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SISSEJUHATUS

Finantstehnoloogia — finantsteenuste tehnoloogiapdhine uuendamine — on viimastel aastatel
markimisvaarselt arenenud ning mdjutab viisi, kuidas finantsteenuseid luuakse ja osutatakse.
Finantstehnoloogia * paikneb finantsteenuste ja digitaalse (ihtse turu ristumispunktis.
Finantssektor on digitaaltehnoloogia suurim kasutaja ning mdjutab suurel maaral majanduse
ja thiskonna tleminekut digitaaltehnoloogiale. Komisjoni digitaalse iihtse turu strateegia,?
Euroopa Liidu kiiberturvalisuse strateegia,® elDASe maaruse” ning selliste finantsteenuste
algatuste vahel nagu tarbijatele suunatud finantsteenuste tegevuskava® ja kapitaliturgude liidu
vahearuanne® on markimisvaarne siinergia.

Kuigi uuendustegevus rahanduse valdkonnas ei ole midagi uut, on tehnoloogiasse tehtavad
investeeringud ja uuendustegevuse tempo méarkimisvaarselt kasvanud. Kasutusele voetakse
digitaalset tuvastamist, mobiilseid rakendusi, pilvandmetd6tlust, suurandmete anallsi,
tehisintellekti, plokiahelat ja hajusraamatu tehnoloogiat kasutavaid finantstehnoloogia
lahendusi. Uued tehnoloogiad muudavad finantstoostust ning viisi, kuidas tarbijad ja
ettevotted teenuseid kasutavad, ning annavad vBimaluse pakkuda vdrguiihendusi kasutavatele
kodanikele finantstehnoloogial pdhinevate lahenduste kaudu paremat juurdepddsu
rahastamisele ja kaasata neid paremini finantsvaldkonda. See tdhendab, et suuna nditavad ette
Kliendid, toetatakse tegevuse tdhusust ja suurendatakse veelgi ELiI majanduse
konkurentsivbimet. Finantstehnoloogia on oluline ka kapitaliturgude liidu jaoks. See voib
aidata kaasa ELi kapitaliturgude suivendamisele ja laiendamisele, integreerides digiteerimise
arimudelite  muutmisesse, kasutades andmepdhiseid lahendusi nditeks varahalduse,
investeeringute vahendamise ja toodete turustamise valdkonnas’.

Finantstehnoloogia pakub véimalusi ja valjakutseid ka regulatiivsete nduete tditmise ning
jarelevalve valdkonnas. See vGib edendada, lihtsustada ning automatiseerida nduete taitmist ja
aruandlust ning parandada jarelevalvet. Teenuseosutajad vdivad pakkuda reguleeritud
Uksustele finantstehnoloogial p6hinevaid nduete taitmise teenuseid. Reguleeritud lksused
vastutavad siiski ka edaspidi ise oma kohustuste taitmise eest. Naiteks tiksused, kes peavad
rahapesuvastase maéaruse alusel kohaldama kliendi suhtes rakendatavaid hoolsusmeetmeid, ei
tohi delegeerida vastutust nende nduete taitmise eest asutusevélisele teenuseosutajale.

Finantstehnoloogia pdhjustab ka probleeme, néiteks kiberriskid, andmete, tarbijate ja
investorite kaitse kisimused ning turu usaldusvadrsuse kisimused. Isikuandmete kaitse
uldmaaruses ja rahapesuvastases direktiivis on satestatud pohilised kaitsemeetmed, millega
kaitstakse isikuandmeid ja ELI finantsslsteemi terviklikkust rahapesu ja terrorismi
rahastamise eest. Tehnoloogial pdhineva ELi finantsturu eelduseks on nende pdhiliste
kaitsemeetmete tdielik jargimine. Kiberriskid vahendavad usaldust finantssusteemi vastu ja

! Finantstehnoloogia on termin, mida kasutatakse, et kirjeldada finantsteenuste tehnoloogiap8hist uuendamist,
mille tulemuseks vivad olla uued &rimudelid, rakendused, protsessid v6i tooted ning mis v@ib avaldada
olulist mdju finantsturgudele ja finantseerimisasutustele ning finantsteenuste osutamise viisile. Vt
http://www.fsh.org/what-we-do/policy-development/additional-policy-areas/monitoring-of-FinTech/.

2 COM(2015) 192 final, ,,Euroopa digitaalse iihtse turu strateegia“.

% JOIN/2017/0450 final, ,,Vastupidavusvdime, heidutus ja kaitse: tugeva kiiberturvalisuse tagamine ELis*.

* Euroopa Parlamendi ja ndukogu 23. juuli 2014. aasta maarus (EL) nr 910/2014 e-identimise ja e-tehingute
jaoks vajalike usaldusteenuste kohta siseturul ja millega tunnistatakse kehtetuks direktiiv 1999/93/EU.

> COM/2017/0139 final, ,, Tarbijatele suunatud finantsteenuste tegevuskava: paremad tooted ja laiem valik.

® COM(2017) 292 final, ,, Teatis kapitaliturgude liidu tegevuskava vahearuande kohta“.

" Kapitaliturgude liidu vahearuanne, mille leiate siit.


http://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:52017DC0292&from=ET

ohustavad selle stabiilsust. Korrapérased turvarikkumised® naitavad, et kiiberriinded on tiha
suurem probleem. Nende rinnetega tuleks tegeleda otsustavalt, et hoida é&ra neist
finantssektorile, selle klientidele ja tarbijatele tekkivad negatiivsed tagajarjed voi leevendada
nende mdju. Ulioluline on suurendada finantssektori kiibervastupidavusvaimet, et tagada selle
sektori hea kaitse, osutada finantsteenuseid tulemuslikult ja ladusalt kéikjal ELis ning
séilitada tarbijate usaldus ja usaldus turu vastu.

Euroopa 0Oigus- ja jarelevalveraamistikud peaksid olema sellised, et ELi (htselt turul
tegutsevad ettevotted saaksid kasutada finantsvaldkonnas tehtud uuendusi ning tagada oma
Klientidele kodige sobilikumad ja juurdepéd&dsetavamad tooted. Nende raamistikega tuleks
tagada ka tarbijate ja investorite kaitse kdrge tase ning finantssiisteemi vastupidavusvoime ja
usaldusvaarsus. Tehnoloogilise uuenduse eelised olid juba makseteenuste direktiivi® ning
finantsinstrumentide turgude direktiivi ja maaruse™® muutmise aluseks.

Tehnoloogilise uuendustegevuse tulemusena on loodud uut liiki finantsvarad, naiteks
kriiptovarad. Need krlptovarad ja nende aluseks olev plokiahela tehnoloogia pakuvad palju
vOimalusi finantsturgude ja -taristute jaoks. Nende kasutamisega kaasnevad ka riskid, mida on
ndidanud kriptovarade vdadrtuse suur kdikumine, pettused ning kriptovarade
vahetusplatvormide toimimisega seotud ndrkused ja haavatavused. ELi tasandil on juba
vOetud meetmeid, et tegeleda teatavate konkreetsete riskidega. Komisjon pidas oma aruandes
rahapesu ja terrorismi rahastamise riskide hindamise kohta'* virtuaalvaaringu ning rahapesu ja
terrorismi rahastamisega seotud ohtu ja haavatavust suureks kuni véga suureks. Euroopa
seadusandjad leppisid 2017.aasta detsembris kokku, et rahapesuvastase direktiivi 2
kohaldamisala laiendatakse virtuaalvadringute vahetusplatvormidele ja rahakotiteenuse
pakkujatele. Euroopa jarelevalveasutused esitasid hoiatusi virtuaalvaéringute spekulatiivse
turukeskkonna ja kriiptovaradega seotud muude riskide kohta®. K@ik hoiatused osutavad

8 2016. aastal korraldati finantssektori vastu 65 % rohkem kiiberriindeid kui {ihegi teise sektori vastu. Selle
tulemusena saadi ebaseaduslik juurdepéas rohkem kui 200 miljonile kirjele, mis on 937 % suurem nditaja
kui 2015. aastal, kui ebaseaduslik juurdepdéds saadi ainult veidi alla 20 miljonile kirjele. Allikas: IBM
»Security trends in the financial services sector” (Turvalisuse suundumused finantsteenuste sektoris), aprill
2017.

® Euroopa Parlamendi ja ndukogu 25. novembri 2015. aasta direktiiv 2015/2366/EL makseteenuste kohta
siseturul.

% Euroopa Parlamendi ja ndukogu 15. mai 2014. aasta direktiiv 2014/65/EL finantsinstrumentide turgude kohta
ning Euroopa Parlamendi ja ndukogu 15. mai 2014. aasta méarus (EL) nr 600/2014 finantsinstrumentide
turgude kohta.

1 Komisjoni aruanne Euroopa Parlamendile ja ndukogule siseturgu mdjutavate ja piiriilese tegevusega seotud
rahapesu ja terrorismi rahastamise riskide hindamise kohta COM(2017)340 final, 26.6.2017

12 Euroopa Parlamendi ja ndukogu direktiiv (EL) 2015/849, mis kasitleb finantssiisteemi rahapesu v&i terrorismi
rahastamise eesmérgil kasutamise tokestamist.

3 Warning to consumers on Virtual Currencies* (Hoiatus virtuaalviiringute tarbijatele). EBA/WRG/2013/01 —

https://eba.europa.eu/documents/10180/598344/EBA+Warning+on+Virtual+Currencies.pdf; ,,EBA Opinion on

Virtual Currencies® (EBA arvamus virtuaalvaaringute kohta) - EBA/Op/2014/08:

https://www.eba.europa.eu/documents/10180/657547/EBA-Op-2014-08+0Opinion+on+Virtual+Currencies.pdf;

»ESMA alerts investors to the high risks of Initial Coin Offerings (ESMA hoiatab investoreid algmiintide

pakkumisega seotud suure riski eest) - ESMA50-157-829:

https://www.esma.europa.eu/sites/default/files/library/esma50-157-829 ico_statement investors.pdf; ,,ESMA
alerts firms involved in Initial Coin Offerings (ICOs) to the need to meet relevant regulatory requirements*

(ESMA juhib algmuntide pakkumisega tegelevate ettevGtjate t&helepanu regulatiivsete nBuete tditmise

vajadusele) - ESMA50-157-828: https://www.esma.europa.eu/sites/default/files/library/esma50-157-

828 ico_statement firms.pdf; ,,ESMA, EBA and EIOPA warn consumers on the risks of Virtual Currencies*

(ESMA, EBA ja EIOPA hoiatavad tarbijaid virtuaalvadringutega seotud riskide eest) — 12. veebruar 2018:

https://www.eba.europa.eu/documents/10180/2120596/Joint+ESAs+Warning+on+Virtual+Currencies.pdf



https://eba.europa.eu/documents/10180/598344/EBA+Warning+on+Virtual+Currencies.pdf
https://www.eba.europa.eu/documents/10180/657547/EBA-Op-2014-08+Opinion+on+Virtual+Currencies.pdf
https://www.esma.europa.eu/sites/default/files/library/esma50-157-829_ico_statement_investors.pdf
https://www.esma.europa.eu/sites/default/files/library/esma50-157-828_ico_statement_firms.pdf
https://www.esma.europa.eu/sites/default/files/library/esma50-157-828_ico_statement_firms.pdf

faktile, et kriiptovaradesse investeerimisega kaasneb suur risk ja et investorid vdivad kanda
markimisvaarset kahju kruptovarade hinna kdikumise, aga ka turu ebapiisava labipaistvuse ja
usaldusvaarsuse, tegevuslike ndrkuste ning teenuste ja kauplemiskohtade haavatavuste tottu.

Komisjon tegi oma hiljutises algatuses Euroopa Finantsjdrelevalve Sisteemi labivaatamise
kohta ** ettepaneku, et Euroopa jarelevalveasutused peaksid vétma finantstehnoloogiat
ststemaatiliselt arvesse kogu oma tegevuses. Uuenduslike andmepdhiste finantsteenuste
nduetekohase kasutamise seisukohast on kriitilise téhtsusega ka isikuandmete Kkaitse
iildmaarus,™ mida hakatakse kohaldama alates 2018. aasta maist, ja maaruse ettepanek, mis
kasitleb isikustamata andmete ELis vaba liikumise raamistikku,'® mille eesmark on tagada, et
isikustamata andmed saavad uhtse turu piires vabalt liikuda. Lisaks sellele pakub elIDASe
madruses satestatud elektrooniliste identifitseerimisvahendite piiritilene tunnustamine
kaitsemeetmeid ja maandab kujunemisjargus tehnoloogiatega seotud riske, aidates lihtsamini
taita rahapesuvastase maaruse alusel kliendi suhtes rakendatavate hoolsusmeetmetega seotud
kohustusi ning tagades poolte tugeva autentimise digitaalses keskkonnas.

Finantstehnoloogia on prioriteetne valdkond ka rahvusvahelisel tasandil, néiteks G20s.
Komisjon osaleb poliitilistes aruteludes finantsstabiilsuse ndukogus ja teistel rahvusvahelistel
foorumitel. Uha  enamates jurisdiktsioonides on tootatud  vilja  Gigus- ja
jarelevalveraamistikud, et tegeleda finantstehnoloogia uuendamise konkreetsete vormidega.
Valjaspool Euroopat on reguleerivad asutused peamiselt keskendunud makseinstrumentidele
ja -teenustele ning alternatiivsetele rahastamisvormidele, néiteks Uhisrahastamisele ja
vastastikusele laenuandmisele. Selleks et finantstehnoloogia arendajatega tihedamalt suhelda,
on mitmed jarelevalveasutused (naiteks Austraalias, Kanadas, Ameerika Uhendriikides,
Hongkongis, Singapuris ja Jaapanis) loonud finantstehnoloogia keskused. Mitu ametiasutust
on tootanud valja ka uuenduslike ettevOtete katseraamistikud, mida nimetatakse
regulatiivseteks katsetuskeskkondadeks (néiteks Austraalia, Hongkong, Singapur ja Kanada).

Komisjoni eesmark on reageerida Euroopa Parlamendi’ ja Euroopa Ulemkogu®® iileskutsetele
luua rohkem tulevikku suunatud 6igusraamistik, mille puhul véartustatakse digiteerimist ja
luuakse keskkond, mis vOimaldab votta kdikjal ELis kiiresti kasutusele uuenduslikud
finantstehnoloogia tooted ja lahendused, et saada kasu mastaabisadstust whtsel turul,
kahjustama finantsstabiilsust ning tarbijate ja investorite kaitset.

14 https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-risk-

management/european-system-financial-supervision_en#reviewoftheesfs .

5 Isikuandmete kaitse ildmaarusega luuakse téeline iihtne turg, mis vdimaldab isikuandmetel vabalt liikuda,
tagades seejuures isikuandmete kaitse kdrge taseme. Finantstehnoloogia vastab taielikult kohaldatavatele
isikuandmete kaitse eeskirjadele.

16 COM(2017)495.

Y Euroopa Parlament on palunud komisjonil ,, kasutada finantstehnoloogiat kisitlevas t66s proportsionaalset,
valdkonnaiilest ja terviklikku l&henemisviisi“ — raport finantstehnoloogia ning tehnoloogia mdju kohta
finantssektori tulevikule, majandus- ja rahanduskomisjon, raportédr: Cora van Nieuwenhuizen,
2016/2243(INI), 28. aprill 2017.

8 EUCO 14/17, CO EUR 17, CONCL 5, vt http://www.consilium.europa.eu/media/21620/19-euco-final-
conclusions-en.pdf
19. oktoobril 2017 palus Euroopa Ulemkogu Euroopa Komisjonil esitada vajalikud algatused
raamtingimuste tugevdamiseks, et v@imaldada ELil uurida uutele turgudele sisenemise v&imalusi
riskipdhiste radikaalsete uuenduste kaudu ning kinnitada oma tédstuse juhtrolli.



https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-risk-management/european-system-financial-supervision_en#reviewoftheesfs
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-risk-management/european-system-financial-supervision_en#reviewoftheesfs
http://www.consilium.europa.eu/media/21620/19-euco-final-conclusions-en.pdf
http://www.consilium.europa.eu/media/21620/19-euco-final-conclusions-en.pdf

Lahtuvalt 2017. aasta mértsist juunini korraldatud avaliku konsultatsiooni tulemustest® ja
vOttes arvesse juba tehtud algatusi, leiab komisjon, et argumendid, mis toetaksid ulatuslike
seadusandlike vdi regulatiivsete meetmete votmist vOi reformimist ELi tasandil, on praegu
piiratud. Siiski on p6hjendatud mitmed sihtotstarbelised algatused, mille abil EL saab
finantssektori digiteerimist toetada.

1. TOETUS UUENDUSLIKELE ARIMUDELITELE, ET NEED SAAVUTAKSID EUROOPA MOOTME

1.1.  Toetus uuenduslikele arimudelitele, et need saaksid laieneda kogu EL.is tanu
selgetele ja jarjepidevatele litsentsimisnduetele

Finantssektoris véljastatakse ettevotetele tegevuslubasid ja tehakse nende jarelevalvet
lahtuvalt nende tegevusest, teenustest vOi toodetest, olenemata sellest, kas nad kasutavad
nende teenuste osutamiseks tavaparaseid voi uuenduslikke meetodeid. Olenevalt pakutavatest
teenustest ja toodetest saab ettevottele tegevusloa véljastada ja tema tegevust reguleerida kas
ELi vOi siseriikliku diguse alusel voi jaab ta mis tahes finantsteenuste alaste digusnormide
kohaldamisalast hoopis valja.

Tegevuslubade véljastamise nduded voimaldavad teha teenuseosutajate tulemuslikku
jarelevalvet, et tagada turgude stabiilsus, terviklikkus ja Oiglus. Nende abil tagatakse ka
tarbijate ja investorite kaitse. Samal ajal vdimaldavad (htsed tegevusnduded oma
asukohaliikmesriigilt nbuetekohase tegevusloa saanud ja tema jarelevalve all olevatel ELi
finantsteenuste ettevotetel saada Uleeuroopalise tegevusloa. See Uleeuroopaline tegevusluba
vOimaldab neil ettevotetel osutada oma teenuseid koigis liikmesriikides ja laiendada oma
tegevust kogu EL. Uhtsele turule.

Finantstehnoloogia konsultatsioonile vastanute hinnangul peaksid koéige uuenduslikumad
arimudelid saama toimida kehtivate ELi Oigusnormide alusel, sest ELi Gigusraamistik
vBimaldab kohaldada tegevuslubade véaljastamise protsessis proportsionaalsuse pohimatet.

Samas v0ivad jarelevalveasutused ldheneda erinevalt sellele, kuidas teha Kkindlaks
kohaldatavad ELi Gigusnormid ja kuidas kohaldada proportsionaalsuse péhimdtet uuenduslike
arimudelite ° litsentsimisel. Euroopa Pangandusjarelevalve on markinud, et erinevustele
tegevuslubade valjastamise ja registreerimise kordades tuleb pddrata taiendavat tahelepanu?.
EIOPA taheldas sarnaseid seadusparasid®’. Ka Euroopa Keskpank (edaspidi ,,EKP*) algatas
hinuti23konsuItatsiooni finantstehnoloogia krediidiasutuste litsentsitaotluste hindamise juhendi
kohta“”.

Uued finantsteenused ei ole alati taielikult hGImatud ELi kehtiva digusraamistikuga; see on nii
néiteks idufirmadele ja kasvufirmadele mdéeldud Uhis- ja vastastikuse tegevusega. Mitmed
finantstehnoloogia  konsultatsioonile vastanutest tdid esile, et investeeringutel ja
laenuandmisel vdi laenudel pdhinevatele Uhisrahastamistegevustele oleks kasuks kindel ja
proportsionaalne ELi Gigusraamistik. 11 liikmesriiki on juba votnud kasutusele eriotstarbelise

19 https://ec.europa.eu/info/finance-consultations-2017-fintech_en

% Naiteks veebiplatvormid, mis tegutsevad maaklerite/vahendajatena, vastastikune kindlustuseandmine,
virtuaalvaaringud ja automatiseeritud investeerimisndustamine, algmiintide pakkumine jne.

21 https://www.eba.europa.eu/-/eba-publishes-a-discussion-paper-on-its-approach-to-FinTech.

22 https://eiopa.europa.eu/Publications/Reports/Sixth%20Consumer%20Trends%20report.pdf

2 https://www.bankingsupervision.europa.eu/press/pr/date/2017/html/ssm.pr170921.et.html.



https://ec.europa.eu/info/finance-consultations-2017-fintech_en
https://www.eba.europa.eu/-/eba-publishes-a-discussion-paper-on-its-approach-to-FinTech
https://eiopa.europa.eu/Publications/Reports/Sixth%20Consumer%20Trends%20report.pdf
https://www.bankingsupervision.europa.eu/press/pr/date/2017/html/ssm.pr170921.et.html

korra, kuid need on sageli omavahel vastuolus ja takistavad Uhisrahastamise teenuste thtse
turu arengut. Uhise ELi raamistiku puudumine takistab ka iihisrahastamisteenuse osutajate
vOimet laiendada tegevust htse turu piires; peamiseks pohjuseks on vastuolud, mida esineb
lahenemises siseriiklikule jarelevalvele ja regulatsioonile. Kéesolevas tegevuskavas vélja
pakutud ELi raamistik pakub turuosalistele, kes otsustavad tegutseda Euroopa
uhisrahastamisteenuse osutajana, terviklikku Uleeuroopalise tegevusloa andmise korda. See
raamistik motiveerib Ghisrahastamisteenuse osutajaid laiendama oma tegevust, tagades samal
ajal investorite ja projektiomanike piisava kaitse.

Tuleb teha téiendavaid joupingutusi, et teha kindlaks, millised lahknevad litsentsimisnduded
finantstehnoloogia ettevotteid mojutavad. Jarelmeetmetena voiks:

e muuta selgemaks teenuste suhtes kohaldatava ELi digusraamistiku,
e hinnata vajadust uusi uuenduslikke arimudeleid hdlmava ELi raamistiku jarele ning

e esitada riiklikele jarelevalveasutustele juhised, et tagada riikide Oiguskordade suurem
l&henemine.

Lisaks sellele on jarelevalveasutused hinnanud kriiptovarade turu arenguid ja algmintide
pakkumise kasutuselevottu, mille puhul on tegemist nn mintide (,,coins®) vOi tdendite
(,,tokens ) abil raha kogumise uue meetodiga. Kuigi nende tdendite muik voib pakkuda
ettevotetele uusi ja uuenduslikke viise kapitali kaasamiseks, vdivad need ka pohjustada
selgeid riske investoritele. Spekulatiivsed investeeringud kriiptovaradesse ja algmintide
pakkumise tbenditesse tekitavad investoritele markimisvéarse tururiski ning pettuse ja
klberturvalisusega seotud riski, mille allikaks on vahetusplatvormid ja teenuseosutajad, kes
vOimaldavad investoritel osta kriiptovarasid ja tdendeid, neid hoida vdi nendega kaubelda.
2017. aasta novembris tegi Euroopa Viirtpaberiturujdrelevalve (edaspidi ,,ESMA® kaks
avaldust, ?* et teavitada investoreid teatavate algmiintide pakkumise méjul tekkivatest
vOimalikest riskidest ning tuletada algmuntide pakkumisega tegelevatele ettevotetele meelde,
et sellise tegevuse suhtes vBidakse olenevalt selle tdpsest struktuurist ja omadustest kohaldada
kehtivad ELi 6igusakte. ELi ja kogu maailma ametiasutused hindavad algmiintide pakkumist
ja 6igusnorme, mida vdidakse selle suhtes kohaldada; Hiina Rahvavabariik ja Korea Vabariik
on need aga keelanud.

Viimastel kuudel toimunud kriiptovarade hinna Kiire tdusu ja suure kdikumise tdttu on vaja
paremini moista nende kasutamisega kaasnevaid riske ja vBimalusi ning ELi 6igusnormide
kohaldatavust. Kruptovarad ja tdendid vdivad siiski jadda ka reguleerimise alt valja, ja nende
suhtes ei pruugi kehtida digusnormide l&bipaistvuse, juhtimise ja investorite kaitsega seotud
eesmérgid. 2018. aasta veebruaris avaldasid kolm Euroopa jérelevalveasutust Euroopa
Komisjoni taotlusel investoritele ja kasutajatele moeldud Uhise hoiatuse Kkriiptovarade
ostmisega kaasnevate riskide kohta”. Ka neljanda rahapesuvastase direktiivi muudatused,
milles Euroopa Parlament ja ndukogu leppisid kokku 2017. aasta detsembris, véhendavad
anonliimsust ja suurendavad tehingute jalgitavust, ndudes Euroopa Liidus kriiptovarade

24 https://www.esma.europa.eu/press-news/esma-news/esma-highlights-ico-risks-investors-and-firms, 13.

november 2017

% »ESMA, EBA and EIOPA warn consumers on the risks of Virtual Currencies (ESMA, EBA ja EIOPA
hoiatavad  tarbijaid  virtuaalvéaringutega  seotud riskide eest) — 12. veebruar 2018:
https://www.eba.europa.eu/documents/10180/2120596/Joint+ESAs+Warning+on+Virtual+Currencies.pdf


https://www.esma.europa.eu/press-news/esma-news/esma-highlights-ico-risks-investors-and-firms

vahetusplatvormidelt ja rahakotiteenuse pakkujatelt, et nad tuvastaksid oma Kkliendid ja
rakendaksid hoolsuskohustust.

On vaja hinnata kehtiva ELi Gigusraamistiku sobilikkust algmuntide pakkumise ja laiemalt
kriiptovarade puhul. Uhest kiiljest peaks eesméark olema tagada, et ELi ettevétted, investorid
ja tarbijad saavad kasutada selle tehnoloogilise uuenduse eeliseid Giglases ja labipaistvas
raamistikus, mis aitaks seada Euroopa juhtivale kohale kasvavate ettevotete Kkiireks
rahastamiseks kasutatavate uute meetodite véljatd6tamise valdkonnas. Teisest kiljest tuleks
nduetekohaselt késitleda voOimalikke riske, mis on seotud finantsstabiilsuse, turu
usaldusvéarsuse, investorite ja tarbijate kaitse, isikuandmete kaitse ning rahapesu ja terrorismi
rahastamisega. Kuna kriptovarad on ulemaailmne nahtus, on dlioluline rahvusvaheline
koordineerimine ja jarjepidevus, néiteks G20 raames, finantsstabiilsuse ndukogus ja
rahvusvaheliste  finantsstandardite  koostajate  vahel.  Komisjon teeb  koost66d
jarelevalveasutuste, reguleerivate asutuste, sektori ja kodanikulihiskonnaga ELis ning
rahvusvaheliste partneritega, et teha kindlaks edasine sobilik k&itumisviis.

Tekstikast 1.

1. Komisjon esitab koos kaesoleva teatisega ettepaneku ELi méaaruse kohta,
mis kasitleb ettevOtjatele investeeringutel ja laenudel pdhineva
dhisrahastamisteenuse osutajaid. Ettepaneku eesméark on tagada sobilik ja
proportsionaalne digusraamistik, mis vOimaldab
thisrahastamisplatvormidel piiritleselt tegutseda tervikliku tleeuroopalise
tegevusloa andmise korra kohaselt ja thise jarelevalve all.

2. Komisjon kutsub Euroopa jarelevalveasutusi kaardistama 2019. aasta
esimeseks kvartaliks uuenduslikele finantstehnoloogia &arimudelitele
tegevuslubade andmise ja nende litsentsimise praegused ldhenemisviisid.
Eelkdige peaksid nad uurima, kuidas riikide ametiasutused kohaldavad
finantsteenuste digusaktides ettendhtud proportsionaalsuse ja paindlikkuse
p6himdtet. Kui see on asjakohane, peaksid Euroopa jarelevalveasutused
valjastama suuniseid l&ahenemisviiside ja menetluste kohta vOi esitama
komisjonile soovitusi vajaduse kohta kohandada ELi finantsteenuste
Oigusakte.

3. Komisjon jatkab 2018. aastal kriptovarade ja algmintide pakkumise
valdkonnas toimuvate arengute seiret koost6os Euroopa
jarelevalveasutuste, Euroopa Keskpanga ja finantsstabiilsuse ndukoguga
ning teiste rahvusvaheliste standardite koostajatega. Komisjon hindab
kohaldatava digusraamistiku sobilikkuse, vdimaluste ja riskide hindamise
alusel, kas EL.i tasandil on vaja votta diguslikke meetmeid.

1.2. Turuosaliste vahelise konkurentsi ja koost6d suurendamine Uhiste
standardite ja koostalitlusvdimeliste lahenduste abil

Finantsteenuste loomiseks ja osutamiseks peavad véartusahela erinevad osalised tegema
koostdod ja omavahel suhtlema. Uleeuroopaline finantstehnoloogia turg ei saavuta taielikku
potentsiaali, kui ei toOtata vélja avatud standardeid, mis suurendavad konkurentsi ja
koostalitlusvbimet ning lihtsustavad turuosaliste teabevahetust ja andmetele juurdepéasu.



Koostalitlusvéimet on vdimalik rakendada eri viisidel. Ettevotted vdi tehnoloogia pakkujad
vOivad luua sihtotstarbelisi liideseid, mille kasutamiseks peavad teised osalised kohandusi
tegema. Teine l&henemisviis on jouda kokkuleppele kogu turgu hélmavates koostalitlusvéime
standardites, et seeldbi vdhendada j6upingutusi, mida teenuseosutajad peavad tegema, et
vahetada andmeid erinevate platvormidega. Standardite kehtestamine peaks pdhinema
avatuse, labipaistvuse ja konsensuse pohimdtetel, nagu on satestatud Euroopa standardimist
kasitlevas méaaruses (EL) nr 1025/2012. Selleks et standardid toetaksid konkurentsi, ei tohiks
osalemine olla piiratud ja standardite vastuvotmise menetlus peaks olema labipaistev ja
vOimaldama sidusriihmadel ennast standardimisega tulemuslikult kurssi viia. Standarditele
tuleks pakkuda juurdepddsu Giglastel, mdistlikel ja mittediskrimineerivatel tingimustel.

Enamik finantstehnoloogia konsultatsioonile vastanutest réhutas, et on esmatéhtis to6tada
vadlja standardid, edendada nende vastuvOotmist ja tagada slsteemidevaheline
koostalitlusvéime. Eelistatud l&henemisviisi juhiksid sektor ja turuosalised, kes koostaksid
ulemaailmseid, mitte kohalikke voi piirkondlikke standardeid. Eriline ndudlus on
plokiahela/hajusraamatu tehnoloogia, rakendusliideste ja identiteedi haldamise suurema
standardimise jarele. Muudetud makseteenuste direktiiv, mida kohaldatakse alates 2018. aasta
jaanuarist, on huvitav katsejuhtum: pangad peavad avama sobivad sidekanalid, et
finantstehnoloogia ettevotjad saaksid osutada oma teenuseid maksekontodele juurdepéésu
alusel. Standarditud rakendusliideste véljatotamine looks vordsed vdimalused pakkuda uusi
ja taiustatud teenuseid tbeliselt avatud keskkonnas, sailitades seejuures isikuandmete Kkaitse ja
tarbijakaitse korget taseme.

Tekstikast 2.

1. Komisjon aitab luua 2018.aasta neljandaks kvartaliks paremini
koordineeritud lahenemisviisid finantstehnoloogia standarditele; selleks
suhtleb ta ja teeb koostood peamiste standardiorganisatsioonidega, naiteks
Euroopa Standardikomiteega ja Rahvusvahelise
Standardiorganisatsiooniga, sealhulgas plokiahela valdkonnas.

2. Komisjon julgustab ja toetab turuosaliste Uhiseid joupingutusi tddtada
2019. aasta keskpaigaks valja standarditud rakendusliidesed, mis on
kooskdlas makseteenuste direktiivi ja isikuandmete kaitse Uldmaarusega
ning millel hakkab pdhinema Euroopa avatud panganduse ¢kosiusteem, mis
hélmab maksekontosid ja muid kontosid.

1.3.  Uuenduslike arimudelite tekke edendamine ELis tdnu uuendustegevuse
soodustajatele

Uuendusmeelsed ettevotted toovad turule uusi tooteid vdi pakuvad viise, kuidas osutada juba
tuttavaid teenuseid uuenduslikus vormis vOi konkurentsivdimelisemate hindadega.
Uuendajatel peab olema vdimalus pakkuda oma teenuseid vdimalikult laiale kasutajabaasile,
et kasutada mastaabisaastu. Selleks et saada Uhtsest turust téielikku kasu, peaks uuendajatel
olema voéimalik kasutada (leeuroopalist tegevusluba. Selleks on vaja tdita regulatiivsed
nduded, mis voib olla keeruline. See kehtib eelkdige dsja loodud ettevdtete puhul ja ettevotete
puhul, mis kasutavad uuenduslikke tehnoloogiaid v6i mudeleid, mis vdivad erineda
digusnormide vastuvdtmise ajal kasutusel olnud Gldkasutatavatest tavadest.



Uuenduslikud Idhenemisviisid ja tehnoloogiad panevad proovile ka finantsjarelevalve, kui
tuleb teha otsus ettevotte vOi tegevuse jaoks loa véljastamise kohta ja madrata kindlaks
jarelevalvekohustuste taitmise viis. Komisjoni avalikule konsultatsioonile antud vastustest
néhtub, et jarelevalveasutused on vdga huvitatud sellest, et paremini mdista
finantstehnoloogia viimaseid suundumusi ning tugevdada kontakte ettevotete ja muude
tehnoloogia pakkujatega.

ELis on 13 liikmesriiki loonud nn finantstehnoloogia vdimaldajad (uuendustegevuse
keskused ?® voi regulatiivsed katsetuskeskkonnad?’), et anda ettevétetele ildisi suuniseid
tegevusloa viljastamise protsessi véltel. See vdimaldab neil ettevOtetel padseda kiiremini
turule ning mdista paremini digusnorme ja jarelevalvealaseid ootusi. VVdimaldajad vdivad
anda suuniseid ka pikka aega tegutsenud finantsasutustele. Jarelevalveasutuste seisukohast on
need lahenemisviisid oluline teabe allikas, mis aitab neil juba varajases etapis paremini mdista
uuenduslikke arimudeleid ja turusuundumusi.

Regulatiivsed katsetuskeskkonnad viivad uuendustegevuse keskuste pdhimdtet Ghe sammu
vOrra kaugemale ja loovad keskkonna, kus jarelevalve kujundatakse spetsiaalselt uuenduslike
ettevOtete vOI teenuste jaoks. Riikide padevad asutused peavad kohaldama asjasse puutuvaid
finantsteenuseid  reguleerivaid asjaomaseid ELi 0Oigusakte. Nende 6&igusnormide
proportsionaalsuse ja paindlikkuse p6himdtte kohaldamise puhul antakse siiski
kaalutlusruumi. See vdib olla eriti kasulik tehnoloogilise uuendustegevuse kontekstis.

Avalikule konsultatsioonile vastanud sektori esindajad toetasid katsetuskeskkonna
ldhenemisviisi.  Riikide  ametiasutused olid erinevatel  seisukohtadel:  mdnede
jarelevalveasutuste hinnangul ei kuulu sellised algatused nende ulesannete hulka;
katsetuskeskkondi pooldavad jarelevalveasutused on samas seisukohal, et ka teised peaksid
tegema sarnaseid algatusi. Jarelevalveasutuste jarjepidev lahenemisviis toetaks uuenduslike
teenuste kasutuselevdttu kogu ELi Uhtse turu piires.

Hiljuti kaardistasid EBA, EIOPA ja ESMA EL.is olemasolevad uuendustegevuse véimaldajad.
Komisjonil oleks heameel tdiendavate joupingutuste ule, mille eesmérk on teha kindlaks
parimad tavad koOikjal ELis ning votta kasutusele (hised pdhimdtted ja kriteeriumid
uuendustegevuse  keskuste ja regulatiivsete katsetuskeskkondade jaoks. Muude
jarelmeetmetena vdiks edendada uuendustegevuse keskuste loomist koikides liikmesriikides
ja nende tegevuse koordineerimist. Selle tulemusena vdidaks kaaluda uute tehnoloogiate
kasutuselevotu ja kohandamise ELi katseraamistikku.

% \/t EBA/DP/2017/02 — uuendustegevuse keskus tahendab institutsioonilist korraldust, mille puhul reguleeritud
vBi reguleerimata Uksused (s.0 ilma tegevusloata ettevotted) suhtlevad padeva asutusega, et arutada
finantstehnoloogiaga seotud kisimusi (jagada teavet ja arusaamu jne) ning kisida selgitusi arimudelite
vastavuse kohta Oigusraamistikule v&i Giguslike/litsentsimisnfuete kohta (s.t ettevottele esitatakse
individuaalsed suunised kohaldatavate digusnormide tdlgendamise kohta).

2T\t EBA/DP/2017/02 — regulatiivsed katsetuskeskkonnad annavad finantsasutustele ja finantsvaldkonna
vdlistele ettevdtetele kontrollitud keskkonna, kus nad saavad piiratud aja jooksul katsetada ametiasutuse
toetusel uuenduslikke finantstehnoloogia lahendusi, mis vB8imaldab neil kontrollida ja katsetada oma
arimudelit ohutus keskkonnas.



Tekstikast 3.

1. Tuginedes ttdle, mida Euroopa jarelevalveasutused on viimasel ajal teinud
riiklike  jarelevalveasutuste  loodud  finantstehnoloogia  vdimaldajate
kaardistamiseks, kutsub komisjon Euroopa jarelevalveasutusi tegema
pbhjalikuma analtitsi ja selgitama vélja parimad tavad 2018. aasta neljandaks
kvartaliks ning vajaduse korral koostama suunised kdnealuste voimaldajate
kohta.

2. Komisjon kutsub padevaid asutusi litkmesriigi ja ELi tasandil tegema algatusi,
et edendada nende parimate tavade pohjal uuendustegevust, ning kutsub
Euroopa jarelevalveasutusi edendama jarelevalvealast koostood, sealhulgas
uuenduslike tehnoloogiate, uuendustegevuse keskuste ja regulatiivsete
katsetuskeskkondade loomise ja kditamise ning jarelevalvetavade jarjepidevuse
koordineerimise ja nende kohta teabe jagamise valdkonnas.

3. Komisjon esitab Euroopa jarelevalveasutuste t60 pohjal aruande regulatiivsete
katsetuskeskkondade parimate tavade kohta 2019. aasta esimeseks kvartaliks.

2.  TEHNOLOOGILISTE UUENDUSTE KASUTUSELEVOTU TOETAMINE FINANTSSEKTORIS

2.1.  Meie digusnormide sobilikkuse labivaatamine ja kaitsemeetmete tagamine
uute tehnoloogiate jaoks finantssektoris

Tehnoloogianeutraalsus on tiks komisjoni poliitika juhtivatest pohimdtetest.

Siiski el pruugi ELi 0Oigusnormid, mis on kehtestatud enne uuenduslike tehnoloogiate
valjakujunemist, olla tegelikkuses nende uuenduste suhtes tehnoloogiliselt neutraalsed.
Avalikule konsultatsioonile vastanud on nditeks osutanud dokumentide paberkandjal
avalikustamise nduetele voi eelistamisele voi fuusiliselt kohal viibimise vajadusele. Uheks
finantstehnoloogia lahendustega seotud probleemiks peeti ka seda, et tarbijate ja ettevotete
veebis identifitseerimiseks puuduvad selged ja Uhtlustatud protsessid, mis on tdielikult
kooskblas rahapesuvastaste ja andmekaitsealaste digusnormidega. Sellega seoses olid
vastanud mures, et tarkvarasse tehtavad investeeringud on praegu pankade suhtes
kohaldatavate usaldatavusnduete tottu véhem atraktiivsed, kuna ELi pankade poolt
tarkvarasse tehtud investeeringud tuleb arvata maha regulatiivsest kapitalist; Ameerika
Uhendriikides koheldakse pankasid selle koha pealt soodsamalt.

Komisjon on juba kasitlenud monda neist probleemidest. Komisjon teatas tarbijatele suunatud
finantsteenuste tegevuskavas®®, et kavatseb edendada e-identimise ja kaugmeetodil klientide
tundmadppimise protsesside piiriilest tunnustamist. Eesmark on vdimaldada pankadel oma
Kliente digitaalselt identifitseerida kooskdlas rahapesuvastaste ja andmekaitse nduetega,
kasutades taiel méaéral eIDASe méérusega ettenahtud e-identimise ja e-autentimise vahendeid.
Selleks et hélbustada e-identimise ja e-autentimise kasutamist, 16i komisjon® e-identimise ja

%8 COM(2017)139 final.
2 Komisjoni 14. detsembri 2017. aasta otsus C(2017)8405.
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kaugmeetodil oma klientide tundmadppimise sihtotstarbelise eksperdirihma. Murranguliste
tehnoloogiate, naiteks hajusraamatu tehnoloogia ja tehisintellekti kasutuselevdtt voib
pohjustada tdiendavaid regulatiivseid probleeme. Tuleks tegeleda nduetega, et dokumendid
tuleb avalikustada paberkandjal. Avalikule konsultatsioonile esitatud vastustes tuuakse esile,
et kehtivad digusnormid vodivad sellise tehnoloogia kasutamist takistada voi piirata, nditeks
jargmiselt:

o plokiahelal pdhinevad rakendused vdivad tekitada jurisdiktsiooniga seotud kisimusi
kohaldatava diguse ja vastutuse kindlaks mé&aramise dle;

e nutilepingute Giguslik kehtivus ja taitmise tagamine vajavad selgitamist;

¢ algmiintide pakkumise digusliku staatuse ja nende suhtes kohaldatavate digusnormide
puhul esineb ebakindlust, nagu on juba Kirjeldatud punktis 1.1 eespool.

On vaja teha tdiendavaid analliiise, et hinnata, kas finantsteenuste digusraamistik on
tegelikult tehnoloogiliselt neutraalne ja sobilik finantstehnoloogia uuendustegevuse jaoks
vOi kas seda on vaja sel otstarbel kohandada. Samal ajal on vaja tagada, et austatakse
finantsstabiilsust, tarbijate ja investorite kaitset, rahapesuvastaseid ndudeid ja diguskaitset.

Komisjon loob eksperdirihma, kes hindab 2019. aasta teiseks kvartaliks, kas
finantsalasele  uuendustegevusele  on  finantsteenuste  digusraamistikus
pdhjendamatuid regulatiivseid tokkeid.

2.2.  Pilvteenuste tokete korvaldamine

Pilvandmetddétlus vdib suurendada finantsteenuste aluseks oleva digitaaltaristu thusust. Kui
andmetdotluse ja salvestusmahu kohta s6lmitakse alltoovotulepingud pilvteenuse osutajatega,
siis vahenevad ettevotete veebimajutuse, taristu ja tarkvara kulud ja see vdib soodustada IT-le
tehtavaid kulutusi. Samal ajal on seeldbi vdimalik tagada suurem tulemuslikkus, paindlikkus
ja kohanemisvdime.

Reguleeritud ettevotted, kes s6lmivad alltéovotulepingu pilvteenuse osutajaga, peavad téitma
kodiki  diguslikke ndudeid (naiteks nduetekohase riskijuhtimise, andmekaitse ja
jarelevalveasutustepoolse asjakohase jarelevalve valdkonnas). Komisjoni konsultatsioonile
vastanud sidusrihmad olid mures, et finantsjarelevalve asutuste ootustega seotud ebakindlus
piiras pilvandmetootluse teenuste kasutamist. Sellist ebakindlust pdhjustavad eelkdige
liilkmesriikide Gigusnormide ebapiisav Uhtlustamine ja alltéovotulepingute sdlmimise
digusnormide erinev télgendamine™.

% Finantstehnoloogia konsultatsioonile vastanud tegid ettepaneku, et pilv- ja finantsteenuse osutajate vaheliste
lepingute tadptingimused vGiksid paremini  kajastada sektoripOhiseid regulatiivseid piiranguid (nditeks
auditikohustus v6i kohapealse kontrolli néue). Teine oluline takistus, mida vastanud nimetasid, oli avaliku
sektori asutuste piirangud seoses andmete lokaliseerimisega. Finants- ja jarelevalveasutused t6id pilvteenuste
vaga kontsentreeritud turu kontekstis esile ka riski, mis on seotud suure sGltuvusega Uksikutest ELi vélistest
teenuseosutajatest, ja vajaduse véltida olukorda, kus Euroopa finantsasutused on Kinnistatud konkreetsete
teenuseosutajate kilge.
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EBA avaldas hiljuti soovituse pilveteenuse osutajatega alltodvétulepingute sélmimise kohta.
ESMA uurib neid kisimusi, taites oma Ulesandeid  reitinguagentuuride ja
kauplemisteabehoidlate otsese jarelevalveasutusena, ja kavatseb 2018. aastal selgitada,
milliseid ndudeid peavad need ettevotted tditma, kui nad sdlmivad alltédvGtulepinguid
pilvteenuse osutajatega. Pilvteenuse osutajatega alltoovotulepingute sdlmimine on osa EIOPA
tooulesannetest kindlustustehnoloogia valdkonnas. Sellele kisimusele tuleb siiski pOdrata
ronkem téhelepanu, kui seda on tehtud olemasolevate algatuste raames. Suuremat kindlust
oleks vdimalik saavutada, kui jarelevalvealased ootused esitataks Euroopa jarelevalveasutuste
ametlike suunistena®.

Komisjon on esitanud ettepaneku maaruse kohta, millega luuakse raamistik isikustamata
andmete vabaks liikumiseks ELis ja mille eesmark on kdrvaldada pdhjendamatud andmete
lokaliseerimise piirangud ja lahendada seeldbi (ks peamisi kindlaks tehtud probleeme.
Ettepanekus kasitletakse ka muid pilvteenusega seotud kiisimusi, nditeks seda, kuidas véltida
seotuse tekkimise Uhe pilvteenuse osutajaga. Selleks et kavandatud mé&éarust oleks eelkdige
pilvteenuse kasutamise puhul lihtsam rakendada, korraldab komisjon 2018. aastal kohtumise
asjaomaste sidusrihmadega, sealhulgas pilvteenuse kasutajate, pilvteenuse osutajate ja
reguleerivate asutustega.

Tekstikast 5.

1. Komisjon palub Euroopa jarelevalveasutustel uurida 2019. aasta esimeseks
kvartaliks, kas oleks vaja suuniseid pilvteenuse osutajatega
alltoovotulepingute sdlmimise kohta.

2. Komisjon kutsub pilvteenuse sidusriihmi Euroopa andmep6hise majanduse
loomist  ké&sitleva teatise  kontekstis koostama valdkonnaleseid
enesereguleerimise kaitumisjuhendeid, mis lihtsustaksid siirdumist Uthe
pilvteenuse osutaja juurest teise juurde. Komisjon kutsub finantssektori
esindajaid vOimaldama ka finantsasutuste puhul andmete lihtsamat
portimist.

3. Selles kontekstis julgustab komisjon finantsasutusi koostama pilvteenuse
osutajatega sOGlmitavate alltoovotulepingute tuuptingimused ja aitab neil
seda teha, tuginedes komisjoni abil pilvteenuse sidusriihmades juba tehtud
valdkonnatlestele jdupingutustele ja tagades finantssektori kaasamise
sellesse protsessi. Selles t60s peaks osalema finantssektori ettevdtete ja
pilvteenuse osutajate tasakaalustatud valim ning selle puhul tuleks eelkdige
vOtta arvesse auditi ndudeid, aruandlusndéudeid vdi nende tegevuste
olulisuse kindlaksmé&aramist, mille kohta allt6ovotulepingud sdlmitakse.

¥ EBA/REC/2017/03, ,, Recommendations on outsourcing to cloud service providers* (Soovitused pilvteenuse
osutajatega alltovotulepingute sBlmimise kohta), detsember 2017, mille leiate siit.

® Andmekaitse jarelevalveasutuste ldhenemisviise isikuandmete kaitse Sigusaktide nduetele koordineeritakse
juba isikuandmete kaitse Gldmaéaruse alusel.
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2.3. Finantstehnoloogia rakenduste v@imaldamine ELi plokiahela algatuse
raames

Plokiahela ja hajusraamatu tehnoloogia viivad téendoliselt olulise l&bimurdeni, mis muudab
viisi, kuidas vahetatakse, kontrollitakse ja jagatakse digitaalsete vorkude kaudu teavet voi
varasid ning kuidas saadakse neile juurdepdés. Lahiaastatel nende tehnoloogiate areng
eeldatavasti jatkub ning neist saab digitaalmajanduse ja -tihiskonna oluline komponent.

On oluline mitte ajada omavahel segi plokiahela tehnoloogiat ja (eespool nimetatud)
kriiptovarasid, mis on ainult tiks plokiahela rakendusvaldkond. Plokiahelat saab kasutada eri
valdkondade mitmesugustes rakendustes, mis ei pruugi uldse piirduda kriiptovarade ega isegi
finantstehnoloogiaga.

Finantssektor on juhtinud plokiahela vdimaluste uurimist mitmed kontseptsiooni téenduse ja
katseprojektiga sellistes valdkondades nagu maksed, véartpaberid, hoiused ja laenamine,
kapitali kaasamine, investeeringute haldamine, turu varustamine, kauplemine ja
kauplemisjargne tegevus ning kaubanduse rahastamine ja aruandlus (naiteks
reguleerimistehnoloogia).

Hajusraamatu tehnoloogial ja plokiahelal on suur potentsiaal suurendada lihtsust ja t6husust
tdnu uue taristu ja uute protsesside loomisele. Need tehnoloogiad vdivad omandada tulevases
finantsteenuste taristus keskse tahtsuse. Koige mdjusamate rakenduste jaoks peavad turgu
valitsevad ettevotjad, uuendajad ja reguleerivad asutused tegema pohjalikku koost6od, et
tagada edukas ja tulemuslik rakendamine. On véaga palju erinevaid rakendusvéimalusi, mida
tuleks hoolega jalgida.

Kuigi plokiahela tehnoloogia on veel vdga varajases arengujargus, tuleb tegeleda mitmete
probleemide ja riskidega. ELi plokiahela vaatluskeskus ja foorum,* mis loodi 2018. aasta
veebruaris kaheks aastaks, on seadnud eesmargiks jélgida seadusparasid ja
arengusuundumusi, koondades eksperditeadmisi, et tegeleda valdkondlike ja valdkonnatileste
probleemidega, ning uurides plokiahela kasutamise (Ghiseid lahendusi ja piiritleseid
juhtumeid. Euroopa Parlament toetas ka Euroopa finantslabipaistvuse vérava kasutuselevottu,
mille puhul on tegemist katseprojektiga, milles kasutatakse hajusraamatu tehnoloogiat, et
lihtsustada EL.i reguleeritud vaartpaberiturgudel l&bipaistvusdirektiivi kontekstis juurdepdésu
teabele koigi borsil noteeritud aritihingute kohta®. Selle algatuse eesmark on suurendada ELi
reguleeritud turgude labipaistvust, edendades nii turgude integreerimist kui ka turulikviidsust
kooskdlas kapitaliturgude liidu eesmérkidega. Euroopa Komisjon algatas ka néiteks
plokiahela kasutamise to0stuses toimuvate muutuste jaoks (#Blockchain4dEU) ning
kontseptsiooni tGenduse, et uurida, kas plokiahela kasutamine vOiks hdélbustada aktsiisi
kogumist.

Vottes arvesse plokiahela valdkonnatlest olemust, mis ulatub kaugemale finantsteenustest ja
vOib hdlmata kdiki majanduse ja uhiskonna valdkondi, on komisjon ELi plokiahela
vaatluskeskuse ja foorumi rajamisega juba votnud meetmeid, et luua ELi plokiahela algatus.
Algatuse raames pakutakse vélja tegevuskava, rahastamismeetmeid ja raamistik, et
vOBimaldada skaleeritavust, arendada juhtimist ja standardeid ning toetada koostalitlusv@imet.
See on valdkonnaulene algatus, mis voimaldab eeldatavasti sellise tehnoloogia finantssektoris

33 https://ec.europa.eu/digital-single-market/en/news/pre-information-notice-eu-blockchain-observatory-forum.
% Direktiiv 2013/50/EL.
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varakult kasutusele votta ning suurendab Euroopa konkurentsivimet ja tehnoloogilist
juhipositsiooni koos kdnealuse tegevuskava teiste meetmetega (eelkdige ELi finantsbiguse
sobivuse kontrollimisega). Algatus tugineb ka aastatel 2018-2020 laiendatavast programmist
,Horisont 2020 toetatud katsemeetmetele. Komisjon on loonud sidemed ka Rahvusvahelise
Standardiorganisatsiooni tehnilise komiteega 307, mis tegeleb plokiahela ja hajusraamatu
tehnoloogiaga. Euroopa standardiorganisatsioone® on kutsutud v&tma juhtivat rolli, et teha
kindlaks plokiahela omadused, mis sobivad just ELi jaoks.

% Euroopa Standardikomitee (CEN), Euroopa Elektrotehnika Standardikomitee (CENELEC) ja Euroopa
Telekommunikatsioonistandardite Instituut (ETSI).
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Tekstikast 6.

1. Komisjon korraldab 2018. aasta teises kvartalis avaliku konsultatsiooni EL.I
reguleeritud turgudel noteeritud &ridhinguid Kkasitleva reguleeritud teabe
tédiendava digiteerimise kohta, sealhulgas vdimaluse kohta teostada Euroopa
finantslabipaistvuse varav hajusraamatu tehnoloogia pdhjal.

2. Komisjon jatkab t66d selle nimel, et luua hajusraamatu tehnoloogia ja plokiahela
terviklik strateegia, milles vbetakse arvesse kogu asjakohast 6iguslikku mdju ning
koiki majandussektoreid, sealhulgas finantstehnoloogia ja
reguleerimistehnoloogia rakenduste kasutuselevotu hélbustamist ELis.

3. Komisjon rajas 2018. aasta veebruaris ELi plokiahela vaatluskeskuse ja foorumi
ning korraldas uuringu piiritleste teenuste arendamiseks kasutatava ELi avalik-
Oigusliku plokiahela taristu kohta. Plaanis on hinnata, kas plokiahelat saab
kasutada Euroopa iUhendamise rahastu raames digitaalsete teenuste taristuna.
Komisjon jatkab ELi vaatluskeskuse ja foorumi ning Euroopa
standardiorganisatsioonide toetusel 6iguslike, juhtimise ja skaleeritavuse
kisimuste hindamist ning toetab koostalitlusvdime ja standardimise alast
tegevust, sealhulgas plokiahela kasutusviiside ja rakenduste pohjalikumat
hindamist jargmise pdélvkonna interneti kontekstis.

2.4. Reguleerivate ja jarelevalveasutuste suutlikkuse ning teadmiste
suurendamine ELi finantstehnoloogia labori raames

Suured takistused, mille tottu finantstoostus ei saa uut tehnoloogiat kasutusele votta, on
néiteks tehnoloogia kasutamisega seotud ebakindlus ja suuniste puudumine ning riiklike
reguleerivate ja jarelevalveasutuste Killustatus ja Uhiste l&henemisviiside puudumine.

Teatavad tehnoloogia pakkujad teevad juba jOupingutusi, et teavitada reguleerivaid ja
jarelevalveasutusi oma tehnoloogia olemusest ning selle finantssektoris kasutamise viisidest.
Mitmed asutused on vastu koolitustele ja aruteludele, mille korraldavad valitud mudjad.

Komisjon loob EL.i finantstehnoloogia labori, et suurendada reguleerimis- ja jarelevalvealast
suutlikkust ning teadmisi uutest tehnoloogiatest. Selleks korraldab ta tutvustusi ja ekspertide
arutelusid mittedrilises ja neutraalses finantstehnoloogia laboris. Labor toob kokku miijad
(eelkbige EL.ist) ning reguleerivad ja jarelevalveasutused, et nad saaksid anda Uksteisele teada
reguleerimis- ja jarelevalvealastest probleemidest ning neid kasitleda.

Késitletavad tehnoloogiad va@iksid olla jargmised:

e autentimis- ja identifitseerimistehnoloogiad,

e hajusraamatu tehnoloogia, pilvtehnoloogia, masindppe ja tehisintellekti kasutamise
konkreetsed juhtumid,

o rakendusliidesed ja avatud pangandusstandardid ning

¢ reguleerimistehnoloogia.

15



| Tekstikast 7.

Komisjon korraldab ELi finantstehnoloogia labori, mille raames kutsutakse
Euroopa ja riikide ametiasutusi suhtlema tehnoloogiliste lahenduste pakkujatega
neutraalses ja mittedrilises keskkonnas; selleks korraldatakse alates 2018. aasta
teisest kvartalist konkreetseid uuendusi kasitlevaid sihtotstarbelisi kohtumisi.

2.5. Tehnoloogia kasutamine, et toetada jaeinvesteerimistoodete turustamist
kogu Uhtse turu piires

Praegu tekitavad kapitaliturgudel tegutsevatele jaeinvestoritele probleeme
investeerimistoodete keerukus, kulukus ja ebakindlus. On tehtud markimisvaarseid
edusamme, et suurendada jaeinvesteerimistoodete vorreldavust, eelkdige avalikustamise
nbuete kaudu. Kuigi see peaks parandama toodete kvaliteeti, tekitab koige sobilikuma
investeerimistoote  valimine  jaeinvestoritele  sellest hoolimata  markimisvéarseid
otsingukulusid.

Suurem l&bipaistvus, mille eesmdrk on stimuleerida konkurentsi ja suurendada
kapitaliturgudel tegutsevate jaeinvestorite valikuvGimalusi, peaks seega pdhinema
andmepdhistel lahendustel, milles kasutataks uusi ja tdhusamaid tehnoloogiaid ja mille abil
tagatakse, et teave on téielik, vorreldav ja kergesti kattesaadav. Sellised vahendid peaksid
tuginema uldsusele kattesaadavale teabele ja olema varustatud kasutajasobraliku liidesega,
mis seob olemasolevaid andmebaase vOi digitaalseid vahendeid, nagu veebikalkulaatorid,
vOrdlusvahendid, automaatsed ndustajad ja fondikaubamajad (,,fund supermarkets®). On vaja
teha palju t60d, et tagada andmestike koostalitlusvoime ja to6tada vélja sobilikud algoritmid
ning tagada sealjuures, et tulemused esitatakse Oiglasel ja kergesti mdistetaval viisil.
Komisjon uurib seetdttu selliste tehnoloogiapdhiste digitaalsete liideste praegust keskkonda ja
olukorda, mis aitavad inimestel leida ELi kapitaliturgudel sobilikud ja kulutdhusad
jaeinvesteerimistooted.

3. FINANTSSEKTORI TURVALISUSE JA USALDUSVAARSUSE SUURENDAMINE

Kdiberturvalisus on ELi poliitikameetmete jaoks keskse téhtsusega ja ELi finantssektori
kiibervastupidavusvéime suurendamine on komisjoni poliitiline prioriteet. Sellest hoolimata
tuleb mastaapsete kuberrinnete tottu podrata tahelepanu jatkuvale vajadusele tagada
vastupidavusvdime ja slisteemide usaldusvéarsus. Kuberohtude piiritilese olemuse tdttu on
vaja riikide regulatiivsed ja jarelevalvealased nduded ning ootused pdhjalikult omavahel
vastavusse viia. Kuna finantssektori s6ltuvus digitaaltennoloogiast iha kasvab, on ulioluline
tagada finantssektori ohutus ja vastupidavusvdime. Selles kontekstis kinnitab komisjon, Kkui
oluline on rakendada digitaalteenuste puhul sisseprojekteeritud turbe péhimotet, ja on juba
esitanud ettepaneku®® luua IKT turbe toodete ja teenuste ELi sertifitseerimisraamistik.

Kuigi finantssektor on teistest sektoritest paremini ettevalmistatud, on see ka sektor, mida
kdige rohkem runnatakse. Operatsiooni- ja kiberriskid ohustavad tiha enam finantssiisteemi

% Ettepanek: Euroopa Parlamendi ja ndukogu méérus, mis kasitleb ENISAt ehk ELi kiiberturvalisuse ametit,
millega tunnistatakse  kehtetuks ma&rus (EL) nr 526/2013 ja mis Kasitleb info- ja
kommunikatsioonitehnoloogia kiiberturvalisuse sertifitseerimist (,,kiiberturvalisust késitlev digusakt™)
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stabiilsust ning donestavad meie finantsturgude jaoks liolulist usaldust. Euroopa Parlament
on tddenud, et finantssektori stabiilsus vOib olla ohus, ja palunud komisjonil ,teha
kiiberjulgeolekust finantstehnoloogia tegevuskavas tihtsaim prioriteet®” . Sisteemide ja
organisatsioonide lihtsate turvavigade drakasutamise pdhjustatud korduvad kiberintsidendid
naitavad, kui oluline on pidada kinni algtaseme kiiberhiigieenist*® mis tahes organisatsioonis.
Rangemad kuberhigieeni meetmed ja nduded on usaldusvaarsuse tagamiseks dliolulised. See,
kui suures ulatuses ettevotete suhtes kiiberhiigieeni standardeid kohaldatakse ja kui jouliselt
nad neid standardeid rakendavad, varieerub EL.is suuresti olenevalt sektorist ja liikmesriigist.
ELi tasandil sisaldavad kehtivad finantsteenuste digusaktid, eelkdige need, mis késitlevad
finantsturu taristuid ja makseid, juba konkreetseid ndudeid I1T-vahendite ja -stisteemide ning
nende juhtimise usaldusvaérsusele. Muudes valdkondades, naiteks talitluspidevuse voi uldiste
operatsiooniriski nduete puhul, on nduded tldisemad.

Muude finantsteenuste vallas voetakse liikmesriikides praegu dle vdrgu- ja infoturbe
direktiivi® turbendudeid Kkasitlevaid satteid. ELi finantssektori digusnormides vdib siiski
esineda lunkasid, mis tuleks kdrvaldada, et parandada sektori vastupidavusvdimet. Enne
selliste meetmete v&tmist tuleks hoolikalt uurida jarelevalvendudeid ja -tavasid*®. Sel moel on
voimalik kindlaks teha tldiste nduete kohaldamise parimad tavad.

Kiberturvalisuse parandamiseks on Glioluline ka juurdepéés ohte késitlevale teabele ja teabe
jagamine. Kogu ELi finantssektori piires ohte késitleva teabe jagamise valdkonnas tehtav
tihedam koostd60 ja suurem kooskdlastamine aitab kiiberohte &ra hoida ja maandada. Osa
finantstehnoloogia konsultatsioonile vastanutest olid mures, et digusaktid vdivad kiberohtude
kohta teabe jagamist piirata. See ei pruugi nditeks olla kooskdlas isikuandmete Kkaitse
uldmaaruse nduetega. Selles maaruses on siiski kinnitatud, et vorgu- ja infoturbe tagamiseks
vajaliku ja proportsionaalse isikuandmete to6tlemise puhul on tegemist digustatud huviga.

Jéarelevalveasutused korraldavad Uha enam labistusteste ja vastupidavusvdime teste, et hinnata
kiberkaitse ja turvanBuete tulemuslikkust. Pdhjalik testimine on juba praegu sektori parim
tava ning ametiasutused véljastavad lubasid tiha enamate testide ja testimismeetodite jaoks.
Kuna finantsasutused ja finantsturu taristud tegutsevad piiritleselt, suurendab
testimisraamistike paljusus hinnangute kohaselt pohjendamatult kulusid ja vdib riske
suurendada. Sidusrihmad rdhutasid vajadust suurema regulatiivse ja jarelevalvealase
koordineerimise jarele Euroopa tasandil. Nad mérkisid, et see tuleks kombineerida
jurisdiktsioonidevahelise tihedama koostdtga ning ametiasutused peaksid saama vastastikku
toetuda Uksteise katsetulemustele, mille tundlikku olemust tuleb kaitsta. Selles kontekstis on
komisjoni hinnangul paljutdotavad jéupingutused, mida EKP, Euroopa jarelevalveasutused ja
riiklikud jarelevalveasutused teevad naiteks selleks, et tootada vélja kogu ELi hdlmav
katseraamistik TIBER-EU Threat Intelligence Based Ethical Red Teaming . Kui hinnata kogu

¥ Raport finantstehnoloogia ning tehnoloogia mdju kohta finantssektori tulevikule, majandus- ja
rahanduskomisjon, raport6ér: Cora van Nieuwenhuizen, 2016/2243(INI), 28. aprill 2017.

B ENISA, ,, Review of the Cyber Hygiene practices* (Kiberhiigieeni tavade iilevaade), detsember 2016, Ik 14,
mille leiate siit.

Kuberhtgieen on infoturbe alusp8himéte [...], see tdhendab lihtsate ja rutiinsete meetmete kehtestamist, et
minimeerida kuberohtudest tekkivaid riske. Eeldatakse, et head kiberhigieeni tavad saavad suurendada
ettevOtete vastupidavusvdimet ja vahendada riski, et Uhte haavatavat organisatsiooni kasutatakse kas
runnakute algatamiseks vdi tarneahela kahjustamiseks.

* Direktiiv (EL) 2016/1148.

0 Finantsstabiilsuse ndukogu, ., Stocktake of publicly released cybersecurity regulations, guidance and
supervisory practices (Avaldatud kuberturbe eeskirjade, suuniste ja jérelevalvetavade kokkuvote),
oktoober 2017, Ik 65—70, mille leiate siit (kKinnitamisel).
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ELi finantssektori markimisvaarsete finantsturu osaliste kiubervastupidavusvoimet, siis on
vOimalik tdhusalt ja tulemuslikult kindlaks teha kogu ELi finantsslsteemi stabiilsust ja
usaldusvéarsust ohustavad haavatavused.

Suure kibervastupidavusvdime eelduseks on Uhine ja laiaulatuslik l&henemisviis ning
tulemuslik koolitamine ja teadlikkuse suurendamine. Selleks vottis komisjon hiljuti vastu oma
digidbppe tegevuskava, et parandada digitaaloskusi kogu Euroopas, sealhulgas
kiiberturvalisuse valdkonnas ** . Kiiberohtude iilemaailmne olemus on naidanud, et
rahvusvaheline koostdo on selliste ohtudega tegelemisel Glioluline; seetdttu osaleb komisjon
aktiivselt G20 ja G7 finantsteenuste kiberturvalisuse alases t60s.

Tekstikast 8.

1. Komisjon korraldab 2018. aasta teises kvartalis avaliku ja erasektori
seminari, et uurida ja hinnata tokkeid, mis takistavad finantsturu osaliste
vahel kuberohte késitleva teabe vahetamist, ning teha kindlaks voimalikud
lahendused, tagades samal ajal, et taidetakse andmekaitsendudeid.

2. Komisjon kutsub Euroopa jarelevalveasutusi selgitama 2019. aasta
esimeseks kvartaliks valja IKT turbe ja juhtimise nduete praegused
jarelevalvetavad finantssektorites ning vajaduse korral: a) kaaluma
suuniste valjaandmist, et tagada ELi finantssektoris IKT riskijuhtimise ja -
maandamise nduete jarelevalvealane Ghtsus ja tditmine, ning b) andma
komisjonile vajaduse korral tehnilist ndéu seadusandlike taienduste
vajalikkuse kohta.

3. Komisjon kutsub Euroopa jarelevalveasutusi hindama 2018. aasta
neljandaks kvartaliks kogu ELi finantssektori oluliste turuosaliste ja
taristute jaoks jarjepideva kubervastupidavusvéime katseraamistiku
valjatootamisest tekkivat kulu ja saadavat kasu.

JARELDUSED

Finantstehnoloogia kiire areng pdhjustab finantssektoris struktuurseid muutusi. Selles kiirelt
muutuvas keskkonnas vdib liigselt ettekirjutav ja jarsk reguleerimine anda soovimatuid
tulemusi. Samas on olemas ka risk, et kui poliitikat ja reguleerivaid raamistikke ei
ajakohastata, siis vdivad ELi finantsteenuste osutajad jadda tiha globaalsemaks muutuval turul

* DigiGppe tegevuskava seitsmenda meetme eesmérk on lahendada digitileminekuga seotud probleemid, likates
kdima: i) kogu ELi hdlmava teadlikkuse suurendamise kampaania, mis on suunatud haridustddtajatele,
lapsevanematele ja Oppijatele, et edendada internetiohutust, kiiberhiigieeni ja meediapadevust, ning ii)
kiberturvalisuse algatuse, mis p8hineb kodanike digipddevuse raamistikul, et anda inimestele oskused
kasutada tehnoloogiat kindlalt ja vastutustundlikult.
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ebasoodsasse olukorda. On vdimalik, et nditeks kuberturvalisuse puhul ei tegeleta peamiste
riskidega.

Kéesolevas finantstehnoloogia tegevuskavas kombineeritakse nii kérvalmeetmeid, millega
aidatakse finantstehnoloogia lahendusi kasutusele votta, kui ka ennetavaid meetmeid, et
edendada ja stimuleerida uusi lahendusi ning tegeleda otsusekindlalt tekkivate riskide ja
probleemidega. Komisjon on pannud paika edasised tooplaanid, et voimaldada, soodustada ja
vOimaluse  korral julgustada uuendustegevust finantssektoris, tagades pidevalt
finantsstabiilsuse sailimise ning investorite ja tarbijate kdrgetasemelise kaitse. Tegemist on
the olulise komponendiga, millele toetub Uldisem strateegiline lahenemine regulatsioonile
majanduse, kodanike ja t06stuse huvides, edendada konkurentsivbimelisemat ja
uuenduslikumat Euroopa finantssektorit ning tagada EL.i finantsstisteemi usaldusvéérsus.
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