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Uvob

Finan¢né technoldgie (FinTech) — inovéacie vo finan¢nych sluzbach zaloZzené na technolégiach
— presli v poslednych rokoch znacnym vyvojom a ovplyviiuju sposob, akym sa vytvaraju
a poskytuju finanéné sluzby. Finanéné technologie® sa nachadzaju na krizovatke finanénych
sluzieb a jednotného digitalneho trhu. Finanény sektor je najvac¢Sim pouZivatel'om digitalnych
technoldgii a je hlavnou hybnou silou v digitalnej transformécii hospodarstva a spolo¢nosti.
Medzi stratégiou jednotného digitalneho trhu Komisie?, stratégiou kybernetickej bezpecnosti
EU®, nariadenim o elektronickej identifikacii* a iniciativami v oblasti finanénych sluzieb, ako
je akény plan pre spotrebitel'ské financné sluzby °a preskimanie akéného planu tnie
kapitalovych trhov v polovici trvania®, existuji vyznamné synergie.

Hoci inovécie vo financnictve nie st ni¢im novym, investicie do technoldgii a rychlost
inovacii sa zna¢ne zvysili. Postupne sa zavadzaji rieSenia v oblasti finan¢nych technologii
s pouzitim digitalnej identifikacie, mobilnych aplikacii, cloud computingu, analyzy velkych
dat, umelej inteligencie, technolégii blockchainu a distribuovanej databazy transakcii. Nové
technologie menia finanény sektor a spdsob pristupu spotrebitel'ov a spolo¢nosti k sluzbam,
vytvaraju prilezitosti pre rieSenia zaloZené na finan¢nych technoldgiach s cielom poskytnat’
lepsi pristup k financovaniu a zlepsit' finan¢né zaclenenie digitalne prepojenych obcanov.
Vdaka finanénym technoldgiam zacinajii rozhodujicu lohu hrat' zakaznici, podporuje sa
operaéni efektivnost aeSte viac sa zvySuje konkurencieschopnost hospodarstva EU.
Finanéné technologie su doleZité aj pre uniu kapitalovych trhov. Moézu pomdct’ prehibit
arozsirit’ kapitalové trhy EU zaélenenim digitalizécie s ciefom zmenit' obchodné modely
prostrednictvom datovych rieSeni, napriklad vramci spravy aktiv, investicného
sprostredkovatel'stva a distribticie produktov’.

Finan¢né technologie takisto predstavuju prileZitosti a vyzvy pre regulacny sulad a dohlad.
Tieto technoldégie moézu ulahéit, zefektivnit' a zautomatizovat' stlad a podavanie sprav
a zlepsit' dohl'ad. Poskytovatelia sluzieb mozu regulovanym subjektom ponukat’ sluzby na
zabezpecenie suladu zalozené na financnych technologiach. Za plnenie svojich povinnosti
vSak nad’alej zodpovedaji samotné regulované subjekty. Napriklad subjekty, ktoré musia
spinat’ poziadavky povinnej starostlivosti vo vztahu ku klientovi podla pravnych predpisov
pre boj proti praniu $pinavych penazi, nemézu zodpovednost’ za plnenie tychto poziadaviek
delegovat’ na externych poskytovatel'ov sluzieb.

Financné technoldgie takisto predstavuju vyzvy, ako su napriklad kybernetické rizika,
problémy tykajice sa ochrany udajov, spotrebitel'ov a investorov, ako aj problémy v oblasti
integrity trhu. Vseobecné nariadenie o ochrane Udajov asmernica o boji proti praniu
Spinavych penazi poskytuji zakladné zaruky pre ochranu osobnych udajov a integritu

! FinTech (finanéné technoldgie) je pojem pouzivany na opis inovacii vo finanénych sluzbach zaloZenych na
technoldgiach, ktoré by mohli viest’ k vzniku novych obchodnych modelov, aplikacii, procesov a produktov
a ktoré by mohli mat’ podstatny sprievodny vplyv na finan¢éné trhy a institacie a na spésob poskytovania
finan¢nych sluzieb. Pozri http://www.fsb.org/what-we-do/policy-development/additional-policy-
areas/monitoring-of-FinTech/.

2 COM(2015) 192 final — Stratégia pre jednotny digitalny trh v Eurdpe.

% JOIN(2017) 450 final — Odolnost, odradzanie a obrana: budovanie silnej kybernetickej bezpe¢nosti pre EU.

* Nariadenie Eurdpskeho parlamentu a Rady (EU) ¢&.910/2014 z 23.jdla 2014 o elektronickej identifikécii
a doveryhodnych sluzbach pre elektronické transakcie na vntitornom trhu a 0 zruseni smernice 1999/93/ES.

> COM(2017) 139 final — Akény plan pre spotrebitel'ské finanéné sluzby: lepsie produkty, vicsi vyber.

® COM(2017) 292 final — Oznémenie o preskimani ak&ného planu tnie kapitalovych trhov v polovici trvania.

" Preskumanie ak&ného pléanu unie kapitalovych trhov v polovici trvania sa nachadza tu.


http://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:52017DC0292

finanéného systému EU v oblasti boja proti praniu $pinavych pefazi a financovania terorizmu.
Finanény trh EU s podporou technologii si vyzaduje uplné dodrziavanie tychto zékladnych
zaruk. Kybernetické rizikd oslabuju doveru a predstavujti hrozbu pre stabilitu finanéného
systému. Casté naruSovanie bezpeénosti8 znamend, ze kybernetické utoky st Coraz vacSim
problémom. Proti tymto itokom treba razne bojovat,, aby sa zabranilo negativnym nasledkom
pre finanény sektor, jeho klientov a zakaznikov a aby sa tieto nasledky zmiernili. ZvySenie
kybernetickej odolnosti finanéného sektora ma prvorady vyznam, aby sa zabezpeCila jeho
dobra ochrana, aby sa finanéné sluzby v celej EU poskytovali uéinne a plynulo a aby sa
zachovala dbvera a istota spotrebitel'ov a trhov.

Europsky regula¢ny rdmec a rdimec dohl'adu by mali umoznit’ spolo¢nostiam posobiacim na
jednotnom trhu EU vyuzivat finanéné inovacie a poskytovat svojim zékaznikom
najvhodnejsie a najdostupnejsSie produkty. Tymito rdmcami by sa mala zabezpecit’ aj vysoka
uroven ochrany spotrebitel'ov a investorov a zaistit’ odolnost” a integrita finanéného systému.
Vyhody technologickych inovécii uz boli v centre revizii smernice o platobnych sluzbach®
a smernice a nariadenia o trhoch s finanénymi néastrojmi®.

Technologické inovécie viedli k novym typom finanénych aktiv, ako st kryptoaktiva. Tieto
kryptoaktiva a zakladna technologia blockchainu predstavuji nadej pre finanéné trhy
a infrastruktary. Ich pouZitie predstavuje aj rizika, o com sved¢i vel'ka nestalost” kryptoaktiv,
podvody a prevadzkové nedostatky a oblasti zranitenosti na burzach s kryptoaktivami. Na
trovni EU sa uZ prijali opatrenia na rieSenie niektorych konkrétnych rizik. Hrozba
a zranitenost’ virtudlnych mien a pranie Spinavych penazi a financovanie terorizmu sa
v sprave Komisie o posudzovani rizik spojenych s pranim Spinavych penazi a financovanim
terorizmu ! posadili ako zavazné az velmi zdvazné. V decembri 2017 eurdpski
zékonodarcovia sthlasili s rozsirenim rozsahu smernice o boji proti praniu $pinavych pefiazi'®
na burzy virtudlnych mien a poskytovatel'ov penazenky. Eurdpske organy dohladu (ESA)
vydali upozornenia tykajuce sa prostredia Spekulativnych trhov s virtualnymi menami a inych
rizik spojenych s kryptoaktivami *. Vsetky upozornenia poukazuju na skutoénost, Ze

® Finanény sektor bol v roku 2016 teréom kybernetickych titokov o 65 % Castejsie nez akykol'vek iny sektor.
Vysledkom bolo vyse 200 miliénov naruSeni bezpe€nosti zaznamov, ¢o predstavuje narast o 937 %
v porovnani s rokom 2015, ked’ do$lo k naru$eniu bezpeénosti necelych 20 miliénov zéznamov. Zdroj: IBM,
»Security trends in the financial services sector (Bezpecnostné trendy v Sektore finanénych sluzieb), april
2017.

® Smernica Eurdpskeho parlamentu a Rady (EU) 2015/2366 z 25. novembra 2015 o platobnych sluzbach na
vnutornom trhu.

1% Smernica Eurépskeho parlamentu a Rady 2014/65/EU z 15. maja 2014 o trhoch s finanénymi nastrojmi
anariadenie Eur6pskeho parlamentu a Rady (EU) & 600/2014 z 15. maja 2014 o trhoch s finanénymi
nastrojmi.

! Sprava Komisie Eurépskemu parlamentu a Rade o posudzovani rizik spojenych s pranim $pinavych pefazi
a financovanim terorizmu, ktoré maju vplyv na vndtorny trh aslvisia s cezhrani¢nou c¢innost'ou.
COM(2017) 340 final, 26.6.2017.

2 Smernica Eurépskeho parlamentu a Rady (EU) 2015/849 z 20.méja 2015 o predchadzani vyuZivaniu

finan¢ného systému na ucely prania Spinavych penazi alebo financovania terorizmu.

Upozornenie pre spotrebitel'ov o virtualnych menéch. EBA/WRG/2013/01 -
https://eba.europa.eu/documents/10180/598344/EBA+Warning+on+Virtual+Currencies.pdf; Stanovisko EBA
k virtudlnym menam — EBA/Op/2014/08 — https://www.eba.europa.eu/documents/10180/657547/EBA-Op-2014-
08+Opinion+on+Virtual+Currencies.pdf; Europsky organ pre cenné papiere atrhy (ESMA) upozoriiuje
investorov na vysoke rizika tykajlce sa prvych ponuk kryptomeny (Initial Coin Offerings — ICO) — ESMAS50-
157-829 — https://www.esma.europa.eu/sites/default/files/library/esma50-157-829 ico_statement_investors.pdf;
ESMA upozoriiuje podniky, ktoré sa zapojili do prvych ponuk kryptomeny, na potrebu spiiiat’ prisluiné
regulatérne poziadavky — ESMAB50-157-828 — https://www.esma.europa.eu/sites/default/files/library/esma50-
157-828 ico_statement_firms.pdf; ESMA, EBA a EIOPA upozoriiuja spotrebitel'ov na rizika virtualnych mien —
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https://eba.europa.eu/documents/10180/598344/EBA+Warning+on+Virtual+Currencies.pdf
https://www.eba.europa.eu/documents/10180/657547/EBA-Op-2014-08+Opinion+on+Virtual+Currencies.pdf
https://www.eba.europa.eu/documents/10180/657547/EBA-Op-2014-08+Opinion+on+Virtual+Currencies.pdf
https://www.esma.europa.eu/sites/default/files/library/esma50-157-829_ico_statement_investors.pdf
https://www.esma.europa.eu/sites/default/files/library/esma50-157-828_ico_statement_firms.pdf
https://www.esma.europa.eu/sites/default/files/library/esma50-157-828_ico_statement_firms.pdf

investicie do kryptoaktiv su vysoko rizikové a ze investorom moézu vzniknat' zna¢né straty
zdévodu ich volatility, ale aj kvéli nedostatku transparentnosti a integrity trhu
a prevadzkovym nedostatkom, ako aj zranitelnosti sluzieb v oblasti kryptoaktiv aich
obchodnych miest.

Komisia vo svojej nedavnej iniciative preskamat’ eurdpsky ramec dohladu®* navrhla, Ze
europske organy dohl'adu by mali pri vSetkych svojich ¢innostiach systematicky zohl'adiiovat’
finan¢né technologie. VSeobecné nariadenie o ochrane tdajov, ktoré sa za¢ne uplatiiovat
v maji 2018, ma zasadny vyznam pre riadne pouzivanie inovativnych finan¢nych sluzieb
zalozenych na tdajoch® a rovnaky vyznam ma aj navrh nariadenia o ramci pre volny tok
inych ako osobnych Gdajov v Eurépskej unii'®, ktorého ciefom je zabezpegit volny pohyb
inych ako osobnych (dajov v ramci jednotného trhu. Vdaka cezhrani¢nému uznavaniu
prostriedkov  elektronickej identifikacie zabezpeCenému nariadenim o elektronickej
identifik&cii sa poskytnu zaruky a zmiernia sa rizik& spojené so vznikajacimi technolégiami,
pri¢om bude jednoduchsie spifat’ poziadavky povinnej starostlivosti tykajlce sa boja proti
praniu $pinavych penazi vo vzt'ahu ku klientovi a spol'ahlivej autentifikacie stran v digitalnom
prostredi.

Finan¢né technoldgie st prioritnou oblastou aj na medzinarodnej Grovni, napriklad v pripade
krajin G20. Komisia prispieva k diskusidm v prislusnych oblastiach politiky v ramci Rady pre
finanénu stabilitu a na inych medzinarodnych forach. Coraz viac krajin vypractva regulaény
rdmec aramec dohladu s cielom rieSit' konkrétne formy inovacii v oblasti finan¢nych
technologii. Mimo Eurépy sa regulacné organy zamerali predovSetkym na platobné nastroje
asluzby a alternativne spbsoby financovania, ako je kolektivne financovanie a partnerské
poskytovanie uverov. Na ucely vacsej interakcie s vyvojarmi finanénych technologii niekol’ko
organov dohladu (napriklad v Australii, Kanade, Spojenych $tatoch americkych, Hongkongu,
Singapure aJaponsku) zriadilo centra finanénych technologii. Niekolko organov takisto
zaviedlo experimentdlne rdmce pre inovativne spolocnosti, ,.experimentidlne regulacné
prostredia“ (napr. v Australii, Hongkongu, Singapure a Kanade).

Zamerom Komisie je odpovedat na poziadavky Eurépskeho parlamentu®’ a Eurépskej rady™®
tykajuce sa regulacného rdmca viac zameraného na buducnost’, zahfiajiceho digitalizaciu
a vytvarajuceho prostredie, v ramci ktorého mozno v celej EU rychlo zaviest' inovativne

12. februara 2018 -

https://www.eba.europa.eu/documents/10180/2120596/Joint+ESAs+Warning+on+Virtual+Currencies.pdf.

1 https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-risk-

management/european-system-financial-supervision_en#reviewoftheesfs.

15 Veobecnym nariadenim o ochrane udajov sa vytvéra skutoény jednotny trh pre volny pohyb osobnych tdajov
s vysokou uroviiou ochrany osobnych udajov. Finan¢né technologie musia byt plne v stlade s platnymi
pravidlami ochrany osobnych Gdajov.

6 COM(2017) 495.
Y Eurépsky parlament poziadal Komisiu, ,,aby zaviedla primerany, medziodvetvovy a holisticky pristup k svojej
praci v oblasti finanénych technologii — ,,Sprava k finanénym technologiam: vplyv technoldgie na

buducnost’ finan¢ného sektora“, Vybor pre hospodarske amenové veci, spravodajkyna: Cora van
Nieuwenhuizen, 2016/2243(INI), 28. aprila 2017.

8 EUCO 14/17, CO EUR 17, CONCL 5, pozri https://www.consilium.europa.eu/media/21613/19-euco-final-
conclusions-sk.pdf.
Eurodpska rada ,,vyzyva Komisiu, aby predlozila potrebné iniciativy na posilnenie ramcovych podmienok
s cielom umoznit’ EU preskumat’ nové trhy prostrednictvom radikalnych inovacii zalozenych na riziku,
a aby upevnila vedacu tlohu priemyslu,” 19. okt6bra 2017.



https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-risk-management/european-system-financial-supervision_en#reviewoftheesfs
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-risk-management/european-system-financial-supervision_en#reviewoftheesfs
https://www.consilium.europa.eu/media/21613/19-euco-final-conclusions-sk.pdf
https://www.consilium.europa.eu/media/21613/19-euco-final-conclusions-sk.pdf

produkty arieSenia v oblasti finanénych technologii s cielom vyuzit' uspory zrozsahu
jednotného trhu bez oslabenia finanénej stability alebo ochrany spotrebitel'ov a investorov.
Vychédzajlc zo zaverov verejnych konzultécii*® v obdobi od marca do jina 2017 a s ohl'adom
na uvedené iniciativy sa Komisia domnieva, ze dovody pre rozsiahle legislativne alebo
regulaéné opatrenia alebo reformu na trovni EU st v tejto fiaze obmedzené. Niekolko
cielenych iniciativ, ktorych cielom je, aby EU prijala digitaliziciu vo finanénom sektore, je
vSak opravnenych.

1. PODPORA INOVATIVNYM OBCHODNYM MODELOM, ABY MOHLI DOSIAHNUT
CELOEUROPSKY ROZSAH

1.1.  Podpora inovativnym obchodnym modelom, aby sa rozsirili do celej EU
prostrednictvom jasnych a jednotnych poZiadaviek na udelovanie licencii

Podniky vo finanénom sektore ziskavaju povolenie a podliehaju dohl'adu na zaklade svojich
¢innosti, sluzieb alebo produktov bez ohladu na to, ¢i pouzivaju tradi¢né alebo inovativne
prostriedky na poskytovanie tychto sluzieb. Podl'a toho, aké sluzby a produkty ponukaju,
mozu podniky podlichat’ povoleniu a regulacii podla prava Unie alebo vnutro$tatneho prava,
alebo sa na ne nemusia vztahovat’ nijaké konkrétne pravne predpisy v oblasti finan¢nych
sluzieb.

Poziadavky na udelenie povolenia umoznuju uc¢inny dohl'ad nad poskytovate'mi sluzieb, aby
sa zabezpecila stabilita, integrita a spravodlivost’ trhov. Zabezpecuju aj ochranu spotrebitelov
a investorov. Jednotné prevadzkové podmienky zaroven podnikom finanénych sluZieb z EU,
ktorym bolo udelené pravoplatné povolenie anad ktorymi ich domovsky c¢lensky Stat
vykonava riadny dohl'ad, umoziuji vyuzivat’ eurdpsky pas. Vd’aka tomuto pasu maja tieto
spolo¢nosti moznost' poskytovat' svoje sluzby vo vSetkych ostatnych clenskych Statoch
a rozsirit’ svoje posobenie na cely jednotny trh EU.

Respondenti sa v konzultaciach o finan¢nych technologiach nazdavali, Ze vzhl'adom na to, Ze
legislativny ramec EU poskytuje priestor na uplatiiovanie proporcionality v postupe
udelovania povoleni, by najinovativnejSie obchodné modely mohli fungovat podla
existujucich pravidiel EU.

Orgény dohl'adu vSak mozu zastavat’ odlisné pristupy k uréeniu platného legislativneho ramca
EU akuplatiovaniu proporcionality pri udelovani licencii inovativnym obchodnym
modelom?. Rozdiely v rezimoch udel'ovania povoleni a registracie?* ozna&il Eurépsky organ
pre bankovnictvo ako oblast, ktora si vyzaduje vacsiu pozornost. Orgdn EIOPA pozoroval
podobné trendy?. Eurépska centralna banka (ECB) nedavno takisto usporiadala konzulticie
0 vSeobecnych zasadach hodnotenia ziadosti o udelenie licencie uverovym institucidm
vyuZivajuce finanéné technologie®.

19 https://ec.europa.eu/info/finance-consultations-2017-fintech _en.

2 Ako su internetové platformy, ktoré pdsobia ako sprostredkovatelia, vzajomné poistenie, virtualne meny
a automatizované investi¢né poradenstvo, prva ponuka kryptomeny (ICO) atd’.

21 https://www.eba.europa.eu/-/eba-publishes-a-discussion-paper-on-its-approach-to-FinTech.

22 https://eiopa.europa.eu/Publications/Reports/Sixth%20Consumer%20Trends%20report.pdf.

23 https://www.bankingsupervision.europa.eu/press/pr/date/2017/html/ssm.pr170921.sk.html.
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Nové finanéné sluzby nie vzdy tplne zapadaji do existujuceho regulaéného ramca EU, &o
plati v pripade kolektivnych a partnerskych ¢innosti tykajticich sa za¢inajucich a rozsirujucich
sa spolo¢nosti. Vel'a respondentov v konzulticiach o finan¢nych technologiach poukazalo na
to, Ze Ccinnostiam suvisiacim s kolektivnym financovanim zaloZzenym na investiciach
a pozi¢kach alebo uveroch by prospel zdravy a primerany regulaény ramec EU. Jedenast
¢lenskych statov uz prijalo reZimy pripravené na mieru, ktoré su ¢asto navzajom nezluciteI'né
a brania rozvoju jednotného trhu pre sluzby kolektivneho financovania. Absencia spolo¢ného
ramca EU takisto znizuje schopnost’ poskytovatelov sluzieb kolektivneho financovania
rozsirovat’ svoje pdsobenie na jednotnom trhu, a to najmi kvoli nezluCitelnym pristupom
k vntitrodtatnemu dohl’adu a regulacii. Ramec EU navrhovany v tomto akénom pléane poniikne
komplexny eurdpsky pasovy rezim pre tie trhové subjekty, ktoré sa rozhodnu fungovat’ ako
eurdpski poskytovatelia sluzieb kolektivneho financovania. Tento ramec poskytne stimuly na
rozSirenie pdsobenia poskytovatel'ov sluzieb kolektivneho financovania a zaroven zabezpeci
dostato¢nti ochranu investorom a vlastnikom projektu.

Treba vyvinut d’alSie usilie o ur¢enie odliSnych poziadaviek na udelovanie licencii, ktoré
ovplyviiuji podniky vyuzivajice finan¢né technoldgie. Medzi nasledné opatrenia by mohlo
patrit’:

e zjednodusenie platného legislativneho ramca EU pre sluZby,
e posudenie potreby, aby sa riamec EU vzt'ahoval na nové inovativne obchodné modely a

e poskytnutie usmerneni vnutroStaitnym organom dohl'adu s cielom zabezpecit' vicSie
zblizenie medzi vnutrostatnymi regulacnymi reZimami.

Organy dohladu okrem toho posudzuji vyvoj na trhu kryptoaktiv a vznik prvych ponuk
kryptomeny (initial coin offering, ICO), ktoré predstavuju novy spdsob ziskavania penazi
S pouzitim ,,minci* alebo ,,zetonov*. Hoci predaj tychto zetobnov modze podnikom poskytnut
nové a inovativne spOsoby ziskavania kapitalu, predstavuje aj jasné rizika pre investorov.
Spekulativne investicie do kryptoaktiv a zeténov prvych ponuk kryptomeny vystavuju
investorov znaénym trhovym rizikam, podvodom a rizikam tykajacim sa kybernetickej
bezpecnosti, ktoré vznikaju na burzach au poskytovatelov sluzieb, ktori investorom
umoznuju nakup kryptoaktiv a zetonov, ich drzbu alebo obchodovanie s nimi. VV novembri
2017 Eurépsky organ pre cenné papiere atrhy (ESMA) vydal dve stanoviska®® s cielom
informovat’ investorov o moznych rizikach, ktoré predstavuju urit¢é prvé ponuky
kryptomeny, a pripomentt’ spolo¢nostiam zapojenym do prvych ponuk kryptomeny, ze na
tieto &innosti sa mozu vztahovat existujiice pravne predpisy EU, ato v zavislosti od ich
presnej Struktury a charakteristik. Organy v EU a na celom svete vyhodnocujd prvé ponuky
kryptomeny a pravne predpisy, ktoré by sa na ne mohli vztahovat, kym Cina a Juzna Korea
ich zakazali.

V dosledku rychleho zvysSenia cien a volatility kryptoaktiv v poslednych mesiacoch je
potrebné lepSie porozumiet rizikam a prileZitostiam spojenym s ich pouZivanim a lepSie
pochopit’ uplatnitelnost’ pravnych predpisov EU. Kryptoaktiva a Zetony sa v§ak mézu vyhnit
regulécii a cielom, ktoré sa regulaciou sleduju, ako je transparentnost’, sprava veci verejnych
a ochrana investorov. Na Zziadost' Komisie tri europske organy dohladu vo februari 2018

24 https://www.esma.europa.eu/press-news/esma-news/esma-highlights-ico-risks-investors-and-firms,

13. novembra 2017.


https://www.esma.europa.eu/press-news/esma-news/esma-highlights-ico-risks-investors-and-firms

vydali spolo¢né upozornenie o rizikch spojenych s nakupom kryptoaktiv uréené investorom
a pouiivatel’omzs. Zmeny §tvrtej smernice o boji proti praniu §pinavych penazi, na ktorych sa
v decembri 2017 dohodli Eurdpsky parlament a Rada, takisto znizia anonymitu a zvysia
vysledovatelnost’ transakcii, a to tak, ze sa vyzaduje, aby burzy kryptoaktiv a poskytovatelia
penazenky v Eurdpskej unii identifikovali klientov a vo vzt'ahu k nim plnili poziadavky
povinnej starostlivosti.

Musi sa vykonat' posiidenie vhodnosti su¢asného regulaéného ramca EU s ohladom na prvé
ponuky kryptomeny a vo vseobecnosti s ohladom na kryptoaktiva. Cielom by na jednej
strane malo byt zabezpelenie toho, ze podniky, investori a spotrebitelia EU buda moct
vyuzivat vyhody tejto technickej inovacie v spravodlivom a transparentnom ramci, aby sa
Eurdpa stala priekopnikom pri vyvoji novych sposobov, ako rychlo financovat’ rastuce
podniky. Na druhej strane by sa mali vhodnym spdsobom riesit’ potencialne rizika tykajice sa
financnej stability, integrity trhu, ochrany investorov a spotrebitelov, ochrany osobnych
Udajov arizika spojené spranim S$pinavych penazi a financovanim terorizmu. Ked'ze
kryptoaktiva predstavuji celosvetovy jav, kliGovou bude medzinarodna koordinacia
a sudrznost, napriklad v ramci skupiny G20, Rady pre finan¢nu stabilitu (FSB) a tvorcov
medzinarodnych finanénych Standardov. Komisia bude spolupracovat’ s orgdnmi dohladu,
regulaénymi organmi, priemyslom a ob&ianskou spoloénostou, ato vramci EU aj
s medzinarodnymi partnermi, s cielom ur¢it’ akykol'vek d’alsi vhodny postup.

Ramcéek 1

1. Spoloéne stymto oznamenim Komisia predklada navrh nariadenia EU
0 poskytovatel’och sluzieb Kkolektivneho financovania na investi¢nej
atuverovej baze pre podniky. Zamerom navrhu je zabezpecit’® vhodny
a primerany regula¢ny ramec, ktory platformam kolektivneho financovania
SO zaujmom o posobenie na cezhrani¢nej twrovni tito ¢innost’® umozZni
pomocou komplexného rezimu povoleni na ¢innost’ v zahrani¢i pod
jednotnym dohl’adom.

2. Komisia vyzyva eurépske organy dohl’adu, aby do prvého Stvrt'roku 2019
zmapovali su¢asné postupy udelovania povoleni a licencii podnikom, ktoré
zavadzaju inovativne obchodné modely v oblasti finanénych technologii.
Mali by predovSetkym preskumat’, ako vnutroStatne organy uplatiuja
proporcionalitu a flexibilitu v pravnych predpisoch v oblasti finanénych
sluzieb. V pripade potreby by eurdopske organy dohPadu mali vydat
usmernenia o pristupoch a postupoch alebo Komisii predloZit’ odporucania
0 potrebe upravit’ pravne predpisy EU v oblasti finanénych sluZieb.

3. Komisia bude v priebehu roku 2018 v spolupréaci seurdpskymi organmi
dohPadu, Eurépskou centralnou bankou a Radou pre finanénu stabilitu, ako
aJ sdal§imi tvorcami medzinarodnych S$tandardov, pokracovat’
v monitorovani vyvoja kryptoaktiv a prvych ponuk kryptomeny. Na zéklade
posudenia rizik, prileZitosti a vhodnosti platného regula¢ného ramca Komisia
vyhodnoti, &i sti potrebné regulaéné opatrenia na irovni EU.

% ESMA, EBA aEIOPA upozoriiuji spotrebitefov na rizika virtualnych mien — 12.februdra 2018 —
https://www.eba.europa.eu/documents/10180/2120596/Joint+ESAs+Warning+on+Virtual+Currencies.pdf.



1.2.  ZvySenie konkurencieschopnosti a spoluprace medzi tcastnikmi trhu
prostrednictvom spolo¢nych Standardov a interoperabilnych rieSeni

Tvorba a poskytovanie finan¢nych sluzieb si vyzadujt, aby jednotlivé subjekty v hodnotovom
retazci spolupracovali a interagovali. Celoeurépsky trh s finanénymi technologiami
nedosiahne svoj plny potencial bez rozvoja otvorenych Standardov, ktoré zvySuju
hospodarsku sitaz, posiliiujii interoperabilitu a zjednoduSuji vymenu udajov medzi
ucastnikmi trhu a pristup k nim.

Existuju rozne spdsoby, ako zaviest' interoperabilitu. Spolo¢nosti alebo poskytovatelia
technolégii mézu vytvorit ad hoc rozhrania, ktorym sa iné strany musia prispdsobit’. Dalsim
pristupom je dosiahnut’ konsenzus o Standardoch interoperability pre cely trh, ¢im sa znizi
Usilie, ktoré musia poskytovatelia sluzieb vyvinat’ pri vymene tdajov s roznymi platformami.
Postupy tvorby Standardov by sa mali zakladat’ na z4sadach otvorenosti, transparentnosti
a konsenzu v stlade s nariadenim (EU) &. 1025/2012 o eurdpskej normalizacii. Ak majd
Standardy prispiet k hospodarskej sutazi, Gcast by nemala byt obmedzovana a postup
prijimania Standardu by mal byt transparentny, o zainteresovanym strandm umozni u¢inne sa
informovat’ o praci na $tandardizacii. U¢inny pristup k $tandardu by sa mal poskytnit’ na
zéklade spravodlivych, primeranych a nediskrimina¢nych zasad.

Vicsina respondentov v konzultaciach o finanénych technologiach zdoéraznila, ze prioritou je
vypracovat’ Standardy, presadzovat ich prijatie a zabezpecit' interoperabilitu medzi
systémami. V ramci uprednostiiovaného pristupom by veduice postavenie zastavalo odvetvie
a ucastnici trhu, acielom by bolo vypracovanie celosvetovych Standardov na rozdiel od
miestnych alebo regionalnych Standardov. Existuje konkrétny dopyt po vicsej Standardizacii
v oblasti technoldgie blockchainu atechnoldgie distribuovanej databdzy transakeii,
aplikaénych programovacich rozhrani a spravy systému identifikaénych dat. Revidovana
smernica o platobnych sluzbach, ktora sa uplatituje od januara 2018, predstavuje zaujimava
skasku: banky musia otvorit vhodné komunikacné kanaly pre financ¢né technologie, aby
mohli svoje sluzby poskytovat’ na zaklade pristupu k platobnym uctom. Vypracovanim
Standardizovanych aplikacnych programovacich rozhrani sa vytvoria rovnaké podmienky,
ktoré umoznia nové alepSie sluzby v skuto¢ne otvorenom prostredi a zaroven zachovajl
vysoké Standardy ochrany osobnych udajov a spotrebitel’ov.

1. Komisia pomo0Ze vypracovat’ koordinovanejsie pristupy k Standardom pre
odvetvie finanénych technologii do  Stvrtého Stvrtroku 2018
prostrednictvom nadviazania spoluprace s vyznamnymi subjektmi tvorby
Standardov, ako je Europsky vybor pre normalizaciu a Medzinarodna
organizacia pre normalizéciu, a to aj v oblasti technoldgie blockchainu.

2. Komisia podporuje a podpori spolo¢né usilie u¢astnikov trhu o vypracovanie
Standardizovanych aplikaénych programovacich rozhrani do polovice roku
2019, ktoré budu plne v sulade so vSetkymi prisluSnymi pravnymi predpismi
EU, a najmé so smernicou o platebnych sluZzbach a vieobecnym nariadenim
oochrane udajov, ako zakladu eurdpskeho otvoreného ekosystému
bankovnictva tykajuceho sa platobnych a inych uétov.




1.3.  UPahéenie vzniku inovativnych obchodnych modelov vcelej EU
prostrednictvom sprostredkovatel’ov inovacii

Inovativne spolo¢nosti prindSaju na trh nové produkty alebo zabezpeCuji spOsoby
poskytovania znamych sluzieb inovativnou formou alebo za konkurencieschopné ceny.
pouzivatelov a vyuzivat uspory zrozsahu. V zaujme plného vyuzivania vyhod jednotného
trhu by inovétori mali mat’ moznost’ pouzivat’ eurépsky pas. Na to je potrebné, aby spiiiali
regulatorne poziadavky, ktorych plnenie mdze byt ndro¢né. To plati najmi pre novozalozené
podniky a pre podniky vyuzivajice inovativne technologie alebo modely, ktoré sa mozu
odliSovat’ od Standardnych postupov pouZzivanych v €ase prijatia pravidiel.

Inovativne pristupy a technoldgie predstavuju problém aj pre finan¢né organy dohladu pri
rozhodovani o udeleni povolenia podniku alebo ¢innosti a pri rozhodovani o tom, ako maju
plnit’ svoje povinnosti v oblasti dohl'adu. Z odpovedi na verejné konzultacie Komisie vyplyva,
ze organy dohl'adu maju ambiciu lepSie porozumiet’ najnovsim trendom v oblasti finan¢nych
technolégii a posilnit’ kontakty s podnikmi a inymi poskytovatel'mi technologii.

Trindst’ cClenskych Statov Veytvorilo vEU ,sprostredkovatelov v oblasti finanénych
technoldgii“ (centrd inovécii®® alebo experimentalne regulaéné prostredia®’), ktori maju
podnikom v priebehu autoriza¢ného postupu poskytovat’ vSeobecné usmernenia. To tymto
podnikom umozni ziskat' rychlejSie pristup na trh alepSie porozumiet pravidldm
a ocakédvaniam organov dohladu. Sprostredkovatelia mézu usmernenia poskytovat aj
zavedenym finanénym institiciam. Z pohladu organov dohl'adu takéto pristupy predstavuju
vyznamny zdroj informacii, ¢o im pomaha lepSie pochopit’ inovativne obchodné modely
a vyvoj na trhu v pociatocne;j faze.

Experimentalnymi regulacnymi prostrediami sa myslienka centier inovacii posuva o krok
dalej tym, ze sa vytvori prostredie, v ktorom je dohl’ad prispdsobeny inovativnym podnikom
alebo sluzbam. Prislusné vnutrodtatne organy musia uplatiovat’ prisluiné pravne predpisy EU
Vv oblasti finan¢nych sluzieb. Tieto pravidla vSak obsahuju priestor na vol'né uvazenie, pokial
ide o uplatfiovanie zasad proporcionality a flexibility zakotvenych v tychto pravidlach. To
moze byt obzvlast’ uzitoéné v kontexte technologickych inovacii.

Pristup experimentalneho prostredia podporili respondenti z odvetvia v ramci verejnych
konzultacii. Vnutrostatne organy vyjadrili zmieSané nahlady: niektoré organy dohladu sa
domnievajl, Ze podobné iniciativy nespadaji do ich mandatu; na druhej strane sa organy
dohl'adu, ktoré su otvorené myslienke experimentalnych prostredi, domnievaju, ze ini by mali
prijat’ podobné iniciativy. Jednotny pristup medzi orgdnmi dohl'adu by podporil zavadzanie
inovécii na celom jednotnom trhu EU.

% pozri EBA/DP/2017/02 — ,,Centrum inovacii“ je inititucionalne usporiadanie, v ktorom regulované alebo
neregulované subjekty (t.j. podniky bez povolenia) komunikujd s prislusnym organom s cielom
prediskutovat’ otazky tykajuce sa financnych technologii (vymena informacii a nazorov atd’.) a snazia sa
ziskat’ vysvetlenie, pokial’ ide o stlad obchodnych modelov s regulaénym ramcom alebo o regulatérne alebo
licenéné poziadavky (t. j. individualne usmernenia podniku o vyklade platnych pravidiel).

27 pozri EBA/DP/2017/02 — Experimentilne regulainé prostredia poskytujii finanénym intiticiam
a nefinanénym podnikom kontrolovany priestor, v rameci ktorého si mézu na isty ¢as vyskusat’ inovativne
rieSenia zalozené na finan¢nych technolégiach s podporou organu, ¢o im umoziuje potvrdit’ a otestovat’ ich
obchodny model v bezpeénom prostredi.



Nedavno organy EBA, EIOPA aj ESMA uskutocnili prieskum existujucich
sprostredkovatel'ov inovacii v celej EU. Komisia by uvitala dalsie tsilie o urenie najlepsich
postupov v EU a ustanovenie spolo¢nych zasad a kritérii pre centra inovacii a experimentalne
regulacné prostredia. Medzi d’alSie nasledné opatrenia by mohla patrit’ podpora zriad’ovaniu
centier inovacii vo vSetkych ¢lenskych $tatoch a koordinacia ich ¢innosti. To by mohlo viest’
k zvaZeniu vytvorenia experimentalneho ramca EU na prijimanie novych technolégii a na
prispdsobovanie sa tymto technoldgiam.

1. Komisia na zaklade nedavneho Usilia eurdpskych organov dohPadu
0 zmapovanie sprostredkovatelov v oblasti finan¢nych technolégii zriadenych
vnutrostatnymi organmi dohladu vyzyva eurdpske orgiany dohladu, aby do
Stvrtého Stvrtroka 2018 vykonali d’alSiu analyzu a urdili najlepSie postupy
a v pripade potreby vydali usmernenia o tychto sprostredkovatel’och.

2. Komisia vyzyva prislu$né organy na iirovni ¢lenskych $tatov a EU, aby spustili
iniciativy na ulahéenie inovacii na zaklade tychto najlepSich postupov, a vyzyva
europske organy dohl’adu, aby sprostredkovali spolupracu Vv oblasti dohPadu
vratane koordinacie aS8irenia informacii o inovativnych technoldgiéch,
zriadenia aprevadzky centier inovacii a experimentalnych regulaénych
prostredi a jednotnosti postupov dohladu.

3. Komisia na ziklade prace eurépskych organov dohladu do prvého Stvrt'roku
2019 predlozi spravu obsahujicu najlepSie postupy tykajuce sa
experimentalnych regula¢nych prostredi.

2. PODPORA PREBERANIA TECHNOLOGICKYCH INOVACII VO FINANCNOM SEKTORE

2.1.  Preskumanie vhodnosti naSich pravidiel a zabezpecenie zaruk pre nové
technolodgie vo finanénom sektore

Technologickéa neutralita je jednou z hlavnych zasad politik Komisie.

Pravidld EU vytvorené pred vznikom inovativnych technoldgii viak v praxi nemusia byt
vzhladom na tieto inovacie vzdy technologicky neutralne. Respondenti vo verejnych
konzultaciach napriklad poukazali na poziadavky alebo preferencie tykajice sa zverejiiovania
informé&cii v papierovej forme alebo na potrebu fyzickej pritomnosti. Absencia jasnych
a harmonizovanych postupov na urcenie spotrebitelov a podnikov na internete v Uplnom
sulade s predpismi v oblasti boja proti praniu $pinavych penazi a ochrany udajov sa takisto
povazovala za problém pre rieSenia v oblasti financnych technoldgii. Respondenti rovnako
vyjadrili obavy, ze investicie do softvéru st za sti¢asnych prudencialnych pravidiel pre banky,
ked’ sa investicie bank v EU do softvéru musia odpoéitat’ od ich regulatérneho kapitalu, na
rozdiel od priaznivej$ieho pristupu v pripade bank v Spojenych $tatoch, menej lakavé.
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Komisia uz o niektorych ztychto otdzok uvazovala. V akénom plane pre spotrebitel'ské
finan¢né sluiby28 Komisia oznamila svoj zamer ulahlit’ cezhrani¢né uznéavanie elektronicke;j
identifikécie a postupy rozpoznavania klientov na dialku. Cielom je umoznit’ bankam, aby
mohli digitalne identifikovat' spotrebitelov v sllade s poziadavkami na boj proti praniu
Spinavych penazi a ochranu Udajov s plnym vyuzitim nastrojov elektronickej identifikacie
a autentifikacie poskytovanych podla nariadenia o elektronickej identifikacii. V zaujme
ulah&enia pouZivania elektronickej identifikacie a autentifikacie Komisia vytvorila® osobitn(
skupinu expertov na elektronicku identifikdciu a na postupy rozpoznavania klientov na
dial’ku. Zavadzanie prelomovych technologii, ako st technologie distribuovanej databazy
transakcii a umela inteligencia, mozu predstavovat’ dodato¢né regulaéné problémy. Pozornost’
by sa mala venovat’ poziadavkam na zverejiiovanie informacii v papierovej forme. Odpovede
na verejné konzultacie vyvolavaji obavy, ze pouzivaniu tychto technologii by mohli zabranit’
existujuce pravidla alebo by mohli ich pouzivanie obmedzit’, a to napriklad tymito spdsobmi:

e aplikacie zaloZzené na technoldgii blockchainu moézu vyvolat’ otazky tykajiuce sa
jurisdikcie o rozhodnom prave a otdzok zodpovednosti,

e platnost’ a vymahatel'nost inteligentnych zmluv si mézu vyzadovat’ objasnenie,

e existuje neistota tykajuca sa pravneho postavenia prvych pondk kryptomeny
a pravidiel, ktoré sa na ne vzt'ahuju, ako sa uvadza uz v bode 1.1.

Na postudenie rozsahu, do akého je pravny ramec pre finanéné sluzby technologicky
neutralny a schopny pojat’ inovacie v oblasti finan¢nych technolégii, alebo ¢i je na tento
ucel potrebnd jeho zmena, je nevyhnutnd dalSia analyza. Zéaroven je nevyhnutné
zabezpeCit' dodrziavanie financnej stability, ochrany spotrebitelov a investorov,
poziadaviek na boj proti praniu $pinavych penazi a presadzovania prava.

Komisia zriadi skupinu expertov, ktord do druhého $tvrtroku 2019 posudi, ¢i
V ramci regula¢ného ramca pre finan¢né sluzby existuji neopodstatnené regulacné
prekazky pre finan¢né inovacie.

2.2.  Odstranenie prekazok pre cloudové sluzby

Cloud computing moéze zvysit efektivnost’ digitdlnej infraStruktury, ktord je oporou
finan¢nych sluzieb. Zverenie spracovania udajov a uskladnovacej kapacity externym
poskytovatelom cloudovych sluzieb zniZzuje naklady podnikov na hosting, infrastruktiru
a softvér a moéze pomoct zefektivnit' vydavky na informaéné technoldgie. Zaroven tym
mozno zabezpedit’ vyssiu vykonnost,, flexibilitu a adaptabilitu.

Regulované podniky, ktoré zveruju vykon ¢innosti externym poskytovatelom cloudovych
sluzieb, musia spiat’ vietky pravne poziadavky (napr. z hl'adiska spravneho riadenia rizik,
ochrany Udajov a primeraného dohladu organmi dohladu). Zainteresované strany, ktoré
odpovedali v rdmci konzultacii Komisie, vyjadrili obavy, Ze neistoty tykajuce sa oc¢akavani
organov finanéného dohl'adu obmedzuji vyuzivanie sluzieb cloud computingu. Tieto neistoty

28 COM(2017) 139 final.
# Rozhodnutie Komisie C(2017) 8405 zo 14. decembra 2017.
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vznikli najma v doésledku chybajicej harmonizacie vnutroStatnych pravidiel a odlisnych
vykladov predpisov v oblasti externého zabezpetovania innosti*’,

Organ EBA nedavno zverejnil odporacania o vyuZivani externych cloudovych sluzieb®.
Organ ESMA vo svojej ulohe priameho organu dohl'adu pre ratingové agentlry a archivy
obchodnych udajov skima tieto otazky a v roku 2018 planuje objasnit’, ktoré poziadavky
musia tieto podniky spifiat’ pri vyuzivani externych cloudovych sluzieb. VyuZzivanie externych
cloudovych sluzieb tvori aj sucast mandatu EIOPA v oblasti poistovnickych technologii.
Tato otazka si vSak zasluzi pozornost’ nad ramec tychto existujdcich iniciativ. Ak by sa
o¢akavania v oblasti dohl'adu vyjadrili v podobe formalnych usmerneni eur6pskych organov
dohradu®, mohla by sa ziskat’ dodatocna istota.

Navrh nariadenia Komisie 0 zriadeni rimca pre vol'ny tok inych ako osobnych tdajov v EU je
zamerany na odstranenie neopodstatnenych obmedzeni lokalizacie Gdajov, a tym sa riesi
jeden z hlavnych zistenych problémov. Navrhom sa takisto rieSia d’al$ie problémy suvisiace
S cloudom, ako je zabranenie zavislosti poskytovatelov cloudovych sluzieb od urcitych
dodavatelov. V zaujme ulahCenia vykondvania navrhnutého nariadenia, ato najma
v stvislosti s vyuzivanim cloudovych sluzieb, Komisia v roku 2018 zhromazdi prislu$né
zainteresované strany, ktoré tvoria pouzivatelia cloudovych sluzieb, poskytovatelia
cloudovych sluzieb a regulacné orgéany.

% Respondenti v konzultéciach o finanénych technolégiach navrhli, Ze $tandardizované zmluvné dohody medzi
poskytovateImi cloudovych a finanénych sluzieb by mohli lepSie zohladiiovat' ich sektorové regulacné
obmedzenia (ako su povinnosti vykonavat’ audit alebo poziadavky na kontroly na mieste). Obmedzenia tykajlce
sa lokalizacie udajov zo strany organov verejnej moci predstavuju dal§iu vyznamnu prekazku, na ktoru
respondenti poukazali. V kontexte vel'mi koncentrovaného trhu s cloudovymi sluzbami finanéné institcie
a organy dohl'adu poukazali aj na riziko vysokej zavislosti od malého poétu poskytovatel'ov z krajin mimo EU
a na potrebu zabranit’ europskym finanénym institiiciam, aby sa stali zavislymi od dodavatelov.

81 EBA/REC/2017/03, Odporiicania o zvereni vykonu cinnosti externym poskytovatelom cloudovych sluzieb,

december 2017, k dispozicii tu.

%2 pokial' ide o poziadavky pravnych predpisov v oblasti ochrany osobnych dajov, koordinciu pristupov
organov dohl'adu v oblasti ochrany tdajov uz upravuje veobecné nariadenie o ochrane Gidajov.
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1. Komisia vyzyva eurdpske organy dohladu, aby do prvého Stvrt'roku 2019
preskimali potrebu usmerneni o0 zvereni vykonu ¢innosti externym
poskytovatel’om cloudovych sluzieb.

2. 'V suvislosti s oznamenim o budovani europskeho datového hospodarstva
Komisia vyzyva zainteresované strany v oblasti cloudovych sluZieb, aby
vypracovali medzisektorové samoregulacné koédexy spravania s ciel’om
uPah¢it’ vymenu poskytovatelov cloudovych sluzieb. Komisia takisto vyzve
zastupcov z finan¢ného sektora, aby umoznili ahSiu prenosnost’ udajov aj
pre finan¢né institucie.

3. Vtejto suvislosti Komisia podpori aulahéi vypracovanie Standardnych
zmluvnych doloZiek pre vyuZivanie externych cloudovych sluZieb
finanénymi institaciami, pricom bude vychadzat’ z medzisektoroveho Usilia
zainteresovanych stran v oblasti cloudovych sluzieb, ktoré uz Komisia
ulahdila, a zabezpefi ucast’ finan¢ného sektora na tomto procese. TUtO
pracu by mala vykonat’ vyvaZena skupina spolo¢nosti z finanéného sektora
a poskytovatelov cloudovych sluzieb, ktora by sa mala zaoberat’ najmi
poziadavkami na audit, na podavanie sprav alebo urcenim vyznamnosti
¢innosti, ktoré sa maju zabezpecovat’ externe.

2.3. Podpora aplikacii ~ zaloZenych na finan¢nych technologiach
pomocou iniciativy EU pre technoldgiu blockchainu

Technologia blockchainu a technoldgia distribuovanej databazy transakcii pravdepodobne
povedu k zasadnému prelomu, ktory zmeni spdsob, akym dochadza k vymene, potvrdzovaniu,
a spoloénému pouzivaniu informacii alebo aktiv, ako aj kpristupovaniu ku nim,
prostrednictvom  digitalnych sieti. V nadchadzajucich rokoch bude pravdepodobne
pokracovat’ ich vyvoj a stanu sa kI'i¢ovym prvkom digitalneho hospodarstva a spolo¢nosti.

Doélezité je vyhnut' sa zamienaniu technol6gii blockchainu a kryptoaktiv (uvedené vyssie),
ktoré predstavuju iba jeden z typov uplatnenia blockchainu. Blockchain méze byt oporou
Sirokého okruhu aplikécii v rozliénych sektoroch, ktoré sa nemusia tykat iba kryptoaktiv
alebo sa nemusia tykat’ finan¢nych technolégii vobec.

Finan¢ny sektor skiima potencial blockchainu prostrednictvom mnoZstva projektov overenia
koncepcie a pilotnych projektov v Sirokom spektre oblasti, ako su platby, cenné papiere,
vklady a Uvery, ziskavanie kapitalu, sprava investicii, vytvaranie trhu, obchodovanie
a ¢innosti po uskuto¢neni obchodu, ako aj financovanie obchodu a podavanie sprav (napr.
regulacné technologie — RegTech).

Technologie distribuovanej databazy transakcii a blockchainu maja vel’ky potencial vniest’ do
vytvarania novej infrastruktury a postupov jednoduchost’ a efektivnost’. Tieto technologie sa
mozu stat’ zdsadnymi pre buducu infrastruktiru finanénych sluzieb. Na to, aby ich pouzitia
S najvacsim dosahom mali UspeSny a prospesny spOsob vykondvania, bude treba uzka
spolupraca medzi etablovanymi subjektmi, inovatormi aregulatnymi organmi. Rozsah
moznych pouziti je vel'mi Siroky a mal by sa podrobne monitorovat’.
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Hoci st technol6gie blockchainu stéle v ranej faze, treba vyriesit’ niekol’ko problémov a rizik.
Monitorovacie stredisko a férum EU pre technolégiu blockchainu® (Blockchain Observatory
and Forum), ktoré bolo otvorené vo februari 2018 na obdobie dvoch rokov, ma za ciel
monitorovat’ trendy avyvoj, zhromazd’ovat odborné znalosti na rieSenie sektorovych
a medzisektorovych otdzok a skumat’ spolo¢né rieSenia a cezhrani¢né pripady pouzivania
blockchainu. Eurdpsky parlament takisto podporil vznik eurdpskej brany financnej
transparentnosti (European Financial Transparency Gateway — EFTG), pilotného projektu
vyuzivajuceho technologie distribuovanej datab4zy transakcii na ulahCenie pristupu
k informaciam o vietkych kotovanych spolognostiach na regulovanych trhoch EU s cennymi
papiermi v kontexte smernice o transparentnosti ** . Cielom tejto iniciativy je zvysit
transparentnost regulovanych trhov EU, podporit’ integraciu trhov a trhovd likviditu, a to
v sulade scielmi unie kapitalovych trhov. Eurdpska komisia takisto spustila napriklad
blockchain pre transforméciu v priemysle (#Blockchain4EU) a overenie koncepcie, v ktorej
sa blockchain pouzije na ul'ahéenie vyberu spotrebnych dani.

Vzhl'adom na prierezovi povahu blockchainu, ktora presahuje finanéné sluzby a potencialne
zahfna vSetky sektory hospodarstva a spolo¢nosti, Komisia uZ prijala kroky na zriadenie
iniciativy EU pre technoldgiu blockchainu spoloéne s otvorenim monitorovacieho strediska
a fora EU pre technolégiu blockchainu. V ramci tejto iniciativy sa navrhna ¢innosti, opatrenia
financovania aradmec scielom umoZnit' rozsiritelnost, vytvorit' riadenie a Standardy
a podporit’ interoperabilitu. Ide o medzisektorovu iniciativu, ktora by v spolupraci s d’alsimi
opatreniami v ramci tohto ak¢éného planu (najmé s kontrolou vhodnosti pravnych predpisov
EU v oblasti financii) mala umoznit’ véasné prijatie tejto technologie vo finanénom sektore
a zvysit’ konkurencieschopnost’ Eurdpy a jej vedlce postavenie v oblasti technoldgii. Bude
vyuzivat’ aj pilotné opatrenia s podporou z programu Horizont 2020, ktory sa v obdobi rokov
2018 — 2020 rozsiri. Komisia vypracovala aj prepojenia s technickym vyborom 307
Medzinarodnej organizacie pre normalizaciu pre technologiu blockchainu a technologiu
distribuovanej databézy transakcii. S cielom uréit' prvky blockchainu $pecifické pre EU
dostala Eurépska normalizatna organizacia® vyzvu, aby prevzala vedtcu tlohu.

33 https://ec.europa.eu/digital-single-market/en/news/pre-information-notice-eu-blockchain-observatory-forum.
* Smernica 2013/50/EU.
* CEN, CENELEC a ETSI.
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1. Komisia vdruhom S$tvrtroku 2018 uskutocni verejné konzultacie o d’alSej
digitalizacii  regulovanych informé&cii o spolo¢nostiach  kotovanych na
regulovanych trhoch EU vratane moZnej realizicie eurépskej brany finanénej
transparentnosti zaloZenej na technologii distribuovanej databazy transakcii.

2. Komisia bude pokracovat’® v praci na komplexnej stratégii pre technologiu
distribuovanej databazy transakcii a technolégiu blockchainu, pri¢om zvazi
vSetky prisluSné pravne dosledky abude sa zaoberat’® vSetkymi sektormi
hospodarstva vratane uplatiiovania podpornych finanénych technolégii
a regula¢nych technolégii v EU.

3. Scielom vytvorit’ cezhrani¢né sluzby Komisia vo februari 2018 otvorila
monitorovacie stredisko aférum EU pre technoldgiu blockchainu a zadala
realizovat’ $tidiu o uskuto&nitePnosti verejnej infrastruktiry EU pre blockchain.
Posudi sa, ¢i blockchain moZno zaviest’ ako infrastruktiru digitalnych sluzieb
v ramci Nastroja na prepajanie Europy. S podporou monitorovacieho strediska
a fora EU pre technoldgiu blockchainu a eurépskych normalizaénych organizacii
bude Komisia pokracovat’ v posudzovani otazok prava, riadenia a rozsiritePnosti
a podporovat’ usilie v oblasti interoperability a $standardizacie vratane d’alSieho
vyhodnocovania pripadov pouZitia blockchainu ajeho aplikacii v kontexte
internetu d’alSej generacie.

2.4. Budovanie kapacit aznalosti medzi regulaénymi organmi a orgdnmi
dohPladu v laboratoériu EU pre finan¢né technologie

Medzi hlavné prekazky, ktoré finanénému odvetviu brania prijimat’ nové technologie, patri
nedostatok istoty a usmerneni o spdsobe ich vyuzitia, fragmentacia a absencia spolo¢nych
pristupov medzi vnuatrostatnymi regulaénymi orgdnmi a organmi dohl'adu.

Niektori poskytovatelia technologii sa uz snazia informovat' regula¢né organy a organy
dohl'adu o charaktere svojich technol6gii a o tom, ako sa uplatiiujii vo finanénom sektore.
Vela organov vSak véha zucastnit' sa na odbornej priprave alebo viest' diskusie, ktoré
organizuju vybrani dodavatelia.

Komisia zriadi laboratérium EU pre finanéné technoldgie s cielom zvysit' uroven kapacity
a znalosti regulacnych organov a organov dohladu o novych technoldgiach. Dosiahne to
prostrednictvom ukazok a odbornych diskusii v nekomerénom, neutralnom laboratoriu pre
finanéné technolégie. Toto laboratérium spoji viacero dodavatel'ov, najmi dodavatel'ov z EU,
s regulacnymi organmi a organmi dohl’adu, aby mohli predniest’ a prediskutovat’ svoje obavy
v oblasti regulécie a dohl'adu.

Medzi cielové technologie by mohli patrit™:

¢ technologie na autentifikaciu a identifikaciu,

e o0sobitné pripady pouzivania technologie distribuovanej databazy transakeii,
cloudovych technoldgii, strojového uc¢enia a umelej inteligencie,

e aplika¢né programovacie rozhrania a otvorene bankové normy a

e regulacné technologie.
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Komisia zorganizuje laboratérium EU pre finanéné technolégie, v ramci ktorého
vyzve eurdpske a vnutroStatne orgiany, aby sa stretli s poskytovatePmi
technologickych  rieSeni v neutrilnom, nekomerénom priestore pocas
Specializovanych zasadnuti o konkrétnych inovaciach, ktoré sa za¢nu v druhom
Stvrt'roku 2018.

2.5.  Vyutzitie technolégie na podporu Sirenia retailovych investi¢nych produktov
na celom jednotnom trhu

Retailovi investori, ktori posobia na kapitdlovych trhoch, dnes ¢elia nesmiernej zlozitosti,
ndkladom aneistote, ktoré sa spajaju s investitnymi produktmi. Pri zlepSovani
porovnatel’nosti retailovych investi¢nych produktov, najmé prostrednictvom poziadaviek na
zverejilovanie informacii, sa dosiahol zna¢ny pokrok. Hoci by sa v dosledku toho mala zlepsit
kvalita produktov, retailovi investori stale Celia vysokym nakladom na vyhladavanie pri
vybere najvhodnejsieho investiéného produktu.

Vyssia transparentnost’ na stimulaciu hospodarskej stt'aze ana rozSirenie moZznosti pre
retailovych investorov na kapitalovych trhoch by sa teda mali podporit’ datovymi rieSeniami,
ktoré¢ by vyuzivali nové, ucinnejSie technologie zabezpecujuce uplnost, porovnatelnost
a 'ahka dostupnost’ informdcii. Takéto nastroje by sa mohli zakladat’ na verejne dostupnych
zverejnenych informéaciach a mohli by poskytovat’ 'ahko pouzite'né rozhranie, v ktorom sa
prepoja existujuce databdzy alebo digitdlne nastroje, ako su internetové kalkulacky,
porovnavacie nastroje, automatizovani poradcovia alebo investi¢éné supermarkety. Na tento
ucel sa musi vyvinat’ zna¢né Usilie na zabezpecenie interoperability stiborov udajov a vyvoja
vhodnych algoritmov a zaroven sa musi zabezpecCit, aby sa vysledky prezentovali
spravodlivym a zrozumitelnym spdsobom. Komisia teda preskima sucasné prostredie
a situaciu technologickych digitalnych rozhrani, ktoré jednotlivcom pomahajii najst’ vhodné
a nékladovo efektivne retailové investiéné produkty na kapitalovych trhoch EU.

3.  POSILNOVANIE BEZPECNOSTI A INTEGRITY FINANCNEHO SEKTORA

Kybernetickd bezpeénost’ ostava v centre pozornosti opatreni EU a zvysenie kybernetickej
odolnosti finanéného sektora EU je prioritou Komisie v tejto oblasti politiky. Vyznamné
kybernetické utoky vSak upozorfiujii na neustalu potrebu zabezpecovat’ odolnost’ a integritu
systémov. Cezhranicnd povaha kybernetickych hrozieb si vyzaduje vysokt uroven stladu
vnutrostatnych poziadaviek a ocakavani v oblasti regulacie a dohl'adu. Ked’ze finan¢ny sektor
Coraz viac zavisi od digitalnych technoldgii, je nevyhnutné zabezpecovat jeho bezpecnost
a odolnost’. V tejto suvislosti Komisia uznava, ze je dolezité, aby digitdlne sluzby zahtiali
,pristup k bezpe¢nosti uz v §tadiu navrhu®, a v tejto veci uz predlozila navrh® na vytvorenie
ramca certifikacie EU pre bezpe¢nostné produkty a sluzby IKT.

% Navrh nariadenia Eurépskeho parlamentu a Rady o Agentiare EU pre kybernetickii bezpegnost (ENISA),
o zruseni nariadenia (EU) ¢.526/2013 ao certifikacii kybernetickej bezpe¢nosti informaénych
a komunikacnych technologii (,,akt o kybernetickej bezpecnosti*).
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Hoci je finan¢ny sektor pripraveny lepSie nez iné sektory, zaroven je aj najCastejSim terCom
utokov. Prevadzkové a kybernetické rizika predstavuju zvySujucu sa hrozbu pre stabilitu
finan¢ného systému a oslabuju doveru, ktora je pre nase finanéné trhy zivotne dolezita.
Europsky parlament uznal potencidl hrozby pre stabilitu finanéného sektora a vyzval
Komisiu, ,,aby kybernetickli bezpe¢nost’ urobila prvoradou prioritou v akénom plane pre
finanéné technologie“®’. Opakované kybernetické incidenty vyvolané zneuzitim zakladnych
bezpeénostnych chyb v systémoch a organizéaciach zd6raznuju kriticky vyznam uplatiiovania
zékladnej kybernetickej hygieny® v kazdej organizacii. Pre zabezpe&enie integrity st zasadné
prisnejSie opatrenia a poziadavky kybernetickej hygieny. Miera, do akej podniky uplatituja
svoje §tandardom kybernetickej hygieny a do ktorej ich posiliuji, sa viak naprie¢ EU lisi, a to
zvidsa v zavislosti od postupov v ramci odvetvia a od vnaitrostatnych postupov. Na trovni EU
uz sucasné pravne predpisy tykajuce sa financnych sluzieb, najmé pravne predpisy, ktoré sa
vzt'ahuji na infraStruktury finanénych trhov a platby, obsahuju konkrétne poziadavky na
integritu zdrojov a systémov informa¢nych technolédgii a na ich spravu. V inych oblastiach su
poziadavky vSeobecnejSie, napriklad v pripade kontinuity cinnosti alebo vSeobecnych
poziadaviek na operac¢né riziko.

Transpozicia ustanoveni smernice o bezpecnosti sieti a informaénych systémov>’ (smernica
NIS) tykajicich sa poziadaviek na bezpe€nost v inych finanénych sluzbach zo strany
&lenskych §tatov pokraduje. V pravnych predpisoch EU pre finanény sektor viak ostavaju
medzery, ktoré by sa mali vyplnit’ s cielom zlepsit’ odolnost’ sektora. Pred prijatim takychto
opatreni by sa mali dosledne prestudovat’ poZiadavky a postupy Vv oblasti dohl'adu®®. Takto
bude mozné urcit’ najlepsie postupy pri uplatiiovani vSeobecnych poziadaviek.

Pre zlepSenie kybernetickej bezpeCnosti je takisto zasadny aj pristup k informacidm
0 hrozbach avymena informacii. Posilnend spolupraca a koordinacia vymeny informacii
0 hrozbach v celom finanénom sektore EU pomdzu zabranit' kybernetickym hrozbam
a zmiernit’ ich nasledky. Niektori respondenti v konzultaciach o finanénych technologiach
vyjadrili obavy, ze vymenu informacii o kybernetickych hrozbach by mohli obmedzit’ pravne
predpisy. Vymena informacii by napriklad nemusela byt v stlade s vSeobecnym nariadenim
0 ochrane Udajov. V tomto nariadeni sa vSak uznava, Ze spraciivanie osobnych udajov, ktoré
je potrebné a primerané na el zabezpecenia sietovej a informacnej bezpecnosti, predstavuje
opravneny zaujem.

Organy dohl'adu Coraz CastejSie vykonavaju penetrané testy a testy odolnosti na postdenie
ucinnosti kybernetickej obrany a bezpecnostnych poziadaviek. Prisne testovanie uz patri medzi
najlepSie postupy odvetvia a organy Coraz castejSie nariadujii testy a moznosti testovania.
KedZe finan¢né institucie a infraStruktiry finanénych trhov pdsobia cezhrani¢ne, ndsobenie
testovacich ramcov sa vnima ako nieco, ¢o zbyto¢ne zvySuje naklady a co moze zvysit’ rizika.

¥ Sprava k finanénym technoldgiam: vplyv technoldgie na buducnost’ finanéného sektora®, Vybor pre
hospodarske a menové veci, spravodajkyia: Cora van Nieuwenhuizen, 2016/2243(INI), 28. aprila 2017.

¥ ENISA, Prehlad postupov kybernetickej hygieny, december 2016, s. 14, k dispozicii tu.

Kyberneticka hygiena je zdkladnou zdasadou tykajucou sa informacnej bezpecnosti [...], je ekvivalentom
zavedenia jednoduchych rutinnych opatreni na minimalizaciu rizik vyplyvajdcich z kybernetickych hrozieb.
Zakladnym predpokladom je, ze dobré postupy kybernetickej hygieny mozu byt hybnou silou vyssej imunity
vo vSetkych podnikoch, ¢im sa znizuje riziko, Ze jedna zranitelna organizacia sa pouzije bud na zacatie
utokov, alebo na ohrozenie dodavatel’ského retazca.

* Smernica (EU) 2016/1148.

0 Rada pre finanénu stabilitu, Zhodnotenie zverejnenych predpisov, usmerneni a postupov dohladu v oblasti
kybernetickej bezpecnosti, oktéber 2017, s. 65 — 70, k dispozicii tu (¢aka sa na potvrdenie).
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Zainteresované strany poukazali na potrebu va¢sej koordinacie v oblasti regulacie a dohl'adu na
eurdpskej urovni. Uviedli, Ze koordinacia by sa mala kombinovat’ s uZSou spolupracou medzi
Statmi a vzajomnou déverou medzi organmi, pokial’ ide o vysledky testovania, ktorych citliva
povaha sa musi chranit. V tejto suvislosti Komisia povazuje usilie, ktoré vyvijaju ECB,
eurdpske organy dohladu a vnutrostatne organy dohladu, napriklad na rozvoj celoeurépskeho
rdmca testovania vytvarania etickych cervenych timov zaloZenych na informacidach o hrozbach
[Threat Intelligence Based Ethical Red Teaming (TIBER-EU)], za nadejné. Posudzovanie
kybernetickej odolnosti vyznamnych c¢astnikov financnych trhov v celom finanénom sektore
EU disponuje potencialom t¢inne a efektivne urdit’ zranitelné miesta, pokial’ ide o stabilitu
a integritu celého finanéného systému EU.

Silna kybernetickéd odolnost’ si vyzaduje kolektivny a rozsiahly pristup, ako aj t¢innt odbornu
pripravu a ¢innosti na zvySovanie informovanosti. Na tento uc¢el Komisia nedavno prijala svoj
akcény plan digitalneho vzdeldvania na zlep$enie digitalnych zruénosti v celej Eurdpe, a to aj
v pripade kybernetickej bezpecnosti*'. Celosvetova povaha kybernetickych hrozieb, ktora im
je vlastna, jasne ukazuje, Ze pri boji proti tymto rizikam je kIticova medzindrodna spolupraca:
z tohto dévodu Komisia aktivne spolupracuje so skupinami krajin G20 a G7 na kybernetickej
bezpecnosti vo finanénych sluzbach.

Ramcek 8
1. Komisia v druhom S$tvrtroku 2018 usporiada verejno-sukromny seminar
S cielom preskimat’ a posudit’ prekazky, ktoré brania vymene informécii
0 kybernetickych  hrozbach medzi Wcastnikmi finanénych trhov,
identifikovat’ moZné rieSenia a zaroven zabezpecit’ dodrZiavanie noriem
v oblasti ochrany udajov.

2. Komisia vyzyva europske organy dohl’adu, aby do prvého Stvrtroku 2019
zmapovali existujice postupy dohPadu vo vSetkych finanénych sektoroch
v savislosti s poziadavkami na bezpe¢nost’ a riadenie IKT a aby v pripade
potreby: a) zvazili vydanie usmerneni zameranych na konvergenciu
dohPadu a presadzovanie riadenia rizik suvisiacich s IKT a na pozZiadavky
na zmiernenie vo finanénom sektore EU a b) poskytli Komisii technické
poradenstvo o potrebe legislativnych Gprav.

3. Komisia vyzyva europske organy dohl’adu, aby do Stvrtého Stvrt'roka 2018
vyhodnotili naklady aprinosy vyvoja sudrzného ramca testovania
kybernetickej odolnosti pre vyznamnych uéastnikov trhu a infrastruktary
v celom finanénom sektore EU.

* Opatrenie 7 akéného planu digitalneho vzdelavania je zamerané na rieSenie vyziev digitalnej transformacie
prostrednictvom spustenia: i) celounijnej informa¢nej kampane zacielenej na pedagdgov, rodiCov a ziakov
s cielom posilnit’ bezpecnost” online, kyberneticku hygienu a medidlnu gramotnost’ a ii) iniciativy vyucby
kybernetickej bezpecnosti, ktora nadviaze na ramec digitalnych kompetencii pre obcanov a 'ud'om umozni
sebaisté a zodpovedné pouZivanie technoldgii.
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ZAVERY

Rychly pokrok finanénych technologii je hybnou silou Strukturdlnych zmien vo finanénom
sektore. V takomto rychlo sa vyvijajacom prostredi sa s nadmerne normativnou a unahlenou
regulaciou spdja riziko nezelanych vysledkov. Existuji vSak aj rizika, ze vyhybanie sa
aktualiz&cii politik a regulacnych ramcov moéze na Coraz viac globalnom trhu znevyhodnit
poskytovatelov finanénych sluzieb v EU. Existuje aj moznost, napriklad v pripade
kybernetickej bezpecnosti, ze sa klI'icové rizika neriesia.

V tomto akénom plane pre financné technologie sa spdjaji podporné opatrenia, ktoré
pomahaju pri zavadzani rieSeni zaloZenych na finan¢nych technologiach, a iniciativne
opatrenia, ktoré podporuju a stimuluju nové rieSenia arazne rieSia vznikajice rizika
a problémy. Komisia stanovila svoje plany pre d’alSiu pracu na umoZznovani, zohl'adilovani a,
ak je to mozné, podpore inovacii vo finanénom sektore, pricom zabezpecila trvalé zachovanie
finan¢nej stability a vysoku uroven ochrany investorov a spotrebitel'ov. Ide o jeden dolezity
pilier SirSicho strategického pristupu k regulacii v prostredi po krize. Plan ma tri ciele: vyuzit
rychly pokrok v technolégiach v prospech hospodarstva EU, jej ob&anov a priemyslu,
podporit’  konkurencieschopnej$i a inovativnej$i eurdpsky finanny sektor a zabezpecit
integritu finanéného systému EU.
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