
EVROPSKÁ KOMISE

V Bruselu dne 26.4.2018 
C(2018) 2468 final

Vážený pane předsedo,

děkujeme Senátu za jeho usnesení ke společnému sdělení o odolnosti, odrazování 
a obraně: budování silné kybernetické bezpečnosti pro EU (JOIN(2017) 450) a k návrhu 
nařízení Evropského parlamentu a Rady o agentuře ENISA, Agentuře EU 
pro kybernetickou bezpečnost, a zrušení nařízení (EU) č. 526/2013 a o certifikaci 
kybernetické bezpečnosti informačních a komunikačních technologií („ akt o kybernetické 
bezpečnosti“) (COM(2017) 477final).

Komise se domnívá, že oblast kybernetické bezpečnosti má silný vzdělávací rozměr, 
a proto vítá důraz, jejž Senát klade na vzdělávání a digitální dovednosti. Vzdělávání 
v kybernetické bezpečnosti by mělo být rozvíjeno na všech úrovních, počínaje 
pravidelnou odbornou přípravou pracovníků v kybernetických oborech, další odbornou 
přípravou pro všechny odborníky v oboru IKT a novými specifickými učebními osnovami 
v oblasti kybernetické bezpečnosti.

Pokud jde o výzkum a inovace v předmětné oblasti, sdílí Komise názor Senátu, že ty by 
měly být strategickým zájmem nejen pro členské státy, ale i pro Evropskou unii, a těší se 
na úzkou spolupráci s členskými státy a průmyslem při vytváření sítě odborných středisek 
pro kybernetickou bezpečnost včetně Evropského výzkumného a odborného střediska 
pro kybernetickou bezpečnost.

Vzhledem k rostoucímu riziku kybernetických bezpečnostních incidentů postihujících 
vícero členských států nebo Unii jako celek je třeba disponovat plánem, který bude 
umožňovat rychlou, operativní a kolektivní reakci Evropské unie a členských států. 
V doporučení o koordinované reakci na rozsáhlé kybernetické bezpečnostní incidenty 
a krize již bylo uvedeno, že zmiňovaný plán by měl vycházet ze stávajících mechanismů 
pro řízení krizí, jako jsou mimo jiné integrovaná opatření pro politickou reakci na krize 
zavedená Radou, a tam, kde to bude potřebné, by měla být jeho součástí i koordinace 
s mezinárodními organizacemi, jako například se Severoatlantickou aliancí.

Vážený pan Milan ŠTĚCH 
předseda Senátu PČR 
Valdštejnské náměstí 17/4
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Komise rovněž souhlasí s tím, že je nutno rychle identifikovat pachatele kybernetických 
útoků a zajistit jejich stíhání, a těší se, že bude s Českou republikou v tomto ohledu 
spolupracovat.

Primárním nástrojem Unie pro činnosti v oblasti kybernetické obrany jsou závěry Rady 
z roku 2014 o politickém rámci EU pro kybernetickou obranu1. Příslušné aktivity se 
doposud soustřeďovaly na kybernetickou obranu misí a operací v rámci společné 
bezpečnostní a obranné politiky, na podporu rozvoje schopností kybernetické obrany 
v členských státech prostřednictvím projektového týmu pro oblast kybernetické obrany 
ustaveného v rámci Evropské obranné agentury, na spolupráci mezi Evropskou unií 
a NATO, na výzkum dvojího užití a součinnost mezi civilním a vojenským sektorem 
a na školení, vzdělávání a cvičení v oblasti kybernetické obrany. Kybernetická obrana je 
relativně novým tématem, které se rychle vyvíjí, přičemž probíhající technologické změny 
si žádají neustálé přizpůsobování se novým obranným schopnostem.

Kybernetickou obranou jakožto jednou z prioritních oblastí se taktéž zabývají evropský 
obranný akční plán a stálá strukturovaná spolupráce v otázkách bezpečnosti a obrany, 
které se snaží o posílení obranné spolupráce v rámci Evropské unie. Rovněž Evropský 
obranný fond by měl podle očekávání dále usnadnit řešení bezpečnostních výzev a posílit 
schopnosti kybernetické obrany na evropské úrovni.

V roce 2012 byla navázána pravidelná spolupráce na kybernetické obraně mezi 
Evropskou unií a Severoatlantickou aliancí. V roce 2016 podepsaly EU a NATO 
technické ujednání o sdílení informací o kybernetické obraně. Na základě společného 
prohlášení Evropské unie a NATO z roku 2016 se v rámci dosavadní spolupráce zvýšilo 
politické zaměření na plánování a provádění operací, na školení, vzděláváni a cvičení 
a na kybernetické aspekty řešení krizí. V roce 2017 se Evropská unie zapojila do cvičení 
NATO Cyber Coalition. Koordinovaná a paralelní cvičení PACE 17 aCMX 17 se pak 
zaměřovala speciálně na kybernetické aspekty.

Co se týče aktu o kybernetické bezpečnosti, návrh Komise na silný, trvalý 
a specializovaný mandát Agentury Evropské unie pro bezpečnost sítí a informací staví 
na hlavních úspěších této agentury (v oblasti spolupráce, podpory budování kapacit, 
jakož i rozvoje a provádění politiky na úrovni Unie) a na požadavcích práva EU, 
zejména na důležitých úkolech, jež byly agentuře svěřeny směrnicí o bezpečnosti sítí 
a informací. Agenturu pro kybernetickou bezpečnost současně pověřuje některými 
novými povinnostmi v plánovaném unijním rámci certifikace kybernetické bezpečnosti, 
který tvoří nedílnou součást předmětného návrhu.

' http://www.consiliuin.europa.eu/uedocs/cins data/docs/pressdata/EN/foraff/145824.pdf 
2 Směrnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. července 2016 o opatřeních k 

zajištění vysoké společné úrovně bezpečnosti sítí a informačních systémů v Unii (Úř vest L 194 
19.7.2016, s. 1).
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Komisi těší souhlasný názor Senátu, že Agentura pro kybernetickou bezpečnost by měla 
být posílena a získat trvalý mandát. Úkoly agentury nenahrazují funkce ani povinnosti 
členských států ani se s nimi nepřebývají, nýbrž podporují členské státy v posilování 
jejich schopnosti předcházet incidentům, odhalovat je a reagovat na ně, jakož i přispívat 
k operativní spolupráci na úrovni Unie, zejména pokud jde o přeshraniční otázky.

Rámec pro certifikaci kybernetické bezpečnosti poskytne Evropě velmi potřebný společný 
a flexibilní přístup. Certifikace bude mít díky němu větší váhu a současně bude 
dostupnější jak pro dodavatele, tak pro uživatele informačních a komunikačních 
technologií. Používání mezinárodních norem v certifikačním rámci je skutečně velmi 
důležité, neboť umožňuje evropským dodavatelům soutěžit za rovných podmínek 
na celosvětovém otevřeném trhu.

Výše uvedená fakta se zakládají na původním návrhu Komise, který v současné době 
prochází legislativním procesem, na němž se podílí Evropský parlament i Rada. 
Na základě konstruktivních diskuzí, které probíhají s Evropským parlamentem a Radou, 
Komise s nadějí očekává, že k dohodě dojde do konce jejího současného mandátu v roce 
2019.

Doufáme, že tato objasnění jsou dostatečnou odpovědí na připomínky Senátu, a těšíme se 
na další pokračování vzájemného politického dialogu.

S úctou

Frans Timmermans 
první místopředseda

Mariya Gabriel 
členka Komise
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