EVROPSKA KOMISE

V Bruselu dne 26.4.2018
C(2018) 2468 final

VaZeny pane predsedo,

dékujeme Sendtu za jeho usneseni ke spolecnému sdéleni o odolnosti, odrazovani
a obrané: budovani silné kybernetické bezpecnosti pro EU (JOIN(2017) 450) a k ndvrhu
narizeni Evropského parlamentu a Rady o agentufe ENISA, Agenture EU
pro kybernetickou bezpecnost, a zruSeni narizeni (EU) ¢ 526/2013 a o certifikaci
kybernetické bezpecnosti informacnich a komunikacnich technologif (,, akt o kybernetické
bezpecnosti“) (COM(2017) 477 final).

Komise se domnivd, Ze oblast kybernetické bezpecnosti ma silny vzdéldvaci rozmeér,
a proto vita diraz, jejz Sendt klade na vzdélavani a digitalni dovednosti. Vzdélavani
v kybernetické bezpecnosti by mélo byt rozvijeno navSech urovnich, pocinaje
pravidelnou odbornou pFipravou pracovnikii v kybernetickych oborech, dalsi odbornou
pFipravou pro viechny odborniky v oboru IKT a novymi specifickymi ucebnimi osnovami
v oblasti kybernetické bezpecnosti.

Pokud jde o vyzkum a inovace v pFedmétné oblasti, sdili Komise ndzor Sendtu, Ze ty by
mély byt strategickym zdjmem nejen pro clenské staty, ale i pro Evropskou unii, a tési se
na uzkou spoluprdci s clenskymi staty a primyslem pri vytvdreni sité odbornych stiedisek
pro kybernetickou bezpecnost vcetné Evropského vyzkumného a odborného stiediska
pro kybernetickou bezpecénost.

Vzhledem k rostoucimu riziku kybernetickych bezpecnostnich incidentii postihujicich
vicero clenskych statii nebo Unii jako celek je tfeba disponovat pldnem, ktery bude
umoZintovat rychlou, operativni a kolektivni reakci Evropské unie a Clenskych stdtil.
V doporuceni o koordinované reakci na rozsdhlé kybernetické bezpecnostni incidenty
a krize jiZ bylo uvedeno, Ze zmiriovany pldn by mél vychdzet ze stdvajicich mechanismii
pro Fizeni krizi, jako jsou mimo jiné integrovand opatieni pro politickou reakci na krize
zavedend Radou, a tam, kde to bude potfebné, by méla byt jeho soucdsti i koordinace
s mezindrodnimi organizacemi, jako napriklad se Severoatlantickou alianci.

Vazeny pan Milan STECH
predseda Sendtu PCR
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Komise rovnéz souhlasi s tim, Ze je nutno rychle identifikovat pachatele kybernetickych
itokil a zajistit jejich stihdni, a t€si se, Ze bude s Ceskou republikou v iomio ohledu
spolupracovat.

Primdrnim ndstrojem Unie pro ¢innosti v oblasti kybernetické obrany jsou zdavéry Rady
zroku 2014 o politickém rdamci EU pro kybernetickou obranu'. Prislusné aktivity se
doposud soustredovaly na kybernetickou obranu misi aoperaci v rdmci spolecné
bezpecnostni a obranné politiky, na podporu rozvoje schopnosti kybernetické obrany
v ¢lenskych statech prostiednictvim projektového tymu pro oblast kybernetické obrany
ustaveného v rdmci Evropské obranné agentury, na spoluprdci mezi Evropskou unii
a NATO, na vyzkum dvojtho uZiti a soulinnost mezi civilnim a vojenskym sektorem
a na Skoleni, vzdélavdni a cviéeni v oblasti kybernetické obrany. Kybernetickd obrana je
relativné novym tématem, které se rychle vyviji, pficemz probihajici technologické zmény
si Zddaji neustdlé prizpiisobovdni se novym obrannym schopnostem.

Kybernetickou obranou jakoZto jednou z prioritnich oblasti se taktéz zabyvaji evropsky
obranny akcéni pldn a stdld strukturovand spoluprdce v otdzkdch bezpecnosti a obrany,
které se snazi o posileni obranné spoluprdce v ramci Evropské unie. Rovnéz Evropsky
obranny fond by mél podle oCekdvani dale usnadnit FeSeni bezpecnostnich vyzev a posilit
schopnosti kybernetické obrany na evropské urovni.

V roce 2012 byla navdazdna pravidelna spoluprdce na kybernetické obrané mezi
Evropskou unii a Severoatlantickou alianci. V roce 2016 podepsaly EU a NATO
technické ujednani o sdileni informaci o kybernetické obrané. Na zdkladé spolecného
prohldseni Evropské unie a NATO z roku 2016 se v rdmci dosavadni spoluprdce zvysilo
politické zamérFeni na planovdni a provadéni operaci, na Skoleni, vzdélavani a cviceni
a na kybernetické aspekty reseni krizi. V roce 2017 se Evropskd unie zapojila do cviceni
NATO Cyber Coalition. Koordinovand a paralelni cviceni PACEI7 a CMX 17 se pak
zamérovala specidlné na kybernetické aspekty.

Co se tyce aktu o kybernetické bezpecnosti ndvrh Komise nasilny, trvaly
a specializovany manddt Agentury Evropské unie pro bezpecnost siti a informaci stavi
na hlavnich uspéSich této agentury (v oblasti spoluprdce, podpory budovdni kapacit,
JjakoZ irozvoje aprovddéni politiky navrovni Unie) a na poZadavcich prava EU,
zejména na dillezitych iikolech, jez byly agenture svéfemy smérnici o bezpecnosti siti
a informact’. Agenturu pro kybernetickou bezpecnost soucasné povéruje nékterymi
novymi povinnostmi v pldnovaném unijnim rdmci certifikace kybernetické bezpecnosti,
ktery tvori nedilnou soucdst predmétného ndvrhu.

" http://www.consilium.europa.eu/uedocs/cms data/docs/pressdata/EN/foraff/ 145824 .pdf
? Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Eervence 2016 o opatienich k

zajisteni vysoké spoletné urovné bezpetnosti siti a informaénich systémd v Unii (UFt. vast. L 194,
19.7.2016, s. 1).
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http://www.consiliuin.europa.eu/uedocs/cins_data/docs/pressdata/EN/foraff/145824.pdf

Komisi 151 souhlasny ndzor Sendtu, Ze Agentura pro kybernetickou bezpecnost by méla
byt posilena a ziskat trvaly manddt. Ukoly agentury nenahrazuji funkce ani povinnosti
Clenskych statii ani se s nimi neprekryvaji, nybrz podporuji clenské stdaty v posilovdni
Jjejich schopnosti piedchdzet incidentiim, odhalovat je a reagovat na né, jakoz i prispivat
k operativni spoluprdci na tirovni Unie, zejména pokud jde o preshranicni otdzky.

Rdmec pro certifikaci kybernetické bezpecnosti poskytne Evropé velmi potifebny spolecny
a flexibilni pristup. Certifikace bude mit diky nému vét§i vdahu a soucasné bude
dostupnéjsi jak pro dodavatele, tak pro uZivatele informacnich a komunikacnich
technologii. PouZivdni mezindrodnich norem v certifikacnim rdmci je skutecné velmi
diilezité, nebot umoZiiuje evropskym dodavateliim soutéZit za rovnych podminek
na celosvétovém otevieném trhu.

VySe uvedend fakta se zakladaji na pitvodnim navrhu Komise, ktery v soucasné dobé
prochdzi legislativnim procesem, na némZ se podili Evropsky parlament i Rada.
Na zdkladé konstruktivnich diskuzi, které probihaji s Evropskym parlamentem a Radou,

Komise s nadéji ocekdvd, Ze k dohodé dojde do konce jejiho soucasného manddtu v roce
2019.

Doufdme, Ze tato objasnéni jsou dostatecnou odpovédi na pFipominky Sendtu, a tésime se
na dalsi pokracovani vzdajemného politického dialogu.

S uctou

|
Frans Timmermans Mariya Gabriel
prvni mistopiedseda ¢lenka Komise




