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1. INTRODUCERE

La 26 aprilie 2018, Comisia a adoptat comunicarea intitulatd ,,Combaterea dezinformarii
online: 0 abordare europeand” (denumitd in continuare ,,comunicarea”)®. Tn comunicare se
identifica provocdrile pe care le prezintd dezinformarea online pentru democratiile noastre si
se descriu cinci linii de actiune pentru pdrtile interesate private si publice, care raspund
acestor provocari.

Prezentul raport insoteste Comunicarea comuna intitulatd ,,Plan de actiune impotriva

. o ev9e2 - e . .. n . R
dezinformarii”” si prezintd evaluarea Comisiei cu privire la progresele inregistrate in ceea ce
priveste punerea in aplicare a actiunilor prevazute in comunicarea din luna aprilie.

2. STADIUL ACTIUNILOR

2.1 Un ecosistem online mai transparent, mai demn de incredere si mai
responsabil

2.1.1 Platformele online trebuie sa actioneze rapid si cu eficacitate pentru a
proteja utilizatorii impotriva dezinformarii

Primul set de actiuni vizeaza crearea unui ecosistem online mai transparent, mai demn de
incredere si mai responsabil. Actiunile descrise includ elaborarea unui cod de bune practici de
autoreglementare privind dezinformarea pentru platformele online si industria de publicitate,
cu scopul de a spori transparenta si a asigura o protectie mai bunad a utilizatorilor, crearea unei
retele europene independente de verificatori ai veridicitatii informatiilor care sa stabileasca
metode de lucru comune, sa faca schimb de bune practici si sd asigure cea mai larga acoperire
posibila in intreaga UE, promovarea sistemelor voluntare de identificare online pentru a
imbunatati trasabilitatea si identificarea furnizorilor de informatii si utilizarea programului
pentru cercetare si inovare al UE (Orizont 2020) cu scopul de a mobiliza noi tehnologii,
precum inteligenta artificiald, tehnologia blockchain si algoritmii cognitivi.

Tn mai 2018, Comisia a convocat Forumul multilateral privind dezinformarea (denumit in
continuare ,,Forumul”) in vederea elaborarii unui Cod de bune practici de autoreglementare
privind dezinformarea (denumit in continuare ,,codul”)3. Forumul a constat intr-un ,,grup de
lucru” alcdtuit din principalele platforme online si din reprezentanti ai industriei de publicitate
si a1 marilor agentii de publicitate, precum si dintr-un ,.grup de reflectie” alcdtuit din
reprezentanti ai sectorului media, ai mediului academic si ai societatii civile. Grupul de lucru
a primit sarcina de a redacta codul, iar grupul de reflectie cea de a oferi consiliere si a emite
un aviz El)rivind codul. Codul a fost publicat la 26 septembrie, impreuna cu avizul grupului de
reflectie”.

Codul cuprinde un preambul, o declaratie a scopurilor si un set de 15 angajamente prefatate
de comentarii explicative in care se mentioneaza obiectivele comunicarii, se detaliaza
domeniul de aplicare si scopurile angajamentelor si se oferd informatii despre context.
Angajamentele sunt organizate in cinci categorii:

1. Controlul plasarii anunturilor publicitare
2. Publicitatea politica si publicitatea tematica
3. Integritatea serviciilor

Comunicarea Comisiei catre Parlamentul European, Consiliu, Comitetul Economic si Social European si
Comitetul Regiunilor: ,,Combaterea dezinformarii online: o abordare europeana”, 26.4.2018, COM(2018)
236 final, disponibila la adresa: https://eur-lex.europa.eu/legal-
content/RO/TXT/PDF/?uri=CELEX:52018DC0236&qid=1543582318687&from=R0O.

> JOIN(2018) 36.
https://ec.europa.eu/digital-single-market/en/news/meeting-multistakeholder-forum-disinformation.
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation.
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4. Responsabilizarea consumatorilor

5. Responsabilizarea comunitatii de cercetare
Semnatarii codului trebuie s identifice angajamentele pe care si le vor asuma, in functie de
relevanta lor pentru produsele sau serviciile pe care le oferd. Codul cuprinde, ca parte
integrantd, mai multe anexe In care sunt indicate politicile si actiunile specifice pe care
semnatarii le vor aplica pentru a respecta codul.

Codul stabileste angajamente suplimentare care prevad obligatia semnatarilor de a evalua
punerea n aplicare, functionarea si eficacitatea codului si de a raporta cu privire la aceste
aspecte 1n cadrul unor rapoarte anuale de autoevaluare care vor fi examinate de o organizatie
tertd obiectiva aleasd de semnatari. De asemenea, semnatarii se angajeaza sa coopereze cu
Comisia 1n procesul de evaluare a codului, inclusiv sd furnizeze informatii la cerere si sa
raspunda la Intrebari.

La 16 octombrie, semnatarii initiali ai codului si-au declarat aderarea oficiala la acesta si au
prezentat angajamentele pe care si le-a asumat fiecare, un tabel in care sunt indicate bunele
practici relevante ale fiecdrei companii, precum si jaloanele pentru punerea in aplicare globala
a codului in UE®. Semnatarii initiali sunt: Facebook, Google, Twitter si Mozilla, organismul
profesional care reprezinta platformele online (EDIMA) si organismele profesionale care
reprezinta industria si agentiile de publicitate (EACA, IAB Europe, WFA si UBA)®.

In plus, Facebook, Google, Twitter si Mozilla au prezentat o serie de activitati specifice pe
care le vor desfasura in vederea si in pregatirea alegerilor europene din primavara anului
2019, activitati care se vor concentra pe securitatea si integritatea alegerilor.

Comisia considera cd prin cod se oferd un cadru adecvat pentru realizarea obiectivelor
acestuia prevazute in comunicare. Comisia considera, de asemenea, ca acest cod este conform
cu principiile sale privind o mai buna autoreglementare si coreglementare. Semnatarii codului
reprezinta o mare parte a sectorului online de difuzare a stirilor.

Comisia subliniaza ca finalizarea codului ar trebui consideratd drept un prim pas. Semnatarii
trebuie acum sa asigure punerea in aplicare solida, extinderea si respectarea politicilor si
actiunilor pe care le-au identificat. Comisia considerd ca punerea in aplicare a codului ar
trebui sd fie completd, efectiva si realizata in timp util.

Pana la sfarsitul anului 2018, Comisia va solicita semnatarilor informatii actualizate cu privire
la masurile luate In vederea punerii in aplicare a codului. Comisia intentioneaza sa publice
aceste informatii in ianuarie 2019.

De asemenea, intre ianuarie si mai 2019, Comisia va efectua o monitorizare specifica a
codului pentru a verifica daca au fost instituite politici eficace cu o relevanta speciald pentru
integritatea proceselor electorale inainte de alegerile europene, mai precis respectarea
principalilor parametri ai codului (controlul plasarii anunturilor publicitare, transparenta
publicitdtii politice, Inchiderea conturilor false si sistemele de marcare pentru botii
automatizati). Platformele ar trebui sd comunice lunar informatii complete, inclusiv prin
raspunsuri la solicitarile specifice ale Comisiei, referitoare la modul in care isi respecta
angajamentele. Aceste informatii vor fi, de asemenea, publicate.

Pana la sfarsitul anului 2019, Comisia va efectua o evaluare cuprinzatoare la finalul primelor
12 luni de aplicare a codului. In cazul in care rezultatele nu sunt satisfacatoare, Comisia poate
propune actiuni suplimentare, inclusiv actiuni cu caracter de reglementare.

https://ec.europa.eu/digital-single-market/en/news/online-platforms-advertisers-and-advertising-industry-
present-commissioner-mariya-gabriel.

Prin cod, organismele profesionale semnatare, desi nu isi asuma obligatii in numele membrilor lor, s-au
angajat sa le aduca acestora la cunostintd codul si sd 1i incurajeze sa adere la acesta sau sa i respecte
principiile, dupa caz.
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Pentru monitorizarea punerii in aplicare a codului in diferitele state membre, Comisia va
solicita asistenta ERGA, reteaua independenta de autoritati de reglementare a serviciilor
audiovizuale prevazuta in Directiva serviciilor mass-media audiovizuale (DSMAV). ERGA
este cel mai bine plasatd pentru a indeplini aceastd sarcind, avand in vedere cunostintele de
specialitate si competenta membrilor sdi. Comisia ar putea, de asemenea, sd solicite asistenta
din partea Observatorului European al Audiovizualului.

In cadrul monitorizarii punerii 1n aplicare a codului, Comisia intentioneaza sa colecteze de la
semnatari urmatoarele informatii:

A. Controlul plasarii anunturilor publicitare

1. Aplicarea de politici si proceduri care sa e Numarul de conturi sterse pentru
stopeze publicitatea si stimulentele de incalcarea politicilor in materie de
monetizare pentru comportamentele relevante publicitate ale platformei (de exemplu

politicile impotriva declaratiilor false)

o Politicile instituite pentru
retrogradarea site-urilor sau a
conturilor care distribuie dezinformari
sau informatii neautentice (de
exemplu click-bait)

e Procentajul din contractele incheiate
intre agentiile de publicitate si
operatorii de retele publicitare care
contin clauze de siguranta a marcii
impotriva plasarii de anunturi
publicitare pe site-uri de dezinformare

e Numarul site-urilor web blocate
pentru duplicarea sau ,,extragerea”
(scraping) continutului produs de alte

site-uri web
B. Publicitatea politica si publicitatea temati
2. Obligatia ca toate anunturile publicitare sd e Anunturile publicitare etichetate in
poata fi clar distinse de continutul editorial mod corespunzdtor drept publicitate

politica ca procentaj din numarul total
de anunturi publicitare politice

e Actiunile intreprinse pentru a garanta
ca toate anunturile publicitare politice
sunt etichetate in mod corespunzator

e Numarul de anunturi publicitare
politice sau tematice sterse pentru
nerespectarea orientdrilor platformei
privind transparenta publicitatii

politice
3. Permiterea divulgarii publice a publicitatii e Numarul de inregistrari addugate in
politice registrele de publicare a informatiilor

e Informatii referitoare la sumele
primite din partea partidelor, a
candidatilor, a campaniilor si a
fundatiilor politice pentru publicitatea
politica sau tematica

e Politici de verificare a identitatii
furnizorilor de anunturi publicitare
politice

4. Conceperea unor metode prin care e Informatii referitoare la progresele




,publicitatea tematica” sa fie facuta publica nregistrate in cazul acestui

angajament
 C. Integritatea serviciilor .. . ...
5. Instituirea de politici clare privind e Numarul de conturi false active
identitatea si utilizarea abuziva a botilor identificate
automatizati in cadrul serviciilor lor e Numirul de conturi false active

identificate care au fost dezactivate
din cauza incalcarii politicilor
platformei

e Informatii referitoare la masurile luate
pentru a garanta ca toti botii sunt
etichetati in mod clar ca atare

e Numarul de postari, imagini, clipuri
video sau comentarii in cazul carora s-
au luat masuri din cauza Incalcarii
politicilor platformei privind
utilizarea abuziva a botilor

automatizati
6. Instituirea de politici referitoare la ce e Informatii privind politicile de
anume constituie utilizarea nepermisa a combatere a utilizarii abuzive a
sistemelor automatizate botilor, inclusiv informatii privind

astfel de interactiuni cauzate de boti

e Numarul de boti dezactivati ca urmare
a activitatilor rau-intentionate
desfasurate cu incdlcarea politicilor
platformelor

D. Responsabilizarea consumatorilor

7. Realizarea de investitii in produse, e Informatii privind investitiile facute in
tehnologii si programe [...] care sa i ajute pe astfel de instrumente sau alte progrese
cetateni sd ia decizii in cunostinta de cauza in directia Indeplinirii acestui

atunci cand gasesc stiri online care pot fi false angajament

e Informatii privind utilizarea efectiva a
unor astfel de instrumente de catre
consumatori

e Informatii privind actiunile de
colaborare desfasurate cu organizatiile
din sectorul mass-mediei si
verificatorii veridicitatii informatiilor
in vederea indeplinirii acestui
angajament, inclusiv elaborarea unor
indicatori de credibilitate

e Informatii privind masurile luate
pentru a spori vizibilitatea si gradul de
raspandire a continutului a carui
veridicitate a fost verificata

8. Realizarea de investitii in mijloace e Informatii referitoare la progresele
tehnologice pentru a se acorda prioritate inregistrate in cazul acestui
informatiilor relevante, autentice si demne de angajament

incredere in cadrul cautarilor, al fluxurilor de e Informatii privind actiunile de

stiri sau, dupa caz, al altor canale de colaborare desfisurate cu organizatiile
distributie cu ordonare automata din sectorul mass-mediei si

verificatorii veridicitatii informatiilor




n vederea indeplinirii acestui
angajament, inclusiv elaborarea unor
indicatori de credibilitate

9. Realizarea de investitii in instrumente care e Informatii privind investitiile facute in
sa permita cetatenilor sa gaseasca mai usor astfel de instrumente sau alte progrese
perspective diverse referitoare la subiecte de in directia indeplinirii acestui

interes public angajament

e Informatii privind disponibilitatea
unor astfel de instrumente si utilizarea
acestora de cdtre consumatori

10. Crearea de parteneriate cu societatea e Informatii privind initiativele

civila, guvernele, institutiile de invatamant si intreprinse sau planificate de catre

alte parti interesate pentru a sprijini eforturile semnatari, inclusiv gradul de

care vizeaza imbunatatirea gandirii critice si a acoperire la nivelul statelor membre

educatiei in domeniul mass-mediei digitale

11. Promovarea raspandirii pe piata a unor e Informatii privind raspandirea

instrumente care sa ajute consumatorii sa efectiva a unor astfel de instrumente si

inteleagd de ce vad anumite reclame utilizarea lor de catre consumatori
_E. Responsabilizarea comunitatii de cercetare .|

12. Sprijinirea eforturilor independente de e Informatii privind actiunile de

buna-credinta care vizeaza depistarea colaborare cu verificatorii veridicitatii

dezinformarii si intelegerea impactului informatiilor si cercetatori, inclusiv

acesteia evidentele partajate

13. Neinterzicerea si nedescurajarea e Informatii referitoare la politicile de

cercetarilor de buna-credinta privind punere n aplicare a acestui

dezinformarea si publicitatea politica pe angajament

platformele lor

14. Incurajarea cercetrii privind e Informatii referitoare la politicile de

dezinformarea si publicitatea politica punere in aplicare a acestui

angajament
15. Organizarea unui eveniment anual pentru e Raport privind evenimentul anual

a stimula discutiile in cadrul mediului
universitar si al comunitatii verificatorilor
veridicitatii informatiilor, precum si in randul
membrilor lantului valoric

Aceste informatii ar trebui sa fie furnizate pentru fiecare stat membru, cu scopul de a permite
evaluarea lacunelor si a variatiilor punerii in aplicare a codului, precum si a impactului
acestuia in intreaga Uniune.

Comisia recunoaste faptul cd, dupa cum se precizeaza in cod, ,,deoarece diversii semnatari
opereaza in mod diferit, cu obiective, tehnologii si categorii de public diferite, codul permite
aplicarea unor abordari diferite pentru realizarea spiritului dispozitiilor sale”. Informatiile
furnizate de semnatari ar trebui, prin urmare, sd reflecte particularitatile serviciilor lor
respective.

De asemenea, este important sa se gaseasca un echilibru intre dreptul la libertatea de
exprimare si necesitatea ca cetitenii sa fie informati in mod corespunzitor. In acest context,
trebuie amintit faptul ca, foarte adesea, dezinformarea nu se califica drept continut ilegal;
atunci cand se calificd (de exemplu drept defiimare sau discurs de incitare la urd),
dezinformarea va face obiectul unor masuri de remediere specifice prevazute in legislatia
Uniunii sau in legislatia nationald (de exemplu retragerea continutului), a caror eficacitate
poate fi cuantificabila. Codul abordeaza mai multe obiective legate de dezinformare, dintre
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care unele pot fi cuantificate, cum ar fi transparenta anunturilor publicitare politice sau
masurile de reducere a numadrului de conturi false, in timp ce altele, cum ar fi
responsabilizarea consumatorilor, pot fi realizate Tn moduri care nu sunt Tntotdeauna
cuantificabile. Din aceste motive, evaluarea globala a codului va trebuie sd cuprinda atat date
calitative, cat si cantitative pentru analiza, dupa caz.

2.1.2 Consolidarea verificarii factuale, a cunostintelor colective si a
capacititii de monitorizare in ceea ce priveste dezinformarea

Comisia s-a angajat, ca prima etapa, sa sprijine crearea unei retele europene independente de
verificatori ai veridicitatii informatiilor. Intr-o a doua etapa, Comisia s-a angajat si lanseze o
platforma online europeand securizata privind dezinformarea, care sd ofere instrumente
analitice si colectarea transfrontaliera de date, inclusiv date deschise la nivelul Uniunii si date
privind utilizarea platformelor online, pentru a sprijini depistarea si analizarea surselor de
dezinformare si a modelelor de difuzare a acesteia.

In 2018, Comisia a organizat mai multe ateliere tehnice cu reprezentanti ai comunititii de
verificatori ai veridicitatii informatiilor. In acest scop, a selectat proiecte relevante din cadrul
programului de cercetare si inovare Orizont 2020. De asemenea, in cooperare cu Parlamentul
European, Comisia a organizat o conferintd privind verificarea factuald 1n perspectiva
alegerilor europene’.

Aceste actiuni au contribuit la:

e cartografierea si punerea In legaturd a organizatiilor independente de verificare
factuala din statele membre;

e stabilirea instrumentelor si serviciilor care sunt esentiale si care pot Tmbunatati
activitatile de verificare factuald si impactul acestora (de exemplu accesul la datele
Eurostat, instrumente de traducere, fluxuri automate de verificari factuale produse de
organizatiile relevante de verificare factuala);

e identificarea standardelor profesionale si etice pentru verificarea factuala independenta
si

e furnizarea de instrumente si infrastructura in sprijinul organizatiilor de verificare
factuala.

In cadrul Programului Orizont 2020 a fost selectati o actiune de sprijin, SOMA (Observatorul
social pentru analiza dezinformadrii si a platformelor de comunicare sociald)®, pentru a crea o
comunitate multidisciplinard, din care sd faca parte, printre altii, verificatori ai veridicitatii
informatiilor si cercetdtori universitari, cu scopul de a imbundtdti capacitatile de analizd si de
depistare, precum si de a intelege mai bine diversele tipuri de amenintari de dezinformare. In
acest scop, SOMA, care a fost lansata la 1 noiembrie 2018, va furniza o infrastructura-pilot IT.

Pentru a pregati a doua etapa, Comisia a propus, in cadrul Programului de lucru pentru 2019
al Mecanismului pentru interconectarea Europei, crearea unei noi infrastructuri de servicii
digitale pentru infiintarea unei Platforme europene privind dezinformarea. Infrastructura de
servicii digitale ar trebui sa extinda colaborarea dintre verificatorii veridicitatii informatiilor si
cercetdtorii universitari pentru a asigura acoperirea completd a teritoriului Uniunii si a facilita
dezvoltarea si interconectarea organizatiilor nationale relevante.

7 http://www.europarl.europa.eu/news/en/press-room/201809201PR14065/fact-checking-in-the-eu.

www.disinfobservatory.org.
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Actiunile intreprinse de Comisie au sporit interesul pentru activitdtile de verificare factuala in
Europa. Platformele online, organele de presd si verificatorii veridicitatii informatiilor
planifica proiecte in vederea alegerilor europene.

De exemplu, Reteaua internationala de verificatori ai veridicitatii informatiilor (International
Fact-checking Network — IFCN) creeaza o alianta europeana a verificatorilor veridicitatii
informatiilor care ar trebui sa contribuie la un proiect axat pe alegerile pentru Parlamentul
European. Un proiect similar este planificat de Uniunea Europeand de Radio si Televiziune
(UER), care reprezinta organizatiile mass-media publice. Platformele online, precum Google
si Facebook, si-au exprimat interesul de a colabora la astfel de proiecte. Actiunea de sprijin
SOMA ar trebui sa promoveze cooperarea dintre aceste initiative si sa stimuleze eficienta si
impactul lor.

Proiectul trebuie sa functioneze conform standardelor profesionale stabilite si recunoscute (de
exemplu principiile IFCN, cercetarea eticd si standardele jurnalistice). In plus, participantii ar
trebui sa isi desfasoare activitatea in conditii de independenta deplind, fara nicio ingerinta
publica si pe baza normelor de guvernanta stabilite de organizatiile participante.

Cu toate acestea, eforturile actuale de verificare factuald nu ofera o acoperire geografica
suficientd si nici nu au capacitatea de a tine pasul cu volumul din in ce mai mare de continut
de stiri online. De exemplu, Reteaua IFCN acopera in prezent numai 12 state membre.
Reteaua de verificare factuala a UER, desi acopera intreaga Europa, furnizeaza servicii numai
membrilor UER. In plus, activititile de verificare factuali se limiteazi foarte adesea la
verificarea continutului online, fard sa se efectueze o analizd a surselor si modelelor de
dezinformare.

In timp ce infrastructura de servicii digitale finantati in cadrul Mecanismului pentru
interconectarea Europei ar trebui sa faciliteze colaborarea in retea si schimbul transfrontalier
de informatii intre verificatorii veridicitatii informatiilor si cercetatorii universitari, un raspuns
eficient si eficace la amenintdrile de dezinformare necesita consolidarea capacitatilor de
depistare si analiza pe baza cunoasterii specifice a mediilor locale de informare. Prin urmare,
este necesar sa se creeze comunitati multidisciplinare alcatuite din verificatori ai veridicitatii
informatiilor si cercetdtori universitari de la nivel national, ceea ce va impune cooperarea
activa a statelor membre.

2.1.3. Sustinerea responsabilitatii online

Pentru a spori Increderea si responsabilitatea online, Comisia s-a angajat sa promoveze
utilizarea sistemelor online voluntare care permit identificarea furnizorilor de informatii pe
baza unor mijloace de identificare si autentificare electronica de incredere.

In acest scop, Comisia a mobilizat Reteaua de cooperare instituita prin Regulamentul privind
identificarea si autentificarea electronicd (e-IDAS) si a lansat discutii privind modalitatile prin
care se pot realiza progrese in acest domeniu la cea de a 10-a reuniune a Retelei de cooperare
din 11 iulie 2018.

Comisia s-a implicat, de asemenea, Tn proiectul Co-inform din cadrul Programului Orizont
2020, al cdrui obiectiv este crearea unui instrument tehnologic usor de utilizat, utilizand
metodologia credrii Tn comun, pentru a se asigura faptul ca factorii de decizie, verificatorii
veridicitatii informatiilor si cetatenii sunt implicati in imbunatatirea eficientei tehnologiei de
depistare a dezinformarii. La proiect participd cercetdtori universitari, companii de tehnologie
si verificatori ai veridicitdtii informatiilor din diverse state membre. Acestia ar urma sa
exploreze utilizarea mijloacelor de identificare si autentificare de Incredere, in concordanta cu



Regulamentul e-IDAS, pentru identificarea furnizorilor de informatii, cu scopul de a adopta
aceasta abordare in cadrul instrumentelor lor.

Proiectul ar trebui sa sprijine Reteaua de cooperare in eforturile sale de a promova adoptarea
voluntard a instrumentelor si serviciilor e-IDAS pentru identificarea si autentificarea
securizatd a furnizorilor de informatii (site-uri web, persoane fizice si juridice).

Prin dialogul dintre Comisie si statele membre din cursul anului 2018 s-a constientizat modul
in care instrumentele si serviciile e-IDAS ar putea fi utilizate pentru combaterea dezinformarii
printr-o responsabilizare sporitd si prin incurajarea unui comportament mai responsabil in
mediul online. Comisia va continua sa colaboreze cu Reteaua de cooperare si cu furnizorii de
platforme in ceea ce priveste promovarea dezvoltarii si a utilizdrii voluntare a sistemelor de
identificare securizatd a furnizorilor de informatii, bazate pe cele mai inalte standarde de
securitate si de protectic a vietii private, inclusiv eventuala utilizare a pseudonimelor
verificate.

2.1.4. Valorificarea oportunitatilor oferite de noile tehnologii

Comisia s-a angajat sa utilizeze pe deplin Programul-cadru Orizont 2020 pentru a mobiliza
noi tehnologii si a analiza posibilitatea acordarii de sprijin suplimentar pentru instrumentele
de combatere a dezinformarii, accelerand introducerea pe piata a activitatilor de inovare cu
impact puternic si Incurajand parteneriatele dintre cercetatori si intreprinderi.

In 2013, Comisia a inceput si finanteze primele actiuni de cercetare si inovare axate pe
dezvoltarea unor noi tehnologii care sd ajute la evaluarea veridicitatii continutului publicat
online. Proiecte precum SocialSensor si Reveal au fost pioniere in acest domeniu si au creat
instrumente care sunt utilizate in prezent de mari organizatii de stiri si de organizatii
neguvernamentale.

in momentul de fata, in cadrul Consiliului European pentru Cercetare (CEC) si al Programului
Orizont 2020 se deruleazd mai multe actiuni care vizeazd intelegerea mai bund a
dezinformarii online si crearea de noi instrumente pentru verificarea continuturilor. Proiectele
Comprop si Botfind desfasurate de CEC studiazd efectele sistemelor automatizate de
raspandire si directionare a propagandei asupra discursului public in Europa. Proiectul
Debunker desfasurat de CEC studiaza, din punct de vedere teoretic, problema perceptiilor
gresite a aspectelor societale in randul populatiei europene si strategiile posibile de reducere a
impactului acestora.

Proiectul Invid din cadrul Programului Orizont 2020 se concentreazid pe crearea de
instrumente pentru verificarea continutului audiovizual. Aceste instrumente sunt esentiale,
avand in vedere ca tehnologiile de manipulare a imaginilor si de creare a asa-numitelor deep
fakes sunt din ce in ce mai usor de accesat si de utilizat. Fandango, un alt proiect din cadrul
Programului Orizont 2020, cautd solutii prin care mass-media traditionald sd poata depista
mai bine discursurile online false.

Intrucat tehnologia informatiei si fenomenul dezinformarii online evolueazi rapid, Comisia a
decis si isi intensifice eforturile. In acest sens, a selectat patru noi actiuni de cercetare si
inovare, la finantarea carora Uniunea contribuie cu aproximativ 10 milioane EUR. Actiunile
selectate sunt: Eunomia (o solutie cu sursd deschisd pentru identificarea surselor de
informatii), SocialTruth (un ecosistem distribuit care faciliteaza accesul la diverse servicii de
verificare), Provenance (o solutie fard intermediari pentru verificarea continutului digital) si
WeVerify (solutionarea provocarilor legate de verificarea continutului printr-o metoda
participativa de verificare). Aceste noi proiecte au ca scop dezvoltarea de servicii pentru
comunitdtile active in lupta impotriva dezinformadrii online.



De asemenea, in propunerea privind Programul Orizont Europa®, Comisia a propus si se
dedice eforturi pentru:
e a proteja stabilitatea democratica si economica prin dezvoltarea unor noi instrumente
de combatere a dezinformarii online;
e a intelege mai bine rolul standardelor jurnalistice si al continutului generat de
utilizatori ntr-o societate hiperconectata si
e a sprijini aplicatiile si serviciile de internet de noud generatie, inclusiv mass-media,
platforme de comunicare sociala si retele de socializare imersive si de incredere.

2.2 Procese electorale securizate si reziliente

A doua serie de actiuni vizeazd tacticile de manipulare si dezinformare utilizate in cursul
proceselor electorale. Pentru a permite desfasurarea unor procese electorale securizate si
reziliente, Tn comunicare s-a propus initierea unui dialog continuu cu scopul de a sprijini
statele membre sa gestioneze riscurile la adresa procesului electoral democratic prezentate de
atacurile cibernetice si dezinformare, mai ales in perspectiva alegerilor europene din 2019.

Tn acest scop, Comisia a inceput Tn 2018 un dialog constructiv cu statele membre. Acesta a
inclus un prim schimb cu ocazia conferintei privind bunele practici in materie electorala, care
a avut loc la 25 si 26 aprilie 2018, la care au participat si reprezentanti ai Grupului de
cooperare in domeniul securitatii retelelor si a sistemelor informatice si ai comisiilor
electorale.

In iulie 2018, pe baza contributiilor autorititilor responsabile cu punerea in aplicare a
Directivei NIS™ si cu sprijinul Comisiei si al Agentiei Uniunii Europene pentru Securitatea
Retelelor si a Informatiilor (ENISA), Grupul de cooperare in domeniul securitatii retelelor si a
sistemelor informatice a publicat un Compendiu privind securitatea cibernetica a tehnologiei
electorale™*. Compendiul este un document practic care analizeazi o serie de amenintari
specifice si oferd comisiilor electorale exemple utile privind gestionarea riscurilor la adresa
securitatii cibernetice a alegerilor.

Conferinta la nivel inalt Election Interference in the Digital Age: Building Resilience to
Cyber-Enabled Threats'? a avut loc la 15 si 16 octombrie 2018 la Bruxelles. Conferinta i-a
ajutat pe participanti sd inteleagd mai bine aspectele legate de securitatea cibernetica a
alegerilor si a permis autoritdtilor competente in domeniul NIS si comisiilor electorale sa
discute pasii urmatori posibili pentru punerea in aplicare a masurilor relevante de securitate in
cazul urmatoarelor alegeri europene.

Comisia a invitat diverse parti interesate sa discute pe tema democratiei in Europa, inclusiv
despre procese electorale reziliente si dezbateri democratice deschise, la Colocviul anual
privind drepturile fundamentale, care a avut loc la Bruxelles la 26 si 27 noiembrie. La
colocviu au participat cateva sute de parti interesate, printre care s-au numadrat factori de
decizie nationali si europeni, organizatii internationale, organizatii ale societatii civile,
reprezentanti ai mass-media si ai platformelor de comunicare sociald, ai mediului de afaceri si

°  COM(2018) 435.

1 Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind mésuri pentru
un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune.

Publicatia nr. 3/2018 a Grupului de cooperare — Compendiu privind securitatea ciberneticd a tehnologiei
electorale. Disponibil la adresa: http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=53645.
https://ec.europa.eu/epsc/events/election-interference-digital-age-building-resilience-cyber-enabled-
threats_en.
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ai institutiilor de invatamant, si care au identificat noi modalitati de a stimula participarea
democratica libera, deschisa si sandtoasa.

Comisia va lua masuri subsecvente concluziilor colocviului®®, inclusiv prin activitatea
retelelor de cooperare electoralda nationale si europene, care sunt in curs de infiintare in
temeiul pachetului legislativ din domeniul electoral prezentat de Comisie in luna septembrie
2018 Retelele electorale nationale vor facilita colaborarea autoritatilor competente pentru
alegeri cu alte autoritati, printre care se numara organisme de reglementare a mass-mediei si
autoritati responsabile cu protectia datelor si securitatea cibernetica. Reteaua de cooperare
europeana va sprijini schimbul de informatii si bune practici intre statele si organismele
Uniunii $i va avea prima reuniune in luna ianuarie 2019.

Activitatile Comisiei din 2018 au consolidat dialogul sdu cu statele membre, sporind gradul
de sensibilizare si consolidand capacitatile de gestionare a riscurilor la adresa procesului
electoral democratic prezentate de atacurile cibernetice si dezinformare.

2.3 Stimularea educatiei, inclusiv in domeniul mass-mediei

A treia serie de actiuni se axeaza pe promovarea educatiei, inclusiv in domeniul mass-mediei.
Dezvoltarea pe tot parcursul vietii a competentelor critice si digitale este cruciald pentru a
consolida rezilienta societatilor noastre la dezinformare. Comunicarea a propus noi actiuni in
acest sens, printre care se afla: sprijinirea furnizarii de materiale educationale pentru scoli si
profesori de catre verificatorii independenti ai veridicitdtii informatiilor si organizatiile
societdtii civile; organizarea unei Saptamani europene a educatiei in domeniul mass-mediei;
OCDE 1in rapoartele sale comparative privind evaluarea internationald a elevilor si incurajarea
in continuare a punerii in aplicare a initiativelor In curs privind competentele digitale, precum
st educatia si stagiile in acest domeniu.

In urma adoptarii comunicirii, semnatarii Codului de bune practici privind dezinformarea s-
au angajat sd colaboreze cu societatea civila, guvernele, institutiile de Invatamant si alte parti
interesate pentru a sprijini eforturile de imbunatatire a gandirii critice si a educatiei 1n
domeniul mass-mediei digitale, inclusiv prin actiuni de formare si prin furnizarea de
instrumente care sa-1 ajute pe utilizatori sa identifice dezinformarea.

In iunie 2018, Comisia a discutat cu autorititile nationale si cu partile interesate in cadrul
Grupului de experti privind educatia in domeniul mass-mediei optiunile posibile pentru
organizarea unei Saptdmani europene a educatiei in domeniul mass-mediei (EUMLW) in
2019 pentru a spori gradul de sensibilizare cu privire la dezinformare. Pentru a beneficia de
un efect de multiplicare, EUMLW ar trebui sd combine evenimente si initiative la nivelul
Uniunii cu evenimente desfasurate la nivel national (ateliere, sesiuni deschise publicului larg
in redactiile de stiri si cursuri de pregatire practica privind utilizarea platformelor de
comunicare sociald). La EUMLW ar trebui sa participe si partile interesate din cadrul
comunitdtilor ,,Internet mai sigur” si ,,Coalitia pentru competente si locuri de muncd in
sectorul digital”, pentru a asigura sinergii cu aceste initiative. Aceasta actiune ar trebui s se
axeze 1n special asupra provocarii de a contracara dezinformarea in vederea viitoarelor alegeri
europene din 20109.

13 o o . . .
Masurile subsecvente se vor concentra asupra actiunilor cu privire la care s-a ajuns la un consens si care ar

putea include, de exemplu, o evaluare a suficientei, in contextul online, a normelor nationale existente
privind transparenta publicitatii politice.
https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-cybersecurity-elections-
recommendation-5949 en.pdf.
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Comisia a cofinantat infiintarea in statele membre de centre pentru un internet mai sigur, care
sa actioneze ca multiplicatori pentru campania #SaferInternet4EU, campanie ce vizeaza sa
sporeasca gradul de sensibilizare cu privire la educatia In domeniul mass-mediei, sd informeze
parintii si profesionistii despre oportunitatile si riscurile din mediul online si sd promoveze o
utilizare pozitivi a mass-mediei in randul copiilor si al tinerilor. In special, aceastia campanie
ofera utilizatorilor mediului online mijloacele necesare pentru a recunoaste eventualele cazuri
de partinire, manipulare sau informare incorecta®.

Mai mult, in viitoarea DSMAYV revizuita, care a fost deja aprobata de Consiliu la 6 noiembrie
2018, se recunoaste importanta educatiei in domeniul mass-mediei si se introduce obligatia
juridica a statelor membre de a dezvolta educatia in domeniul mass-mediei si de a lua masuri
n acest sens (articolul 33a). Tn plus, avand in vedere rolul central al platformelor de partajare
a materialelor video in ceea ce priveste oferirea accesului la continuturi audiovizuale si
responsabilitatea lor societald aferentd, DSMAV revizuita le obligd sd asigure ,,instituirea
unor masuri §i instrumente eficace privind educatia in domeniul mass-mediei si sporirea
gradului de informare a utilizatorilor cu privire la respectivele masuri si instrumente”
[articolul 28b alineatul (3) litera (j)]. Aceste dispozitii introduc, pentru statele membre si
platformele de partajare a materialelor video, norme privind educatia in domeniul
mass-mediei §i instituie un sistem de coreglementare cu o cooperare consolidata intre sectorul
de resort, societatea civild, statele membre si autorititile de reglementare.

Tn temeiul acestei directive, statele membre vor trebui si prezinte Comisiei rapoarte privind
punerea in aplicare a planurilor lor de educatie in domeniul mass-mediei. Comisia, dupa
consultarea Comitetului de contact, va emite orientari privind sfera de aplicare a acestei
obligatii de raportare.

Autoritdtile de reglementare nationale din domeniul audiovizualului au desfasurat, de
asemenea, activitati in cadrul ERGA (grupul de experti al Comisiei in domeniul reglementarii
serviciilor audiovizuale) privind pluralismul mijloacelor de informare in masa, vizand aspecte
precum acoperirea mediaticd echilibratd si impartiala in cazul alegerilor, al sondajelor de
opinie si al campaniilor politice.

in plus, in 2018 Comisia si-a continuat discutiile cu OCDE referitoare la posibilitatea de a
adauga educatia in domeniul mass-mediei la criteriile utilizate de organizatie In rapoartele sale
comparative, punand accentul pe viitorul chestionar pentru Programul privind evaluarea
internationald a elevilor (PISA) 2021. In acest sens, OCDE a fost deschisa la sugestia Comisiei
de a include dezinformarea online si stirile false in chestionarul privind gradul de cunoastere a
TIC, care ar trebui s fie luat in calcul la revizuirea criteriilor de evaluare PISA. n prezent,
OCDE actualizeaza chestionarul cu proiecte de Intrebari care ar urma sa fie testate in 2019.

In ceea ce priveste competentele digitale, 23 de coalitii nationale, care au fost create de la
lansarea Coalitiei pentru competente si locuri de munca in sectorul digital in decembrie 2016,
au oferit numeroase activitdti, cum ar fi activitati de formare atit online, cat si fatd in fata,
campanii de sensibilizare si certificari pentru ca cetitenii europeni sa isi poatd imbunatati
competentele digitale.

> Actualiziri periodice, resurse diverse si lista evenimentelor pentru un internet mai sigur din statele membre

pot fi gésite pe portalul: www.betterinternetforkids.eu.
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In octombrie 2018, consiliul de conducere al Coalitiei pentru competente si locuri de munca
in sectorul digital, constituit in septembrie 2017, si-a prezentat prioritdtile pentru lunile
urmatoare, care includ promovarea si valorificarea instrumentelor existente pentru a sprijini
dobandirea de competente digitale de citre toti si extinderea Saptimanii UE a programarii*®
pentru a implica cel putin 50 % din scolile din Uniune pana in 2020.

2.4. Sprijinirea jurnalismului de calitate ca element esential al unei societati
democratice

Cea de a patra serie de actiuni urmareste sprijinirea jurnalismului de calitate ca element
esential al unei societati democratice. Mass-media de stiri si jurnalismul de calitate pot
descoperi si dilua dezinformarea, oferind cetatenilor informatii diversificate si de inalta
calitate. Tn comunicare s-a propus si se sporeascd transparenta si previzibilitatea normelor
privind ajutoarele de stat din sectorul mass-mediei prin punerea la dispozitia publicului a unui
registru online al deciziilor. Tn comunicare s-a propus de asemenea, lansarea unei cereri de
propuneri in 2018 pentru productia si difuzarea de stiri de calitate cu privire la afacerile UE
de finantare sporite pentru a sprijini initiative care promoveaza libertatea si pluralismul
mass-mediei, precum $i modernizarea redactiilor de stiri.

In urma comunicarii, Comisia a pus la dispozitie pe site-ul siu web un registru online care
cuprinde normele aplicabile privind ajutoarele de stat si cazurile anterioare relevante™’. Tn
registru sunt mentionate normele aplicabile privind ajutoarele de stat si deciziile relevante ale
Comisiei privind ajutoarele de stat acordate serviciilor publice de radiodifuziune si ajutoarele de
stat acordate presei, fiind incluse si linkuri la observatiile relevante din Buletinul informativ al
Comisiei privind politica in domeniul concurentei. Informatii actualizate privind ajutoarele
acordate de statele membre in aceste domenii pot fi gasite in Registrul de transparen‘géls.

De asemenea, la 26 iunie 2018, Comisia a lansat o cerere de propuneri, n valoare de circa
1,9 milioane EUR, pentru productia si difuzarea de stiri de calitate cu privire la afacerile UE
prin intermediul mass-mediei de stiri bazate pe date. Cererea de propuneri s-a incheiat la
25 septembrie si a avut drept rezultat patru propuneri de proiecte. Evaluarea propunerilor este
in curs de desfasurare si se preconizeaza ca proiectele care vor beneficia de granturi vor
incepe in primul trimestru al anului 2019.

Pe langa proiectele de cercetare si dezvoltare prezentate in sectiunea 2.1.4, programul de lucru
pentru 2020 al Programului Orizont 2020 va permite realizarea de investitii suplimentare in
proiecte de inovare vizand selectarea, lansarea si incubarea unor idei de servicii inovatoare $i
instrumente de stimulare a modernizarii redactiilor de stiri.

Pentru a stabiliza actiunile de sustinere a jurnalismului de calitate, a libertatii si pluralismului
mass-mediei si a educatiei in domeniul mass-mediei, Comisia propune un buget dedicat in
urmatorul cadru financiar multianual (2021-2027, Europa creativd, componenta
transsectoriald). Acesta ar trebui sd permitd abordarea schimbarilor structurale cu care se
confruntd sectorul mass-mediei prin promovarea si monitorizarea unui cadru mediatic
pluralist si divers.

1 Saptamana UE a programarii este o initiativa la nivel local, care are drept scop familiarizarea tuturor cu

programarea si competentele digitale, intr-un mod amuzant si captivant. https://codeweek.eu/.
http://ec.europa.eu/competition/sectors/media/overview _en.html#disinformation.
https://webgate.ec.europa.eu/competition/transparency/public/search/home?lang=en.
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In ceea ce priveste promovarea libertitii presei, a mass-mediei de stiri si a jurnalismului de
calitate, Comisia a cofinantat activititile Centrului european pentru libertatea presei si a
mijloacelor de informare in masa (ECPMF)lg. In 2018, principala sarcini a ECPMF a fost
sprijinirea jurnalistilor de investigatie prin alocarea de granturi pentru activitatea jurnalistica
transfrontaliera de investigatie. In iunie 2018, un juriu independent a selectat 12 proiecte de
jurnalism de investigatie care sd primeasca finantare in cursul rundei inaugurale a fondului
1J4EU.

In plus, gratie unei finantiri din partea Parlamentului European, s-au lansat trei cereri de
proiecte-pilot pentru a sprijini proiecte in urmatoarele domenii:
e un program de schimb pentru profesionistii din mass-media;
e un program de stagii pentru jurnalistii care lucreaza in mass-media in limbile
minoritatilor;
e un proiect de cartografiere si sprijinire a consiliilor mass-media.

In fine, Agentia pentru Drepturi Fundamentale si-a continuat activitatea de elaborare a unui
set de instrumente pentru profesionistii din domeniul mediatic, care constituie o platforma
web de consolidare a capacitatilor, al carei continut este creat de organe private de presa
pentru a sprijini jurnalistii sa produca stiri de calitate.

2.5 Contracararea amenintarilor interne si externe de dezinformare prin
comunicare strategica

In conformitate cu comunicarea din luna aprilie, Comisia Europeani a depus eforturi pentru a
asigura coordonarea internd a activitatilor sale de comunicare care vizeazd combaterea
dezinformarii. In acest context, s-a creat 0 Retea internd impotriva dezinformarii, al cirei scop
principal este sa permita serviciilor sale sa depisteze mai bine discursurile nocive, sa sustina o
cultura a verificarii factuale, sd ofere raspunsuri rapide si sd consolideze mesajele pozitive
mai eficace?’. Comisia a consolidat cooperarea cu Parlamentul European si grupul operativ
East Stratcom prin intermediul unui forum tripartit care urmareste sd operationalizeze
eforturile fiecdrei institutii de contracarare a dezinformarii In perspectiva alegerilor europene
din 2019.

¥ ECPMF are sediul la Leipzig, iar obiectivul siu principal este de a reuni comunitatea europeani

fragmentata de sustindtori ai libertatii mass-mediei si de a se ocupa de cazurile de incilcare a libertatii
mass-mediei din statele membre ale UE si din afara acesteia. Centrul ofera ajutor practic jurnalistilor aflati
in dificultate si colaboreaza cu diversi parteneri pentru a spori gradul de sensibilizare cu privire la chestiuni
legate de libertatea mass-mediei in UE si in térile candidate. Partenerii ECPMF sustin si monitorizeaza
libertatea mass-mediei in UE si in térile candidate.

% Din aceasti retea fac parte si reprezentantele Comisiei din statele membre.
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3. REZUMAT

In ansamblu, actiunile descrise in comunicare au fost realizate sau lansate in cursul anului
2018. Platformele online si industria de publicitate au cazut de acord asupra unui Cod de bune
practici pentru a spori transparenta in mediul online si a proteja consumatorii, in special in
vederea alegerilor europene din 2019. Este in curs de creare o retea de verificatori ai
veridicitatii informatiilor care vor consolida capacitdtile de depistare si demontare a
discursurilor false. Comisia va facilita activitatea acestora prin asigurarea infrastructurii
necesare, fard sd intervina in Indeplinirea sarcinilor lor. Partile interesate ar trebui sd poata
beneficia de mai multe instrumente de cercetare si inovare pentru identificarea si combaterea
dezinformarii, iar consumatorii ar trebui sa beneficieze de o responsabilizare sporita in mediul
online a furnizorilor de informatii. In toate statele membre a crescut gradul de sensibilizare cu
privire la necesitatea de a proteja procesele democratice de amenintarile cibernetice. Aceasta
merge mana in mana cu eforturile sustinute, desfasurate la nivelul UE si la nivel national, de a
spori nivelul de educatie in domeniul mass-mediei, de a oferi utilizatorilor, mai ales tinerei
generatii, mijloace mai bune de actiune si de a imbunatati gandirea critica. Sprijinul acordat
jurnalismului de calitate ar trebui sd contribuie, la randul sau, la diluarea dezinformarii si sa
ofere cetdtenilor informatii diversificate si de inalta calitate.

Comisia va monitoriza cu atentie punerea in aplicare a actiunilor in curs abordate in prezentul

raport, in special a Codului de bune practici privind dezinformarea, si va continua sa evalueze
daca sunt necesare alte actiuni 1n acest sens, inclusiv masuri de reglementare.
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