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1. uUvOD

Komisija je 26.travnja2018. donijela Komunikaciju pod naslovom ,,Suzbijanje
dezinformacija na internetu: europski pristup” (Komunikacija)'. U Komunikaciji se navode
izazovi koje dezinformiranje na internetu nameée nasim demokracijama i utvrduje pet
skupova mjera za privatne i javne dionike kojima se odgovara na te izazove.

Ovo je popratno izvjeS¢e uz Zajednicku komunikaciju ,,Akcijski plan za borbu protiv
dezinformiranja™®. U njemu je iznesena Komisijina ocjena napretka ostvarenog u provedbi
mjera utvrdenih u Komunikaciji iz travnja.

2. STATUS MJERA
2.1. Transparentniji, pouzdaniji i odgovorniji internetski ekosustav

2.1.1. Internetske platforme trebaju brzo i ucinkovito djelovati kako bi
korisnike zastitile od dezinformacija

Prvim skupom mjera nastoji se uspostaviti transparentniji, pouzdaniji i odgovorniji internetski
ekosustav. Opisane mjere ukljucuju izradu samoregulatornog kodeksa dobre prakse u
suzbijanju dezinformacija za internetske platforme i oglaSivacku industriju radi povecanja
transparentnosti 1 poboljSanja zaStite korisnika; osnivanje neovisne europske mreze
provjeravatelja Cinjenica radi utvrdivanja zajednickih metoda rada, razmjene najboljih praksi i
postizanja najSire mogucée pokrivenosti u cijelom EU-u; promicanje dobrovoljnih internetskih
identifikacijskih sustava radi poboljSanja sljedivosti i identifikacije pruzatelja informacija te
upotrebu programa EU-a za istrazivanje i inovacije (Obzor 2020.) radi mobilizacije novih
tehnologija, kao $to su umjetna inteligencija, lanac blokova i kognitivni algoritmi.

U svibnju 2018. Komisija je sazvala visedioni¢ki forum o dezinformacijama (,,forum”) kako
bi izradila nacrt samoregulatornog kodeksa dobre prakse u suzbijanju dezinformacija
(,Kodeks”)®. Na forumu su sudjelovale glavne internetske platforme, predstavnici
oglasivacke industrije 1 veliki oglaSivaci te savjetodavni odbor sastavljen od predstavnika
medija, akademske zajednice i civilnog druStva. Radna skupina bila je zaduZena za izradu
nacrta kodeksa, a savjetodavni odbor za savjetovanje 1 izdavanje misljenja o kodeksu. Kodeks
je objavljen 26. rujna, zajedno s misljenjem savjetodavnog odbora®.

Kodeks se sastoji od preambule, izjave namjere i niza od 15 obveza kojima prethodi uvod s
objasnjenjima u kojima se navode ciljevi Komunikacije, detaljno opisuju podrucje primjene i
svrha obveza te daje kontekst. Obveze su organizirane u pet podrucja:

1. kontrola objavljivanja oglasa

2. politicko oglasivanje i oglasivanje povezano s odredenim polemickim pitanjem

3. integritet usluga

4. osnaZivanje potroSaca

5. osnazivanje istrazivacke zajednice.
Potpisnici Kodeksa duzni su odrediti koje ¢e od tih obveza posStovati, uzimaju¢i u obzir
njihovu vaznost za proizvode ili usluge koje pruzaju. Kodeks obuhvaca priloge u kojima se
utvrduju posebne politike 1 mjere koje ¢e potpisnici slijediti u provedbi Kodeksa.

Kodeksom se utvrduju dodatne obveze kojima se od potpisnika zahtijeva da dostavljaju
izvjeS¢a 1 ocjene u pogledu provedbe, funkcioniranja i ucinkovitosti Kodeksa, u obliku
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godisnjih izvjes¢a o samoprocjeni koje e preispitati objektivna tre¢a organizacija koju
potpisnici odaberu. Potpisnici se obvezuju i na suradnju s Komisijom u ocjenjivanju Kodeksa,
ukljucujuéi dostavljanje informacija na zahtjev i odgovora na pitanja.

Prvi potpisnici Kodeksa dostavili su 16. listopada svoje sluzbene pristupnice Kodeksu u
kojima su utvrdene obveze koje ¢e svaki potpisnik poStovati i tablica s popisom najboljih
praksi relevantnog trgovackog druitva te etape ukupne provedbe Kodeksa u EU-u”. Prvi
potpisnici su: Facebook, Google, Twitter i Mozilla, trgovinsko udruzenje koje predstavlja
internetske platforme (EDIMA) i trgovinska udruzenja koja predstavljaju oglasivacku
industriju i oglaSivace (EACA, IAB Europe, WFA i UBA)6.

Osim toga, Facebook, Google, Twitter i Mozilla naveli su niz posebnih aktivnosti koje ¢e
provesti s obzirom na nadolazec¢e europske izbore u prolje¢e 2019., s naglaskom na sigurnost i
integritet izbora.

Komisija smatra da se Kodeksom osigurava odgovaraju¢i okvir za ostvarivanje njegovih
ciljeva utvrdenih u Komunikaciji. Smatra i da je Kodeks uskladen s Komisijinim nacelima
bolje samoregulacije i zajednicke regulacije. Njegovi prvi potpisnici ¢ine velik udio
internetskog informativnog sektora.

Komisija naglasava da bi se dovrSetak Kodeksa trebao smatrati prvim korakom. Potpisnici
sada moraju osigurati sustavno donosenje, razvoj i provedbu politika i mjera koje su utvrdili.
Komisija smatra da bi provedba Kodeksa trebala biti potpuna, u¢inkovita i pravodobna.

Komisija ¢e od potpisnika zatraziti da do kraja 2018. dostave azurirane informacije o mjerama
poduzetima u cilju provedbe Kodeksa. Komisija te informacije namjerava objaviti u sijecnju
2019.

Osim toga, u razdoblju od sije¢nja do svibnja 2019. Komisija ¢e provesti ciljano pracenje
Kodeksa kako bi provjerila jesu li prije europskih izbora uvedene ucinkovite politike od
posebne vaznosti za integritet izbornih postupaka, tocnije, kako bi provjerila uskladenost s
klju¢nim parametrima Kodeksa (kontrola objavljivanja oglasa, transparentnost politickog
oglaSivanja, zatvaranje laznih raCuna i sustavi za oznaCivanje automatiziranih botova).
Platforme bi trebale pruziti potpune informacije, medu ostalim odgovaranjem na posebne
upite Komisije, o naCinu provedbe obveza na mjesecnoj osnovi. Te ¢e se informacije takoder
objaviti.

Komisija ¢e do kraja 2019. provesti sveobuhvatnu ocjenu na kraju pocetnog 12-mjesecnog
razdoblja Kodeksa. Pokazu 1i se rezultati nezadovoljavaju¢ima, Komisija moze predloziti
daljnje mjere, ukljucujuci regulatorne.

Za potrebe pracenja provedbe Kodeksa u razli¢itim drZzavama ¢lanicama Komisija ¢e zatraziti
pomo¢ ERGA-e, neovisne mreze regulatora u podrucju audiovizualnih medija osnovane u
skladu s Direktivom o audiovizualnim medijskim uslugama. ERGA je posebno primjerena za
izvrSavanje te zadace, s obzirom na strucnost i sposobnost svojih ¢lanova. Komisija moze
zatraziti i pomo¢ Europskog audiovizualnog opservatorija.

U okviru prac¢enja provedbe Kodeksa Komisija namjerava od potpisnika prikupiti sljedece
informacije:

A. Kontrola objavljivanja oglasa
1. Primjena politika i postupaka kojima se e Broj racuna uklonjenih zbog kr$enja
onemogucuju oglasivanje i nov€ani poticaji politika oglasivanja na platformama
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za relevantna ponasanja

(npr. u okviru politike protiv laznog
prikazivanja)

Politike uvedene radi niZeg rangiranja
stranica ili racuna preko kojih se Sire
dezinformacije ili nevjerodostojne
informacije (npr. clickbait).

Postotak ugovora izmedu oglasivaca i
operatora oglasivacke mreze s
odredbama o zastiti robne marke
kojima se sprecava objavljivanje
oglasa na internetskim stranicama
koje Sire dezinformacije.

Broj internetskih stranica blokiranih
zbog reproduciranja ili kopiranja
sadrzaja (tzv. ,,scraping”) drugih
internetskih stranica

B. Politicko oglaSivanje i oglaSivanje poveza
2. Sve oglase trebalo bi jasno razlikovati od
urednicki oblikovanog sadrzaja

0 s odredenim polemickim pitanjem

Pravilno oznaceni politicki oglasi,
izrazeni u postotku ukupnih politi¢kih
oglasa

Mjere poduzete kako bi se osiguralo
da su svi politicki oglasi pravilno
oznaceni

Broj politickih oglasa ili oglasa
povezanih s odredenim polemickim
pitanjem koji su uklonjeni jer nisu bili
u skladu sa smjernicama platforme o
transparentnosti politickog
oglaSivanja

3. Omogucivanje javne objave slucajeva
politi¢kog oglasivanja

Broj evidencija dodanih u repozitorije
javnih objava

Informacije o iznosima primljenima
od politickih stranaka, kandidata,
kampanja i zaklada za politicko
oglaSivanje ili oglaSivanje povezano s
odredenim polemickim pitanjem
Politike za provjeru identiteta
pruzatelja politickih oglasa

4. OsmiSljavanje pristupa za javnu objavu
»oglasivanja povezanog s odredenim
polemickim pitanjem”

Informacije o napretku u ispunjenju te
obveze

C. Integritet usluga

5. Uvodenje jasnih politika o identitetu i
zlouporabi automatiziranih botova pri
pruzanju usluga

Broj utvrdenih aktivnih laznih racuna
Broj utvrdenih aktivnih laznih racuna
koji su onemoguceni zbog krSenja
politika platformi

Informacije 0 mjerama kojima se
osigurava jasno oznacivanje svih
botova.

Broj objava, slika, videozapisa ili
komentara protiv kojih su poduzete
radnje zbog krSenja politika platformi




0 zlouporabi automatiziranih botova

6. Uvodenje politika kojima se odreduje Sto
se smatra nedopustivom upotrebom
automatiziranih sustava

7. Ulaganje u proizvode, tehnologije i
programe [...] kako bi se ljudima pomoglo da
donose informirane odluke pri susretu s
internetskim vijestima koje bi mogle biti
lazne

D. Osnazivanje potrosaca

Informacije o politikama o zlouporabi
botova, ukljucujuéi informacije o
takvim interakcijama putem botova
Broj botova onemogucenih zbog
zlonamjernih aktivnosti kojima se
krSe politike platformi

Informacije o ulaganjima u takve alate
ili drugom napretku u ispunjenju te
obveze

Informacije o stvarnoj upotrebi takvih
alata od strane korisnika.

Informacije o suradnji s medijskim
organizacijama i provjeravateljima
¢injenica radi izvrSenja te obveze,
ukljucujuéi izradu pokazatelja
pouzdanosti

Informacije o mjerama za poboljSanje
vidljivosti ¢injeni¢No provjerenog
sadrzaja i njegovo Sirenje.

8. Ulaganje u tehnoloska sredstva kojima se
daje prednost relevantnim, vjerodostojnim i
mjerodavnim informacijama prema potrebi u
pretrazivanju, novostima ili drugim
automatski rangiranim distribucijskim
kanalima.

Informacije o napretku u ispunjenju te
obveze

Informacije o suradnji s medijskim
organizacijama i provjeravateljima
¢injenica radi izvrSenja te obveze,
ukljucujuéi izradu pokazatelja
pouzdanosti

9. Ulaganje u znacajke 1 alate kojima se
olakSava pronalazenje raznolikih stajalista o
temama od javnog interesa

Informacije o ulaganjima u takve alate
ili drugom napretku u ispunjenju te
obveze

Informacije o dostupnosti takvih alata
I njihovoj upotrebi od strane korisnika

10. Partnerstva s civilnim drustvom,
upravama, obrazovnim ustanovama i drugim
dionicima kojima se podupiru nastojanja
usmjerena na poboljsanje kritickog misljenja
I digitalne medijske pismenosti

Informacije o inicijativama koje
potpisnici provode ili planiraju,
ukljucujuéi stupanj pokrivenosti u
drzavama Clanicama

11. Poticanje trziSne primjene alata koji
potrosacima pomazu da razumiju zaSto vide
odredene oglase

E. OsnaZivanje istraZivacke zajednice

12. Podrska neovisnim nastojanjima u dobroj
vjeri za pracenje dezinformacija i
razumijevanje njihova ucinka

Informacije o stvarnoj primjeni takvih
alata od strane korisnika

Informacije o suradnji s
provjeravateljima Cinjenica i
istraziva¢ima, ukljuc¢ujuci razmjenu
evidencija

13. Ne zabranjivati niti obeshrabrivati na
svojim platformama istrazivanja
dezinformiranja 1 politickog oglasivanja
provedena u dobroj vjeri

Informacije o politikama provedbe te
obveze

14. Poticanje istrazivanja dezinformiranja 1
politickog oglasivanja

Informacije o politikama kojima se ta
obveza provodi




15. Organizacija godi$njeg dogadanja za e Izvjesce o godisnjem dogadanju
poticanje rasprave u akademskoj zajednici,
zajednici provjeravatelja ¢injenica i s
¢lanovima lanca vrijednosti

Te bi se informacije trebale dostavljati pojedinacno za svaku drzavu c¢lanicu kako bi se
omogucilo ocjenjivanje nedostataka i razlika u provedbi i u¢inku Kodeksa u cijeloj Uniji.

Komisija uvazava da, kako je u Kodeksu navedeno, ,,s obzirom na to da razliciti potpisnici
razli¢ito djeluju, s razli¢itom svrhom, tehnologijama 1 publikom, Kodeksom je predvidena
primjena razliitih pristupa za ostvarivanje njegove biti”. Informacije koje potpisnici
dostavljaju stoga bi trebale odrazavati posebnosti njihovih usluga.

Osim toga, vazno je uspostaviti ravnotezu izmedu prava na slobodu izrazavanja i potrebe za
odgovaraju¢im informiranjem gradana. U tom kontekstu treba imati na umu da se
dezinformacije vrlo Cesto ne smatraju nezakonitim sadrzajem; na one koje se takvima
smatraju (npr. kleveta ili govor mrznje) primjenjivat ¢e se i posebna pravna sredstva na
temelju prava Unije ili nacionalnog prava (npr. uklanjanje sadrZaja), ¢ija bi ucinkovitost
mogla biti mjerljiva. Kodeks obuhvaca niz ciljeva povezanih s dezinformiranjem, od kojih su
neki mjerljivi, kao $to je transparentnost politickih oglasa ili mjere za smanjenje broja laznih
racuna, dok se drugi, kao Sto je osnazivanje potrosaca, mogu provoditi na nacine koji nisu
uvijek myjerljivi. Zbog toga ¢e ukupna ocjena Kodeksa nuzno obuhvacdati odgovarajuce
kvalitativne i kvantitativne podatke za analizu.

2.1.2 Jacanje provjeravanja Cinjenica, kolektivnog znanja i sposobnosti
pracenja dezinformacija

Komisija se prvo obvezala podrzati osnivanje neovisne europske mreze provjeravatelja
¢injenica. U svojem sljede¢em koraku, Komisija se obvezala pokrenuti sigurnu europsku
internetsku platformu o dezinformiranju koja ¢e pruziti analitiCke alate 1 omoguditi
prekograni¢no prikupljanje podataka, ukljucujuci otvorene podatke na razini cijele Unije 1
podatke o upotrebi internetskih platformi, kako bi poduprla otkrivanje i analizu izvora
dezinformacija i obrazaca njihova Sirenja.

Komisija je u 2018. organizirala niz tehnic¢kih radionica s predstavnicima zajednice
provjeravatelja Cinjenica. Agencija je odabrala relevantne projekte u okviru programa za
istrazivanje 1 inovacije Obzor 2020. Nadalje, Komisija je u suradnji s Europskim
parlamentom organizirala konferenciju o provjeri &injenica usmjerenu na europske izbore'.

Te su mjere pridonijele:

e mapiranju 1 umrezavanju neovisnih organizacija za provjeru ¢injenica u drzavama
¢lanicama;

e utvrdivanju klju¢nih alata i usluga za poboljSanje aktivnosti provjere Cinjenica i
njihova ucinka (npr. pristup podacima Eurostata, prevoditeljski alati, automatizirani
tijek provjere €injenica koji su izradile relevantne organizacije za provjeru ¢injenica);

e utvrdivanju stru¢nih 1 etickih standarda za neovisnu provjeru ¢injenica 1

e osiguravanju alata i infrastrukturne potpore organizacijama za provjeru ¢injenica.

Konkretno, mjera potpore SOMA (drustveni opservatorij za analizu dezinformacija i
drustvenih medija)® odabrana je u okviru programa Obzor 2020. za stvaranje

7 http://www.europarl.europa.eu/news/en/press-room/201809201PR14065/fact-checking-in-the-eu.
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multidisciplinarne zajednice, ukljucujuéi provjeravatelje Cinjenica i akademske istrazivace,
kako bi se poboljsalo otkrivanje i analitiCke sposobnosti te bolje razumjelo razlicite vrste
prijetnji od dezinformiranja. U tu ¢e se svrhu u okviru SOMA-e, koja je pokrenuta 1.
studenoga 2018., osigurati informaticka pilot-infrastruktura.

Kako bi pripremila drugi korak, Komisija je u okviru programa rada Instrumenta za
povezivanje Europe za 2019. predlozila stvaranje nove infrastrukture za digitalne usluge radi
uspostave Europske platforme o dezinformiranju. Infrastrukturom za digitalne usluge trebala
bi se povecati suradnja provjeravatelja ¢injenica i akademskih istrazivaca kako bi se osigurala
potpuna pokrivenost podru¢ja Unije i olakSalo osnivanje i medusobno povezivanje
relevantnih nacionalnih organizacija.

Mjere koje je Komisija poduzela povecale su interes za aktivnosti provjere ¢injenica u Europi.
Internetske platforme, medijske kuce i provjeravatelji Cinjenica planiraju projekte usmjerene
na europske izbore.

Na primjer, Medunarodna mreza za provjeru Cinjenica (IFCN) osniva savez europskih
provjeravatelja ¢injenica koji bi trebao pridonijeti projektu usmjerenom na izbore za Europski
parlament. Slican projekt planira Europska unija za radiodifuziju (EBU), koja predstavlja
javne medijske organizacije. Internetske platforme, kao $to su Google i Facebook, izrazile su
interes za suradnju u takvim projektima. Mjerom potpore SOMA trebala bi se promicati
suradnja medu tim inicijativama te povecati njihova ucinkovitost i utjeca;.

Projekt bi trebao funkcionirati u skladu s utvrdenim i priznatim stru¢nim standardima (npr.
nacelima IFCN-a, etickim istraZivanjima i novinarskim standardima). Osim toga, sudionici bi
trebali djelovati potpuno neovisno, bez uplitanja javnosti i na temelju pravila upravljanja koja
su utvrdile uklju€ene organizacije.

Medutim, sadasnja nastojanja za provjeru ¢injenica ne nude dovoljnu geografsku pokrivenost
niti mogu i¢1 ukorak sa sve ve¢im koli¢inama internetskih vijesti. Primjerice, mreza IFCN
trenutacno obuhvaca samo 12 drZava clanica. lako je raSirena u Europi, mreza EBU-a za
provjeru Cinjenica pruza usluge samo clanovima EBU-a. Osim toga, aktivnosti provijere
¢injenica ¢esto su ogranicene na provjeru internetskog sadrZaja, bez analize izvora i obrazaca
dezinformacija.

lako bi se infrastrukturom za digitalne usluge koja se financira u okviru programa Instrumenta
za povezivanje Europe trebala osigurati infrastruktura za olakSavanje umreZavanja i
prekograni€ne razmjene informacija izmedu provjeravatelja cinjenica 1 akademskih
istrazivaca, za ucinkovit i djelotvoran odgovor na prijetnje od dezinformiranja potrebno je
ojacati sposobnosti otkrivanja 1 analize na temelju specificnog znanja o lokalnim
informacijskim okruzenjima. Stoga je potrebno razviti multidisciplinarne zajednice
provjeravatelja ¢injenica 1 akademskih istrazivaca na nacionalnoj razini, §to ¢e zahtijevati
aktivnu suradnju drZava ¢lanica.

2.1.3. Poticanje odgovornosti na internetu
U cilju povecanja povjerenja i odgovornosti na internetu Komisija se obvezala na promicanje
primjene dobrovoljnih internetskih sustava kojima se omogucuje identifikacija pruzatelja

informacija na temelju pouzdanih sredstava elektronicke identifikacije i autentikacije.

U tu je svrhu Komisija mobilizirala mrezu za suradnju osnovanu Uredbom o usluzi
elektroni¢ke identifikacije 1 autentikacije (eIDAS) i1 na 10. sastanku mreze za suradnju



odrzanom 11. srpnja 2018. pokrenula raspravu o tome kako ostvariti napredak u tom
podrucju.

Komisija sudjeluje i u projektu u okviru Obzora 2020. Co-inform, ¢ija je svrha izrada
tehnoloskog alata prilagodenog korisnicima primjenom metodologije zajedni¢kog stvaranja
kako bi se tvorce politika, provjeravatelje Cinjenica i gradane ukljucilo u poboljSanje
uc¢inkovitosti tehnologije otkrivanja informacija. U projekt su ukljuceni akademski istrazivaci,
tehnoloska poduzeca i provjeravatelji Cinjenica iz razli¢itih drzava ¢lanica. Cilj je istraziti
upotrebu pouzdanih sredstava za identifikaciju i autentikaciju, uskladenih s Uredbom eIDAS,
za identifikaciju pruzatelja informacija kako bi taj pristup testirali u svojim alatima.

Projekt bi trebao biti potpora mrezi za suradnju u njezinim nastojanjima za promicanje
dobrovoljnog uvodenja alata i usluga eIDAS za sigurnu identifikaciju i autentikaciju
pruzatelja informacija (internetske stranice, fizicke i pravne osobe).

Dijalogom izmedu Komisije i drzava ¢lanica iz 2018. podignuta je razina svijesti o tome kako
se s pomocu alata 1 usluga eIDAS moZe odgovoriti na problem dezinformiranja pove¢anjem
odgovornosti 1 poticanjem odgovornijeg ponasanja na internetu. Komisija ¢e zajedno s
mrezom za suradnju i pruzateljima platformi nastaviti poticati razvoj i dobrovoljnu upotrebu
sustava za sigurnu identifikaciju pruzatelja informacija na temelju najvisih standarda
sigurnosti 1 privatnosti, uklju¢uju¢i mogucu upotrebu provjerenih pseudonima.

2.1.4. Primjena novih tehnologija

Komisija se obvezala u potpunosti iskoristiti okvirni program Obzor 2020. za mobilizaciju
novih tehnologija 1 istrazivanje moguénosti dodatne potpore alatima za suzbijanje
dezinformacija, tako Sto ¢e ubrzati stavljanje na trziSte inovativnih aktivnosti velikog uc¢inka i
poticati sklapanje partnerstava izmedu istrazivaca i poslovnog sektora.

Komisija je 2013. zapocela financiranje prvih aktivnosti u podrucju istrazivanja i inovacija u
cilju razvoja novih tehnologija koje ¢e pomoc¢i u procjeni istinitosti sadrZaja objavljenog na
internetu. Predvodnici u tom podruc¢ju bili su projekti kao Sto su SocialSensor i Reveal, u
okviru kojih su razvijeni alati koje sada upotrebljavaju velike novinske i nevladine
organizacije.

Trenuta¢no se u okviru Europskog istrazivackog vije¢a 1 programa Obzor 2020. odvija
nekoliko aktivnosti kojima je cilj bolje razumijevanje dezinformiranja na internetu i razvoj
novih alata za provjeru sadrzaja. U okviru projekata Europskog istrazivackog vijeca
Comprop i Botfind proucava se kako automatizirani sustavi za Sirenje i usmjeravanje
propagande utjeCu na javni diskurs u Europi. U okviru projekta Europskog istrazivackog
vije¢a Debunker s teorijskog se stajaliSta proucava problem pogresnog poimanja drustvenih
pitanja medu europskim stanovniStvom i moguce strategije za smanjenje njegova utjecaja.

Projekt Invid u okviru programa Obzor 2020. usmjeren je na razvoj alata za provjeru
audiovizualnog sadrzaja. Ti su alati neophodni jer su tehnologije za manipulaciju
videozapisima 1 stvaranje uvjerljivog krivotvorenog sadrzaja (engl. ,deep fakes”) sve
dostupnije i jednostavnije za upotrebu. Cilj je jo§ jednog projekta u okviru programa Obzor
2020., Fandango, istraziti rjeSenja zahvaljujuci kojima bi tradicionalni mediji mogli lakse
otkrivati lazni diskurs na internetu.

Buduc¢i da se informacijska tehnologija i fenomen dezinformiranja na internetu brzo razvijaju,
Komisija je odlucila povecati napore. Odabrala je Cetiri nove mjere u podrucju istrazivanja i
inovacija, za koje ¢e doprinos Unije iznositi oko 10 milijuna EUR. Odabrane su sljedece
mjere: Eunomia (rjeSenje otvorenog koda za identificiranje izvora informacija), SocialTruth



(distribuirani ekosustav koji omogucuje jednostavan pristup razli¢itim uslugama za provjeru),
Provenance (rjeSenje za provjeru digitalnog sadrzaja bez posrednika) i WeVerify (provjera
sadrzaja metodom participativne provjere). Cilj je tih novih projekata razvoj usluga za
zajednice koje sudjeluju u borbi protiv dezinformiranja na internetu.

Nadalje, u prijedlogu programa Obzor Europa® Komisija je predloZila usmjeravanje napora
prema:
e ocuvanju demokratske i gospodarske stabilnosti razvijanjem novih alata za borbu
protiv dezinformiranja na internetu
e Dboljem razumijevanju svrhe novinarskih standarda i sadrzaja koje su izradili korisnici
u vrlo povezanom drustvu i
e podrzavanju internetskih aplikacija 1 usluga sljede¢e generacije, medu ostalim
imerzivnih 1 vjerodostojnih medija, druStvenih medija i1 druStvenih mreza.

2.2. Sigurni i otporni izborni postupci

Drugi skup mjera namijenjen je suo¢avanju s taktikama manipuliranja i dezinformiranja koje
se upotrebljavaju tijekom izbornih postupaka. Kako bi se osigurao siguran i otporan izborni
postupak, u Komunikaciji je predloZzeno pokretanje kontinuiranog dijaloga kojim bi se
drzavama ¢lanicama pomoglo u upravljanju rizicima povezanima s demokratskim izbornim
postupkom koji proizlaze iz kibernapada i dezinformacija, posebno u kontekstu europskih
izbora 20109.

Stoga je Komisija 2018. zapocela konstruktivni dijalog s drzavama ¢lanicama. Medu ostalim,
organizirana je prva razmjena iskustava na konferenciji o najboljim izbornim praksama
odrzanoj 25. i 26. travnja 2018., na kojoj su sudjelovali predstavnici skupine za suradnju u
podruc¢ju mrezne i informacijske sigurnosti te predstavnici izbornih povjerenstava.

Na temelju doprinosa tijela nadleznih za provedbu Direktive NIS' te podrske Komisije i
Europske agencije za mreznu 1 informacijsku sigurnost (ENISA) skupina za suradnju u
podruc¢ju mrezne 1 informacijske sigurnosti objavila je u srpnju 2018. Priru¢nik o
kibersigurnosti tehnologije za provedbu izbora®. Taj je Priru¢nik prakti¢ni dokument u kojem
su sagledane specificne prijetnje i navedeni korisni primjeri za izborna povjerenstva o tome
kako upravljati rizicima za kibersigurnost izbora.

Konferencija na visokoj razini ,,Upletanje u izbore u digitalno doba: jaanje otpornosti na
kiberprijetnje”*? odrzana je u Bruxellesu 15. i 16. listopada 2018. Sudionici su na konferenciji
stekli bolje razumijevanje problema povezanih s kibersigurnoscu izbora, a tijela nadlezna za
provedbu Direktive NIS i izborna povjerenstva dobila su priliku za raspravu o nastavku
provedbe relevantnih sigurnosnih mjera za sljedece europske izbore.

Komisija je na godiSnjem kolokviju o temeljnim pravima odrzanom u Bruxellesu 26. 1 27.
studenoga okupila brojne dionike kako bi raspravljali o demokraciji u Europi, medu ostalim o
otpornom izbornom postupku i otvorenoj demokratskoj debati. Sudjelovalo je nekoliko
stotina dionika, medu ostalim nacionalni i europski tvorci politika, medunarodne organizacije,
organizacije civilnog drustva, predstavnici medija i drustvenih medija te predstavnici

°  COM(2018) 435.

1 Direktiva (EU) 2016/1148 Europskog parlamenta i Vije¢a od 6.srpnja 2016. o mjerama za visoku
zajedni¢ku razinu sigurnosti mreznih i informacijskih sustava $irom Unije.

Publikacija skupine za suradnju 03/2018 - Priru¢nik o kibersigurnosti tehnologije za provedbu izbora.
Dostupno na: http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=53645.
https://ec.europa.eu/epsc/events/election-interference-digital-age-building-resilience-cyber-enabled-
threats_en.
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poslovnog 1 obrazovnog sektora. Utvrdili su nove mogucénosti za poticanje slobodnog,
otvorenog i zdravog demokratskog sudjelovanja.

Komisija ée pratiti provedbu zakljudaka kolokvija*®, medu ostalim putem rada nacionalnih i
europskih mreza za suradnju koje se trenutacno osnivaju u okviru Komisijina izbornog paketa
iz rujna 2018, Nacionalne izborne mreZe okupit ¢ée tijela nadlezna za izbore i druga tijela,
ukljucujuéi regulatore u podrucju medija te tijela za zaStitu podataka i1 kibersigurnost.
Europska mreza za suradnju poduprijet ¢e razmjenu informacija i najboljih praksi medu
drzavama Clanicama i tijelima Unije, a sastat ¢e se prvi put u sijecnju 2019.

Aktivnosti Komisije u 2018. pridonijele su jacanju dijaloga izmedu Komisije i drzava ¢lanica
te podizanju razine svijesti i jaCanju kapaciteta za upravljanje rizicima koje za demokratski
izborni postupak predstavljaju kibernapadi i dezinformacije.

2.3. Poticanje obrazovanja i medijske pismenosti

Tre¢i skup mjera usmjeren je na podupiranje obrazovanja i medijske pismenosti. CjeloZivotni
razvoj kritickih i digitalnih kompetencija kljuc¢an je za jaCanje otpornosti naseg drustva na
dezinformiranje. U Komunikaciji se predlazu nove mjere za rjeSavanje tog pitanja,
ukljucujuéi: potporu neovisnim provjeravateljima ¢injenica i organizacijama civilnog drustva
u dostavljanju obrazovnog materijala Skolama 1 nastavnicima; organizaciju Europskog tjedna
medijske pismenosti; istrazivanje moguénosti uklju¢ivanja medijske pismenosti u Kriterije
koje OECD upotrebljava u svojim usporednim izvje$¢ima o medunarodnoj procjeni znanja i
vjestina ucenika te dodatno poticanje provedbe tekuéih inicijativa za razvijanje vjestina,
obrazovanje i pripravnistvo u podruéju digitalnih tehnologija.

Nakon donosenja Komunikacije potpisnici Kodeksa dobre prakse u suzbijanju dezinformacija
obvezali su se s predstavnicima civilnog drustva, vlastima, obrazovnim ustanovama i drugim
dionicima suradivati na poboljSanju kritickog miSljenja i pismenosti u podruc¢ju digitalnih
medija, medu ostalim izobrazbom 1 alatima s pomocu kojih bi korisnici lakse identificirali
dezinformacije.

Komisija je u lipnju 2018. raspravljala s nacionalnim tijelima i dionicima u okviru Skupine
stru¢njaka za medijsku pismenost o mogucnosti organiziranja Europskog tjedna medijske
pismenosti 2019. kako bi se podigla razina svijesti o dezinformiranju. Kako bi imao $to bolji
ucinak, u okviru Europskog tjedna medijske pismenosti trebalo bi organizirati dogadanja i
inicijative na razini Unije te dogadanja na nacionalnoj razini (radionice, dani otvorenih vrata u
redakcijama te prakti¢ni tecajevi o koriStenju druStvenim medijima). Trebalo bi suradivati i s
inicijativama ,,Sigurniji internet” i ,Koalicija za digitalne vjeStine 1 radna mjesta”
uklju¢ivanjem njihovih dionika i sudionika. Taj bi tjedan trebao biti usmjeren na suzbijanje
dezinformiranja u kontekstu nadolaze¢ih europskih izbora 2019.

Komisija je kao predvodnik kampanje #Saferinternet4EU sudjelovala u organizaciji Mreze
centara za sigurniji internet u drzavama c¢lanicama. Cilj je te kampanje podizanje razine
svijesti 0 medijskoj pismenosti, informiranje roditelja i djelatnika o moguénostima i rizicima
na internetu te promicanje pozitivnog koriStenja medijima medu djecom i1 mladima.

B3 U praéenju ¢e se usredotogiti na mjere oko kojih je postignut konsenzus, §to bi primjerice moglo ukljugivati

evaluaciju dostatnosti postoje¢ih nacionalnih propisa o transparentnosti politickog oglaSivanja u
internetskom kontekstu.
https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-cybersecurity-elections-
recommendation-5949 en.pdf.
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Kampanjom se, konkretno, nastoji pomoci korisnicima da prepoznaju pristrane informacije,
propagandu i dezinformacije™

Nadalje, u nadolazecoj revidiranoj Direktivi o audiovizualnim medijskim uslugama, koju je
Vijece odobrilo 6. studenoga 2018., naglaSava se vaznost medijske pismenosti i uvodi obveza
za drzave clanice da poticu i poduzimaju mjere za razvoj vjeStina medijske pismenosti
(¢lanak 33.a). Takoder, s obzirom na to da platforme za dijeljenje videozapisa imaju srediSnju
ulogu u omoguéavanju pristupa audiovizualnom sadrzaju i snose drustvenu odgovornost koja
iz toga proizlazi, revidiranom Direktivom o audiovizualnim medijskim uslugama obvezne su
utvrditi u¢inkovite mjere i alate za pobolj$anje medijske pismenosti i podizanje razine svijesti
o njima (¢lanak 28.b stavak 3. tocka (j)). Tim se odredbama uvode propisi 0 medijskoj
pismenosti za drzave Clanice i1 platforme za dijeljenje videozapisa te se uspostavlja zajednicki
regulatorni sustav uz pojacanu suradnju industrije, civilnog druStva, drzava Cc¢lanica i
regulatora.

U skladu s tom direktivom drzave ¢lanice morat ¢e izvjeS¢ivati Komisiju o provedbi svojih
planova za medijsku pismenost. Komisija ¢e u suradnji s Odborom za kontakt izdati smjernice
o podrucju primjene te obveze izvjescivanja.

Osim toga, nacionalna regulatorna tijela za audiovizualne medije radila su u okviru ERGA-e
(Komisijina stru¢na skupina regulatora u podruc¢ju audiovizualnih medija) na medijskom
pluralizmu, na temama kao Sto su uravnoteZzeno i nepristrano medijsko praéenje izbora,
ispitivanja javnog mnijenja i politicke kampanje.

Nadalje, Komisija je u 2018. nastavila raspravu s OECD-om o mogu¢nosti uklju¢ivanja
medijske pismenosti u kriterije koje ta organizacija upotrebljava u svojim usporednim
izvjeS¢ima, s naglaskom na budu¢i upitnik za Medunarodni program za procjenu znanja i
vjestina ucenika (PISA) 2021. U tu je svrthu OECD prihvatio Komisijinu sugestiju da
dezinformiranje na internetu i laZzne vijesti uklju¢i u upitnik o poznavanju IKT-a, §to bi
trebalo biti uzeto u obzir pri reviziji kriterija Medunarodnog programa za procjenu znanja i
vjestina ucenika. OECD trenuta¢no doraduje upitnik s nacrtima pitanjima, a testiranje je
predvideno za 2019.

U pogledu digitalnih vjestina, od pokretanja Koalicije za digitalne vjeStine 1 radna mjesta u
prosincu 2016. osnovane su 23 nacionalne koalicije koje organiziraju velik broj aktivnosti za
poboljsanje digitalnih vjestina Europljana, primjerice osposobljavanje putem interneta i uzivo,
kampanje za podizanje razine svijesti i certificiranje.

U listopadu 2018. upravni odbor Koalicije za digitalne vjestine i radna mjesta, osnovan u
rujnu 2017., predstavio je njezine prioritete za nadolaze¢e mjesece, koji ukljuuju promicanje
1 poboljsanje postojecih alata za potporu stjecanju digitalnih vjestina za sve i proSirenje
Europskog tjedna programiranja*® na najmanje polovinu svih $kola u Uniji do 2020.

2.4. Podupiranje kvalitetnog novinarstva kljucan je element demokratskog
drustva

Cetvrti skup mjera usmjeren je na podupiranje kvalitetnog novinarstva kao kljuénog elementa
demokratskog drustva. Kvalitetni informativni mediji i novinarstvo mogu visokokvalitetnim i

1> Redovito azurirane informacije, izvori i popis dogadanja na temu sigurnijeg interneta u drzavama

¢lanicama nalaze se na portalu: www.betterinternetforkids.eu.
" Europski tjedan programiranja gradanska je inicijativa ¢iji je cilj svima pribliziti kodiranje i digitalnu

pismenost na zabavan i zanimljiv na¢in. https://codeweek.eu/.
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raznolikim informacijama razotkriti dezinformacije i smanjiti njihov utjecaj. U Komunikaciji
se predlaze povecanje transparentnosti i predvidljivosti propisa o drzavnim potporama za
medijski sektor stavljanjem na raspolaganje javnosti internetskog repozitorija odluka.
Predlaze se i da se u 2018. objavi poziv na podnosenje prijedloga za proizvodnju i Sirenje
kvalitetnog informativnog sadrzaja na temu EU-a putem informativnih medija temeljenih na
podacima i da se istraze mogucénosti financiranja inicijativa za promicanje medijske slobode 1
medijskog pluralizma te modernizacije redakcija.

Nakon objave Komunikacije Komisija je na svojim internetskim stranicama objavila
repozitorij vazeéih propisa o drzavnim potporama i relevantnih prethodnih predmeta'’. Ondje
se upucuje na vazece propise o drzavnim potporama i relevantne odluke Komisije o drzavnim
potporama za javne radiodifuzijske usluge i drzavnim potporama za medije te su postavljene
poveznice na relevantna misljenja iz Komisijina Biltena politike trziSnog natjecanja.
Azurirane informacije o potporama koje dodjeljuju drzave ¢lanice u tim podrucjima dostupne
su U registru transparentnosti®,

Osim toga, Komisija je 26. lipnja 2018. objavila poziv na podnosenje prijedloga, za koji su
osigurana sredstva u iznosu od oko 1,9 milijuna EUR, za proizvodnju i Sirenje kvalitetnog
informativnog sadrzaja na temu EU-a putem informativnih medija temeljenih na podacima.
Poziv je zatvoren 25. rujna, a iz njega su proizasla Cetiri prijedloga projekata. U tijeku je
evaluacija prijedloga, a pokretanje projekata kojima su dodijeljena sredstva predvideno je za
prvo tromjesecje 2019.

Uz projekte u podrucju istrazivanja i razvoja predstavljene u odjeljku 2.1.4., u programu rada
za 2020. u okviru programa Obzor 2020. bit ¢e predvidena dodatna sredstva za projekte u
podrucju inovacija kako bi se odabrale, pokrenule i razvijale ideje za inovativne usluge i alate
za modernizaciju redakcija.

Kako bi se stabilizirale mjere za poticanje kvalitetnog novinarstva, slobode medija te
medijskog pluralizma 1 medijske pismenosti, Komisija predlaze posebnu proracunsku liniju za
to podruéje u okviru sljedeteg viSegodiSnjeg financijskog okvira (2021.-2027., Kreativna
Europa, medusektorska komponenta). Time bi se trebalo omoguciti suoCavanje sa strukturnim
promjenama u medijskom sektoru promicanjem i pra¢enjem raznolikog i pluralistickog
medijskog okruZenja.

Kad je rije¢ o slobodi medija, kvalitetnim informativnim medijima i novinarstvu, Komisija je
sudjelovala u organizaciji aktivnosti Europskog centra za slobodu tiska i medija (ECPMF)™.
Glavna zadaca ECPMF-a u 2018. bila je podupirati istrazivacke novinare dodjelom sredstava
za prekograni¢no istrazivacko novinarstvo. Neovisna komisija odabrala je u lipnju 2018. 12
projekata u podrucju istrazivackog novinarstva za prvi krug financiranja u okviru inicijative
Istrazno novinarstvo za EU (IJ4EU).

Osim toga, na temelju sredstava Europskog parlamenta objavljena su tri poziva na podnosenje
prijedloga za pilot-projekte u sljede¢im podru¢jima:
e program razmjene za medijske djelatnike

17
18
19

http://ec.europa.eu/competition/sectors/media/overview_en.html#disinformation.
https://webgate.ec.europa.eu/competition/transparency/public/search/home?lang=en.

Glavni je cilj ECPMF-a, &ije je sjediste u Leipzigu, ujediniti fragmentiranu europsku zajednicu za slobodu
medija i odgovoriti na problem krSenja slobode medija u drzavama ¢lanicama EU-a, ali i izvan njih. Centar
pruza prakticnu pomo¢ novinarima i suraduje s partnerima na podizanju razine svijesti o problemima
povezanima sa slobodom medija u EU-u i zemljama kandidatkinjama. Partneri ECPMF-a podrzavaju i
prate slobodu medija u EU-u i zemljama kandidatkinjama.
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e program staziranja za novinare koji rade u medijima na jezicima manjina
e projekt za mapiranje vijeca za medije i podrSku njima.

Naposljetku, Agencija za temeljna prava i dalje radi na izradi paketa alata za medijske
djelatnike, tj. internetskoj platformi za izgradnju kapaciteta sa sadrzajem koji proizvode
dionici privatnih medija, kako bi novinarima pomogla u objavljivanju kvalitetnih novosti.

2.5. Suzbijanje prijetnji od unutarnjeg i1 vanjskog dezinformiranja s
pomocu strateSke komunikacije

U skladu s Komunikacijom iz travnja, Europska komisija radila je na medunarodnoj
koordinaciji svojih komunikacijskih aktivnosti za rjeSavanje problema dezinformiranja. U tom
kontekstu osnovala je internu mrezu za borbu protiv dezinformiranja, ¢ije su glavne zadace
Komisijinim sluzbama olaksati otkrivanje Stetnih diskursa, podupirati kulturu provjeravanja
&injenica, omogudéiti brze reakcije i poveéati uginkovitost pozitivnih poruka®’. Komisija je
poboljsala suradnju s Europskim parlamentom i radnom skupinom za stratesku komunikaciju
na istoku putem trostranog foruma, ¢ija je zadaca provesti nastojanja triju institucija u borbi
protiv dezinformiranja prije europskih izbora 2019.

3. SAZETAK

Opéenito, mjere navedene u Komunikaciji dovrSene su ili zapocete u 2018. Internetske
platforme 1 oglasSivacka industrija dogovorile su Kodeks dobre prakse kako bi se povecala
transparentnost na internetu i zastitili gradani, posebno s obzirom na europske izbore 2019.
Osnovana je mreZa provjeravatelja Cinjenica, koja ¢e osnaziti kapacitete za detektiranje 1
razotkrivanje laznih diskursa. Komisija ¢e olaksSati rad mreze tako §to ¢e osigurati potrebnu
infrastrukturu bez upletanja u njezine zadace. Dionici bi se trebali mo¢i koristiti ¢itavim
nizom alata iz podrucja istraZivanja i razvoja kako bi identificirali dezinformacije 1 suzbijali
ih, a Korisnici bi trebali ostvariti koristi od vece odgovornosti pruzatelja informacija na
internetu. U svim drZzavama c¢lanicama povecala se svijest o potrebi da se demokratski
postupci zastite od kiberprijetnji. To je povezano s trajnim nastojanjima na razini EU-a i na
nacionalnoj razini da se podigne razina svijesti o medijskoj pismenosti i pomogne
korisnicima, posebno mladim generacijama, da poboljSaju kriticko misSljenje. Potpora
kvalitetnom novinarstvu trebala bi pridonijeti i razotkrivanju dezinformacija i smanjenju
njihova utjecaja te pruzanju visokokvalitetnih i raznolikih informacija gradanima.

Komisija ¢e pomno pratiti provedbu tekucih mjera navedenih u ovom Izvje$¢u, posebno
Kodeks dobre prakse u suzbijanju dezinformacija, i nastaviti procjenu potrebe za daljnjim
mjerama, medu ostalim regulatornih.

2 U mrezu su ukljudena i predstavnistva Komisije u drzavama &lanicama.
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