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1. INDLEDNING

Den 26. april 2018 vedtog Kommissionen meddelelsen: "Bekempelse af desinformation pa
internettet: en europeisk tilgang"("meddelelsen”)!. | meddelelsen redegares for de
udfordringer, desinformation pa internettet udger for vores demokratier, og der beskrives fem
grupper af tiltag for private og offentlige interesseparter som svar pa disse udfordringer.

Denne rapport ledsager den felles meddelelse: "Handlingsplan for beksempelse af
desinformation"?, og beskriver Kommissionens vurdering af de fremskridt, der er gjort med at
gennemfgre tiltagene i meddelelsen fra april.

2. STATUSOVER TILTAG
2.1 Et mere gennemsigtigt, troveerdigt og ansvarligt onlinegkosystem

2.1.1. Onlineplatforme skal reagere hurtigt og effektivt for at beskytte
brugerne mod desinformation

Det farste set tiltag har til formal at skabe et mere gennemsigtigt, trovardigt og ansvarligt
onlinegkosystem. De beskrevne tiltag omfatter felgende: udvikling af en selvregulerende
kodeks vedrgrende desinformation for onlineplatforme og reklameindustrien med henblik pa
at gge gennemsigtigheden og beskytte brugerne bedre; oprettelsen af et uafheengigt europaisk
netvaerk af faktatjekkere med henblik pa at fastlegge faelles arbejdsmetoder, udveksle bedste
praksis og opna bredest mulig dekning i hele EU; fremme af frivillige
onlineidentifikationssystemer for i hgjere grad at kunne spore og identificere
informationsleverandgrer; og fremme af brugen af EU's forsknings- og innovationsprogram
(Horisont 2020) med henblik pa at skabe nye teknologier, sasom kunstig intelligens,
blockchain og kognitive algoritmer.

I maj 2018 indkaldte Kommissionen til et multiinteressentforum om desinformation
(“forummet™) med henblik pa udarbejdelsen af et udkast til en selvregulerende kodeks
vedrgrende desinformation ("kodeksen")®. Forummet bestod af en “arbejdsgruppe”
sammensat af de sterste onlineplatforme, repraesentanter for reklameindustrien og de sterre
annoncgrer samt en gruppe af sparringspartnere bestdende af reprasentanter for
medieverdenen, den akademiske verden og civilsamfundet. Arbejdsgruppen havde til opgave
at lave et udkast til kodeksen, mens sparringspartnerne skulle yde vejledning og afgive en
udtalelse om kodeksen. Kodeksen blev offentliggjort den 26. september sammen med
sparringspartnernes udtalelse®.

Kodeksen bestdr af et forord, en formalserklering og 15 forpligtelser, der indledes af
forklarende bemarkninger, hvori der henvises til malsztningerne i meddelelsen, redegares
nermere for forpligtelsens anvendelsesomrade og formal og praesenteres en kontekst.
Forpligtelserne er grupperet inden for fem omrader:

1. Granskning af placeringen af reklamer
2. Politisk og emnebaseret reklame

3. Tjenesters integritet

4. Forbedring af forbrugernes stilling

5. Styrkelse af forskersamfundet

Meddelelse fra Kommissionen til Europa-Parlamentet, Radet, Det Europziske @konomiske og Sociale
Udvalg og Regionsudvalget: Bekampelse af desinformation pd internettet: en europeisk tilgang
(COM(2018) 236 final af 26.4.2018), som findes pé:
http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=51804.

> JOIN(2018) 36.
https://ec.europa.eu/digital-single-market/en/news/meeting-multistakeholder-forum-disinformation.
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation.
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Kodeksens signatarer skal anfare, hvilke af disse forpligtelser de patager sig, i lyset af hvor
relevante de er for det produkt eller de tjenester, de udbyder. Kodeksen omfatter som en
integrerende del bilag med de forskellige politikker og tiltag, som signatarerne vil forfalge for
at gennemfgre kodeksen.

Ifalge kodeksen palegges signatarerne yderligere forpligtelser til at vurdere og meddele,
hvordan det gar med kodeksens gennemfarelse, hvordan den fungerer, og om den er effektiv,
pa grundlag af arlige selvevalueringsrapporter, som gennemgas af en objektiv udeforstaende
organisation, der veelges af signatarerne. Signatarerne forpligter sig ogsa til at samarbejde
med Kommissionen om at vurdere kodeksen, herunder ved at meddele oplysninger pa
anmodning og besvare spargsmal.

Den 16. oktober gav kodeksens forelgbige signatarer deres formelle tilslutning til kodeksen,
og det fremgar nu, hvilke forpligtelser den enkelte signatar patager sig, og der foreligger en
tabel over relevant virksomhedspraksis samt milepale for kodeksens gennemfarelse i EU®.
Signatarerne er forelgbig: Facebook, Google, Twitter og Mozilla samt brancheorganisationen
for onlineplatforme (EDIMA) og brancheorganisationer, der repraesenterer reklameindustrien
og annoncgrerne (EACA, IAB Europe, WFA og UBA)®.

Derudover har Facebook, Google, Twitter og Mozilla beskrevet en raekke specifikke
aktiviteter, de vil gennemfgre med henblik pa — og forud for — valget til Europa-Parlamentet i
foraret 2019, hvor fokus er pa sikkerhed og integritet i forbindelse med valgene.

Det er Kommissionens opfattelse, at kodeksen udger en hensigtsmassig ramme for at opfylde
de malsatninger, der er fastlagt for den i meddelelsen. Den mener ogsa, at kodeksen er i
overensstemmelse med Kommissionens principper for bedre selv- og samregulering. De
forelgbige signatarer repraesenterer en stor andel af sektoren for nyhedsformidling online.

Kommissionen understreger, at kodeksen bgr anses for et forste skridt. Signatarerne skal nu
arbejde for at sikre gennemfarelsen, udbredelsen og handhavelsen af de politikker og tiltag,
de har fastlagt. Kommissionen mener, at kodeksen bgr gennemfares fuldstendigt, effektivt og
rettidigt.

Kommissionen vil inden udgangen af 2018 anmode signatarerne om ajourfarte oplysninger
om de foranstaltninger, der treeffes for at fa kodeksen gennemfgrt. Den agter at offentliggare
disse oplysninger i januar 2019.

Fra januar til maj 2019 vil Kommissionen endvidere foretage en malrettet overvagning af
kodeksen for at kontrollere, om der er indfgrt effektive politikker med serlig betydning for
valgprocessernes integritet for valget til Europa-Parlamentet, navnlig om efterlevelsen af
centrale parametre i kodeksen (granskning af placeringen af reklamer, abenhed om politisk
reklame, lukning af falske konti og systemer for merkning af automatiserede bots).
Platformene begr give fuldstendige oplysninger, bl.a. ved hver maned at besvare
Kommissionens specifikke spgrgsmal om, hvordan de opfylder forpligtelserne. Disse
oplysninger vil ogsa blive offentliggjort.

Inden udgangen af 2019 vil Kommissionen foretage en grundig vurdering af de forste 12
maneder af kodeksens levetid. Skulle det vise sig, at resultaterne ikke er tilfredsstillende, kan
Kommissionen foresla yderligere tiltag, herunder af lovgivningsmaessig karakter.

Kommissionen vil sgge bistand fra ERGA, den uafhangige Gruppe af Europeaiske
Tilsynsmyndigheder for Audiovisuelle Medietjenester, i overensstemmelse med direktivet om

https://ec.europa.eu/digital-single-market/en/news/online-platforms-advertisers-and-advertising-industry-
present-commissioner-mariya-gabriel.

Brancheforeningernes signatarer har ikke indgaet forpligtelser pa vegne af deres medlemmer, men de har
ifelge kodeksen forpligtet sig til at ggre medlemmerne fuldt ud opmaerksomme péa kodeksen og til at
opfordre dem til at tilslutte sig den eller efterleve dens principper.
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audiovisuelle medietjenester, nar den skal overvage kodeksens gennemfarelse i de forskellige
medlemsstater. ERGA er usedvanligt godt placeret til at foresta denne opgave i betragtning af
medlemmernes ekspertise og kompetence. Kommissionen kan ogsa sgge bistand fra Det
Europaiske Audiovisuelle Observatorium.

| forbindelse med overvagningen af kodeksens gennemfgrelse agter Kommissionen at
indsamle falgende oplysninger fra signatarerne:

A. Granskning af placeringen af reklamer

1. Gennemfgrelse af politikker og processer o Antal konti, der er fjernet grundet
med henblik pa at modvirke reklame- og brud pa platformens reklamepolitik
indtjeningsincitamenter for bestemt adfaerd (f.eks. politik mod misrepraesentation)

o Politik, der er indfert for at degradere
netsteder eller konti, der udbreder
vildledende eller falske oplysninger
(f.eks. clickbait)

e Andel kontrakter mellem annoncarer
og reklamenetvaerksoperatgrer med
bestemmelser til beskyttelse af
varemearker, som skal forhindre, at
reklamer placeres pa websteder med
desinformation

e Antal websteder, der er sperret pa
grund af gentagelse eller "indsamling"
af indhold, der er frembragt af andre

websteder
2. Alle reklamer skal veere tydeligt adskilt fra e Reklamer, der er korrekt maerket som
det redaktionelle indhold politisk reklame, angivet i % af de

samlede politiske reklamer

e Foranstaltninger, der er truffet for at
sikre, at alle politiske reklamer er
korrekt meerket

e Antal politiske eller emnebaserede
reklamer, der er fjernet, fordi de ikke
var i overensstemmelse med
platformens retningslinjer for abenhed
om politisk reklame

3. Det skal vaere muligt at offentliggere e Antal registreringer, der er tilfgjet til

politisk reklame registre til offentliggarelse

e Oplysninger om belgb, der er
modtaget fra politiske partier,
kandidater, kampagner og fonde til
politisk eller emnebaseret reklame

e Politik til kontrol af
reklameudbyderes identitet

4. Udvikling af metoder til offentliggarelse af e Oplysninger om fremskridt med
"emnebaseret reklame" denne forpligtelse

5. Indfarelse af klare politikker, hvad angar e Antal identificerede aktive falske
identiteten og misbrugen af automatiserede konti

bots pa deres tjenester o Antal identificerede aktive falske

konti, der er fjernet pa grund af




manglende overholdelse af
platformens politik

e Oplysninger om foranstaltninger, der
skal sikre, at alle bots er tydeligt
meerket som sadanne

e Antal opslag, billeder, videoer eller
bemarkninger, som der er sat ind over
for pa grund af manglende
efterlevelse af platformens politik for
misbrug af automatiserede bots

6. Indfarelse af politikker for, hvornar der er e Oplysninger om politikker om
tale om utilstedelig brug af automatiserede misbrug af bots, bl.a. om botdreven
systemer interaktion

e Antal bots, der er fjernet grundet
ondsindede aktiviteter, der er i strid
med platformens politik

D. Forbedring af forbrugernes stilling

7. Investering i varer, teknologi og e Oplysninger om de investeringer, der
programmer [...] for at hjeelpe personer til at er foretaget i sadanne verktgjer, eller
treeffe velunderbyggede afgarelser, nar de om andre fremskridt, der er gjort med
stgder pa nyheder pa nettet, der kan vere denne forpligtelse

falske e Oplysninger om forbrugeres faktiske

brug af sadanne veerktgjer

e Oplysninger om samarbejde med
medieorganisationer og faktatjekkere
for at opfylde denne forpligtelse, bl.a.
udvikling af indikatorer for
trovaerdighed

e Oplysninger om foranstaltninger til at
gere faktatjekket indhold mere synligt

og udbredt
8. Investering i teknologiske metoder til at e Oplysninger om fremskridt med
prioritere relevante, autentiske og autoritative denne forpligtelse
oplysninger, hvor dette er relevant i e Oplysninger om samarbejde med
sggninger, feed eller andre medieorganisationer og faktatjekkere
distributionskanaler, der rangeres automatisk for at opfylde denne forpligtelse, bl.a.

udvikling af indikatorer for
troveerdighed

9. Investering i funktioner og veerktgjer, der e Oplysninger om de investeringer, der
ger det lettere for personer at finde er foretaget i sadanne veerktgjer, eller
forskellige synsvinkler pa emner af offentlig om andre fremskridt, der er gjort med
interesse denne forpligtelse

e Oplysninger om, hvorvidt sadanne
veerktgjer er tilgeengelige, og om
brugernes anvendelse heraf

10. Indgaelse af partnerskaber med e Oplysninger om, hvilke initiativer der
civilsamfundet, regeringer, er iverksat eller planlagt af
uddannelsesinstitutioner og andre signatarerne, herunder om, hvor
interesseparter med henblik pa at fremme mange medlemsstater de omfatter

bestraebelser pa at gge kritisk teenkning og
kendskabet til digitale medier
11. Fremme markedsudbredelsen af e Oplysninger om forbrugernes faktiske




veerktgjer, der kan hjeelpe forbrugerne til at brug af sadanne veerktajer
forsta, hvorfor de far vist bestemte reklamer

E. Styrkelse af forskersamfundet

12. Stette til velmenende og uafhangige Oplysninger om samarbejde med

forseg pa at spore desinformation og forsta faktatjekkere og forskere, herunder
konsekvenserne heraf om feelles registre
13. Ingen forbud eller advarsel mod e Oplysninger om politikker til

velmenende forskning i desinformation og opfyldelse af denne forpligtelse
politisk reklame pa deres platforme
14. Fremme af forskning i desinformation og Oplysninger om politikker til

politisk reklame opfyldelse af denne forpligtelse

15. Afholdelse af et arligt arrangement for at Rapportere om det arlige arrangement
fremme drgftelser blandt personer fra den
akademiske verden, faktatjekkere og
medlemmer af veerdikeeden

Oplysningerne bgr gives for hver enkelt medlemsstat, saledes at det er muligt at vurdere, hvor
der er mangler og forskelle i kodeksens gennemfarelse og virkning i Unionen.

Kommissionen er klar over, at det fremgar af kodeksen, at den tillader forskellige tilgange til
efterlevelsen af dens bestemmelser, fordi de forskellige signatarer fungerer forskelligt med
forskelligt formal, forskellig teknologi og forskelligt publikum. De oplysninger, som
signatarerne indgiver, bgr derfor afspejle deres tjenesters sarlige kendetegn.

Det er ogsa vigtigt at ramme den rette balance mellem ytringsfrineden og borgernes behov for
at blive ordentligt oplyst. I den forbindelse ma man ikke glemme, at desinformation i mange
tilfeelde ikke udger ulovligt indhold; i de tilfeelde, hvor der er tale om ulovligt indhold (f.eks.
bagvaskelse eller hadefuld tale), vil desinformation ogsa veare genstand for serlige
foranstaltninger i henhold til EU-ret eller national ret (f.eks. fjernelse af indhold), hvis effekt
kan males. | kodeksen tages fat pa en raekke malsatninger vedrgrende desinformation, hvoraf
nogle kan kvantificeres, sdsom abenhed om politiske reklamer eller foranstaltninger til
nedbringelse af antallet af falske konti, mens andre, sdsom styrkelse af forbrugernes stilling,
kan gennemfares pa mader, der ikke altid er kvantificerbare. Den overordnede vurdering af
kodeksen vil derfor ngdvendigvis omfatte bade kvalitative og kvantitative data, der skal
analyseres.

2.1.2 Styrkelse af faktatjek, den kollektive viden og af kapaciteten til at
overvage desinformation

Kommissionen forpligtede sig 1 farste omgang til at stgtte oprettelsen af et uafhangigt
europaeisk netveerk af faktatjekkere. Dernaest patog den sig at lancere en sikker europaisk
onlineplatform om desinformation, hvor der tilbydes analytiske veerktgjer og indhentning af
data pa tveers af grenser, herunder EU-omspandende abne data og data om brug af
onlineplatforme til stotte for opdagelse og analyse af desinformationskilder og
desinformationsmenstre.

Kommissionen afholdt i 2018 en raekke tekniske workshopper med repraesentanter for
faktatjekkerne, og udvalgte relevante projekter under forsknings- og innovationsprogrammet
Horisont 2020. | samarbejde med Europa-Parlamentet har Kommissionen derudover
tilrettelagt en konference om faktatjek med henblik pd valget til Europa-Parlamentet’.

7 http://www.europarl.europa.eu/news/en/press-room/201809201PR14065/fact-checking-in-the-eu.
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Disse tiltag har bidraget til:

e at kortlegge og skabe et netveerk af uafhzengige faktatjekorganisationer i
medlemsstaterne

e atvurdere, hvilke veerktajer og tjenester der er vaesentlige og kan forbedre faktatjek og
virkningen heraf (f.eks. adgang til Eurostatdata, oversattelsesvaerktajer og automatisk
videresendelse af faktatjek, der er foretaget af de relevante faktatjekorganisationer)

o at fastleegge professionelle og etiske standarder for uafhaengige faktatjek og

e at yde statte i form af veerktgjer og infrastruktur til faktatjekorganisationer.

Der blev navnlig udvalgt en stetteforanstaltning SOMA (Social Observatory for
Disinformation and Social Media Analysis)® under Horisont 2020-programmet, hvorved der
skal etableres et tveerfagligt samfund af bl.a. faktatjekkere og akademiske forskere, som skal
forbedre opdagelsen af, kapaciteten til analyse af og kendskabet til de forskellige former for
desinformationstrusler. SOMA, som blev lanceret den 1. november 2018, vil til det formal
sgrge for en IT-pilotinfrastruktur.

Som forberedelse til naeste skridt foreslog Kommissionen at etablere en ny infrastruktur for
digitale tjenester som led i arbejdsprogrammet for 2019 under Connecting Europe-faciliteten
med henblik pa at indfgre en europzisk platform vedrgrende desinformation. Ved hjlp af
infrastrukturen for digitale tjenester bgr samarbejdet mellem faktatjekkere og akademiske
forskere udvides, saledes at det sikres, at hele Unionens omrade deekkes, og at det bliver
lettere at opbygge de relevante nationale organisationer og forbinde dem indbyrdes.

De foranstaltninger, Kommissionen har truffet, har gget interessen for arbejdet med faktatjek i
Europa. Onlineplatforme, medieforetagender og faktatjekkere planleegger projekter med
henblik pa valget til Europa-Parlamentet.

International Fact-checking Network (IFCN) er f.eks. i gang med at opbygge en alliance af
europaiske faktatjekkere, som skal bidrage til et projekt med fokus pa valget til Europa-
Parlamentet. Den Europziske Radiounion, som reprasenterer public service-
medieorganisationer, planlegger et lignende projekt. Onlineplatforme, sdsom Google og
Facebook, har udtrykt interesse for at samarbejde med sadanne projekter.
Statteforanstaltningen SOMA bgr fremme samarbejdet mellem sadanne initiativer og gere
dem mere effektive og virkningsfulde.

Projektet bgr gennemferes i overensstemmelse med etablerede og anerkendte faglige
standarder (f.eks. IFCN-principper, etisk forskning og journalistiske standarder). Deltagerne
ber endvidere arbejde helt uafhazngigt uden offentlig indblanding og pa grundlag af
forvaltningsregler, som vedtages af de deltagende organisationer.

De aktuelle faktatjek har dog ikke tilstreekkelig geografisk deekning eller kapacitet til at kunne
klare den stigende mengde af onlinenyheder. IFCN-netvaerket omfatter f.eks. kun 12
medlemsstater i gjeblikket. Den Europeaeiske Radiounions netvaerk af faktatjekkere deekker
hele Europa, men yder kun tjenester til egne medlemmer. Desuden begraenser faktatjek sig
ofte kun til en kontrol af onlineindhold uden analyse af desinformationskilder og -mgnstre.

Selv om infrastrukturen for digitale tjenester, der finansieres som led i et program under
Connecting Europe-faciliteten, begr sgrge for infrastruktur til at fremme netvaerksarbejde og
udveksling af oplysninger mellem faktatjekkere og akademiske forskere pa tvers af graenser,
forudsatter en effektiv bekaeempelse af desinformationstrusler, at der skabes starre kapacitet til

& www.disinfobservatory.org.
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at opdage og analysere desinformation pa grundlag af specifik viden om lokale
informationsmiljger. Der er derfor behov for at udvikle tvaerfaglige samfund af faktatjekkere
og akademiske forskere pa nationalt plan, hvilket kraever medlemsstaternes aktive
samarbejde.

2.1.3. Stgrre ansvarlighed pa internettet

Kommissionen har forpligtet sig til at fremme brugen af frivillige onlinesystemer, der gar det
muligt at identificere informationsleverandgrer pa grundlag af troveerdig elektronisk
identifikation og autentifikation, saledes at der kan skabes starre tillid og ansvarlighed pa
internettet.

Til det formal har Kommissionen trukket pa det samarbejdsnetveerk, der blev etableret ved
forordningen om elektronisk identifikation og autentifikation (eIDAS), og indledte pa
samarbejdsnetveerkets 10. mgde den 11. juli 2018 dreftelser om, hvordan der geres fremskridt
pa dette omrade.

Kommissionen deltager ogsa i projektet Co-inform under Horisont 2020, hvis formal er at
skabe et brugervenligt teknologisk veerktgj ved hjeelp af samskabelsesmetoden for at sikre, at
politiske beslutningstagere, faktatjekkere og borgere er med til at forbedre teknologien til at
opdage desinformation. Projektet involverer akademiske forskere, teknologivirksomheder og
faktatjekkere fra forskellige medlemsstater. Det skal undersgge brugen af troveerdig
identifikation og autentifikation i overensstemmelse med elDAS-forordningen til
identifikation af informationsleverandgrer med henblik pa at afprave denne fremgangsmade i
deres veerktgjer.

Projektet bgr stgtte samarbejdsnetveerket i dets bestraebelser pa at fremme den frivillige
vedtagelse af elIDAS-veerktgjer og -tjenester til sikker identifikation og autentifikation af
informationsleverandgrer (websteder og fysiske og juridiske enheder).

Dialogen mellem Kommissionen og medlemsstaterne i 2018 ggede kendskabet til, hvordan
elDAS-veerktgjer og -tjenester kan benyttes til at bekeempe desinformation ved at skabe starre
ansvarlighed og fremme en mere ansvarlig adferd pa nettet. Kommissionen vil fortsat
samarbejde med samarbejdsnetvaerket og platformudbydere om at fremme udviklingen og den
frivillige brug af systemer til at sikre identifikation af informationsleverandgrer pa grundlag af
de hgjeste standarder for sikkerhed og privatliv, herunder muligheden for at anvende
verificerede pseudonymer.

2.1.4. Udnyttelse af nye teknologier

Kommissionen gnsker at udnytte rammeprogrammet Horisont 2020 fuldt ud til at skabe nye
teknologier og undersgge muligheden for ekstra stgtte til veerktejer, der bekemper
desinformation, og ved at optimere markedsfgringstiden for innovative aktiviteter med stor
slagkraft samt tilskynde til partnerskaber mellem forskere og virksomheder.

I 2013 begyndte Kommissionen at finansiere de fgrste forsknings- og innovationsaktiviteter
med fokus pa udvikling af nye teknologier for at bidrage til at vurdere sandferdigheden af
onlineindhold. Projekter som SocialSensor og Reveal har vearet pionerer pa omradet og har
udviklet verktgjer, der nu benyttes af store nyhedsorganisationer og ikkestatslige
organisationer.

Der er i gjeblikket under Det Europaiske Forskningsrad (EFR) og Horisont 2020 adskillige
foranstaltninger, der har til formal at forbedre kendskabet til desinformation pa internettet og
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udvikle nye verktgjer til kontrol af indhold. | EFR-projekterne Comprop og Botfind ses der
pa, hvordan automatiserede systemer til udbredelse og malretning af propaganda pavirker den
offentlige debat i Europa. | EFR-projektet Debunker ses der ud fra et teoretisk synspunkt pa
problemet med fejlopfattelser i forbindelse med samfundsproblemer i den europaiske
befolkning og pa, hvilke strategier der eventuelt kan benyttes til at mindske konsekvenserne
heraf.

| projektet Invid under Horisont 2020 fokuseres der pa at udvikle varktgjer til at kontrollere
audiovisuelt indhold. Disse verktgjer er afgerende, da det hele tiden bliver lettere at fa
adgang til og anvende teknologier til at manipulere videoer og skabe "deepfakes”. | et andet
projekt, Fandango, under Horisont 2020 ses der pa, hvordan man kan finde mader, hvorpa
traditionelle medier bedre kan opdage falske historier online.

Eftersom informationsteknologi og faenomenet desinformation pa internettet udvikler sig
hurtigt, har Kommissionen besluttet, at der ma geres en stgrre indsats. Den har valgt fire nye
forsknings- og innovationsforanstaltninger, hvortil der ydes ca. 10 mio. EUR i EU-bidrag. De
valgte foranstaltninger er: Eunomia (open source-lgsning til identifikation af
informationskilder), SocialTruth (distribueret gkosystem, der ger det muligt at fa let adgang
til forskellige kontroltjenester), Provenance (lgsning til kontrol af digitalt indhold uden
mellemmand) og WeVerify (udfordringer i forbindelse med indholdskontrol gennem en
participatorisk kontrol). Disse nye projekter har til formal at udvikle tjenester til samfund, der
beskeeftiger sig med at bekeempe desinformation pa internettet.

| forslaget til Horisont Europa-programmet® har Kommissionen desuden foresléet, at der
geres en indsats for at:
e sikre demokratisk og gkonomisk stabilitet gennem udvikling af nye veerktajer til
bekaempelse af desinformation pa internettet
o forsta, hvilken rolle journalistiske standarder og brugergeneret indhold spiller i et
steerkt forbundet samfund, og
e stptte neeste generation af internetapplikationer og -tjenester, herunder dybdegaende
og troveerdige medier, sociale medier og sociale netveerk.

2.2 Sikre og modstandsdygtige valgprocesser

Det andet set tiltag vedrgrer manipulations- og desinformationstaktikker, som anvendes i
forbindelse med afholdelse af valg. Kommissionen har foreslaet at indlede en lgbende dialog
for at stgtte medlemsstaterne i deres bestreebelser pd at begraense truslerne mod den
demokratiske valgproces i form af cyberangreb og desinformation, navnlig i lyset af det
kommende valg til Europa-Parlamentet i 2019, saledes at der kan afholdes sikre og troveerdige
valg.

Kommissionen indledte til det formal i 2018 en konstruktiv dialog med medlemsstaterne.
Denne omfattede en farste udveksling pa en konference om bedste praksis i forbindelse med
valgafholdelse den 25.-26. april 2018, som ogsa omfattede repraesentanter for
samarbejdsgruppen for Net- og Informationssikkerhed ("NIS-samarbejdsgruppen™) og
valgkommissioner.

Pa grundlag af bidragene fra de myndigheder, der er ansvarlige for at gennemfagre NIS-
direktivet’®, og stetten fra Kommissionen og Den Europaiske Unions Agentur for Net- og
Informationssikkerhed (ENISA) udarbejdede NIS-samarbejdsgruppen i juli 2018 et

% COM(2018) 435.
10 Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal sikre
et hgjt felles sikkerhedsniveau for net- og informationssystemer i hele Unionen.
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kompendium om cybersikkerhed inden for valgteknologi''. Kompendiet er et praktisk
dokument, hvori der ses pa specifikke trusler og gives nyttige eksempler til valgkommissioner
pa, hvordan trusler mod cybersikkerheden i forbindelse med valg kan begranses.

Konferencen pa hgijt niveau "Election Interference in the Digital Age: Building Resilience to
Cyber-Enabled Threats"'? fandt sted den 15.-16. oktober 2018 i Bruxelles. Konferencen gav
deltagerne mulighed for at fa en bedre forstaelse af problemerne vedrgrende cybersikkerhed i
forbindelse med valg og gav kompetente NIS-myndigheder og valgkommissioner mulighed
for at drgfte, hvad der skal veere naste skridt i gennemfarelsen af relevante
sikkerhedsforanstaltninger vedrgrende det kommende valg til Europa-Parlamentet.

Kommissionen indkaldte en bred raekke interesseparter for at drgfte demokrati i Europa,
herunder sikre valgprocesser og aben demokratisk debat, pa sit arlige kollokvium om
grundlaeggende rettigheder, der blev holdt den 26.-27. november i Bruxelles. Flere hundrede
interesseparter deltog, bl.a. nationale og europeiske beslutningstagere, repreesentanter for
internationale organisationer, civilsamfundsorganisationer, medier og sociale medier,
erhvervslivet og uddannelsesomradet, og man naede frem til nye muligheder for at fremme en
fri, aben og sund demokratisk deltagelse.

Kommissionen vil falge op pa konklusionerne fra kollokviet'®, herunder gennem arbejdet i de
nationale og europaiske valgsamarbejdsnetveerk, som i gjeblikket etableres som led i
Kommissionens valgpakke af september 2018. De nationale valgnetvaerk vil bringe
myndigheder med ansvar for valg sammen med andre myndigheder, bl.a.
medietilsynsmyndigheder og databeskyttelses- og cybersikkerhedsmyndigheder. Det
europaiske valgsamarbejdsnetveerk vil stette udveksling af oplysninger og bedste praksis
blandt medlemsstater og EU-organer og treeder sammen for fgrste gang i januar 20109.

Kommissionens indsats i 2018 har konsolideret dialogen mellem Kommissionen og
medlemsstaterne, idet der er skabt gget opmaerksomhed om de trusler, som cyberangreb og
desinformation udger mod den demokratiske valgproces, og kapaciteten til at bekeempe dem
er blevet styrket.

2.3 Fremme af uddannelse og mediekendskab

Det tredje set tiltag fokuserer pa at fremme uddannelse og mediekendskab. Den livslange
oparbejdelse af kritiske og digitale kompetencer er afggrende for at ggre samfundet mere
modstandsdygtigt over for desinformation. I meddelelsen blev der til dette formal foreslaet
nye tiltag, bl.a.: at tilskynde uafhaengige faktatjekkere og civilsamfundsorganisationer til at
forsyne skoler og undervisere med uddannelsesmateriale; at arrangere en europaisk uge for
mediekendskab; at undersgge mulighederne for at tilfgje mediekendskab til de kriterier, som
OECD anvender i sine komparative rapporter om international elevevaluering, og fortsat at
stotte gennemfgrelsen af igangverende initiativer om digitale feerdigheder, uddannelse og
praktikophold.

1 Samarbejdsgruppens publikation 03/2018 — Compendium on cyber security of election technology

(Kompendium om cypersikkerhed inden for valgteknologi). Fas her:
http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=53645.
https://ec.europa.eu/epsc/events/election-interference-digital-age-building-resilience-cyber-enabled-
threats_en.

Der vil ved opfglgningen blive fokuseret pa de tiltag, der er opndet konsensus om, hvilket f.eks. kunne
omfatte en evaluering af, hvorvidt de galdende nationale regler om abenhed i politisk reklame er
tilstreekkelige i onlinesammenhang.
https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-cybersecurity-elections-
recommendation-5949 en.pdf.
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Efter vedtagelsen af meddelelsen har signatarerne af kodeksen vedrgrende desinformation
forpligtet sig til at samarbejde med civilsamfundet, regeringer, uddannelsesinstitutioner og
andre interesseparter om at stgtte bestrabelserne pd at gge den kritiske tenkning og
kendskabet til digitale medier, bl.a. gennem uddannelsestiltag og ved at stille veerktgjer til
radighed, der kan hjalpe brugere med at udpege desinformation.

| juni 2018 drgftede Kommissionen og de nationale myndigheder og interesseparter i
ekspertgruppen om mediekendskab mulighederne for at arrangere en europaisk uge for
mediekendskab i 2019 for at skabe opmarksom om desinformation. Tanken med ugen er at
kombinere arrangementer og initiativer pa EU-plan med arrangementer, der finder sted pa
nationalt plan (workshopper, abent hus-arrangementer i nyhedsredaktioner og praktiske kurser
om brugen af sociale medier), for at nyde godt af multiplikatoreffekten. Interesseparter, der
beskaftiger sig med "Safer Internet” og "Koalitionen for digitale feerdigheder og job", bar
inddrages, saledes at det sikres, at der opnas synergi med disse initiativer. Ugen ber have
seerligt fokus pa problemet med at bekempe desinformation forud for valget til Europa-
Parlamentet i 2019.

Kommissionen har medfinansieret centre for sikkert internet i medlemsstaterne, som skal
fungere som formidlere af #Saferinternet4EU-kampagnen, der har til formal at skabe
opmarksomhed om mediekendskab, at informere foraeldre og fagfolk om muligheder og risici
online og at fremme en positiv brug af medier blandt barn og unge. Kampagnen bidrager iser
til at seette onlinebrugere bedre i stand til at genkende partiskhed, opspind eller
misinformation™.

| det kommende &ndrede direktiv om audiovisuelle medietjenester, som Radet allerede
godkendte den 6. november 2018, anerkendes betydningen af mediekendskab, og der indfgres
en retlig forpligtelse om, at medlemsstaterne "“fremmer og traeffer foranstaltninger til
udvikling af mediekendskab” (artikel 33a). | lyset af den centrale rolle, som
videodelingsplatforme spiller ved at give adgang til audiovisuelt indhold og det deraf
falgende samfundsmaessige ansvar, forpligter det eendrede direktiv om audiovisuelle tjenester
dem desuden til “sikring af effektive foranstaltninger og verktejer til fremme af
mediekendskab og iveerkszttelse af oplysningskampagner rettet mod brugerne om disse
foranstaltninger og veerktgjer" (artikel 28b, stk. 3, litra j)). Ved disse bestemmelser indferes
der regler for medlemsstater og videodelingsplatforme om mediekendskab, og der fastleegges
en samreguleringsordning med gget samarbejde mellem industri, civilsamfund, medlemsstater
og tilsynsmyndigheder.

Ifalge direktivet skal medlemsstaterne underrette Kommissionen om gennemfgrelsen af deres
planer for udvikling af mediekendskab. Kommissionen vil i samrad med kontaktudvalget
udstede retningslinjer om omfanget af denne underretningspligt.

Nationale audiovisuelle tilsynsmyndigheder har ogsa gennemfart foranstaltninger i ERGA-
regi (Kommissionen ekspertgruppe af audiovisuelle tilsynsmyndigheder) om mediepluralitet,
som omfatter spgrgsmal om afbalanceret og objektiv mediedaekning i forbindelse med valg,
meningsmalinger og politiske kampagner.

Kommissionen har derudover i 2018 fortsat sine drgftelser med OECD om muligheden for at
tilfgje mediekendskab til de kriterier, som organisationen anvender i sine komparative
rapporter, idet der fokuseres pa det kommende spargeskema til programmet for vurdering af
internationale studerende (PISA) 2021. OECD var aben over for Kommissionens forslag om

1> Regelmassige ajourfaringer, ressourcer og lister over arrangementer vedrarende sikkert internet findes pa

portalen: www.betterinternetforkids.eu.
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at behandle desinformation pa internettet og falske nyheder som led i spgrgeskemaet om IKT-
kendskab, som bgr indga som bidrag til revisionen af kriterierne i PISA-vurderingen. OECD
er i gang med at gare spgrgeskemaet feerdigt med udkast til spergsmal, der bar testes i 2019.

Hvad angar digitale ferdigheder har 23 nationale koalitioner, som har eksisteret siden
koalitionen for digitale feerdigheder og job blev lanceret i december 2016, udbudt en reekke
aktiviteter, f.eks. uddannelse online og i undervisningslokaler, oplysningskampagner og
certificeringer, til europzere, sa de kan forbedre deres digitale feerdigheder.

I oktober 2018 fremlagde bestyrelsen for koalitionen for digitale feerdigheder og job, som blev
nedsat i september 2017, sine prioriteter for de kommende maneder. Disse omfatter fremme
og mobilisering af eksisterende varktgjer til statte for erhvervelsen af digitale feerdigheder for
alle og en udvidelse af EU's programmeringsuge®, s& den kommer til at omfatte mindst 50 %
af alle skoler i EU i 2020.

2.4, Stgtte til kvalitetsjournalistik som grundelement i et demokratisk
samfund

Det fjerde set tiltag har til formal at stette kvalitetsjournalistik som et grundelement i et
demokratisk samfund. Kvalitetsnyhedsmedier og kvalitetsjournalistik kan afdekke og blgde
op pa desinformation ved at give borgerne nuancerede oplysninger af hgj kvalitet. |
meddelelsen foreslas det at gare statsstettereglerne mere gennemsigtige og forudsigelige for
mediebranchen ved at stille et onlineregister over afggrelser til radighed. Det foreslas ogsa i
meddelelsen at iveaerksatte en indkaldelse af forslag i 2018 om produktion og udbredelse af
nyhedsindhold af hgj kvalitet om EU-anliggender ved hjeelp af datadrevne nyhedsmedier og at
undersgge mulighederne for gget finansiering til stette for initiativer, der fremmer
mediefrihed og pluralisme og moderniseringen af nyhedsredaktioner.

Efter meddelelsen gjorde Kommissionen et onlineregister over geldende statsstatteregler og
relevante tidligere sager tilgengeligt pd sit websted’’. Det omhandler geldende
statsstgtteregler og relevante afgarelser fra Kommissionen om statsstgtte til public service
radio- og TV-virksomhed og statsstgtte til pressen og indeholder link til relevante
kommentarer i  Kommissionens nyhedsbrev ~ "Competition  Policy  Newsletter".
Abenhedsregisteret giver adgang til ajourfarte oplysninger om medlemsstaternes statsstatte®,

Den 26. juni 2018 iveerksatte Kommissionen desuden en indkaldelse af forslag til ca. 1,9
mio. EUR om produktion og udbredelse af nyhedsindhold af hgj kvalitet om EU-anliggender
ved hjelp af datadrevne nyhedsmedier. Indkaldelsen havde frist den 25. september og
resulterede i fire projektforslag. Disse er ved at blive behandlet, og det er planen, at projekter,
som tildeles stotte, skal starte i 1. kvartal 2019.

Udover de F&U-projekter, der er navnt i punkt 2.1.4, vil 2020-arbejdsprogrammet under
Horisont 2020 medfare yderligere investeringer i innovationsprojekter med henblik pa at
udvelge, lancere og udklaekke idéer til innovative tjenester og verktgjer, der kan fremme
moderniseringen af nyhedsredaktioner.

6 EU's programmeringsuge er et grasrodsinitiativ, der har til formal at give alle mulighed for at tilegne sig

programmeringsferdigheder og digitale ferdigheder pd en sjov og underholdende made.
https://codeweek.eu/.

http://ec.europa.eu/competition/sectors/media/overview_en.html#disinformation.
https://webgate.ec.europa.eu/competition/transparency/public/search/home?lang=da.
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For at stabilisere indsatsen til fordel for kvalitetsjournalistik, mediefrined, mediepluralisme og
mediekendskab foreslar Kommissionen et sarligt budget indeholdt i den kommende flerarige
finansielle ramme (2021-2027, Et Kreativt Europa, tveersektorielt tema). Ved at tilskynde til
og fare tilsyn med, at der er et mangfoldigt og pluralistisk medielandskab, burde det veere
muligt at tackle de strukturelle &ndringer, mediebranchen star over for.

Med hensyn til fremme af mediefrihed, kvalitetsnyhedsmedier og kvalitetsjournalistik har
Kommissionen medfinansieret aktiviteterne i det europziske center "European Centre for
Press and Media Freedom" (ECPMF)™. | 2018 var ECPMF's hovedopgave at stgtte
undersggende journalister gennem tildeling af stette til undersggende journalistik pa tveers af
greenser. | juni 2018 udvalgte en uafhaengig jury 12 projekter om undersggende journalistik,
som vil fa statte fra IJ4EU-fondens indledende runde.

Med finansiering fra Europa-Parlamentet iveaerkseettes der desuden tre indkaldelser af forslag
til pilotprojekter for at statte projekter inden for fglgende omrader:

e et udvekslingsprogram for mediefagfolk

o et praktikophold for journalister, der er arbejder med medier pa mindretalssprog

e et projekt, der skal kortleegge og stgtte medierad.

Endelig har Agenturet for Grundlaeeggende Rettigheder fortsat sit arbejde med at udvikle en
veerktgjskasse til mediefagfolk, dvs. en webbaseret kapacitetsopbyggende platform med
indhold, der er udviklet af private medieakterer for at hjelpe journalister med at producere
kvalitetsnyheder.

2.5 Bekaempelse af indefrakommende 09 udefrakommende
desinformationstrusler ved hjelp af strategisk kommunikation

I overensstemmelse med meddelelsen fra april har Kommissionen arbejdet pa at sikre den
interne koordinering af sine kommunikationsaktiviteter vedrgrende bekaempelse af
desinformation. Den har i den forbindelse oprettet et internt netveerk til beksempelse af
desinformation, hvis primare formal er at satte dens tjenester bedre i stand til at opdage
skadelige fremstillinger, stgtte en kultur med faktatjek, sikre hurtige reaktioner og gere
positive budskaber mere effektive?®. Kommissionen har desuden styrket samarbejdet med
Europa-Parlamentet og East StratCom-taskforcen gennem et trepartsforum, der har til formal
at gennemfare institutionernes respektive bestrebelser pa at bekeempe desinformation forud
for valget til Europa-Parlamentet i 20109.

3. RESUME

Generelt set er de tiltag, der er beskrevet i meddelelsen, blevet gennemfart eller ivaerksat i
2018. Onlineplatforme og reklameindustrien er blevet enige om en kodeks, der skal gge
gennemsigtigheden online og beskytte forbrugerne, navnlig i lyset af det kommende valg til
Europa-Parlamentet i 2019. Der er ved at blive oprettet et netveerk af faktatjekkere, som skal
styrke kapaciteten til at opdage og aflive falske historier. Kommissionen vil stgtte dette
arbejde ved at sikre den ngdvendige infrastruktur uden i gvrigt at blande sig i netveerkets
opgaver. Interesseparterne bgr kunne drage fordel af en reekke forsknings- og

9 ECPMF, som har sede i Leipzig, har til hovedformdl at samle Europas fragmenterede
mediefrihedssamfund og afhjelpe krenkelser af mediefriheden i EU-medlemsstater og internationalt.
Centret yder praktisk hjealp til journalister og samarbejder med partnere om at skabe gget opmarksomhed
om spgrgsmal vedrgrende mediefrihed i EU og kandidatlandene. ECPMF's partnere stgtter og overvéager
mediefriheden i EU og kandidatlandene.

2 Netvarket omfatter ogsd Kommissionens reprasentationer i medlemsstaterne.
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innovationsveerktgjer til at finde og bekeempe desinformation, mens forbrugerne ber kunne
regne med stagrre ansvarlighed pa internettet fra informationsleverandgrernes side. Der er
skabt stgrre opmerksomhed om behovet for at beskytte demokratiske processer mod
cybertrusler i de forskellige medlemsstater. Dette gar hand i hand med konstante bestraebelser
i EU og medlemsstaterne pa at sge mediekendskabet og styrke brugernes stilling, iser den
yngre generations, og gge kritisk teenkning. Stette til kvalitetsjournalistik bgr ogsa bidrage til
at udvande desinformation og give borgerne nuancerede oplysninger af hgj kvalitet.

Kommissionen vil ngje fglge gennemfarelsen af de igangvarende tiltag, der er nevnt i denne

rapport, serlig kodeksen vedrgrende desinformation, og den vil fortsat se pa, om der er behov
for yderligere tiltag, herunder af lovgivningsmaessig art.
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