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1. INLEDNING

Den 26 april 2018 antog kommissionen meddelandet Bek&mpande av desinformation online:
en EU-strategi (nedan kallat meddelandet)’. I meddelandet redovisas de utmaningar som
natdesinformation medfor for vara demokratier tillsammans med fem grupper av atgarder som
privata och offentliga akttrer kan vidta for att mota utmaningarna.

Denna rapport atfoljer det gemensamma meddelandet Atgardsplan mot desinformation?. Har
bedomer kommissionen de framsteg som gjorts med atgarderna i meddelandet fran april i ar.

2. LAGET FOR ATGARDERNA
2.1 Ett mer transparent, tillforlitligt och ansvarstagande ekosystem online

2.1.1 Natplattformarna ska agera snabbt och effektivt for att skydda
anvandarna fran desinformation

Den forsta uppsattningen atgarder gar ut pa att skapa ett mer transparent, tillforlitligt och
ansvarstagande ekosystem pé natet. Atgarderna omfattar bl.a. féljande: sjélvreglering i form
av en uppforandekod om desinformation for natplattformarna och reklambranschen for att 6ka
insynen och béttre skydda anvéndarna; ett nytt, oberoende EU-nétverk av faktagranskare som
ska faststdlla gemensamma metoder, utbyta basta praxis och na storsta mojliga tackning i EU;
framjande av frivilliga identifieringssystem pa natet for att ¢ka informationskallornas
sparbarhet och identifierbarhet; anvandning av EU:s forsknings- och innovationsprogram
Horisont 2020 for att ta i bruk ny teknik som artificiell intelligens, blockkedjor och kognitiva
algoritmer.

I maj 2018 sammankallade kommissionen flerpartsforumet om desinformation for att utforma
sjalvreglering i form av en uppforandekod om desinformation®. Forumet bestod av en
arbetsgrupp med de storsta natplattformarna, reklambranschen och de stora annonsérerna
foretrdadda, samt en referensgrupp déar medier, forskare och det civila samhallet var
representerade. Arbetsgruppen fick i uppdrag att utarbeta uppférandekoden, medan
referensgruppen skulle ge rad och yttra sig om uppforandekoden. Uppfdrandekoden
offentliggjordes den 26 september tillsammans med referensgruppens yttrande®.

Uppforandekoden bestar av en ingress, en portalparagraf och 15 ataganden med kommentarer
om kommissionens mal, detaljerna om atagandenas omfattning och andamal samt allmant
sammanhang. Atagandena &r uppstéallda efter fem omréden:

1. Granskning av reklamplaceringar.

2. Politisk reklam och sakfragebaserad reklam.

3. Tjansternas integritet.

4. Egenmakt for konsumenterna.

5. Egenmakt for forskarna.
De som anslutit sig till uppforandekoden ska ange vilka av atagandena de tanker félja, med
tanke pa hur relevanta de ar for de varor eller tjanster som de tillhandahaller.
Uppforandekoden omfattar ocksa bilagor med de detaljerade policyer och atgarder som
parterna ska halla sig till nar de tillimpar uppférandekoden.

Meddelande frdn kommissionen till Europaparlamentet, rddet, Europeiska ekonomiska och sociala
kommittén samt Regionkommittén, Bekdmpande av desinformation online: en EU-strategi, 26 april 2018,
COM(2018) 236 final, finns pé: https://eur-lex.europa.eu/legal-
content/SV/TXT/?qid=1543400927820&uri=CELEX:52018DC0236.

> JOIN(2018) 36.
https://ec.europa.eu/digital-single-market/en/news/meeting-multistakeholder-forum-disinformation.
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation.
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Dessutom finns kompletterande ataganden som parterna ska rapportera om, sa att
uppforandekodens genomforande, funktion och genomslag kan bedémas, med utgangspunkt i
arliga sjalvutvarderingar som ska granskas av en oberoende utomstaende organsation som
parterna valjer. Parterna atar sig ocksa att samarbeta med kommissionen vid bedémningen av
uppforandekoden, bl.a. genom att pa begaran lamna information och svara pa fragor.

Den 16 oktober anslét sig de forsta parterna formellt till uppforandekoden, angav vilka
ataganden de tinkte folja och angav relevant basta praxis hos foretagen och delmal for
genomforandet av uppforandekoden i EU°. De forsta parterna ar Facebook, Google, Twitter,
Mozilla, branschorganisationen for natplattformar (EDIMA) samt branschorganisationerna for
reklam och annonsérer (EACA, IAB Europe, WFA och UBA)®.

Dessutom har Facebook, Google, Twitter och Mozilla redovisat ett antal specifika atgarder
som de kommer att vidta infor valet till Europaparlamentet varen 2019, sarskilt i fraga om
valets sakerhet och integritet.

Kommissionen anser att uppférandekoden ar en lamplig utgangspunkt for att na malen for
uppforandekoden enligt meddelandet. Den anser ocksa att uppforandekoden foljer
kommissionens principer for béttre sjalvreglering och samreglering. De forsta parter som
ansl6t sig star for en stor andel av nyhetsspridningen pa natet.

Kommissionen betonar att uppforandekoden bor ses som ett forsta steg. Parterna maste nu se
till att de policyer och atgarder som de tagit fram genomfors kraftfullt, byggs ut och
genomdrivs. Kommissionen anser att uppférandekoden bor genomforas fullstandigt, effektivt
och utan drojsmal.

Kommissionen ténker i slutet av 2018 be parterna om aktuell information om vad de gjort for
att genomfdra uppférandekoden. Kommissionen har for avsikt att offentliggéra denna
information i januari 2019.

Mellan januari och maj 2019 avser kommissionen dessutom att dvervaka uppférandekoden
sarskilt for att kontrollera att verkningsfulla policyer med sérskild relevans for integriteten i
valprocessen har trétt i funktion fore valet till Europaparlamentet, ndrmare bestdmt vad géller
centrala delar av uppforandekoden (granskning av reklamplaceringar, 6ppenhet kring politisk
reklam, stangning av falska konton samt markering av natrobotar). Plattformarna bor varje
manad lamna fullstandig information, bl.a. pa sarskild begaran av kommissionen, om hur de
genomfor sina ataganden. Den informationen kommer ocksa att offentliggoras.

| slutet av 2019 kommer kommissionen att helhetsutvardera uppférandekodens forsta tolv
manader. Om resultaten &r otillfredsstillande kan kommissionen foresla ytterligare atgarder,
inbegripet lagstiftning.

Kommissionen kommer att be om bistand fran Erga, det oberoende natverket av audiovisuella
tillsynsorgan enligt direktivet om audiovisuella medietjanster, for att Overvaka hur
uppforandekoden genomférs i medlemsstaterna. Erga har unika forutsattningar for detta
uppdrag tack vare medlemmarnas expertis och kompetens. Kommissionen kan ocksa komma
att be Europeiska audiovisuella observationsorganet om hjalp.

N&r kommissionen Overvakar uppforandekoden planerar den att samla in féljande uppgifter
fran parterna:

https://ec.europa.eu/digital-single-market/en/news/online-platforms-advertisers-and-advertising-industry-
present-commissioner-mariya-gabriel.

Enligt uppforandekoden kan branschorganisationerna visserligen inte ingd nagra forpliktelser pa sina
medlemmars vagnar, men de atar sig att gora sina medlemmar fullt medvetna om uppforandekoden och
uppmuntrar dem att ansluta sig till den eller félja principerna i den.
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A. Granskning av reklamplaceringar

1. Policyer och rutiner ska finnas for att stora e Antal konton som tagits bort for
ut reklam och ekonomiska incitament for Overtradelse av plattformens
berdrda beteenden. reklampolicy (t.ex. policy mot

vilseledande uppgifter).

e Policyer som fungerar for att ge laga
betyg till webbplatser eller konton
som sprider desinformation eller
oriktig information (t.ex. klickbete).

e Andel kontrakt mellan annonsérer och
reklamnéatverksforetag med
varumarkesvardande bestammelser
mot placering av reklam pa
desinformationswebbplatser.

o Antal webbplatser som blockerats for
att de duplicerat eller ’skrapat”
material fran andra webbplatser.

B. Politisk reklam och sakfragebaserad reklam.

2. All reklam ska vara tydligt sarskiljbar fran e Annonser korrekt markta som politisk

redaktionellt material. reklam som andel av totalt antal
politiska annonser.

e Uppgifter om atgarder som vidtagits
for att se till att alla politiska annonser
ar korrekt markta.

e Antal politiska eller sakfragebaserade
annonser som tagits bort for att de inte
foljt plattformens riktlinjer om
oppenhet kring politisk reklam.

3. Mdjliggora offentlig insyn i politisk e Antal poster som lagts till i offentliga

reklam. insynsregister.

e Uppgifter om belopp fran politiska
partier, kandidater, kampanjer och
stiftelser for politisk eller
sakfragebaserad reklam.

e Policyer for kontroll av de politiska
annonsleverantorernas identitet.

4. Utveckling av strategier for offentlighet e Information om framstegen med detta

och oppenhet kring sakfragebaserad reklam. atagande.

C. Tjénsternas integritet.

5. Infora tydliga policyer i fraga om identitet o Antal identifierade aktiva falska

och missbruk av natrobotar pa tjansterna. konton.

e Antal identifierade aktiva falska
konton som tagits bort for att ha brutit
mot plattformens policy.

o Atgarder for att garantera att alla
natrobotar tydligt markeras som
natrobotar.

e Antal poster, bilder, videor eller
kommentarer som atgardats for att ha
brutit mot plattformens policy om
missbruk av ndtrobotar.

6. Infora policyer om vad som utgor otillaten e Information om policyer om missbruk




anvandning av automatiska system. av natrobotar, inklusive information
om robotdrivna interaktioner.

e Antal natrobotar som avaktiverats for
skadlig verksamhet i strid mot
plattformarnas policy.

D. Egenmakt for konsumenterna

7. Investera i produkter, teknik och program e Information om investeringar i sadana

[...] for att hjalpa manniskor att fatta verktyg eller andra framsteg med

valgrundade beslut nar de stéter pa vad som detta atagande.

kan vara falska nyheter pa natet. e Information om konsumenternas
faktiska anvandning av sadana
verktyg.

e Information om samarbete med
medieorganisationer och
faktagranskare for att genomfora detta
atagande, inbegripet utveckling av
indikatorer pa tillforlitlighet.

e Information om atgarder for att gora
faktagranskat material synligare och

mer spritt.
8. Investera i tekniska satt att i tillampliga fall e Information om framstegen med detta
prioritera relevant, giltig och tillforlitlig atagande.
information vid sokning, i newsfeeds och i ¢ Information om samarbete med
andra automatiskt rangordnade medieorganisationer och
distributionskanaler. faktagranskare for att genomfora detta

atagande, inbegripet utveckling av
indikatorer pa tillforlitlighet.

9. Investera i funktioner och verktyg som gor e Information om investeringar i sadana
det lattare att hitta olika perspektiv pa &mnen verktyg eller andra framsteg med
av allmant intresse. detta atagande.

e Information om tillgangen till och
konsumenternas faktiska anvandning

av sadana verktyg.
10. Partnerskap med det civila samhéllet, det e Information om initiativ som parterna
allménna, utbildningsinstitutioner och andra genomfort eller planerar, inbegripet
berdrda parter fOr att stodja insatser som tdckningen i medlemsstaterna.
syftar till att forbéattra kritiskt tinkande och
mediekunskap i den digitala miljon.
11. Framja spridningen pa marknaden av e Information om konsumenternas
verktyg som hjalper konsumenterna att forsta faktiska anvandning av sadana

varfor de ser en viss annons. verktyg.

12. Stodja oberoende, seridsa satsningar pa ¢ Information om samarbete med

att spara desinformation och forsta dess faktagranskare och forskare,
inverkan. inbegripet gemensamma register.
13. Inte forbjuda eller motverka seridsa ¢ Information om policyer for att
efterforskningar av desinformation och genomfora detta atagande.

politisk reklam pa plattformarna.

14. Uppmuntra forskning om desinformation e Information om policyer for att

och politisk reklam. genomfora detta atagande.

15. Sammankalla ett arligt evenemang for att e Rapport om detta arliga evenemang.

frdmja diskussioner mellan forskare,




faktagranskare och medlemmar av
vardekedjan.

Information bor lamnas for varje enskild medlemsstat sa att brister och variationer i kodens
genomfdrande och genomslag kan beddmas i hela unionen.

Kommissionen instdmmer i uppforandekodens formulering att eftersom parterna har olika
verksamhet, syften, teknik och malgrupper mojliggor uppforandekoden olika satt att folja
andemeningen i bestdammelserna i uppforandekoden. Den information som parterna lamnar
bor darfor aterspegla sardragen i deras tjanster.

Det ar ocksa viktigt att gora en avvagning mellan yttrandefriheten och medborgarnas behov
av att bli korrekt informerade. | detta sammanhang maste man ha i atanke att desinformation
mycket ofta inte kan betraktas som olagligt material, men nar den gor det (t.ex. som
arekrankning eller hets mot folkgrupp) blir den ocksa foremal for sarskilda rattsmedel enligt
EU-rétten eller nationell rétt (t.ex. avlagsnande av material), och det genomslaget kan kanske
ocksa vara matbart. Uppforandekoden tar upp en rad mal i anslutning till desinformation,
varav nagra ar matbara som oppenhet kring politisk reklam och atgarder for att minska antalet
falska konton, medan andra, t.ex. konsumentmakt, som kan genomféras pa ett satt som inte
alltid &r métbart. Helhetsbedémningen av uppfdérandekoden kommer darfor naturligt nog att
bygga pa bade kvalitativa och kvantitativa uppgifter.

2.1.2 Starkt faktagranskning, kollektiv kunskap och
dvervakningskapacitet avseende desinformation

Kommissionen atog sig att som ett forsta steg stodja inrattandet av ett oberoende europeiskt
natverk av faktagranskare. Som ett andra steg atog sig kommissionen att starta en saker
europeisk  néatplattform om  desinformation, som erbjuder analysverktyg och
gransoverskridande datainsamling, bl.a. 6ppna data fran hela EU och anvandningsdata fran
natplattformar, for att underlatta sparning och analys av kallor till och spridning av
desinformation.

Kommissionen anordnade 2018 en serie tekniska workshoppar med faktagranskare. Den
valde ut relevanta projekt i forsknings- och innovationsprogrammet Horisont 2020. Dessutom
anordnade kommissionen, i samarbete med Europaparlamentet, en konferens om
faktagranskning infor valet till Europaparlamentet’.

Dessa atgarder har bidragit till

o kartlaggning och uppbyggnad av natverk mellan oberoende
faktagranskarorganisationer i medlemsstaterna,

o Kkartlaggning av vilka verktyg och tjanster som dar vésentliga och kan forbéttra
faktakontrollen och dess genomslag (tex. uppgifter fran  Eurostat,
oversattningsverktyg, automatisk strom av faktagranskning fran de relevanta
faktagranskningsorganisationerna),

e kartlaggning av yrkesetiska krav i fraga om oberoende faktagranskning, och

e tillhandahdllande av stod i form av verktyg och infrastruktur till
faktagranskningsorganisationer.

Narmare bestamt valdes stodatgarden SOMA (Social Observatory for Disinformation and
Social Media Analysis)® ut inom programmet Horisont 2020 for att samla en tvérvetenskaplig
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grupp med bl.a. faktagranskare och akademiska forskare och forbattra upptickt och
analyskapacitet och fa en battre forstaelse av olika typer av desinformationshot. For detta
andamal ska SOMA, som startade den 1 november 2018, tillhandahalla it-pilotinfrastruktur.

Som forberedelse infor det andra steget foreslog kommissionen som en del av
arbetsprogrammet 2019 for Fonden for ett sammanléankat Europa att det skulle inrattas ny
digital infrastruktur for en europeisk plattform om desinformation. Infrastrukturen bor oka
samarbetet mellan faktagranskare och akademiska forskare och sékerstélla full tackning av
EU:s territorium och underlatta uppbyggnaden och sammankopplingen av relevanta nationella
organisationer.

Kommissionens atgarder har okat intresset for faktagranskning i Europa. Natplattformar,
medier och faktagranskare planerar projekt infor valet till Europaparlamentet.

Exempelvis haller natverket International Fact-checking Network (IFCN) pa att bygga upp en
allians av europeiska faktagranskare som ska bidra till ett projekt infor
Europaparlamentsvalet. Ett liknande projekt planeras av Europeiska radiounionen (EBU),
som representerar public service-foretag. Natplattformar som Google och Facebook har visat
intresse for att samarbeta med sadana projekt. SOMA &r avsett att frimja samarbetet mellan
dessa initiativ och 6ka deras effektivitet och verkan.

Projektet bor verka enligt etablerad, vedertagen yrkesetik (t.ex. IFCN:s principer,
forskningsetik och pressetiska normer). Deltagarna bor dessutom arbeta helt oberoende, fria
fran offentliga ingrepp och i enlighet med regler som faststdllts av de deltagande
organisationerna.

Dagens faktagranskning har dock inte tillracklig geografisk tackning och saknar kapacitet att
halla jamna steg med den 6kande volymen av nyheter pa natet. Exempelvis tacker natverket
IFCN for narvarande bara tolv medlemsstater. EBU:s nétverk for faktagranskning técker
visserligen hela Europa, men betjanar bara EBU:s medlemmar. Faktagranskningen &r
dessutom ofta mycket begransad och ror bara kontroll av natmaterialets sanningshalt, utan att
desinformationens ké&llor och monster analyseras.

Den digitala infrastruktur som finansieras genom Fonden for ett sammanlénkat Europa bor
tillhandahalla infrastruktur for att underlatta natverksskapande och gransoverskridande
informationsutbyte mellan faktagranskare och akademiska forskare, men for att
resurseffektivt och verkningsfullt sla tillbaka mot desinformationshotet kréavs en forstarkning
av upptackts- och analyskapaciteten pa grundval av narmare kunskap om den lokala
informationsmiljon. Det finns darfér behov av att utveckla tvérvetenskapliga grupper av
faktagranskare och akademiska forskare pa nationell niva, vilket kommer att kréva
medlemsstaternas aktiva samarbete.

2.1.3. Framja ansvarstagande pa natet

For att starka fortroendet och ansvarstagandet pa natet har kommissionen atagit sig att framja
frivilliga natbaserade system som gor det mojligt att identifiera informationskallor med hjalp
av betrodd elektronisk identifiering och autentisering.

For detta andamal véande sig kommissionen till det natverk som inréttats enligt forordningen
om elektronisk identifiering och betrodda tjanster (e-IDA-férordningen) och inledde
diskussionen om hur man kan gora framsteg pa det har omradet vid natverkets tionde méte
den 11 juli 2018.



Kommissionen har ocksa vant sig till Horisont 2020-projektet Co-inform, vars mal &r att
skapa ett anvandarvénligt verktyg genom medskapande for att se till att beslutsfattare,
faktagranskare och enskilda bidrar till att gora tekniken for upptackt av desinformation
effektivare. Projektet involverar akademiska forskare, teknikforetag och faktagranskare fran
ett antal medlemsstater. Det ska undersoka anvédndningen av betrodd identifiering och
autentisering, enligt e-IDA-forordningen, for identifiering av informationskallor for att testa
tillvagagangssattet i verktygen.

Projektet bor stodja e-IDA-nétverket i dess stravan att framja frivilligt inférande av e-IDA-
verktyg och tjanster for saker identifiering och autentisering av informationskallor
(webbplatser och fysiska och juridiska personer).

Under dialogen mellan kommissionen och medlemsstaterna 2018 6kade medvetenheten om
hur e-IDA-verktyg och tjanster kan anvéndas for att motverka desinformation genom okat
ansvarsutkravande och framjande av ett mer ansvartagande beteende pa natet. Kommissionen
kommer att fortsétta att samarbeta med e-IDA-ndtverket och natplattformarna for att framja
utveckling och frivillig anvandning av system for saker identifiering av informationskallor pa
grundval av hogsta tankbara krav pa sdkerhet och integritet, eventuellt med hjalp av
verifierade pseudonymer.

2.1.4. Ny teknik

Kommissionen har atagit sig att helt och fullt utnyttja Horisont 2020 for att sétta in ny teknik
och undersoka mojligheten att ytterligare stodja verktyg mot desinformation, snabbare fa ut
innovation med stor genomslagskraft pd marknaden och uppmuntra partnerskap mellan
forskare och foretag.

Kommissionen borjade 2013 finansiera de forsta forsknings- och innovationsatgéarderna for
utveckling av ny teknik som kan hjalpa till att bedéma sanningshalten i material pa natet.
Projekt som SocialSensor och Reveal har varit féregangare pa omradet och tagit fram
verktyg som nu anvénds av stora nyhetsformedlare och icke-statliga organisationer.

Just nu drivs inom Europeiska forskningsradet (EFR) och Horisont 2020 flera atgérder for att
forbattra kunskaperna om nétdesinformation och ta fram nya verktyg for kontroll av
materialet. EFR-projekten Comprop och Botfind studerar hur robotsystem for spridning och
styrning av propaganda paverkar det offentliga samtalet i Europa. EFR-projektet Debunker
anlagger en teoretisk infallsvinkel pa problemet med missuppfattningar i samhallsfragor i den
europeiska befolkningen och magjliga strategier for att minska effekterna av det.

Horisont 2020-projektet Invid utvecklar verktyg for kontroll av audiovisuellt material. Dessa
verktyg ar sarskilt viktiga eftersom tekniken for manipulation av video (deep fakes) blir allt
lattare att fa tag i och anvanda. Ett annat Horisont 2020-projekt, Fandango, inriktas pa
l6sningar som hjalper traditionella medier att lattare upptacka falska budskap pa internet.

Eftersom informationstekniken och desinformation pa natet utvecklas snabbt, har
kommissionen beslutat att intensifiera sina insatser. Den har valt ut fyra nya forsknings- och
innovationsatgarder som far cirka 10 miljoner euro i EU-bidrag. De utvalda atgarderna ar
Eunomia (I6sning med oppen kallkod for att identifiera informationskallor), SocialTruth
(distribuerat ekosystem som ger enkel tillgang till olika verifieringstjanster), Provenance
(I6sning utan mellanhander for verifiering av digitalt material) samt WeVerify (verifiering av
material enligt ett deltagarbaserat upplégg). De nya projekten gar ut pa att ta fram tjanster for
grupper som aktivt bekampar desinformation pa nétet.



| forslaget till nasta forskningsprogram, Horisont Europa®, vill kommissionen dessutom satsa
pa
e att skydda den demokratiska och ekonomiska stabiliteten genom att ta fram nya
verktyg for att bekdmpa desinformation pa natet,
e att battre forstda hur pressetiska krav och anvandarskapat material fungerar i ett
hyperuppkopplat samhélle, och
e att stddja nasta generations internettillampningar och -tjanster, inbegripet immersiva,
tillforlitliga medier, sociala medier och sociala natverk.

2. Sékra och motstandskraftiga valprocesser

Den andra gruppen atgarder inriktas pa manipulation och desinformation under valprocessen.
For sakra och motstandskraftiga valprocesser foreslogs i meddelandet att en kontinuerlig
dialog skulle inledas for att stddja medlemsstaterna i hanteringen av risker for den
demokratiska valprocessen pa grund av cyberattacker och desinformation, sarskilt infor valet
till Europaparlamentet 2019.

Dérfor inledde kommissionen 2018 en konstruktiv dialog med medlemsstaterna. Detta
omfattade en inledande diskussion vid konferensen om basta valpraxis den 25-26 april 2018,
dar ocksa ett antal valkommissioner och samarbetsgruppen fér nat- och informationssékerhet
(NIS) medverkade.

Med utgangspunkt i inldaggen fran de myndigheter som svarar for genomforandet av nat- och
informationssakerhetsdirektivet'® och med stéd av kommissionen och Europeiska unionens
byrd for nat- och informationssakerhet (Enisa) lade samarbetsgruppen i juli 2018 fram ett
kompendium om cybersékerhet och valteknik*. Kompendiet &r praktiskt upplagt och inriktat
pa specifika hot med exempel pa hur valkommissionerna kan hantera riskerna for val och
cybersékerhet.

Hognivakonferensen om valmanipulation i datadldern och motstandskraft mot cyberhot®?
agde rum den 15-16 oktober 2018 i Bryssel. Konferensen formedlade battre kunskaper om
cybersakerhet och val, och var ett tillfalle for valkommissionerna och myndigheterna med
ansvar for nat- och informationssakerhet att diskutera eventuella nasta steg i fraga om
sakerhetsatgarder infor nasta val till Europaparlamentet.

Kommissionen bjod in en rad berdrda parter for att diskutera demokrati i Europa, inbegripet
motstandskraftiga valprocesser och Gppen demokratisk debatt, vid det arliga kollokviet om
grundlaggande rattigheter den 26-27 november i Bryssel. Flera hundra deltagare anslot,
daribland nationella och europeiska politiska beslutsfattare, internationella organisationer,
civilsamhallesorganisationer samt foretrddare for medier och sociala medier, néringsliv och
utbildning. Nya sétt att framja en fri, 6ppen och sund demokratisk delaktighet togs upp.

Kommissionen kommer att folja upp kollokviets slutsatser*® bl.a. inom de nationella och
europeiska valsamarbetsnatverk som haller pa att byggas upp som ett led i kommissionens

°  COM(2018) 435.

0 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgarder for en hog
gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen.

CG Publication 03/2018, Compendium on cyber security of election technology. Finns pé:
http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=53645.
https://ec.europa.eu/epsc/events/election-interference-digital-age-building-resilience-cyber-enabled-

threats en.

Uppféljningen ska inriktas pa de fragor dar enighet radde, exempelvis huruvida befintliga nationella regler
om 6ppenhet kring politisk reklam é&r tillrackliga fér nétets behov.
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valpaket fr&n september 2018. De nationella valnatverket ska sammanféra de myndigheter
som ansvarar for valen med andra myndigheter, t.ex. medietillsynsmyndigheter,
dataskyddsmyndigheter och cybersékerhetsmyndigheter. Det europeiska natverket ska stddja
utbyte av information och basta praxis mellan medlemsstaterna och EU:s organ, och ska
sammantraffa for forsta gangen i januari 2019.

Kommissionens verksamhet under 2018 har befast dialogen mellan kommissionen och
medlemsstaterna, skapat medvetenhet och starkt foérmagan att hantera risker for den
demokratiska valprocessen pa grund av cyberattacker och desinformation.

2.3 Framjande av utbildning och mediekompetens

Den tredje gruppen av atgarder handlar om att framja utbildning och mediekompetens. Att vi
under hela livet utvecklar kritiskt tdnkande och digital kompetens &r avgorande for att gora
vara samhéllen mer motstandskraftiga mot desinformation. I meddelandet féreslogs nya
atgarder pa detta omrade, bl.a. stod till laromaterial som oberoende faktagranskare och
civilsamhéllets organisationer erbjuder skolor och larare, en europeisk vecka for
mediekompetens, eventuellt inforande av mediekompetens i de kriterier som OECD anvénder
i sina internationella studerandejamforelser samt ytterligare stod till pagaende initiativ om
digital kompetens, utbildning och praktikutbildning.

Sedan meddelandet antogs har de som anslutit sig till uppférandekoden om desinformation
atagit sig att samarbeta med det civila samhéllet, det allmanna, utbildningsinstitutionerna och
andra berdrda parter for att stodja insatser som syftar till att forbattra kritiskt tdnkande och
digital mediekompetens, t.ex. genom utbildning och verktyg for att hjalpa anvandarna att
identifiera desinformation.

I juni 2018 diskuterade kommissionen, de nationella myndigheterna och de berdrda parterna i
expertgruppen for mediekompetens mojligheten att anordna en europeisk vecka for
mediekompetens 2019 for att 0ka medvetenheten om desinformation. Den europeiska veckan
bor omfatta bade evenemang och initiativ pa EU-nivd och nationella evenemang
(workshoppar, oppet hus pa nyhetsredaktioner och praktiska kurser om hur man anvander
sociala medier) for att ge en multiplikatoreffekt. Parter fran Safer Internet och koalitionen for
digital kompetens och digitala arbetstillfallen bor ocksa involveras i den europeiska veckan,
for att skapa samdriftsfordelar med de initiativen. Veckan bor sarskilt fokusera pa att bemota
desinformation infor valet till Europaparlamentet 2019.

Kommissionen har medfinansierat Safer Internet-centrumen i medlemsstaterna for att fora ut
budskapet fran kampanjen #Saferinternet4EU, som ska o©ka medvetenheten om
mediekompetens, informera foraldrar och yrkesverksamma om nétets méjligheter och risker
och frdmja en positiv medieanvandning hos barn och ungdomar. Kampanjen verkar bl.a. for
att natanvandare ska kunna kanna igen partiskhet, vinklingar och felaktig information™.

I den nya versionen av direktivet om audiovisuella medietjanster, som radet godkande den 6
november 2018, understryks vikten av mediekompetens, medan medlemsstaterna blir rattsligt
skyldiga att framja och vidta atgarder for utveckling av mediekompetens (artikel 33a). Med
tanke pa den stora betydelse som videodelningsplattformar har for att sprida audiovisuellt
material och det darav foljande samhéllsansvaret blir de plattformarna enligt det reviderade

1 https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-cybersecurity-elections-

recommendation-5949 _en.pdf.
Regelbundna uppdateringar, resurser och evenemang for ett sikrare internet i medlemsstaterna finns pa:
www.betterinternetforkids.eu.
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direktivet skyldiga att halla sig med verkningsfulla atgarder och verktyg for mediekompetens
och oka anvandarnas medvetenhet om dessa atgarder och verktyg (artikel 28b.3j).
Bestammelserna medfér nya regler for medlemsstaterna och videodelningsplattformarna om
mediekompetens och leder till ett nytt samregleringssystem med Okat samarbete mellan
naringslivet, det civila samhallet, medlemsstaterna och tillsynsmyndigheterna.

Enligt direktivet ska medlemsstaterna rapportera till kommissionen om hur de genomfor sina
planer for mediekompetens. Kommissionen ska i samrad med kontaktkommittén utfarda
riktlinjer om vad som ingar i denna rapporteringsskyldighet.

De nationella audiovisuella tillsynsmyndigheterna har ocksa arbetat inom Erga
(kommissionens expertgrupp for audiovisuella tillsynsmyndigheter) om mediepluralism, i
fraga om bl.a. opinionsundersokningar, politiska kampanjer och balanserad och opartisk
mediebevakning av val.

Dessutom fortsatte kommissionen under 2018 diskussionerna med OECD om mdgjligheten att
ta med mediekompetens i de kriterier som OECD anvander i sina jamforelser, sarskilt nésta
frageformular for Pisa 2021 (Programme of international student assessment). OECD visade
sig dppet for kommissionens forslag att ta med desinformation och fejknyheter pa natet som
en del av frageformularet om IKT-kompetens, som &r ett av underlagen till Gversynen av Pisa
bedémningskriterier. OECD haller nu pa att finslipa frageformularet med utkast till fragor
som ska testas 20109.

Nar det géller digital kompetens har 23 nationella koalitioner, som skapats sedan koalitionen
for digital kompetens och digitala arbetstillfallen startade i december 2016, erbjudit ett stort
antal verksamheter som utbildning pa natet och pa plats, medvetandehojande atgarder och
certifiering for européer som vill forbattra sin digitala kompetens.

| oktober 2018 presenterade styrelsen for koalitionen for digital kompetens och digitala
arbetstillfallen, som tilltradde i september 2017, sina prioriteringar for de kommande
manaderna, som bl.a. omfattar framjande och utnyttjande av befintliga verktyg for att stodja
digital kompetens fér alla och bygga ut EU:s kodvecka™® s att den 2020 ndr ut till minst 50 %
av alla skolor i EU.

2.4. Stod till kvalitetsjournalistik som ett grundldggande inslag i ett
demokratiskt samhélle

Den fjarde gruppen atgarder gar ut pa att stodja kvalitetsjournalistik som ett grundlaggande
inslag i ett demokratiskt samhélle. Nyhetsmedier och journalistik av hég kvalitet kan avsldja
och forsvaga desinformationen och ge allménheten information av hdg kvalitet ur flera olika
perspektiv. | meddelandet foreslogs att insynen i och forutsagbarheten for reglerna om statligt
stod till medier skulle 6kas genom ett natregister dver beslut. | meddelandet foreslogs ocksa
att en ansokningsomgang skulle hallas 2018 for produktion och spridning av kvalitetsnyheter
om EU-fragor genom datadrivna nyhetsmedier och att dkad finansiering skulle 6vervagas till
initiativ  for att frdmja mediefrinet och mediepluralism och modernisering av
nyhetsredaktionerna.

Efter meddelandet har kommissionen lagt ut ett natregister dver regler om statligt stod och
prejudikat pa sin webbplats'’. Dar finns hanvisningar till regler om statligt stod, relevanta

16 EU:s kodvecka &r ett grasrotsinitiativ som har som mal att lara ut kodning och digital kompetens till alla p&

ett roligt och medryckande séatt: https://codeweek.eu/.
http://ec.europa.eu/competition/sectors/media/overview_en.html#disinformation.
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kommissionsbeslut om stdd till public service-verksamhet och presstdd. Dessutom l&nkas till
kommentarer i kommissionens nyhetsbrev om konkurrenspolitik. Aktuell information om
medlemsstaternas stod pé& dessa omraden finns i 6ppenhetsregistret™.

Den 26 juni 2018 utlyste kommissionen dessutom en ansokningsomgang for omkring 1.9
miljoner euro for produktion och spridning av kvalitetsnyheter om EU-fragor genom
datadrivna nyhetsmedier. Ansokningsomgangen avslutades den 25 september, och fyra
projektforslag kom in. Forslagen haller pa att bedémas, och enligt planerna ska de projekt
som far bidrag starta under forsta kvartalet 2019.

Forutom de FoU-projekt som namns i avsnitt 2.1.4 innehaller arbetsprogrammet for 2020 i
ramprogrammet Horisont 2020 ytterligare investeringar i innovationsprojekt for att valja ut,
lansera och fostra idéer om innovativa tjanster och verktyg som bidrar till modernisering av
nyhetsredaktionerna.

For att stabilisera atgarderna for journalistik av hog kvalitet, mediefrihet, mediepluralism och
mediekompetens foreslar kommissionen en sarskild budget i nasta flerariga budgetram (2021-
2027, Kreativa Europa, évergripande programomrade). Detta bor gora det mojligt att hantera
de strukturella forandringar som mediesektorn star infor genom att framja och Gvervaka ett
mangsidigt och pluralistiskt medielandskap.

Né&r det galler mediefrihet, kvalitetsnyhetsmedier och kvalitetsjournalistik har kommissionen
bidragit till verksamheten vid det europeiska centrumet for press- och mediefrihet™. Under
2018 arbetade centrumet framst med att stodja gravande journalister genom bidrag till
gransoverskridande gréavande journalistik. | juni 2018 valde en oberoende jury ut 12 projekt
inom gravande journalistik for finansiering under den férsta omgangen av fonden 1J4EU.

Med medel fran Europaparlamentets har dessutom tre forslagsomgangar for pilotprojekt
utlysts for att stodja projekt pa foljande omraden:

e Ett utbytesprogram for mediefolk.

e Ett praktikantprogram for journalister verksamma i minoritetsspraksmedier.

e Ett projekt for att kartlagga och stodja medierad.

Slutligen har Europeiska unionens byra for grundlaggande rattigheter fortsatt sitt arbete pa en
verktygslada for mediefolk, som ar en webbaserad plattform for kapacitetsuppbyggnad med
material som utvecklats av privata medier for att hjélpa journalister att producera
kvalitetsnyheter.

2.5 Motverka interna och externa desinformationshot genom strategisk
kommunikation

I enlighet med meddelandet har kommissionen arbetat for att internt samordna sina
kommunikationsinsatser som syftar till att bekdmpa desinformation. Darfor har den upprattat
ett internt natverk mot desinformation som har som framsta syfte att se till att kommissionens
avdelningar blir battre pa att upptacka skadliga budskap, fostra en kultur av faktagranskning,
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https://webgate.ec.europa.eu/competition/transparency/public/search/home?lang=en.

Centrumet ligger i Leipzig och har som framsta mal att ena Europas splittrade mediefrinetskretsar och
atgarda krankningar av mediefriheten i och utanfér EU:s medlemslander. Centrumet ger praktisk hjalp till
journalister som behover det och samarbetar med partner for att 6ka medvetenheten om fragor kring
mediefrihet i EU och i kandidatlanderna. Centrumets partner ger stéd till och dvervakar mediefriheten i EU
och i kandidatlanderna.
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lamna snabba svar och starka ett mer verkningsfullt positivt budskap®. Kommissionen starkte
samarbetet med Europaparlamentet och arbetsgruppen for strategisk kommunikation i 0st
genom ett trepartsforum som syftar till att omsdtta institutionernas satsningar mot
desinformation i praktiken infor valet till Europaparlamentet 2019.

3. SAMMANFATTNING

Totalt sett har atgarderna i meddelandet genomforts eller inletts under 2018. Natplattformarna
och reklambranschen har enats om en uppforandekod for att 6ka 6ppenheten pa internet och
skydda konsumenterna, sarskilt infor valet till Europaparlamentet 2019. Ett natverk av
faktagranskare haller pa att byggas upp, och det kommer att 6ka kapaciteten att spara upp och
vederlagga falska berattelser. Kommissionen kommer att underlatta deras arbete genom att
tillhandahalla nodvandig infrastruktur, men ska inte gripa in i deras arbete. De berdrda
parterna bor kunna fa stéd genom ett antal forsknings- och innovationsverktyg for att
identifiera och ta itu med desinformation, medan konsumenterna torde gynnas genom starkt
ansvarsutkravande for informationskallorna pa natet. Medvetenheten har Okat i alla
medlemsstater om att den demokratiska processen maste skyddas mot cyberhot. Detta
kompletteras med fortsatta insatser pa EU-nivd och nationell niva for att oka
mediekompetensen och ge anvandarna, sarskilt de yngre, egenmakt och starka det kritiska
tankandet. Stod till kvalitetsjournalistik bor ocksa bidra till att forsvaga desinformationen och
ge allménheten information av hég kvalitet ur flera olika perspektiv.

Kommissionen kommer att uppmarksamt dvervaka genomforandet av de pagaende atgarder
som tas upp i1 denna rapport, sérskilt uppforandekoden om desinformation, och fortsétta att
bedéma om ytterligare atgarder, inbegripet lagstiftning, behovs.

2 | natverket ing&r ocksd kommissionens representationskontor i medlemsstaterna.
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