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1. SISSEJUHATUS

Komisjon vottis 26. aprillil 2018 vastu teatise ,,Euroopa ldhenemisviis veebis leviva
vaarinfoga voitlemiseks* (edaspidi ,teatis“)’. Teatises piiritletakse, milliseid probleeme
vaadrinfo meie demokraatiatele tekitab ning kirjeldatakse era- ja avaliku sektori sidusriihmade
jaoks viite meetmeriihma, mille abil neid probleeme lahendada.

Kéesolev aruanne on lisatud Uhisteatisele ,,Vadrinfo vastu voitlemise tegevuskava“z. Selles
antakse komisjoni hinnang aprillikuises teatises esitatud meetmete rakendamisel tehtud
edusammudele.

2. MEETMETE HETKESEIS

2.1 Labipaistvam, usaldusvadarsem ja vastutustundlikum interneti-
OkosUsteem

2.1.1 Veebiplatvormid peavad tegutsema Kiiresti ja tdhusalt, et kaitsta
kasutajaid vaarinfo eest

Esimene meetmeterihm on suunatud labipaistvama, usaldusvadrsema ja vastutustundlikuma
interneti-okostisteemi loomisele. Kirjeldatud meetmed hdlmavad internetiplatvormidele ja
reklaamitdostusele mdeldud, vaarinfot kasitlevat isereguleerimisel pdhinevat tegevusjuhendit,
et suurendada ldbipaistvust ja kaitsta paremini kasutajaid; sOltumatu Euroopa
faktikontrollijate v@rgustiku loomist, et maérata kindlaks Uhised téomeetodid, vahetada
parimaid tavasid ja saavutada vOimalikult lai kaetus kogu ELis; vabatahtlike veebipdhiste
identifitseerimissusteemide edendamist, et parandada infoedastajate jalgitavust ja
identifitseerimist; ELi teadusuuringute ja innovatsiooni programmi (Horisont 2020)
kasutamist selliste uute tehnoloogiate kasutuselevdtmiseks nagu tehisintellekt, plokiahel ja
kognitiivsed algoritmid.

Komisjon kutsus 2018. aasta mais kokku véérinfot késitleva mitme sidusriihma foorumi
(edaspidi ,,foorum®), et koostada véarinfot kisitlev isereguleerimisel pohinev tegevusjuhend
(edaspidi ,,juhend“)3. Foorumil osalejad moodustusid ,,to6rithmast, kuhu kuulusid peamised
veebiplatvormid ja reklaamitoostuse ning peamiste reklaamiettevotjate esindajad, ning
,»,sidusrithmast®, kuhu kuulusid meedia, teadusringkondade ja kodanikuiihiskonna esindajad.
Toorihmale anti Glesandeks koostada juhend ning sidusrihmale anti tGlesandeks anda ndu
ning esitada juhendi kohta arvamus. Juhend avaldati 26. septembril koos sidusrihma
koostatud arvamusega®.

Juhend koosneb preambulist, eesmarkide kirjeldusest, ning 15 kohustusest, mille eessdnaks
on selgitavad markused, milles viidatakse teatise eesmarkidele, kirjeldatakse liksikasjalikult
kohustuste ulatust ja eesmérki ning antakse taustateavet. Kohustused jagunevad viie
valdkonna vahel:

Kontroll reklaami paigutamise tle

Poliitiline ja temaatiline reklaam

Teenuste usaldusvéarsus

Tarbijatele suuremate 6iguste andmine
Teadusringkondadele suuremate diguste andmine

agbrwbnE

Komisjoni teatis Euroopa Parlamendile, ndukogule, Euroopa Majandus- ja Sotsiaalkomiteele ning
Regioonide Komiteele — Euroopa ldhenemisviis veebis leviva védérinfoga voitlemiseks, 26.4.2018,
COM(2018) 236 final, kattesaadav aadressil:
http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=51804.

> JOIN(2018) 36.
https://ec.europa.eu/digital-single-market/en/news/meeting-multistakeholder-forum-disinformation.
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation.
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Juhendile allakirjutanud peavad kindlaks maarama, milliseid kdnealustest kohustustest nad
taitma hakkavad, vottes arvesse kohustuste asjakohasust nende poolt pakutavate toodete voi
teenuste suhtes. Juhend hélmab lahutamatu osana lisasid, milles esitatakse konkreetsed
poliitikad ja meetmed, mida allakirjutanud hakkavad juhendi rakendamisel jargima.

Juhendis kehtestatakse taiendavad kohustused, mille kohaselt peavad allakirjutanud andma
juhendi rakendamise, toimimise ja tdhususe kohta aru ning seda hindama, vottes aluseks iga-
aastased enesehindamisaruanded, mille vaatab 1abi allakirjutanute wvalitud objektiivne
kolmandast isikust organisatsioon. Allakirjutanud votavad ka kohustuse teha juhendi
hindamisel koostodd komisjoniga, sealhulgas esitada taotluse korral teavet ning vastata
kisimustele.

16. oktoobril allkirjastasid algsed allakirjutanud ametlikult juhendi, maéarates kindlaks
kohustused, mida iga allakirjutanu taitma hakkab, ning tabeli, milles loetletakse ettevotjate
asjaomased parimad tavad ning juhendi ELis rakendamise (ldised eesmargid®. Algsed
allakirjutanud on: Facebook, Google, Twitter ja Mozilla, veebiplatvorme esindav
kutseorganisatsioon (EDIMA) ning reklaamitoostust ja reklaamiettevotjaid esindavad
kutseorganisatsioonid (EACA, IAB Europe, WFA ja UBA)®.

Lisaks sellele on Facebook, Google, Twitter ja Mozilla loetlenud terve rea konkreetseid
meetmeid, mida nad votavad seoses 2019. aasta kevadel toimuvate Euroopa Parlamendi
valimistega, keskendudes valimiste turvalisusele ja usaldusvaarsusele.

Komisjon on seisukohal, et juhendiga tagatakse asjakohase raamistiku olemasolu, mille
raames tdita teatises esitatud juhendi eesmérke. Komisjoni arvates on juhend ka kooskdlas
komisjoni parema enese- ja kaasreguleerimise pohimdtetega. Juhendi algsed allakirjutanud
omavad veebis uudiste levitamise sektoris suurt turuosa.

Komisjon rohutab, et juhendi valmimist tuleb vaadelda esimese etapina. Allakirjutanud
peavad nuldd tagama Kkindlaks madratud poliitikate ja meetmete joulise rakendamise,
arendamise ja joustamise. Komisjon on seisukohal, et juhendi rakendamine peaks toimuma
taieulatuslikult, tBhusalt ja 6igeaegselt.

Komisjon palub allakirjutanutelt 2018. aasta 10puks ajakohastatud teavet juhendi
rakendamiseks vBetud meetmete kohta. Komisjon kavatseb selle teabe avaldada 2019. aasta
jaanuaris.

Lisaks sellele teostab komisjon ajavahemikus 2019. aasta jaanuarist maini juhendi
sihtotstarbelist seiret, kontrollimaks, et valimisprotsessi usaldusvéérsuse jaoks olulise
tahtsusega tbhusad poliitikad oleksid enne Euroopa Parlamendi valimisi rakendamiseks
valmis, tdpsemalt vastavus juhendi olulistele parameetritele (kontroll reklaami paigutamise
ule, poliitilise reklaami Il&bipaistvus, vdltskontode sulgemine ja automatiseeritud
robotprogrammide margistussisteemid). Platvormid peaksid andma tdielikku teavet,
sealhulgas vastates komisjoni konkreetsetele taotlustele, kuidas nad kohustusi igakuiselt
taidavad. Konealune teave avalikustatakse.

2019. aasta 16puks teostab komisjon juhendi esialgse 12kuulise perioodi 16pus kdikehdlmava
hindamise. Kui tulemused ei ole rahuldavad, v6ib komisjon pakkuda valja lisameetmeid,
sealhulgas ka 6iguslikku laadi lisameetmeid.

Komisjon toetub juhendi erinevates riikides rakendamise jarelevalvel audiovisuaalmeedia
teenuste direktiivi raames audiovisuaalvaldkonna reguleerivate asutuste sdltumatu vorgustiku

https://ec.europa.eu/digital-single-market/en/news/online-platforms-advertisers-and-advertising-industry-
present-commissioner-mariya-gabriel.

Juhendi kohaselt kohustuvad oma liikmete nimel kohustusi mitte vdtvad kutseorganisatsioonidest
allakirjutanud oma liikmeid juhendist téielikult teavitama ning julgustama neid v@imaluse korral sellega
Gihinema voi selle pdhimdtteid austama.
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(ERGA) abile. ERGA-I on oma liikmete teadmiste ja oskuste tdttu selle Ulesande téitmiseks
ainulaadne  positsioon. Komisjon vdib abi saamiseks poddrduda ka Euroopa
Audiovisuaalsektori Vaatluskeskuse poole.

Juhendi rakendamist jalgides kavatseb komisjon koguda allakirjutanutelt jargmist teavet:

A. Kontroll reklaami paigutamise ule

1. Votta kasutusele meetmed ja protsessid, e Mitmed kontod kdrvaldati platvormi

millega takistada asjaomaste kditumistavade reklaamieeskirjade rikkumise tottu (nt

reklaamimist ja monetariseerimist valeandmete esitamist késitlevad
eeskirjad)

e Meetmed, millega viia
otsingujarjestuses madalamale kohale
veebisaidid vdi kontod, mis levitavad
vadrinfot vOi mitteautentset teavet (nt
clickbait)

o Selliste reklaamiettevotjate ja
reklaamivOrgustiku operaatorite
vaheliste lepingute osakaal, milles on
kehtestatud kaubamargi turvalisust
kasitlevad satted reklaami
paigutamise suhtes véarinfo
veebisaitidel

o Selliste veebisaitide arv, mis on
blokeeritud teiste veebisaitide
toodetud sisu dubleerimise voi
,.koorimise* tottu

B. Poliitiline ja temaatiline reklaam

2. Kdik reklaamid peaksid olema toimetatud e Nouetekohaselt poliitilise reklaamina

sisust selgelt eristatavad margistatud reklaamid protsendina
uldisest poliitilisest reklaamist

e Kaigi poliitiliste reklaamide
nduetekohase mérgistamise
tagamiseks voetud meetmed

o Poliitilise reklaami labipaistvust
kasitlevate platvormi suuniste tditmata
jatmise tottu korvaldatud poliitiliste
vOi temaatiliste reklaamide arv

3. Poliitilise reklaami avalikustamise e Avalikustamise andmehoidlatesse

vBimaldamine lisatud andmete hulk

e Erakondadelt, kandidaatidelt,
kampaaniatelt ja fondidelt poliitiliseks
vOi temaatiliseks reklaamiks saadud
summasid késitlev teave

o Poliitilise reklaami pakkujate
identiteedi kontrollimise meetmed

4. Temaatiliste reklaamide avalikustamist e Teave kdnealuse kohustuse taitmisel
kasitlevate lahenemisviiside kavandamine tehtud edusammude kohta

5. Identiteeti ja automatiseeritud e Tuvastatud aktiivsete voltskontode
robotprogrammide vaarkasutamist oma arv

teenuste osutamise raames késitlevate selgete e Platvormi eeskirjade rikkumise tottu
eeskirjade kehtestamine blokeeritud tuvastatud aktiivsete




voltskontode arv

e Teave meetmete kohta, millega
tagatakse, et kdik robotprogrammid
on selgelt mérgistatud.

e Postituste, kujutiste, videote vOi
kommentaaride arv, mille suhtes voeti
automatiseeritud robotprogrammide
kasutamist késitlevate platvormi
eeskirjade rikkumise tottu meetmeid

6. Eeskirjade kehtestamine, mille alusel e Teave eeskirjade kohta, mis
maddratakse kindlaks automatiseeritud kasitlevad robotprogrammide
stisteemide lubamatu kasutamine vadrkasutamist, sealhulgas teave

sellise robotipBhise suhtluse kohta
e Platvormi eeskirju rikkuvate

pahatahtlike tegevuste tottu

blokeeritud robotprogrammide arv

D. Tarbijatele suuremate diguste andmine

7. Investeerimine toodetesse, e Teave sellistesse vahenditesse tehtud
tehnoloogiatesse ja programmidesse [...], mis investeeringute vdi selle kohustuse
aitavad inimestel teha v6imalike taitmiseks tehtud muude edusammude
voltsuudistega kokku puutudes teadlikke kohta

otsuseid o Teave selliste vahendite tegeliku

kasutamise kohta tarbijate poolt

e Teave kdnealuse kohustuse téitmisel
meediaorganisatsioonide ja
faktikontrollijatega tehtud koost66
kohta, sealhulgas usaldusvaarsuse
naitajate arendamine

e Teave meetmete kohta, millega
muudetakse faktikontrolli 1abinud sisu
nahtavamaks ja suurendatakse selle

levikut.
8. Investeerimine tehnoloogilistesse e Teave kdnealuse kohustuse taitmisel
vahenditesse, mis seavad otsingutes, tehtud edusammude kohta
uudisvoogudes voi muudes automaatselt e Teave kdnealuse kohustuse taitmisel
jarjestatud levikanalites vimaluse korral meediaorganisatsioonide ja
esikohale asjakohase, autentse ja autoritaarse faktikontrollijatega tehtud koostod
teave kohta, sealhulgas usaldusvaarsuse
naitajate arendamine
9. Investeerimine tunnustesse ja vahenditesse, e Teave sellistesse vahenditesse tehtud
mis aitavad inimestel leida avalikku huvi investeeringute voi selle kohustuse
pakkuvate teemade kohta mitmekesist teavet taitmiseks tehtud muude edusammude
kohta

e Teave selliste vahendite olemasolu ja
nende tegeliku kasutamise kohta
tarbijate poolt

10. Luua partnerlused kodanikutihiskonna, e Teave allakirjutanute poolt teostatud
valitsuste, haridusasutuste ja muude vOi kavandatud algatuste kohta,
sidusriihmadega, et toetada kriitilise sealhulgas teave kaetuse kohta
motlemise oskuse ja digitaalmeedia alase liikmesriigiti

padevuse parandamisele suunatud
joupingutusi




11. Julgustada selliste vahendite e Teave selliste vahendite tegeliku

turuleviimist, mis aitavad tarbijatel mdista, kasutuselevotu ja kasutamise kohta

miks nad just selliseid reklaame naevad tarbijate poolt

E. Teadusringkondadele suuremate oiguste andmine . .

12. Toetada s6ltumatuid heauskseid e Teave faktikontrollijate ja teadlastega

joupingutusi vaarinfo avastamiseks ja selle tehtud koostdo kohta, sealhulgas

mdju moistmiseks jagatud andmed

13. Mitte keelata voi takistada oma e Teave kdnealuse kohustuse

platvormides vaarinfo ja poliitilise reklaami rakendamist kasitlevate meetmete

heauskset uurimist kohta

14. Julgustada véaarinfo ja poliitilise reklaami e Teave kdnealuse kohustuse

uurimist rakendamist kasitlevate meetmete
kohta

15. Kutsuda kokku iga-aastane (ritus, et e Aruanne iga-aastase (rituse kohta

toetada arutelusid teadusringkondade, faktide

kontrollimisega tegeleva kogukonna ja

vadrtusahela liilkmetega

Kdnealune teave tuleks esitada iga liikmesriigi poolt eraldi, et oleks vdimalik hinnata 16hesid
ja erinevusi juhendi rakendamisel ning selle m&ju kogu liidus.

Komisjon tunnistab vastavalt juhendis sitestatule, et ,,kuna erinevad allakirjutanud toimivad
erinevalt, erinevate eesmarkide ja tehnoloogiate alusel ning erineva publiku ees, voimaldab
juhend kasutada selles esitatud satete motte saavutamiseks erinevaid lahenemisviise®.
Allakirjutanute esitatav teave peaks seetdttu peegeldama nende pakutava teenuse eriparasid.

Samuti on oluline leida tasakaal véljendusvabaduse ja kodanike vajaduse vahel olla
nduetekohaselt teavitatud. Selle taustal tuleb meeles pidada, et vaarinfot ei saa sageli pidada
ebaseaduslikuks sisuks; kui aga vaarinfot saab pidada ebaseaduslikuks sisuks (nt laim voi
vihakdne), on selle suhtes liidu vai siseriikliku 6iguse alusel vBimalik kohaldada konkreetseid
Oiguskaitsevahendeid (nt sisu kdrvaldamine), mille tShusus vdib olla mdddetav. Juhend
kasitleb tervet rida véaarinfoga seotud eesmérke, millest osa on mdddetavad, nagu néiteks
poliitiliste reklaamide I&bipaistvus vdi meetmed, millega vahendatakse vdltskontode arvu,
samal ajal teisi eesmérke, nagu tarbijatele suuremate Giguse andmine, saab rakendada viisil,
mida ei ole alati vGimalik mddta. Nende pdhjuste tottu hdlmab juhendi tldhindamine
vBimaluse korral nii kvalitatiivset kui ka kvantitatiivset andmeanaltiisi.

2.1.2 Faktide kontrollimise, kollektiivsete teadmiste ja vaarinfo jalgimise
suutlikkuse suurendamine

Komisjon kohustus esimese sammuna toetama sOltumatu Euroopa faktikontrollijate
vorgustiku loomist. Teise sammuna kohustus komisjon kéivitama vaarinfot kéasitleva turvalise
Euroopa veebiplatvormi, mis pakub analliisivahendeid ja piiritilest andmete kogumist,
sealhulgas kogu ELi hdlmavaid avalikke andmeid ja veebiplatvormide kasutusandmeid, et
toetada vaarinfoallikate ja levikumustrite avastamist ja analuisimist.

Komisjon korraldas 2018. aastal faktikontrollimisega tegeleva kogukonna liikmetele mitmeid
tehnilisi seminare. Komisjon valis teadusuuringute ja innovatsiooni programmi Horisont 2020
raames valja asjaomased projektid. Lisaks sellele korraldas komisjon Euroopa Parlamendi



valimisi silmas pidades koostdds Euroopa Parlamendiga konverentsi, kus késitleti
faktikontrollimisega seonduvat’.

Kdnealused meetmed on kaasa aidanud jargmistele sammudele:

o liikmesriikides sdltumatute faktikontrollimisega tegelevate organisatsioonide
kaardistamine ja nende vorgustiku loomine;

o selliste vahendite ja teenuste kindlakstegemine, mis on olulised ja mis vdivad
tbhustada faktikontrollimisega seotud meetmeid ja nende mdju (nt juurdepaas
EUROSTATI andmetele, tdlkimise abivahendid, asjaomaste faktikontrollimisega
tegelevate organisatsioonide toodetud faktikontrollimise automaatne voog);

e sOltumatut  faktikontrollimist  ké&sitlevate  ametialaste  ja  eetikanormide
kindlaksmé&aramine ning

o faktikontrollimisega tegelevatele organisatsioonidele vahendite ja taristutoe
osutamine.

Programmi Horisont 2020 raames valiti vélja tugimeede SOMA (Social Observatory for
Disinformation and Social Media Analysis, vaarinfo ja sotsiaalmeedia analiilisi sotsiaalne
vaatlusrihm)®, et luua multidistsiplinaarne kogukond, mis hélmaks faktikontrollijaid ja
teadusringkondi eesmargiga edendada erinevat liiki vaérinfoga seotud ohtude tuvastamist ja
nende paremat maistmist. Selle saavutamiseks tagab 1. novembril 2018 tegevust alustanud
SOMA IT-katsetaristu olemasolu.

Teise sammu ettevalmistamiseks tegi komisjon Euroopa Uhendamise rahastu 2019. aasta
todprogrammi raames ettepaneku luua vaarinfot késitleva Euroopa platvormi loomiseks uus
digitaalteenuste taristu. Digitaalteenuste taristu peaks suurendama faktikontrollijate ja
teadlaste vahelist koostdod eesmargiga tagada kogu liidu territooriumi kaetus ning lihtsustada
asjaomaste riiklike organisatsioonide loomist ja omavahelist seotust.

Komisjoni vdetud meetmed on suurendanud Euroopas huvi faktikontrollimise vastu.
Veebiplatvormid, meediakanalid ja faktikontrollijad kavandavad Euroopa Parlamendi valimisi
silmas pidades erinevaid projekte.

Néiteks rahvusvaheline  faktikontrollimisvorgustik ~ (IFCN) loob  liidu  Euroopa
faktikontrollijatega, mis peaks kaasa aitama Euroopa Parlamendi valimistele keskenduva
projekti dnnestumisele. Sarnast projekti kavandab ka Euroopa Ringh&élinguliit (EBU), mis
esindab avalik-8iguslikke meediaorganisatsioone. Veebiplatvormid nagu Google ja Facebook
on valjendanud huvi teha koost6dd selliste projektide raames. Tugimeetme SOMA raames
tuleks edendada selliste algatuste vahelist koosté6d ning suurendada nende téhusust ja moju.

Projekti raames tuleks jalgida kindlaks madratud ja tunnustatud norme (st IFCNi p&himéotted,
eetilised teadusuuringud ja ajakirjandusstandardid). Lisaks sellele peaksid osalejad tegutsema
taielikult s6ltumatult, ilma avalikkusepoolse sekkumiseta ning osalevate organisatsioonide
poolt kindlaks méaratud juhtimisnormide alusel.

Siiski ei ole praegused faktikontrollimisega seotud joupingutused piisava geograafilise ulatuse
vOi suutlikkusega, et suuta reageerida tUha kasvavale veebiuudiste mahule. IFCN vorgustik
katab praegu nditeks ainult 12 liikmesriiki. EBU faktikontrollimise vorgustik katab kull kogu
Euroopat, aga osutab teenuseid vaid EBU liikmetele. Lisaks sellele piirdub
faktikontrollimisega seotud tegevus védga sageli veebisisu kontrollimisega, ilma et
analliusitaks véarinfo allikaid ja mustreid.
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www.disinfobservatory.org.
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Kuigi Euroopa thendamise rahastu programmi raames rahastatud digitaalteenuste taristu
peaks vBimaldama lihtsustada faktikontrollijate ja teadlaste vaheliste vdrgustike loomist ja
piiriilest teabevahetust, eeldab tShus ja tulemuslik vastus vadrinfoga seotud ohtudele
tuvastamis- ja analtsisuutlikkuse tugevdamist, toetudes seejuures kohalikku infokeskkonda
tundvatele eriteadmistele. Seetdttu tuleb litkmesriigi tasandil vélja arendada faktikontrollijate
ja teadlaste valdkondadeulesed kogukonnad, selleks on aga vaja liikmesriikide aktiivset
kaasaldomist.

2.1.3. VOrguvastutuse edendamine

Internetis usalduse ja vastutustundlikkuse suurendamiseks kohustus komisjon edendama
vabatahtlike veebiststeemide kasutamist, mis vdimaldavad info edastajate identifitseerimist
usaldusvadrsete e-identimise ja e-autentimise vahendite abil.

Selleks kaivitas komisjon e-identimise ja e-tehingute jaoks vajalikke usaldusteenuseid
kasitleva maaruse (elIDASe madrus) alusel koostoovorgustiku ning algatas 10.
koostoovorgustiku kohtumisel 11. juulil 2018 arutelu, kuidas selles valdkonnas edu
saavutada.

Komisjon on koostddd teinud ka programmi Horisont 2020 projekti Co-inform raames, mille
eesmark on luua koosloomise metoodika alusel kasutajasdbralik tehnoloogiline vahend, mille
abil tagatakse, et poliitikakujundajad, faktikontrollijad ja kodanikud on kaasatud véarinfo
tuvastamise tehnoloogia tbhususe parandamisse. Kdnealuses projektis osalevad erinevate
liikmesriikide teadlased, tehnoloogiaettevdtjad ning faktikontrollijad. Projekti eesméark peaks
olema usaldusvéérsete identimis- ja autentimisvahendite kasutamise uurimine kooskdlas
elDASe madrusega, et teha kindlaks teabe edastajad, et nad saaksid seda lahenemisviisi oma
vahendites katsetada.

Projekti raames tuleks toetada koostoovorgustiku tegevust elDASe vahendite ja teenuste
vabatahtliku kasutuselevdtu edendamisel, et tagada teabe edastajate (veebisaidid, flilsilised ja
juriidilised isikud) turvaline identimine ja autentimine.

Komisjoni ja liikmesriikide vahel 2018. aastal peetud dialoog suurendas teadlikkust, kuidas
vadrinfo vastu vditlemisel eIDASe vahenditele ja teenustele toetuda, suurendades selleks
usaldusvaarsust ja julgustades vastutustundlikumat kaitumist internetis. Komisjon jatkab
koostodd koostoovorgustikuga ning platvormipakkujatega, et edendada teabe edastajate
turvalise identimise susteemide véljatootamist kdrgeimate turvalisuse ja eraelu puutumatuse
normide alusel, sealhulgas kontrollitud pseudontumide vdimalik kasutamine, ja nende
sisteemide vabatahtlikku kasutamist.

2.1.4. Uute tehnoloogiate kasutamine

Komisjon kohustus ka kasutama taies ulatuses ara raamprogrammi Horisont 2020, et votta
kasutusele uusi tehnoloogiaid ja uurida véimalusi taiendava toetuse saamiseks uute vahendite
jaoks, millega tGkestada vaarinfo levikut, kiirendada suure mdjuga uuenduste turule jéudmist
ning soodustada teadlaste ja ettevdtjate partnerlust.

2013. aastal hakkas komisjon rahastama esimesi teadus- ja innovatsioonimeetmeid, mis
keskendusid uute tehnoloogiate vélja téotamisele, millega hinnata internetis postitatud sisu
tbepérasust. Projektid nagu SocialSensor ja Reveal olid selles valdkonnas teerajajaks ning
neil on erinevad vahendid, mida praeguseks kasutavad paljud suured uudisteorganisatsioonid
ja valitsusvélised organisatsioonid.



Praegu voetakse Euroopa Teadusndukogu (ERC) ja programmi Horisont 2020 raames
mitmeid meetmeid, mis on suunatud internetip8hise vaarinfo aratundmise parandamisele ning
sisu kontrollimiseks uute vahendite valja to6tamisele. ERCi projektide Comprop ja Botfind
raames uuritakse, kuidas mdjutavad propaganda levitamise ja selle suunamise automaatsed
stisteemid avalikku arutelu Euroopas. ERCi projekti Debunker raames uuritakse teoreetilisest
vaatevinklist Ghiskondlike klsimustega seotud valearusaamu Euroopa elanikkonna hulgas,
ning vdimalikke strateegiaid nende moju vahendamiseks.

Programmi Horisont 2020 raames keskendub projekt Invid selliste vahendite
valjatootamisele, millega kontrollitakse audiovisuaalset sisu. Nendel vahenditel on oluline
téhtsus, vottes arvesse, et videote vdltsimiseks ning slivavoltsingute (deep fake) tegemiseks
kasutatavad tehnoloogiad on Uha lihtsamini kattesaadavad ja kasutatavad. Veel (ks
programmi Horisont 2020 raames teostatav projekt Fandango tegeleb lahendustega, mis
aitavad traditsioonilisel meedial internetis paremini valepropagandat tuvastada.

Kuna infotehnoloogia ja internetipdhise véarinfo fenomen areneb Kkiiresti, on komisjon
otsustanud  jOupingutusi tGhustada. Komisjon valis vélja neli uut teadus- ja
innovatsioonimeedet, mille vahel jaotatakse ligikaudu 10 miljonit eurot. Vlja valiti jargmised
meetmed: Eunomia (avatud l&htekoodiga lahendus teabeallika identimiseks), SocialTruth
(levitatav 6koslisteem, mis v@imaldab lihtsat juurdepaasu erinevatele kontrollimisega seotud
teenustele), Provenance (vahendajavaba lahendus digitaalsisu kontrollimiseks) ja WeVerify
(sisu kontrollimise lahendused osaluspdhise kontrollimise kaudu). Nende uute projektide
eesmark on tOotada valja teenused internetipdhise vaarinfoga vditlemises osalevate
kogukondade jaoks.

Lisaks sellele tegi komisjon programmi Euroopa Horisont® kasitlevas ettepanekus ettepaneku
suunata joupingutused jargmiste meetmete rakendamisele:
e demokraatia ja majanduse stabiilsuse tagamine, to6tades internetiphise vaarinfo vastu
vOitlemiseks vialja uued vahendid,;
e gjakirjandusstandardite ja kasutaja loodud sisu rolli parem mdistmine Glivorgustatud
uhiskonnas; ning
e jargmise pdlvkonna interneti rakenduste ja teenuste toetamine, sealhulgas immersiivne
ja usaldusvéaérne meedia, sotsiaalmeedia ja sotsiaalvorgustikud.

2.2 Turvaline ja vastupanuvdimeline valimisprotsess

Teine meetmete pakett kasitleb valimisprotsessi ajal kasutatavat manipuleerimis- ja véarinfo
levitamise taktikat. Turvalise ja vastupanuvdimelise valimisprotsessi voimaldamiseks tehakse
teatises ettepanek algatada katkematu dialoog, et toetada liikmesriike kiiberriinnakutest ja
vadrinfost tulenevate demokraatliku valimisprotsessiga seotud riskide juhtimisel, pidades
eelkdige silmas 2019. aastal toimuvaid Euroopa Parlamendi valimisi.

Komisjon algatas selleks 2018. aastal liikmesriikidega konstruktiivse dialoogi. See hdlmas
esimest arvamuste vahetust 25.-26. aprillini 2018 toimunud valimiste parimate tavade
konverentsil, kus osalesid ka vorgu- ja infoturbe koostdérihma ja valimiskomisjonide
esindajaid.

Kiiberturvalisuse direktiivi'® rakendamise eest vastutavate ametiasutuste panust ning
komisjoni ja Euroopa Liidu Vorgu- ja Infoturbeameti (ENISA) toetust aluseks vottes koostas

% COM(2018) 435.
10 Euroopa Parlamendi ja ndukogu 6. juuli 2016. aasta direktiiv (EL) 2016/1148 meetmete kohta, millega
tagada vorgu- ja infostisteemide turvalisuse thtlaselt kdrge tase kogu liidus.
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vOrgu- ja infoturbe koost6orihm 2018. aasta juulis valimistehnoloogia kuberturvalisuse
kogumiku®. Kogumik on praktiline dokument, mis keskendub konkreetsetele ohtudele ja
selles esitatakse valimiskomisjonidele kasulikke néiteid, kuidas valimiste kiberturvalisusele
avalduvaid ohte hallata.

15.-16. oktoobrini 2018 toimus Briisselis korgetasemeline konverents ,,Election Interference
in the Digital Age: Building Resilience to Cyber-Enabled Threats“!?. Konverents vdimaldas
osalejatel saada parema ulevaate valimiste kiberturvalisusega seotud kiisimustest ning andis
vOrgu- ja infoturbega tegelevatele ametiasutustele ning valimiskomisjonidele vdimaluse
arutada vOimalikke jargmisi samme asjaomaste turvameetmete rakendamiseks seoses
jargmiste Euroopa Parlamendi valimistega.

Komisjon kutsus 26.-27. novembril 2018 toimunud pohidiguste kollokviumil kokku
sidusrihmad, et arutada demokraatia olukorda Euroopas, kasitledes sealhulgas
vastupanuvdimelist valimisprotsessi ja avatud demokraatlikku arutelu. Osales sadu
sidusrihmi, sealhulgas liikmesriikide ja Euroopa poliitikakujundajad, rahvusvahelised
organisatsioonid, kodanikutihiskonna organisatsioonid, meedia ja sotsiaalmeedia esindajad,
ari- ja haridusvaldkonna esindajad, ning lepiti kokku uutes ideedes toetada tasuta, avatud ja
hasti toimivat demokraatlikku osalemist.

Komisjon vétab kollokviumi jarelduste suhtes jarelmeetmeid®®, sealhulgas liikmesriikide ja
Euroopa valimiskoostdo vorgustike tegevuse kaudu, mis on praegu satestatud komisjoni 2018.
aasta septembri valimispaketi'® raamistikus. Liikmesriikide valimisvérgustikud iihendavad
valimiste eest vastutavaid ametiasutusi teiste asutustega, sealhulgas meedia valdkonda
reguleerivate asutustega, ning andmekaitse ja kuberturvalisuse eest vastutavate
ametiasutustega. Euroopa koostodvdrgustiku raames toetatakse teabe ja parimate tavade
vahetust liikmesriikide ja liidu asutuste vahel, ning vorgustik tuleb esimest korda kokku 2019.
aasta jaanuaris.

Komisjoni 2018. aastal vdetud meetmed on tugevdanud komisjoni ja liikmesriikide vahelist
dialoogi, suurendades teadlikkust ning parandades suutlikkust hallata riske, mis
klberrinnakute ja vaarinfo poolt demokraatlikku valimisprotsessi ohustavad.

2.3 Hariduse ja meediapadevuse edendamine

Kolmas meetmete pakett keskendub hariduse ja meediapadevuse toetamisele. Oluliste ja
digitaaloskuste elukestev arendamine on dlioluline, et tugevdada meie Uhiskonna
vastupanuvdimet vaarinfole. Teatises tehti ettepanek votta sellega seoses uusi meetmeid:
toetada sOltumatute faktikontrollijate ja kodanikuuhiskonna organisatsioonide koostatud
Oppematerjalide pakkumist koolidele ja Opetajatele; korraldada Euroopa meediapédevuse
nadal; uurida vbimalust lisada meediapddevus nende kriteeriumide hulka, mida OECD
kasutab oma rahvusvahelist Opilaste hindamist kasitlevates vordlevates aruannetes; ning
julgustada jatkuvalt digioskusi, haridust ja praktikat késitlevate kdimasolevate algatuste
rakendamist.

1 CG Publication 03/2018 - Compendium on cyber security of election technology. Kéttesaadav jargmise

lingi kaudu: http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=53645.
https://ec.europa.eu/epsc/events/election-interference-digital-age-building-resilience-cyber-enabled-
threats_en.

Jarelmeetmed keskenduvad meetmetele, mille puhul saavutati konsensus, mis vdib hdlmata nditeks
poliitilise reklaami labipaistvust kasitlevate kehtivate siseriiklike digusnormide piisavuse hindamist
internetikeskkonnas.
https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-cybersecurity-elections-
recommendation-5949 en.pdf.
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Teatise vastuvotmise jéarel votsid vadrinfot késitlevale tegevusjuhendile allakirjutanud
kohustuse teha koost6dd kodanikutihiskonna, valitsuste, haridusasutuste ja muude
sidusrihmadega, et toetada kriitilise motlemise oskuse ja digitaalmeedia alase padevuse
parandamisele suunatud joupingutusi, sealhulgas koolitusmeetmeid ja vahendeid, mis aitavad
kasutajatel vaarinfot avastada.

2018. aasta juunis arutas komisjon meediapédevuse eksperdirihma kuuluvate siseriiklike
ametiasutuste ja sidusriihmadega v6imalusi korraldada 2019. aastal Euroopa meediapadevuse
nadal, et suurendada vadrinfoga seotud teadlikkust. Euroopa meediapadevuse nadal peaks
uhendama liidu tasandi dritusi ja algatusi, kus Gritused toimuvad liikmesriikide tasandil
(seminarid, avatud uste paevad uudistetoimetustes ja praktilised koolitused, kuidas kasutada
sotsiaalmeediat), et saavutada mitmekordistav mdju. Nadalal peaksid osalema ka turvalisema
interneti  ning digitaaloskuste ja tookohtade koalitsiooni kogukondadesse kuuluvad
sidusriihmad, et tagada suinergia nende algatustega. Nadala raames tuleks 2019. aasta Euroopa
Parlamendi valimisi silmas pidades keskenduda eelkdige véarinfo vastu voitlemisega
kaasnevatele probleemidele.

Komisjon kaasrahastas liikmesriikides turvalisema interneti keskuste loomist, et need
mitmekordistaksid #Saferinternet4EU kampaania mdju. Kampaania eesmirk on suurendada
teadlikkust meediapadevuse kohta, teavitada lapsevanemaid ja spetsialiste interneti voimalustest ja
ohtudest ning edendada meedia positiivset kasutamist laste ja noorte hulgas. Kdnealune
kampaania aitab eelkdige parandada internetikasutajate oskust tunda &dra vdimalikku
kallutatud teavet, spinni vi vaarinfot™.

NoOukogus 6. novembril 2018 juba heaks kiidetud audiovisuaalmeedia teenuste direktiivi
tulevase labivaatamise raames tunnistatakse ka meediapadevuse olulisust ning kehtestatakse
litkkmesriikidele oiguslik kohustus ,,edendada meediapddevust ja votta meetmeid selle
arendamiseks* (artikkel 33a). Lisaks sellele, vottes arvesse videojagamisplatvormide keskset
rolli audiovisuaalsele sisule juurdepédésu voimaldamisel ning sellega kaasnevat tihiskondlikku
vastutust, kohustab ldbivaadatud audiovisuaalmeedia teenuste direktiiv neid ,kehtestama
tdbhusad meediapadevust arendavad meetmed ja vahendid ning suurendama kasutajate
teadlikkust nendest meetmetest ja vahenditest* (artikli 28b 15ike 3 punkt j). Nende sdtetega
kehtestatakse liikmesriikide ja videojagamisplatvormide jaoks meediapadevust kasitlevad
digusnormid, ning luuakse kaasreguleerimise siisteem, mille raames toimub ettevdtjate,
kodanikulhiskonna, liikmesriikide ja reguleerivate asutuste vahel tihendatud koost6o.

Direktiivi kohaselt peavad liikmesriigid komisjonile oma meediapddevuse kavade
rakendamise kohta aru andma. Komisjon annab pérast kontaktkomiteega konsulteerimist vélja
suunised kdnealuse aruandluskohustuse ulatuse kohta.

Liikmesriikide audiovisuaalvaldkonda reguleerivad asutused on teinud meediapadevusega
seoses koostodd ka audiovisuaalvaldkonna reguleerivate asutuste komisjoni ekspertrihmaga
(ERGA), kasitledes klsimusi nagu tasakaalustatud ja erapooletu meediakajastus valimiste
ajal, arvamuskusitlused ja poliitilised kampaaniad.

Lisaks sellele jatkas komisjon 2018. aastal arutelu OECDga vodimaluse ule lisada
meediapadevus kriteeriumide hulka, mida organisatsioon vordlevates aruannetes kasutab,
keskendudes rahvusvahelise Opilaste hindamise programmi (PISA) jargmisele, 2021. aasta
kisimustikule. Selleks néustus OECD komisjoni ettepanekuga késitleda IKT tundmise

1> Korrapérane teave, ressursid ja liikmesriikides korraldatavate turvalisema internetiga seotud rituste loetelu

on kattesaadav portaalis: www.betterinternetforkids.eu.
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kisimustikus internetipdhist véaarinfot ja voltsuudiseid, mille tulemusi tuleks kasutada PISA
hindamiskriteeriumi labivaatamises. OECD tegeleb praegu kisimustiku viimistlemisega, selle
katsetamine on kavandatud 2019. aastasse.

23 riiklikku koalitsiooni, mis on loodud parast digitaaloskuste ja toédkohtade koalitsiooni
kaivitamist 2016. aasta detsembris, pakuvad eurooplaste jaoks suures ulatuses tegevusi oma
digioskuste parandamiseks, nagu naiteks internetipdhine ja silmast silma koolitus, teadlikkuse
suurendamise kampaaniad ja sertifitseerimine.

2018. aasta oktoobris esitas 2017. aasta septembris loodud digitaaloskuste ja toéokohtade
koalitsiooni haldusndukogu jargmiste kuude prioriteedid, mis hdlmavad olemasolevate
vahendite edendamist ja vOimendamist, et toetada koigi jaoks digioskuste omandamist ning
ELi programmeerimisnadala® laiendamist, hdlmamaks 2020. aastaks vahemalt 50 % kdigist
koolidest ELis.

2.4. Kvaliteetse ajakirjanduse kui demokraatliku whiskonna olulise osa
toetamine

Neljas meetmete pakett keskendub kvaliteetse ajakirjanduse kui demokraatliku thiskonna
olulise osa toetamisele. Kvaliteetne uudistemeedia ja ajakirjandus voivad véérinfot paljastada
ja selle mdju piirata, andes kodanikele kvaliteetset ja mitmekesist teavet. Teatises tehti
ettepanek parandada meediasektori suhtes kohaldatavate riigiabi eeskirjade l&bipaistvust ja
prognoositavust, vottes kasutusele elektroonilise andmebaasi. Teatises tehti ka ettepanek
avaldada 2018. aastal konkursikutse kvaliteetsete uudiste tootmiseks ja levitamiseks ELi
teemadel andmepGhise uudistemeedia kaudu ning uurida taiendavaid rahastamisvdimalusi, et
toetada algatusi, millega edendatakse meediavabadust ja pluralismi ning uudistetoimetuste
moderniseerimist.

Teatise avaldamise jarel tegi komisjon oma veebisaidil kattesaadavaks elektroonilise
andmebaasi, mis hdlmab andmeid kohaldatavate riigiabi eeskirjade ja asjaomaste varasemate
juhtumite kohta'’. Selles osutatakse kohaldatavatele riigiabi eeskirjadele ja avalik-8iguslikule
ringhdélingule antud riigiabi ja pressile antud riigiabi kasitlevatele asjaomastele komisjoni
otsustele, ning esitatakse lingid komisjoni konkurentsipoliitika uudiskirjas avaldatud
asjaomastele kommentaaridele. Labipaistvusregistris on kattesaadav ajakohastatud teave
kdnealustes valdkondades liikmesriikide antud abi kohta™.

Lisaks sellele avaldas komisjon 26. juunil 2018 konkursikutse kvaliteetsete uudiste
tootmiseks ja levitamiseks ELi teemadel andmepdhise uudistemeedia kaudu. Konkursikutse
eelarve oli ligikaudu 1,9 miljonit eurot. Konkursikutse 16ppes 25. septembril, selle kéigus
esitati neli projektiettepanekut. Ettepanekute hindamine on pooleli ning plaanide kohaselt
alustatakse toetust saanud projektide raames tegevust 2019. aasta esimeses kvartalis.

Lisaks punktis 2.1.4 esitatud teadus- ja arendustegevuse projektidele h6lmab programmi
Horisont 2020 todkava 2020. aastaks téiendavaid investeeringuid innovatsiooniprojektidesse,
eesmargiga vélja valida, algatada ja vélja to6tada innovaatilisi teenuseid ja vahendeid, millega
toetada uudistetoimetuste moderniseerimist.

1 ELi programmeerimisnadal on rohujuure tasandi algatus, mille eesmérk on viia programmeerimine ja

digikirjaoskus I8busal ja kaasaval viisil kdigini. https://codeweek.eu/.
http://ec.europa.eu/competition/sectors/media/overview en.html#disinformation.
https://webgate.ec.europa.eu/competition/transparency/public/search/home?lang=en.
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Stabiliseerimaks meetmeid kvaliteetse ajakirjanduse, meediavabaduse, meedia mitmekesisuse
ja meediapadevuse toetuseks, teeb komisjon ettepaneku eraldada jargmises mitmeaastases
finantsraamistikus (2021-2027, programmi ,,Loov Euroopa“ sektoriiilene tegevussuund)
sihtotstarbeline eelarve. See peaks vdimaldama késitleda meediasektorit puudutavaid
struktuurseid muutusi, edendades ja jalgides mitmekesist ja pluralistlikku meediaruumi.

Meediavabaduse, kvaliteetse uudistemeedia ja ajakirjanduse edendamiseks kaasrahastas
komisjon Euroopa Ajakirjandus- ja Meediavabaduse Keskuse tegevust'. 2018. aastal oli
Euroopa Ajakirjandus- ja Meediavabaduse Keskuse pohilllesandeks toetada uurivat
ajakirjandust, eraldades toetusi piiritilese uuriva ajakirjanduse toetuseks. 2018. aasta juunis
valis soltumatu ziirii vélja 12 uuriva ajakirjanduse projekti, mida hakati rahastama 1J4EU
fondi avavooru raames.

Lisaks sellele algatatakse Euroopa Parlamendi rahastuse abil kolm Kkatseprojekti
konkursikutset, et toetada projekte jargmistes valdkondades:

e vahetusprogramm meediattitajatele;

e praktikaprogramm vahemuskeelses meedias tootavatele ajakirjanikele;

e projekt, mille raames kaardistatakse ja toetatakse meediandukogusid.

POhidiguste amet jatkas meediaspetsialistidele moeldud td6vahendi arendamist. Tegemist on
veebipbhise suutlikkuse suurendamise platvormiga, mille sisu arendavad erameedia
sidusrihmad, et ajakirjanikud saaksid toota kvaliteetseid uudiseid.

2.5 Siseste ja valiste vaarinfo ohtude tdrjumine strateegilise
kommunikatsiooni kaudu

Euroopa Komisjon vottis koosk6élas aprillikuise teatisega meetmeid, et tagada oma
teavitustegevuse koordineerimine, mille eesmark on voidelda véarinfo levitamise vastu. Selle
taustal 16i komisjon vaarinfo vastase sisevorgustiku, mille peamine tlesanne on vdimaldada
oma talitustel ohtlikku propagandat paremini dra tunda, toetada faktikontrollimise tava, anda
kiireid vastuseid ning tugevdada tShusamat positiivsete sénumite edastamist?®. Komisjon
tugevdas koostodd Euroopa Parlamendi ja Euroopa vélisteenistuse idanaabruse strateegilise
kommunikatsiooni tdéoriihmaga kolmepoolse foorumi kaudu, mille eesmark on viia ellu
institutsioonide joupingutused vaarinfo vastu voitlemisel enne 2019. aasta Euroopa
Parlamendi valimisi.

3. KOKKUVOTE

Uldiselt on teatises esitatud meetmed 2018. aasta jooksul ellu rakendatud voi kaima likatud.
Veebiplatvormid ja reklaamiettevotjad leppisid kokku tegevusjuhendis, et muuta veebis
toimuv labipaistvamaks ja kaitsta kodanikke, eelkdige 2019. aasta Euroopa Parlamendi
valimisi silmas pidades. Loodi faktikontrollijate vorgustik, millega suurendatakse suutlikkust
tuvastada ja kummutada valepropagandat. Komisjon lihtsustab nende t66d, tagades vajaliku
taristu, sekkumata seejuures nende ulesannete taitmisse. Sidusriihmadel peaks olema vdimalik
vadrinfo tuvastamisel ja selle vastu vditlemisel kasutada erinevaid teadusuuringuid ja

9 Leipzigis asuva Euroopa Ajakirjandus- ja Meediavabaduse Keskuse pdhieesmark on iihendada Euroopa

killustatud meediavabaduse kogukonda ning tegeleda meediavabaduse rikkumistega ELi liikmesriikides
ning kaugemal. Keskus annab abivajavatele ajakirjanikele praktilist abi ning teeb partneritega koostddd, et
suurendada ELis ja kandidaatriikides teadlikkust meediavabadusega seotud kiisimustes. Euroopa
Ajakirjandus- ja Meediavabaduse Keskuse partnerid toetavad ja jéalgivad meediavabadust ELis ja
kandidaatriikides.

2 Kénealune vérgustik hdlmab ka komisjoni esindusi liikmesriikides.
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innovatsiooni késitlevaid todvahendeid, tarbijatel peaks aga olema véimalus kasu saada teabe
edastajate tGhusamast vorguvastutusest. Liikmesriikides on kasvanud teadlikkus vajadusest
kaitsta demokraatlikke protsesse kilberohtude eest. See kaib késikaes kestvate jdupingutustega
tdsta ELi ja litkmesriikide tasandil meediap&devuse taset ning anda kasutajatele, eelkdige
noorematele pdlvkondadele rohkem &igusi, ning parandada Kriitilist mdtlemist. Kvaliteetse
ajakirjanduse toetamine peaks kaasa aitama ka véarinfo moju vahendamisele ning andma
kodanikele kvaliteetset ja mitmekesist teavet.

Komisjon jalgib téhelepanelikult kaesolevas aruandes kasitletud kaimasolevate meetmete,

eelkdige véarinfot kasitleva tegevusjuhendi rakendamist, ning jatkab analutsimist, kas vaja on
vOtta tdiendavaid, sealhulgas regulatiivse laadiga meetmeid.
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