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1. INDLEDNING

Ytringsfriheden er en af Den Europaiske Unions grundverdier og er indarbejdet i Den
Europaiske Unions charter om grundlaeggende rettigheder og i medlemsstaternes
forfatninger. Vores dbne, demokratiske samfund afhanger af borgernes mulighed for at tilga
en bred vifte af verificerbare oplysninger, sd de kan danne sig en mening om forskellige
politiske spargsmal. Pa den made kan borgerne deltage i den offentlige debat pa et informeret
grundlag og udtrykke deres holdninger i en fri og retferdig politisk proces. Denne
demokratiske proces udfordres imidlertid i stigende grad af bevidst og systematisk udbredelse
af store maengder desinformation.

Ved desinformation forstas oplysninger, der er verificeret som falske eller vildledende,
som er fabrikeret, fremlagt og udbredt med henblik pa gkonomisk gevinst eller for
bevidst at fgre offentligheden bag lyset, og som kan veere til skade for offentligheden’.
Begrebet "til skade for offentligheden” indbefatter trusler mod den demokratiske proces og
offentlige goder sdsom beskyttelsen af EU-borgernes sundhed, miljget og sikkerheden.
Desinformation omfatter imidlertid ikke utilsigtede fejl, satire og parodi, eller nyheder og
kommentarer, der helt tydeligt er partiske. Foranstaltningerne i denne handlingsplan har kun
sigte pa desinformerende indhold, der er lovligt i henhold til EU-retten eller national ret. De
foregriber ikke EU's lovgivning eller medlemsstaternes geeldende lovgivning, herunder
lovgivning om ulovligt indhold?.

Efter kemikalieangrebet i Salisbury og Det Europziske Rads konklusioner herom?® fremlagde
Kommissionen og den hgjtstdende repraesentant en felles meddelelse om gget
modstandsdygtighed og bedre kapacitet til at imgdegd hybride trusler®, hvori det understreges,
at strategisk kommunikation bgr veare en prioritet i det videre arbejde. Det Europaiske Rad
opfordrede derpa "den hgjtstaende repraesentant og Kommissionen til i samarbejde med
medlemsstaterne og i overensstemmelse med Det Europeiske Rads konklusioner fra marts
2015 senest i december 2018 at foreleegge en handlingsplan med specifikke forslag til en
koordineret EU-reaktion pa desinformationsudfordringen, herunder passende mandater og
tilstreekkelige ressourcer til EU-Udenrigstjenestens relevante strategiske

kommunikationshold"®.

Denne handlingsplan er sledes udarbejdet som svar pa Det Europaiske Rads opfordring om
at treeffe foranstaltninger til at "beskytte Unionens demokratiske systemer og bekempe
desinformation, bl.a. i forbindelse med det kommende EU-valg, under fuld overholdelse af
grundleggende rettigheder"®. Den bygger videre pa eksisterende Kommissionsinitiativer og
arbejdet i East StratCom-taskforcen, der hgrer ind under Tjenesten for EU's Optreeden Udadtil
(EU-Udenrigstjenesten). Den beskriver foranstaltninger, som Kommissionen og den
hgjtstaende repreesentant bgr treeffe med bistand fra EU-Udenrigstjenesten og i samarbejde
med medlemsstaterne og Europa-Parlamentet. Medlemstaterne har bidraget til

! Meddelelse om bekampelse af desinformation pa internettet (COM(2018) 236).

Kommissionen har foresldet foranstaltninger til bekeempelse af udbredelsen af ulovligt onlineindhold, jf.
f.eks. henstillingen om foranstaltninger til effektiv bekeempelse af ulovligt indhold pa nettet (C(2018) 1177).
Se ogsa forslag til forordning om forebyggelse af udbredelsen af terrorrelateret onlineindhold
(COM(2018 640) og det endrede direktiv om audiovisuelle medietjenester af 6. november 2018.

Det Europziske Rads konklusioner af 22. marts 2018.

JOIN(2018) 16.

Det Europaiske Rads konklusioner af 28. juni 2018.

Det Europziske Réads konklusioner af 18. oktober 2018.
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handlingsplanen, herunder gennem droftelser i Radet’, i De Faste Reprasentanters Komité |
og Il, i Den Udenrigs- og Sikkerhedspolitiske Komité, i de relevante arbejdsgrupper i Radet
og pa mgder mellem udenrigsministeriernes politiske direktarer og direktarer for strategisk
kommunikation. Den tager ogsa hgjde for samarbejdet med Unionens vigtigste partnere,
herunder NATO og G7°.

I meddelelsen om bekaempelse af desinformation pa internettet (meddelelsen fra april)
understreges det, at civilsamfundet og den private sektor (navnlig de sociale medier)
spiller en vigtig rolle i forbindelse med bekeempelse af desinformation. Som opfalgning
herpa blev onlineplatformene og reklameindustrien i september 2018 enige om en kodeks, der
skal @ge gennemsigtigheden online og beskytte borgerne, navnlig i lyset af de kommende
valg til Europa-Parlamentet i 2019, men ogsa pa lidt lengere sigt. Det er nu afgarende, at
disse aktgrer opfylder de mal, som Kommissionen satte i april, og overholder kodeksen til
punkt og prikke . Derudover er der ved at blive oprettet et uafhangigt netveerk af
faktatjekkere, som skal forbedre evnen til at opdage og blotleegge desinformation, og der
gaeres fortsat en indsats til statte for mediekendskab savel pa EU-plan som pa nationalt plan.

Handlingsplanen ledsages af en statusrapport om meddelelsen fra april'®. Denne rapport
beskriver de fremskridt, der er gjort med de forskellige tiltag, navnlig hvad angar kodeksen,
fremme af et sikkert, troveerdigt og ansvarligt onlinegkosystem, aktiviteter vedrgrende
oplysning af offentligheden og mediekendskab samt fremme af uafhangige medier og
kvalitetsjournalistik.

I 2015 anerkendte Det Europaiske Rad for ferste gang desinformationskampagner pa
internettet som en trussel og bad den hgjtstdende repreesentant om at reagere pa Den
Russiske Fgderations desinformationskampagner. East StratCom-taskforcen blev derpa
oprettet med henblik pa at gare noget ved og oplyse om problemet. Desuden farte det til, at
EU-Udenrigstjenestens enhed for analyse og udveksling af oplysninger om hybride trusler
blev oprettet i henhold til den falles meddelelse om imadegaelse af hybride trusler'! med
henblik pa at samle analysen heraf pa ét sted. Endelig ferte det til oprettelsen af Det
Europziske Center for Imgdegaelse af Hybride Trusler, der udveksler bedste praksis og
stetter Unionens og NATO's aktiviteter pa dette omrade.

I lyset af de kommende valg til Europa-Parlamentet i 2019 samt mere end 50
praesidentvalg, nationale valg eller lokal-/regionalvalg, der afholdes i medlemsstaterne
inden 2020, haster det med at gge indsatsen for at sikre frie og retfeerdige demokratiske
processer. Trusler mod demokratiet i blot en af medlemsstaterne kan skade hele Unionen.

’ Se den orienterende debat om "Bekeampelse af udbredelsen af desinformation p& internettet: udfordringer for

mediegkosystemet” og Radets konklusioner af 27. november 2018.

I Charlevoixtilsagnet om forsvar af demokratiet mod udenlandske trusler forpligtede G7-lederne sig til at

treeffe foranstaltninger til i samlet flok at konfrontere udenlandske aktarer, der forsgger at underminere vores

demokratiske samfund og institutioner, vores valgprocesser, vores suveranitet og vores sikkerhed.

Se ogsa Radets konklusioner af 27. november 2018.

10 comM(2018) 794.

1 Definitionen af hybride trusler kan variere og m& ngdvendigvis vare fleksibel, fordi trusselsbilledet til
stadighed &ndrer sig. Begrebet daekker over en blanding af indgribende og undergravende virksomhed med
konventionelle og ukonventionelle midler (dvs. diplomatiske, militeere, gkonomiske eller teknologiske), som
statslige eller ikkestatslige aktgrer anvender pa koordineret vis for at opna specifikke mal uden at overskride
teersklen til formel krigsfarelse. Der legges som regel veegt pa at udnytte malets svagheder og skabe en uklar
situation, der vanskeliggar beslutningsprocesser. Massive desinformationskampagner ved hjalp af sociale
medier til at kontrollere den politiske dagsorden eller radikalisere, rekruttere eller styre stedfortraederaktarer,
er et middel, der anvendes i forbindelse med hybride trusler. Se ogsa JOIN(2016) 18.
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Derudover er desinformation ofte malrettet de europaiske institutioner og deres
repraesentanter og har til formal at undergrave det europaiske projekt generelt. Den 12.
september 2018 vedtog Kommissionen foranstaltninger, der skal sikre frie og retfeerdige valg
til Europa-Parlamentet'?, og anbefalede om ngdvendigt at indfgre sanktioner, herunder for
ulovlig brug af personoplysninger med det formal at pavirke resultatet af et valg™®. Desuden
ber medlemsstaterne snarest tage de ngdvendige skridt til at beskytte integriteten af deres
valgsystemer og deres infrastruktur og teste disse forud for valgene til Europa-Parlamentet.

Desinformationskampagner, navnlig kampagner fgrt af tredjelande, er ofte en del af
hybrid krigsfarelse'* og omfatter cyberangreb og hacking af netvaerk™. Der er beviser pa,
at fremmede stater i stigende grad tager desinformationsstrategier i brug med det formal at
pavirke samfundsdebatten, skabe splittelse og blande sig i den demokratiske
beslutningsproces. Disse strategier er ikke blot rettet mod medlemsstaterne, men ogsa mod
partnerlande mod gst og syd savel som i Mellemgsten og i Afrika.

Der er f.eks. rapporteret om desinformation produceret og/eller udbredt af russiske kilder i
forbindelse med flere valg og folkeafstemninger i EU ' . Desuden er
desinformationskampagnerne vedrgrende krigen i Syrien*’, nedskydningen af et MH-17-fly i
@stukraine™® og anvendelsen af kemiske vaben i Salisburyangrebet'® veldokumenterede.

2. DESINFORMATION: VI SKAL FORSTA TRUSLERNE OG STYRKE DET
EUROPAISKE FORSVAR MOD DEM

Desinformation er en trussel, der til stadighed @&ndrer sig, og der skal derfor hele tiden
geres en indsats for at tage hgjde for relevante aktarer, vektorer, vaerktgjer, metoder,
prioriterede mal og virkninger. Visse former, isar statsstyret desinformation, analyseres af
EU-enheden for analyse og udveksling af oplysninger om hybride trusler i samarbejde med
EU-Udenrigstjenestens taskforces for strategisk kommunikation og med stegtte fra
medlemsstaternes tjenester.

12 For det fulde overblik over foranstaltningerne se meddelelsen "Sikring af frie og retferdige valg til Europa-

Parlamentet" (COM(2018) 637 final).

Disse sanktioner skal legges til de sanktioner, der er omhandlet i den generelle forordning om
databeskyttelse (forordning (EU) 2016/679).

Meddelelsen "Falles ramme for imgdegéelse af hybride trusler: Den Europeiske Unions indsats"
(JOIN(2016) 18 final).

Disse cyberangreb kan omfatte malrettet indtreengen med det formal at indsamle falsomme oplysninger som
forlgber for leekager eller slgrede leekager, overtagelse af konti pa sociale medier, bot-drevne konti pa sociale
medier og forstyrrelse af informationsteknologisystemerne hos f.eks. radio- og TV-selskaber eller
valgkommissioner.

Se f.eks. rapporten udarbejdet af Staben for Politisk Planleegning og Institut for Strategisk Forskning i
Frankrig: https://www.diplomatie.gouv.fr/IMG/pdf/information_manipulation_rvb_cle838736.pdf.

Feelles erklaering fra de 17 medlemmer af Organisationen for Forbud mod Kemiske Vaben (OPWC) om de
kemiske angreb i Douma i Syrien:
https://www.diplomatie.gouv.fr/en/french-foreign-policy/manipulation-of-information/article/syria-chemical-
attacks-in-douma-7-april-joint-statement-by-france-and-16-other.

Vedrgrende desinformationskampagnen om MH-17 se East StratCom-taskforcen:
https://euvsdisinfo.eu/mh17-time-is-running-out-for-disinformation/ og https://euvsdisinfo.eu/flight-mh-17-
three-years-on-getting-the-truth-out-of-eastern-ukraine/ samt erkleringen fra det feelles efterforskningshold:
https://www.om.nl/onderwerpen/mh17-crash/@104053/reaction-jit-to/.
https://euvsdisinfo.eu/timeline-how-russia-built-two-major-disinformation-campaigns/.

Vedrgrende den russiske cyberoperation mod OPWC i Haag se:
https://www.government.nl/latest/news/2018/10/04/netherlands-defence-intelligence-and-security-service-
disrupts-russian-cyber-operation-targeting-opcw.
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https://www.diplomatie.gouv.fr/en/french-foreign-policy/manipulation-of-information/article/syria-chemical-
https://www.diplomatie.gouv.fr/en/french-foreign-policy/manipulation-of-information/article/syria-chemical-

De aktgrer, der star bag desinformation, kan veere indenlandske, f.eks. aktgrer i
medlemsstaterne, eller udenlandske, herunder statslige (eller regeringsstattede) eller
ikkestatslige aktarer. Ifglge rapporter?® gar mere end 30 lande brug af desinformation og
forskellige andre former for aktiviteter, der pavirker samfundet pa forskellige mader, herunder
pa eget omrade. Det faktum, at aktgrer i medlemsstaterne ger brug af desinformation, er kilde
til stigende bekymring i hele Unionen. Der foreligger ogsa rapporter om
desinformationsaktiviteter gennemfart i Unionen af ikkestatslige aktarer, f.eks. i relation til
vaccinationsprogrammer'. Hvad angdr udenlandske aktgrer er der sterke beviser p8, at Den
Russiske Fgderation gegr brug af desinformation. Andre tredjelande tager imidlertid ogsa
desinformationsstrategier i brug og leerer hurtigt af Den Russiske Fgderations metoder.

Ifelge EU-enheden for analyse og udveksling af oplysninger om hybride trusler udger
desinformationskampagner gennemfart af Den Russiske Faderation? den starste trussel mod
EU. De er systematiske, velfinansierede og ligger pa et helt andet niveau end andre landes
kampagner. Hvad angar koordination, malniveau og strategiske implikationer er Den
Russiske Fgderations desinformationsaktiviteter en del af en starre hybrid trussel, hvor der
geres brug af talrige veerktgjer, loftestangselementer og ogsa af ikkestatslige aktgrer.

Det er sandsynligt, at omfanget af konstante, malrettede desinformationskampagner rettet
mod EU, EU's institutioner og EU's politik vil gges op til valgene til Europa-Parlamentet i
2019. Derfor bgr der sa hurtigt som muligt iveerksaettes tiltag til at beskytte Unionen,
dens institutioner og dens borgere mod desinformation.

De sociale medier er blevet et vigtigt middel til udbredelse af desinformation, og i visse
tilfelde, som i sagen med Cambridge Analytica, til at malrette desinformerende indhold mod
bestemte brugere, der identificeres ved hjelp af uautoriseret adgang til og brug af
personoplysninger, med det formal at pavirke et valgresultat. Senest er det dokumenteret, at
private beskedtjenester i stigende grad anvendes til at udbrede desinformation®®. Teknikken
bag omfatter videomanipulation (sdkaldte "deepfake") og forfalskning af officielle
dokumenter, brugen af automatiseret internetsoftware (bots) til udbredelse og forsterkning af
indhold og debatter pa de sociale medier med det formal at skabe splittelse, samt troll-angreb
pa konti pa de sociale medier og informationstyveri. Samtidig spiller traditionelle metoder
sasom brugen af TV, aviser, hjemmesider og keaedemails fortsat en vigtig rolle i mange
regioner. De verktgjer og teknikker, der anvendes, andres ekstremt hurtigt — indsatsen for
at bekeempe det bar derfor tilpasses lige sa hurtigt.

Foruden foranstaltninger i medlemsstaterne og pa EU-plan har Unionen en betydelig
interesse i at samarbejde med partnere i tre prioriterede regioner, naermere betegnet
regionerne gst og syd for Unionen samt Vestbalkan. Blotleeggelse af desinformation i
Unionens nabolande gar hand i hand med bekempelsen af problemet inden for Unionen.

EU-Udenrigstjenesten har oprettet seerlige taskforces for strategisk kommunikation
sammensat af eksperter, som besidder de relevante sprogkundskaber og faglige kompetencer,
og som skal arbejde med problemet og udvikle strategier til lgsning af det. De arbejder teet

2 ge https://freedomhouse.org/report/freedom-net/freedom-net-2017.

2l Se COM(2018) 245 og COM(2018) 244.

22 Informationskrigsfarelse identificeres eksplicit i den russiske militzerdoktrin som et af militerets primeere
indsatsomrader: https://www.rusemb.org.uk/press/2029.

Ifelge  Oxford Universitet har platforme, der leverer direkte beskedtjenester, faciliteret
desinformationskampagner i mindst 10 lande i ar.

23


https://freedomhouse.org/report/freedom-net/freedom-net-2017

sammen med Kommissionens tjenestegrene for at sikre en koordineret og konsekvent
kommunikationstilgang i de pageeldende regioner.

I henhold til handlingsplanen for strategisk kommunikation, der blev vedtaget den 22. juni
2015, bestdr East StratCom-taskforcens mandat af tre hovedindsatsomrader: i) effektiv
kommunikation og promovering af Unionens politikker i nabolandene mod gst, ii) styrkelse af
det samlede mediemiljg i nabolandene mod @st og i medlemsstaterne, herunder statte til
mediefrihed og styrkelse af de uafhaengige medier, og iii) forbedring af Unionens evne til at
forudsige, imgdega og reagere pa Den Russiske Fgderations desinformationsaktiviteter. Som
opfelgning pa Radets konklusioner fra december 2015 og juni 2017 oprettede EU-
Udenrigstjenesten yderligere to taskforces: taskforcen vedrerende Vestbalkan?* for den
pagazldende region og taskforce syd ?* for landene i Mellemgsten, Nordafrika og
Golfregionen.

Siden oprettelsen har East StratCom-taskforcen effektivt kommunikeret Unionens politikker
til nabolandene i @st, hovedsageligt ud fra en kampagneorienteret tilgang. Derudover har East
StratCom-taskforcen katalogiseret, analyseret og sat fokus pa mere end 4 500 eksempler pa
desinformation, som Den Russiske Faderation star bag, afdeekket utallige falske historier samt
gget kendskabet til og blotlagt de verktejer og teknikker, der bruges i
desinformationskampagner, og synliggjort hensigten med sadanne kampagner. Taskforcen har
fokus pa de pstlige partnerskabslande og pd Den Russisk Fgderations indenlandske og
internationale medier, og dens tilgang bestar i pa grundlag af indsamlede beviser at blotlegge
trends, historier, metoder og anvendte kanaler og oplyse offentligheden herom.

East StratCom-taskforcens mandat bar derfor opretholdes, og mandatet for de to andre
taskforces (Vestbalkan og Syd) ber revurderes i lyset af det stigende antal
desinformationsaktiviteter og deres betydning i de pagealdende regioner samt behovet for at
oplyse om den negative virkning af desinformation.

3. FORANSTALTNINGER MED HENBLIK PA KOORDINERET
BEKAMPELSE AF DESINFORMATION I UNIONEN

Bekaempelse af desinformation kraver politisk vilje og en felles indsats, dvs.
mobilisering af alle dele af regeringerne (herunder netveaerkene for bekaempelse af hybride
trusler, cybersikkerhedsnetveaerkene, efterretningsnetvaerkene og netvaerkene for strategisk
kommunikation, samt databeskyttelses-, valg-, retshandhzavelses- og mediemyndighederne).
Dette bgr ske i tet samarbejde med ligesindede partnere i hele verden. Det kreaever taet
samarbejde mellem EU-institutionerne, medlemsstaterne, civilsamfundet og den private
sektor og iser onlineplatforme.

Den koordinerede indsats til bekempelse af desinformation, der praesenteres i denne
handlingsplan, bygger pa fire sgjler:
M forbedring af EU-institutionernes evne til at opdage, analyse og blotlegge
desinformation
(i) styrkelse af den koordinerede feelles indsats til bekeempelse af desinformation
(ili)  mobilisering af den private sektor i forbindelse med bekaempelse af
desinformation

% RAadets konklusioner om udvidelsen og stabiliserings- og associeringsprocessen af 15. december 2015.
> RAdets konklusioner om terrorbekampelse vedtaget den 19. juni 2017.



(iv) eget kendskab til  desinformation og forbedring af samfundets
modstandsdygtighed.

SOAJILE 1: FORBEDRING AF EU-INSTITUTIONERNES EVNE TIL AT OPDAGE,
ANALYSE OG BLOTLAGGE DESINFORMATION

For effektivt at kunne bekaempe desinformation er det nedvendigt at styrke EU-
Udenrigstjenestens taskforces for strategisk kommunikation samt EU-enheden for
analyse og udveksling af oplysninger om hybride trusler ved at tilfgre disse enheder
mere specialuddannet personale sasom eksperter i dataudvinding og -analyse, der kan
behandle de relevante data. Det er ogsa vigtigt at kontrahere flere
medieovervagningstjenester til at dekke et bredere udvalg af kilder og sprog samt foretage
yderligere forskning og studier af reekkevidden og virkningen af desinformation. Desuden er
der behov for at investere i analytiske verktgjer sasom serligt software til udvinding,
sortering og samling af store mangder digitale data.

Styrkelsen af de strategiske kommunikationsenheder i EU-Udenrigstjenesten vil forega i to
faser.

Pa kort sigt forventes det, at budgettet til strategisk kommunikation mere end fordobles i
2019%, hvilket ledsages af en styrkelse af personalet p& 11 stillinger forud for valgene til
Europa-Parlamentet. P4 mellemlang sigt?’ vil der blive anmodet om flere stillinger til
fastanseettelser i taskforcenes hovedkvarterer og EU-enheden for analyse og udveksling af
oplysninger om hybride trusler og om nye stillinger til delegationer i nabolande. Der vil i alt
blive tale om en forhgjelse af stillingstildelingen pa 50-55 ansatte over de neeste to ar.

Der vil blive skabe yderligere synergier mellem Kommissionens tjenestegrene og EU-
Udenrigstjenesten, f.eks. i forbindelse med deling af veerktgjer eller udarbejdelse af
kommunikationskampagner.

Trusselsanalyser og efterretningsvurderinger danner grundlaget for arbejdet med
desinformation. Efterretnings- og Situationscentrets ekspertise bgr udnyttes fuldt ud til at
analysere desinformationskampagnernes skiftende karakter.

Taskforcene for strategisk kommunikation vil arbejde teet sammen med de relevante
EU-delegationer og Kommissionen om at bekaempe desinformation. De vil navnlig
samarbejde med Kommissionens interne netveerk til bekeempelse af desinformation, der blev
oprettet efter meddelelsen i april?®.

Medlemsstaterne bgr supplere og understgtte EU-institutionernes foranstaltninger ved at gge
deres nationale kapacitet og ved at stette de ngdvendige ressourcetilfgrsler til EU-
institutionerne.

Foranstaltning nr. 1: Navnlig i lyset af valgene til Europa-Parlamentet i 2019, men ogsa
med et lengere perspektiv for gje, vil den hgjtstdende repraesentant i samarbejde med

% De igangvarende forhandlinger om budgettet for 2019 omhandler en foresléet budgetforhgjelse p& omrédet

fra 1,9 mio. EUR i 2018 til 5 mio. EUR i 20109.

Via &ndringer af budgettet for 2019 og/eller forslaget til budget for 2020.

Dette netveerk bestdr af reprasentanter fra Kommissionens generaldirektorater og repraesentationer.
Kommissionen har ogsé for nylig nedsat en arbejdsgruppe sammen med EU-Udenrigstjenesten og Europa-
Parlamentet om bekampelse af desinformation forud for valgene til Europa-Parlamentet.

27
28



medlemsstaterne styrke taskforcene for strategisk kommunikation samt EU-delegationerne
ved at tilfgre flere medarbejdere og veerktgjer, som er ngdvendige for at kunne opdage,
analysere og blotlegge desinformationsaktiviteter. Medlemsstaterne bar, hvor det er relevant,
ogsa ajourfare deres nationale kapacitet pa dette omrade og stette de ngdvendige
ressourcetilfarsler til taskforcene for strategisk kommunikation og EU-delegationerne.

Foranstaltning nr. 2: Den hgjtstaende repraesentant vil revurdere mandatet for taskforcene
for strategisk kommunikation for Vestbalkan og Syd med henblik pa at satte dem i stand til at
bekeempe desinformation effektivt i disse regioner.

SAILE 2: STYRKELSE AF DEN KOORDINEREDE FALLES INDSATS TIL
BEKAMPELSE AF DESINFORMATION

De farste timer efter udsendelsen af desinformation er kritiske for opdagelsen og analysen af
desinformation og reaktionen herpa. Derfor vil der blive oprettet et system til hurtig
varsling, som skal give varslinger om desinformationskampagner i realtid ved hjelp af
en serlig teknologisk infrastruktur. Dette vil fremme udvekslingen af oplysninger og
vurderinger med henblik pa at danne et falles situationsbillede, koordinere bidragene og
indsatsen og sikre, at tid og ressourcer anvendes effektivt.

| forbindelse med oprettelsen af systemet til hurtig varsling bgr hver medlemsstat i
overensstemmelse med den nationale institutionelle struktur udpege et kontaktpunkt,
som ideelt set er placeret i afdelingen for strategisk kommunikation. Dette kontaktpunkt
vil sdledes skulle videresende varslinger og koordinere med alle andre relevante nationale
myndigheder, Kommissionen og EU-Udenrigstjenesten. Dette foregriber ikke de nationale
myndigheders nuveerende kompetencer i henhold til EU-retten og/eller national ret eller i
henhold til andre dele af handlingsplanen. Hvis desinformationen vedrerer valg eller
medlemsstatens demokratiske institutioners funktionsmade, bgr de nationale kontaktpunkter
arbejde teet sammen med de nationale valgnetvaerk®. | sddanne tilfelde ber resultaterne af
systemet for hurtig varsling udveksles med det europziske valgsamarbejdsnetveaerk®, navnlig
med henblik pa udveksling af oplysninger om trusler, der er relevante for valg, og statte til en
eventuel gennemfarelse af sanktioner. For at understatte systemet til hurtig varsling bar
onlineplatformene samarbejde med kontaktpunkterne, navnlig i valgperioder, med henblik pa
at udveksle relevante og rettidige oplysninger.

Systemet til hurtig varsling bgr veere teet knyttet til den eksisterende dggnkapacitet som
feks. EU-Udenrigstienestens  Katastrofeberedskabskoordinationscenter 3 og  EU's
Situationsrum 2. Efterretnings- og Situationscentrets enhed for analyse og udveksling af
oplysninger om hybride trusler og de relevante arbejdsgrupper i Radet kan ogsa bruges til
udveksling af oplysninger. Kommissionen og den hgjtstaende repraesentant sikrer

2 Se henstilling C(2018) 5949 om valgsamarbejdsnetveerk, gennemsigtighed online, beskyttelse mod

cybersikkerhedshandelser og bekempelse af desinformationskampagner i forbindelse med valgene til
Europa-Parlamentet. Disse netvaerk vil bringe de nationale valgmyndigheder, tilsynsmyndighederne pa det
audiovisuelle omrade, cybersikkerheds- og databeskyttelsesmyndigheder samt relevante ekspertgrupper om
f.eks. mediekendskab, sammen. Sammen med EU-institutionerne udggr de det europeeiske valgnetvaerk, som
mades for fgrste gang i januar 2019.

Oprettet i medfer af henstillingen af 12. september 2018.

Katastrofeberedskabskoordinationscentret er oprettet i medfer af artikel 7 i afgerelse nr. 1313/2013/EU om
en EU-civilbeskyttelsesmekanisme.

Situationsrummet er EU-Udenrigstjenestens permanente standby-organ, der leverer overvagning af og
situationsbevidsthed for hele verden dggnet rundt. Det er en del af EU's Efterretnings- og Situationscenter og
fungerer som informationsknudepunkt for alle relevante interesseparter i EU-institutionerne.
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regelmaessig udveksling af oplysninger og bedste praksis med vigtige partnere, heriblandt G7
og NATO.

Omgaende reaktioner baseret pa fakta og effektiv kommunikation er afggrende i
forbindelse med bekaempelse og forebyggelse af desinformation, herunder sager om
desinformation, der vedrgrer Unionen og dens politik. Det er vigtigt at fremme en aben,
demokratisk debat, der er fri for manipulation, herunder i forbindelse med de kommende valg
til Europa-Parlamentet. EU-institutionerne® og medlemsstaterne skal forbedre deres evne til
at reagere og kommunikere effektivt. Kommissionen har allerede tilfgrt flere midler til
finansieringen af bedre kommunikationsaktiviteter, der gennemferes via de regionale
kommunikationsprogrammer, herunder i Unionens nabolande, og EU-delegationerne. EU-
institutionerne kommunikerer alle aktivt om EU-tiltag og -politik i Unionen, og navnlig
spiller Kommissionens reprasentationer og Europa-Parlamentets forbindelseskontorer i
medlemsstaterne en vigtig rolle i forbindelse med udsendelsen af budskaber, der er
skreeddersyede til lokalomraderne, og bruger i den forbindelse serlige veerktgjer til
bekempelse af myter og udbredelse af fakta®.

Samarbejde mellem medlemsstaterne og EU-institutionerne bgr styrkes yderligere,
navnlig for sa vidt angar udveksling af oplysninger, felles laring, oplysningskampagner,
proaktiv udsendelse af budskaber og forskning. Det er ngdvendigt, at der udveksles flere
efterretninger mellem medlemsstaterne  og EU-institutionerne for at forbedre
situationskendskabet og beredskabskapaciteten. Proaktiv og objektiv kommunikation om EU's
veerdier og politik er iser effektiv, nar den gennemfares direkte af medlemsstaterne. Derfor
opfordrer Kommissionen og den hgjtstadende repraesentant medlemsstaterne til at intensivere
deres kommunikationsindsats og forsvare Unionen og dens institutioner mod
desinformationskampagner.

Foranstaltning nr. 3: Inden marts 2019 vil Kommissionen og den hgjtstaende repraesentant i
samarbejde med medlemsstaterne oprette et system til hurtig varsling, som skal imgdega
desinformationskampagner og arbejde tet sammen med eksisterende netveerk, Europa-
Parlamentet samt NATO og G7's mekanisme for hurtig reaktion.

Foranstaltning nr. 4: Med henblik pd de kommende valg til Europa-Parlamentet vil
Kommissionen i samarbejde med Europa-Parlamentet gge sine kommunikationsaktiviteter om
EU's vaerdier og politik. Medlemsstaterne bgr styrke deres egne kommunikationsaktiviteter pa
dette omrade betydeligt.

Foranstaltning nr. 5: Kommissionen og den hgjtstaende reprasentant vil i samarbejde med
medlemsstaterne styrke den strategiske kommunikation i Unionens nabolande.

SOJILE 3: MOBILISERING AF DEN PRIVATE SEKTOR | FORBINDELSE MED
BEKAMPELSE AF DESINFORMATION

% | Kommissionens tilfelde vil medlemmer af kommissarkollegiet, talsmandstjenesten og Kommissionens
repraesentationer stadig beholde deres afggrende rolle og treede til for at tilbagevise fejl, sa snart sadanne
rapporteres i medierne.

Adskillige af Kommissionens reprasentationer har udviklet veerktgjer til tilbagevisning af desinformation,
der er tilpasset lokalomradet, f.eks. Les Décodeurs de I'Europe i Frankrig, UE Vero Falso i Italien,
Euromyty.sk i Slovakiet og konkurrencen om bedste tegneserie om aflivning af EU-myter i @strig samt
tegneserier i Rumasnien.
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Onlineplatformene, annoncgrerne og reklameindustrien spiller en afgagrende rolle i forbindelse
med bekaempelsen af desinformation, eftersom omfanget heraf er direkte afhengig af disse
platformes evne til at forsteerke, malrette og udbrede ondsindede aktegrers desinformation.
Eftersom de tidligere har undladt at treeffe passende foranstaltninger til bekeempelse af dette
problem, opfordrede Kommissionen dem i april 2018 til at gge deres bestraebelser. Som faglge
heraf blev kodeksen vedrgrende desinformation offentliggjort den 26. september 2018%°. De
vigtigste onlineplatforme, der har underskrevet kodeksen, har saledes forpligtet sig til at
gennemfgare visse tiltag inden afholdelsen af valgene til Europa-Parlamentet i 2019.

Kommissionen opfordrer alle signatarerne af kodeksen til at gennemfare tiltagene og
procedurerne i kodeksen hurtigt og effektivt i hele EU, idet det i farste omgang prioriteres
at gennemfare de tiltag, der haster, og som er relevante for at sikre integriteten af valgene til
Europa-Parlamentet i 2019. Navnlig skal de store onlineplatforme straks i) sikre granskning af
placeringen af reklamer og abenhed om politisk reklame gennem effektiv og rettidig kontrol
af sponsorers identitet, ii) lukke falske konti, der er aktive pa deres tjenester, og iii)
identificere automatiserede bots og marke dem. Onlineplatformene skal ogsa samarbejde med
de nationale tilsynsmyndigheder pa det audiovisuelle omrdde og med de uafhangige
faktatjekkere og forskere om at udpege og blotlegge desinformationskampagner, navnlig i
valgperioder, og om at gare faktatjekket indhold mere synligt og udbredt.

Kommissionen vil med hjelp fra Gruppen af Europaiske Tilsynsmyndigheder for
Audiovisuelle Medietjenester (ERGA) overvage gennemfarelsen af de forpligtelser,
som signatarerne af kodeksen har pataget sig, og regelmaessigt rapportere om og i hvilket
omfang de enkelte platforme lever op til disse forpligtelser. Med henblik pa at fremme
effektiv og omfattende overvagning skal platformene inden udgangen af i ar fremsende
ajourfgrte og fuldsteendige oplysninger til Kommissionen om de foranstaltninger, de har
truffet for at opfylde deres forpligtelser. Kommissionen offentligger disse oplysninger i
januar 2019. Platformene skal ogsa fra januar 2019 regelmaessigt fremsende fuldstendige
oplysninger om, hvordan de opfylder forpligtelserne, herunder ved at svare pa
Kommissionens specifikke anmodninger, saledes at det er muligt at foretage en malrettet
overvagning af overholdelsen af kodeksen forud for valgene til Europa-Parlamentet. Disse
oplysninger offentliggares ogsa.

Derudover indebarer kodeksen, at signatarerne afleegger fuld rapport, nar der er gaet 12
maneder. Disse rapporter bgr omfatte data og oplysninger, der ger det muligt for
Kommissionen at foretage en grundig vurdering. Pa baggrund af disse oplysninger foretager
Kommissionen med hjelp fra uafhaengige eksperter og ERGA en grundig vurdering af
kodeksens overordnede virkning. Kommissionen kan ogsa sgge bistand fra Det Europziske
Audiovisuelle Observatorium.

% https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation. Den 16. oktober gav

kodeksens forelgbige signatarer deres formelle tilslutning til kodeksen, og det fremgar nu, hvilke
forpligtelser den enkelte signatar patager sig, og der foreligger en tabel over relevant virksomhedspraksis
samt milepzele for kodeksens gennemfarelse i EU. De forelgbige signatarer omfatter de vigtigste
onlineplatforme (Facebook, Google, YouTube, Twitter), softwareudbydere (Mozilla) og annoncgrer samt en
reekke brancheorganisationer, der reprasenterer onlineplatforme og reklameindustrien. Kodeksen skal skabe
et mere gennemsigtigt, troveerdigt og ansvarligt onlinegkosystem og beskytte brugerne mod desinformation.
Gruppen af Europziske Tilsynsmyndigheder for Audiovisuelle Medietjenester (ERGA) er sammensat af de
relevante tilsynsmyndigheder i medlemsstaterne. Gruppen yder teknisk radgivning til Kommissionen pa en
reekke omrader, der er omfattet af direktivet, fremmer samarbejde mellem de nationale tilsynsmyndigheder
og/eller -organer og mellem de nationale tilsynsmyndigheder og/eller -organer og Kommissionen. Det
&ndrede direktiv om audiovisuelle medietjenester har styrket denne gruppes rolle yderligere, navnlig i
relation til videodelingstjenester.
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Kommissionen bemeerker, at kodeksens overordnede virkning afhenger af sterst mulig
deltagelse fra onlineplatformene og onlinereklamebranchen. Den opfordrer derfor andre
relevante interesseparter til at tilslutte sig kodeksen.

Foranstaltning nr. 6: Kommissionen vil sikre tet og konstant overvagning af
gennemfarelsen af kodeksen. Safremt der er behov for det, og navnlig i forbindelse med
valgene til Europa-Parlamentet, vil Kommissionen presse pa for at opna hurtig og effektiv
overholdelse. Kommissionen vil foretage en grundig vurdering af kodeksens farste 12-
maneders periode. Hvis gennemfarelsen og virkningen af kodeksen ikke er tilfredsstillende,
kan Kommissionen foresla yderligere tiltag, herunder tiltag af lovgivningsmaessig karakter.

SAJILE 4: @GET KENDSKAB TIL DESINFORMATION OG FORBEDRING AF
SAMFUNDETS MODSTANDSDYGTIGHED

For at gge samfundets modstandsdygtighed over for desinformationstruslen er det
afgerende, at offentlighedens kendskab til den gges. Udgangspunktet bgr vere en bedre
forstaelse af kilderne til desinformation, hensigterne bag, verktgjerne til og malene med
desinformation, men ogsa af vores egen sarbarhed. En forsvarlig videnskabelig metodologi
kan hjeelpe med at udpege de vigtigste sarbarheder pé tveers af medlemsstaterne®’. Det er
vigtigt at forstd, hvordan og hvorfor nogle borgere, og sommetider hele samfund, er draget
mod desinformerende historier, og derpa finde en passende lgsning pa dette fanomen.

Opbygning af modstandsdygtighed omfatter desuden seerlig uddannelse, offentlige
konferencer og debatter samt andre former for felles leering for medierne. Det indebarer
ogsa, at alle sektorer i samfundet skal geres sterkere, og i saerdeleshed at borgerenes
mediekendskab forbedres, sa de bedre kan spotte og undga desinformation.

En omfattende indsats over for desinformation kraever civilsamfundets aktive deltagelse. I
meddelelsen og henstillingen®, der er dele af et s&t foranstaltninger til sikring af frie og
retfaerdige valg til Europa-Parlamentet (valgpakken), blev medlemsstaterne opfordret
til at ga sammen med medierne, onlineplatformene, udbyderne af informationsteknologi
og andre om oplysningsaktiviteter med det formal at gge gennemsigtigheden af valg og
opbygge tillid til valgprocessen. | den forbindelse er medlemsstaternes aktive deltagelse og
opfelgning ngdvendig forud for valgene til Europa-Parlamentet.

Uafhangige faktatjekkere og forskere spiller en vigtig rolle, nar det kommer til at fa en
bedre forstaelse af de strukturer, der barer desinformation, og de mekanismer, der har
betydning for, hvordan desinformation udbredes online. Desuden skaber de qua deres
aktiviteter opmarksomhed omkring forskellige typer desinformationstrusler og kan bidrage til
at afbgde den negative virkning heraf. Det er ngdvendigt at @ge deres kapacitet til at
identificere og blotleegge desinformationstrusler og fremme greenseoverskridende samarbejde.
Der bygges videre pa de tiltag, der blev beskrevet i meddelelsen fra april, men det er
ngdvendigt at styrke de nationale tveerfaglige grupper af uafhangige faktatjekkere og
akademiske forskere med specifik viden om lokale informationsmiljger. Dette kraever

% Dette kunne f.eks. undersgges narmere inden for rammerne af arbejdet i observatoriet for mediepluralisme,
et projekt, der er medfinansieret af Den Europaiske Union, og som gennemfgres af centret for
mediepluralisme og mediefrihed i Firenze.

Se Kommissionens henstilling om valgsamarbejdsnetvaerk, gennemsigtighed online, beskyttelse mod
cybersikkerhedshandelser og bekempelse af desinformationskampagner i forbindelse med valgene til Europa-
Parlamentet (C(2018) 5949).
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medlemsstaternes statte og samarbejde med henblik pa at fremme det europziske netveark af
faktatjekkere under fuld respekt for den uafhaengighed, der er afgarende for disse faktatjek og
forskningsaktiviteter. Kommissionen vil under Connecting Europe-faciliteten®® finansiere en
digital platform, der skal netveerke med de nationale tverfaglige grupper.

For at gge offentlighedens kendskab og modstandsdygtighed vil Kommissionen gge sine
bestraebelser og igangvearende aktiviteter vedrgrende mediekendskab med henblik pa at ruste
Unionens borgere bedre til at identificere og hdndtere desinformation®’. Medlemsstaterne skal
hurtigst muligt gennemfgre den bestemmelse i det &ndrede direktiv om audiovisuelle
medietjenester, der palaegger dem at fremme og udvikle mediekendskabskompetencer®.

Kommissionen har i sit forslag om Horisont Europa-programmet*? foresldet et budget til
udvikling af nye veerktgjer til brug for bedre forstaelse og onlinebekempelse af
desinformation. Kommissionen vil ogsa, hvor det er relevant, stette informationskampagner,
der skal gare brugerne bekendt med de seneste teknologier (f.eks. deepfake).

De uafhangige mediers arbejde er af stor betydning for et velfungerende demokratisk
samfund. Kommissionen®® vil derfor fortsat stette uafhzngige medier og undersggende
journalistik, eftersom disse bidrager til at afslere desinformation. Derudover vil
Kommissionen fortsat gennemfare specifikke programmer vedrgrende mediestgtte, herunder
yde skonomisk statte, og professionalisering, der gennemfares i EU's nabolande™.

Foranstaltning nr. 7: Navnlig i lyset af de kommende valg til Europa-Parlamentet i 2019,
men ogsa pa lengere sigt, vil Kommissionen og den hgjtstaende repraesentant i samarbejde
med medlemsstaterne ivaerksatte kampagner malrettet offentligheden og tilbyde uddannelse
til medier og offentlige meningsdannere i Unionen og dens nabolande med henblik pa at
udbrede kendskabet til de negative virkninger af desinformation. Indsatsen for at stette
uafhengige mediers arbejde og kvalitetsjournalistik samt forskning i desinformation
fortsaettes med henblik pa at finde en bred lgsning pa dette f&anomen.

Foranstaltning nr. 8: Medlemsstaterne bgr i samarbejde med Kommissionen stgtte
oprettelsen af tvaerfaglige grupper af uafhaengige faktatjekkere og forskere, som har specifik
viden om det lokale informationsmiljg med henblik pa at opdage og blotlegge
desinformationskampagner pa tveers af forskellige sociale netvark og digitale medier.

% Europa-Parlamentets og Rédets forordning (EU) nr. 1316/2013 af 11. december 2013 om oprettelse af

Connecting Europe-faciliteten, om &ndring af forordning (EU) nr. 913/2010 og om ophavelse af forordning
(EF) nr. 680/2007 og (EF) nr. 67/2010.

Disse aktiviteter vil omfatte et EU-bibliotek og leeringscenter for onlinemediekendskab samt andre
mediekendskabsverktgjer.

Artikel 33a i det @ndrede direktiv om audiovisuelle medietjenester.

2 COM(2018) 435.

* Hvis programmet Et Kreativt Europa vedtages, vil det bidrage til at understatte Europas nyhedsmedier,
mangfoldighed og pluralisme i journalistisk indhold samt en kritisk indstilling til medieindhold gennem
mediekendskab (COM(2018) 438).

Kommissionen finansierer projektet "openmediahub" med henblik pé: i) at udstyre journalister i EU's
nabolande med de kompetencer, der er ngdvendige for at kunne levere uafhangig og objektiv journalistik, ii)
at forbedre nyhedsredaktionernes kompetencer, og iii) at styrke netveerket af mediefolk og journalister i EU's
nabolande. Hvad angar Vestbalkan yder Kommissionen gkonomisk statte til oprettelsen af et netveerk af
journalistsammenslutninger, opbygning af tillid til medierne og styrkelse af retssystemerne med henblik pa at
forsvare ytringsfrineden. Kommissionen statter ogsd public service-medier, nye uafhangige medier og
forbedring af kvalitet og professionalisme inden for journalistik i omradet.
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Foranstaltning nr. 9: | forbindelse med mediekendskabsugen, der afholdes i marts 2019, vil
Kommissionen i samarbejde med medlemsstaterne stgtte graenseoverskridende samarbejde
mellem mediekendskabsfagfolk samt lanceringen af verktgjer til fremme af mediekendskab
til brug for offentligheden. Medlemsstaterne ber ogsa hurtigst muligt gennemfagre de
bestemmelser i det andrede direktiv om audiovisuelle medietjenester, der handler om
mediekendskab.

Foranstaltning nr. 10: | lyset af de kommende valg til Europa-Parlamentet i 2019 bar
medlemsstaterne  sikre effektiv opfelgning pa valgpakken, navnlig henstillingen.
Kommissionen vil ngje overvage gennemfarelsen af denne pakke og om ngdvendigt yde
relevant stgtte og radgivning.

4. KONKLUSIONER

Desinformation udger en stor udfordring for de europziske demokratier og samfund, og
Unionen skal tage denne udfordring op under hensyntagen til de europaiske veerdier og
frihedsrettigheder. Desinformation undergraver borgernes tillid til demokratiet og de
demokratiske institutioner. Desinformation bidrager til polariseringen af offentlige meninger
og griber ind i den demokratiske beslutningsproces. Desuden kan det bruges til at undergave
det europaiske projekt. Dette kan have store negative virkninger for samfund i hele Unionen,
navnlig op til de kommende valg til Europa-Parlamentet i 2019.

Der er brug for et steerkt engagement og for hurtigt at treeffe foranstaltninger for at bevare den
demokratiske proces og borgeres tillid til de offentlige institutioner bade pa nationalt plan og
pa EU-plan. Denne handlingsplan indeholder en rakke vigtige foranstaltninger til
bekaempelse af desinformation ud fra en koordineret tilgang mellem EU-institutionerne og
medlemsstaterne. Den fremhaever ogsd, hvilke foranstaltninger der skal prioriteres af de
forskellige aktgrer forud for valgene til Europa-Parlamentet i 2019. Medlemsstaterne bgr
styrke deres solidaritet og forsvare Unionen mod hybride trusler, herunder angreb hvor der
bruges desinformation.

Samtidig og pa lengere sigt er det malet for Unionen og dens nabolande at blive mere
modstandsdygtige over for desinformation. Dette kraever, at der Igbende gares en vedvarende
indsats for at stgtte uddannelse og mediekendskab, journalistik, faktatjekkere, forskere og
civilsamfundet som helhed.

Kommissionen og den hgjtstaende repraesentant gnsker derfor at:
- minde om, at en falles indsats, der involverer alle relevante aktgrer og den private
sektor, navnlig onlineplatforme, og civilsamfundet som helhed, er pakraevet for
effektivt at kunne bekaempe alle de forskellige aspekter af desinformationstruslen

- opfordre Det Europaiske Rad til at godkende denne handlingsplan

- opfordre medlemsstaterne til at samarbejde om gennemfgrelsen af foranstaltningerne i
denne handlingsplan

- opfordre alle relevante aktarer til at give farsteprioritet til gennemfarelsen af de

foranstaltninger, der haster, og som er relevante i forbindelse med de kommende valg
til Europa-Parlamentet i maj 2019.
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