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1. JOHDANTO

Sananvapaus on Euroopan unionin perusarvo, joka on vahvistettu Euroopan unionin
perusoikeuskirjassa ja jasenvaltioiden perustuslaeissa. Demokraattisten yhteiskuntiemme
avoimuus on riippuvainen kansalaisten kyvystd saada kaytt0onsé erilaisia todennettavissa
olevia tietoja, jotta he voivat muodostaa nakemyksen eri poliittisista kysymyksista. Téalla
tavoin kansalaiset voivat osallistua asian ymméartden julkiseen keskusteluun ja ilmaista
tahtonsa vapaiden ja oikeudenmukaisten poliittisten prosessien kautta. Disinformaation
tahallinen, laajamittainen ja jarjestelmallinen levittdminen uhkaa yh& useammin n&it4
demokraattisia prosesseja.

Disinformaatiolla tarkoitetaan todennettavasti vaaraa tai harhaanjohtavaa tietoa, jota
luodaan, esitetddn tai levitetdan taloudellisen hyddyn saamiseksi tai suuren yleison
johtamiseksi harhaan tarkoituksella ja joka saattaa aiheuttaa vahinkoa yleiselle edulle®.
Yleiselle edulle aiheutuva vahinko Kkattaa uhkat, jotka kohdistuvat demokraattisiin
prosesseihin ja julkisiin hyddykkeisiin, kuten unionin kansalaisten terveyteen, ymparistoon tai
turvallisuuteen. Disinformaatioksi ei luokitella tahattomia virheitd, satiiria, parodiaa eika
selkeésti yksiloityja puolueellisia uutisia ja kommentteja. Téhan toimintasuunnitelmaan
siséltyvat toimet kohdistuvat ainoastaan unionin tai kansallisen lainsaddanndn nojalla
lailliseen disinformaatiosiséltoon. Ne eivat rajoita mahdollisesti sovellettavien unionin tai
jonkin jasenvaltion lainsaadannon tai laitonta sisaltda? koskevien saantdjen soveltamista.

Salisburyn kemiallisen iskun ja sitd koskevien Eurooppa-neuvoston paatelmien® jalkeen
komissio ja korkea edustaja esittivat yhteisen tiedonannon selviytymiskyvyn kehittamisesta
hybridiuhkien varalta®. Tiedonannossa korostettiin strategista viestintaa ensisijaisena alana
jatkotoimille. Taman jalkeen Eurooppa-neuvosto pyysi “korkeaa edustajaa ja komissiota
esittdmaan yhteistydssa jasenvaltioiden kanssa ja maaliskuun 2015 Eurooppa-neuvoston
paatelmien mukaisesti joulukuuhun 2018 mennessa toimintasuunnitelman, joka sisaltéa
erityisia ~ ehdotuksia EU:n  koordinoiduiksi  toimiksi  disinformaation haasteeseen
vastaamiseksi, mukaan lukien asianmukaiset toimeksiannot ja riittdvat resurssit
asiaankuuluvia EUH:n strategisen kommunikaation tydryhmia varten .

Talla toimintasuunnitelmalla vastataan Eurooppa-neuvoston kehotukseen toteuttaa
toimenpiteitd, joilla “suojellaan unionin demokraattisia jarjestelmida ja torjutaan
disinformaatiota, muun muassa tulevien EU-vaalien yhteydessci”’®. Se perustuu komission
nykyisiin aloitteisiin ja Euroopan ulkosuhdehallinnon yhteydessa toimivan itdisen strategisen
viestinnan tyoryhman (East StratCom -tyéryhmd) tydhon. Siind esitetddn toimet, jotka
komissio ja korkea edustaja toteuttavat Euroopan ulkosuhdehallinnon avulla yhteistydssé
jasenvaltioiden ja Euroopan parlamentin kanssa. Suunnitelmassa otetaan huomioon
kannanotot, joita jasenvaltiot ovat esittaneet muun muassa neuvostossa’, pysyvien edustajien

Tiedonanto disinformaation torjunnasta verkossa, COM(2018) 236.

Komissio on ehdottanut kohdennettuja toimenpiteita laittoman verkkosiséllon levidmisen estamiseksi. Niihin
siséltyy suositus toimenpiteistd laittoman verkkosisallon torjumiseksi (C(2018) 1177). Ks. myos ehdotus
asetukseksi verkossa tapahtuvan terroristisen sisallon levittdmisen estdmisestd (COM(2018) 640) seka
tarkistettu audiovisuaalisia mediapalveluja koskeva direktiivi, josta sovittiin 6. marraskuuta 2018.
Eurooppa-neuvoston paatelmét 22. maaliskuuta 2018.

JOIN(2018) 16.

Eurooppa-neuvoston péatelmat 28. kesékuuta 2018.

Eurooppa-neuvoston paatelmat 18. lokakuuta 2018.

Ks. periaatekeskustelu aiheesta ”Verkossa levidvan disinformaation torjunta: mediaekosysteemin haasteet”
sekd 27. marraskuuta 2018 annetut neuvoston péaatelmat.
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komiteoissa (Coreper | ja 1), poliittisten ja turvallisuusasioiden komiteassa, asiaa koskevissa
neuvoston tyéryhmissa seka ulkoministerididen strategisen viestinnan ja poliittisten osastojen
paallikkdjen kokouksissa kdydyissa keskusteluissa. Liséksi siind otetaan huomioon yhteistyo
unionin keskeisten kumppanien, kuten Pohjois-Atlantin liiton ja G7-maiden ryhmén, kanssa®.

Disinformaation torjuntaa verkossa koskevassa tiedonannossa (huhtikuun tiedonanto)
korostettiin kansalaisyhteiskunnan ja yksityisen sektorin (erityisesti sosiaalisen median
alustojen) keskeistda asemaa disinformaatio-ongelman ratkaisemisessa. Jatkotoimena
verkkoalustat ja mainosalan toimijat sopivat syyskuussa 2018 kaytannesaannoistd, joilla
lisatddn avoimuutta verkossa ja suojellaan kansalaisia, erityisesti vuoden 2019 Euroopan
parlamentin vaaleja silmalla pitden, mutta myds pidemmalla aikavélilld. Nyt on olennaisen
tarkedd, ettd namé toimijat saavuttavat komission huhtikuussa asettamat tavoitteet ja
noudattavat kaytannesaantdja taysimaardisesti ° . Kehitteilld on myds riippumaton
faktantarkistajien verkosto, jonka tarkoituksena on parantaa valmiuksia disinformaation
havaitsemiseen ja paljastamiseen. Lisaksi unionissa ja jasenvaltioissa pyritadn jatkuvasti
tukemaan medialukutaitoa.

Tahdn toimintasuunnitelmaan liittyy kertomus edistymisestd huhtikuun tiedonannon *°
mukaisissa toimissa, erityisesti toimissa, jotka liittyvat kaytannesaantoihin, turvallisen,
luotettavan ja vastuullisen internet-ekosysteemin edistdmiseen, tietoisuuden lisddmiseen ja
medialukutaitoon seka riippumattomien tiedotusvélineiden ja laadukkaan journalismin
tukemiseen.

Eurooppa-neuvosto tunnusti ensimmaista kertaa verkossa leviavien
disinformaatiokampanjoiden uhan vuonna 2015, kun se pyysi korkeaa edustajaa
puuttumaan  Vengjan toteuttamiin  disinformaatiokampanjoihin.  Tdméan  ongelman
ratkaisemiseksi ja sitd koskevan tietoisuuden lisddmiseksi on perustettu itdisen strategisen
viestinnan tydryhma. Lisaksi hybridiuhkien'! torjumisesta annetulla yhteisella tiedonannolla
perustettiin Euroopan ulkosuhdehallinnon yhteyteen hybridianalyysikeskus, johon keskitetdan
hybridiuhkien analysointi. Se johti my6s Euroopan hybridiuhkien torjunnan
osaamiskeskuksen perustamiseen. Osaamiskeskus jakaa parhaita kaytantoja ja tukee unionin
ja Pohjois-Atlantin liiton toimia talla alalla.

Euroopan parlamentin vaalit jarjestetddn vuonna 2019, ja jasenvaltioissa jarjestetaan
vuoteen 2020 mennessa yli 50 vaalit, joissa valitaan presidentti taikka kansallinen tai
paikallinen/alueellinen parlamentti. Sen vuoksi on kiireellisesti tehostettava toimia,
joilla varmistetaan vapaat ja oikeudenmukaiset demokraattiset prosessit. Demokratiaan
kohdistuvat uhat missd tahansa jasenvaltiossa voivat vahingoittaa koko unionia. Lisaksi

8 Charlevoix'n sitoumuksessa demokratian puolustamiseksi ulkoisilta uhilta G7-maiden johtajat sitoutuivat

toteuttamaan yhteisid toimia vastauksena ulkomaisille toimijoille, jotka pyrkivat heikentdmdén

demokraattisia yhteiskuntiamme ja instituutioitamme, vaaliprosessejamme, suvereniteettiamme ja

turvallisuuttamme.

Katso myds 27. marraskuuta 2018 annetut neuvoston paatelmat.

10 com(2018) 794.

" Hybridiuhkien maaritelmét vaihtelevat, ja niiden on edelleenkin oltava joustavia, jotta voidaan ottaa
huomioon uhkien muuttuva luonne. Kaésitteell tarkoitetaan erilaisia pakottavia ja turvallisuutta vaarantavia
toimia ja (diplomaattisia, sotilaallisia, taloudellisia ja teknisid) perinteisid ja uusia menetelmid, joita
valtiolliset tai valtiosta riippumattomat toimijat voivat kayttdd koordinoidusti tiettyjen tavoitteiden
saavuttamiseksi ilman, ettd sotatilan virallisen julistamisen kynnys ylittyy. Yleensd tarkoituksena on kaytta
hyvaksi kohteen haavoittuvuutta ja luoda epaselvyyttd paatoksentekoprosessien haitaksi. Hybridiuhkia
voidaan luoda laajamittaisilla disinformaatiokampanjoilla, ja sosiaalista mediaa voidaan kayttaa poliittisen
retoriikan valvontaan tai sijaistoimijoiden radikalisointiin, rekrytointiin ja ohjaamiseen. Ks. JOIN(2016) 18.



disinformaatio kohdistuu usein EU:n toimielimiin ja niiden edustajiin, ja sen tavoitteena on
heikentdd Euroopan yhdentymishanketta. Komissio hyvaksyi 12. syyskuuta 2018
toimenpiteitad ** vapaiden ja oikeudenmukaisten EU-vaalien varmistamiseksi ja suositti
seuraamusten kaytt6d tarvittaessa, muun muassa silloin, kun henkilGtietoja kaytetdan
laittomasti vaalien tulokseen vaikuttamiseksi™®. Lisaksi on tarkea4, etté jasenvaltiot toteuttavat
tarvittavat toimenpiteet vaalijarjestelmiensa ja -infrastruktuurinsa eheyden sailyttdmiseksi ja
niiden testaamiseksi ennen EU-vaaleja.

Erityisesti kolmansien maiden toteuttamat disinformaatiokampanjat ovat usein osa
hybridisodankayntia, johon liittyy kyberhy6kkéayksia ja tietoverkkojen hakkerointia®.
On néayttba siitd, ettd ulkomaiset valtiolliset toimijat kéyttdvat yhd enemman
disinformaatiostrategioita vaikuttaakseen yhteiskunnallisiin keskusteluihin, luodakseen
jakolinjoja ja hairitdkseen demokraattista péatoksentekoa. Nama strategiat eivédt kohdistu
pelkastadn jasenvaltioihin vaan myds kumppanimaihin itdiselld naapurialueella sek&
eteldisella naapurialueella, Lahi-idassa ja Afrikassa.

Venéléisten lahteiden tuottamasta ja/tai levittdmasta disinformaatiosta on raportoitu useiden
vaalien ja kansanadnestysten yhteydessa EU:ssa'®. Syyrian sotaan ’, MH-17-lennon
alasampumiseen  Ita-Ukrainassa '® ja Salisburyn kemialliseen iskuun *° liittyvista
disinformaatiokampanjoista on paljon dokumentaatiota.

2. DISINFORMAATIO: UHKIEN YMMARTAMINEN JA EU:N TOIMIEN
VAHVISTAMINEN

Disinformaatio on kehittyva uhka, joka edellyttdd jatkuvia toimia asiaan liittyvien
toimijoiden, levittajien, valineiden, menetelmien, ensisijaisten tavoitteiden ja
vaikutusten kasittelemiseksi. EU:n hybridianalyysikeskus analysoi joitakin disinformaation
muotoja, erityisesti valtiol&dhtoistd  disinformaatiota, yhteistyossa Euroopan
ulkosuhdehallinnon strategisen viestinnan tyéryhmien kanssa ja jasenvaltioiden tuella.

2" Kaikki toimenpiteet luetellaan tiedonannossa Vapaiden ja oikeudenmukaisten EU-vaalien turvaaminen,

COM(2018) 637 final.

N&méa seuraamukset tdydentévét yleisessa tietosuoja-asetuksessa (asetus (EY) N:o 2016/679) saddettyja
seuraamuksia.

Yhteinen kehys hybridiuhkien torjumiseksi: Euroopan unionin toimet, JOIN (2016) 18 final.

Esimerkkeja kyberhyokkayksistd ovat kohdennettu tunkeutuminen jarjestelmiin arkaluonteisten tietojen
kerddmiseksi tavoitteena aiheuttaa tietovuotoja tai vdaristeltyja tietovuotoja, sosiaalisen median tilien
kaappaaminen, bottien k&yttdméat sosiaalisen median tilit sek& esimerkiksi yleisradioyhtididen tai
vaalilautakuntien tietotekniikkajarjestelmien hdirinta.

Ks. esimerkiksi Ranskan poliittisen suunnittelun keskuksen ja strategisen tutkimusinstituutin raportti:
https://www.diplomatie.gouv.fr/IMG/pdf/information_manipulation_rvb_cle838736.pdf.

Kemiallisten aseiden kieltojérjeston (OPCW) 17 jasenvaltion yhteinen lausuma kemiallisista iskuista Syyrian
Doumaan:
https://www.diplomatie.gouv.fr/en/french-foreign-policy/manipulation-of-information/article/syria-chemical-
attacks-in-douma-7-april-joint-statement-by-france-and-16-other.

MH-17-lentoa koskevan disinformaatiokampanjan osalta ks. itdisen strategisen viestinndn tyoryhma:
https://euvsdisinfo.eu/mh17-time-is-running-out-for-disinformation/ ja https://euvsdisinfo.eu/flight-mh-17-
three-years-on-getting-the-truth-out-of-eastern-ukraine/  sekd  yhteisen  tutkintaryhmén  lausunto:
https://www.om.nl/onderwerpen/mh17-crash/@104053/reaction-jit-to/.
https://euvsdisinfo.eu/timeline-how-russia-built-two-major-disinformation-campaigns/

Vengjan suunnitteleman Haagissa sijaitsevaan kemiallisten aseiden kieltojarjestéon kohdistuvan
kyberhyokkdyksen osalta ks. https://www.government.nl/latest/news/2018/10/04/netherlands-defence-
intelligence-and-security-service-disrupts-russian-cyber-operation-targeting-opcw.
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https://www.diplomatie.gouv.fr/en/french-foreign-policy/manipulation-of-information/article/syria-chemical-
https://www.diplomatie.gouv.fr/en/french-foreign-policy/manipulation-of-information/article/syria-chemical-

Disinformaation takana olevat toimijat voivat olla EU:n sisdisia tai ulkoisia, ja ne voivat olla
valtiollisia (tai hallituksen tukemia) tai valtiosta riippumattomia toimijoita. Raporttien?°
mukaan yli 30 maata kéayttdd disinformaatiota ja eri muotoisia vaikuttamistoimia, myos
omissa maissaan. Se, ettd EU:n sisdiset toimijat kayttdvat disinformaatiota, on kasvava
huolenaihe kaikkialla unionissa. Myods valtiosta riippumattomien toimijoiden levittdmasta
disinformaatiosta on raportoitu unionissa, ja se on koskenut esimerkiksi rokotuksia?.
Ulkoisten toimijoiden osalta Vendjan federaatiota koskeva ndyttd on vahva. Mutta myds muut
kolmannet maat k&yttavat disinformaatiostrategioita ja ottavat nopeasti oppia Venajan
federaation menetelmisté.

EU:n hybridianalyysikeskuksen mukaan Venajan federaation®® disinformaatiovaikuttaminen
muodostaa suurimman uhkan EU:lle. Se on jdarjestelmallista, siihen k&aytetdan paljon
resursseja ja se poikkeaa laajuudeltaan muiden valtioiden toiminnasta. Vendjén
disinformaatiovaikuttaminen muodostaa koordinoinnin, kohteiden valinnan ja strategisten
vaikutusten suhteen osan laajempaa hybridiuhkaa, ja siind kaytetddn useita vélineita,
painostuskeinoja ja myds valtiosta riippumattomia toimijoita.

Jatkuvat kohdennetut disinformaatiokampanjat unionia, sen toimielimid ja politiikkoja
vastaan lisaantyvat todennakoisesti vuoden 2019 Euroopan parlamentin vaalien alla. Taman
vuoksi on ryhdyttava kiireellisiin ja valittomiin toimenpiteisiin unionin, sen toimielinten
ja kansalaisten suojelemiseksi disinformaatiolta.

Sosiaalisesta mediasta on tullut tarked kanava sellaisen disinformaation levittdmiseksi, jonka
padmaarana on vaikuttaa vaalituloksiin. Joissakin tapauksissa, kuten Cambridge Analytican
tapauksessa, sitd on kéytetty disinformaatiosisallon kohdentamiseksi tietyille kéayttajille, jotka
on vyksiloity hankkimalla ja kayttamalla luvattomasti heiddan henkilGtietojaan. Tuoreet
todisteet osoittavat, ettd yksityisia viestipalveluja kaytetadn yha enemman disinformaation
levittamiseen . Siind kéytetaan esimerkiksi sellaisia tekniikoita kuin videomanipulaatio
(deepfake-videot) ja virallisten asiakirjojen vaarentdminen, internetin automatisoidut
ohjelmistot (botit), joiden tarkoituksena on jakaa ja vahvistaa eripuraa aiheuttavaa sisaltod ja
keskustelua sosiaalisessa mediassa, sosiaalisen median tileihin kohdistuvat trollihyokkaykset
sekd tietovarkaudet. Samaan aikaan perinteisemmét menetelmat kuten televisio,
sanomalehdet, verkkosivustot ja ketjusdhkdpostit ovat edelleen merkittdvassd asemassa
monilla alueilla. Kaytetyt tyokalut ja tekniikat muuttuvat nopeasti, ja toimia niihin
vastaamiseksi on kehitettava yhta nopeasti.

Sen lisdksi, ettd unioni toteuttaa toimia jasenvaltioissa ja koko unionissa, se on erittéin
kiinnostunut yhteistydstd kumppaneiden kanssa kolmella ensisijaisella alueella,
nimittdin unionin itaisilla ja eteldisilldA naapurialueilla sekd Lansi-Balkanilla.
Disinformaation paljastaminen unionin naapurimaissa tdydent&& unionissa toteutettavia toimia
ongelman ratkaisemiseksi.

Euroopan ulkosuhdehallinto on perustanut erityisia strategisen viestinnan tyéryhmia
puuttumaan asiaan ja kehittdmaan toimintastrategioita. Tydryhmat koostuvat asiantuntijoista,
joilla on tarvittava Kielitaito ja osaaminen. Ne tekevat tiivista yhteistyotd komission

2 Ks. https://freedomhouse.org/report/freedom-net/freedom-net-2017.

2l Ks. COM(2018) 245 ja COM(2018) 244.

2 \/endjan sotilasdoktriinissa informaatiosodankéynti tunnustetaan nimenomaisesti yhdeksi sen osa-alueista.
https://www.rusemb.org.uk/press/2029.

Oxfordin yliopiston mukaan suoraviestintdalustoilla on toteutettu disinformaatiokampanjoita véahintaan 10
maassa tana vuonna.
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https://freedomhouse.org/report/freedom-net/freedom-net-2017

yksikdiden kanssa koordinoidun ja johdonmukaisen viestinndn varmistamiseksi kyseisilla
alueilla.

Itdisen strategisen viestinnan tyoryhman toimeksianto perustuu 22. kesékuuta 2015
hyvaksyttyyn strategista viestintdd koskevaan toimintasuunnitelmaan ja kasittdd seuraavat
kolme toimintalinjaa: i) EU:n politiikkoja koskeva tehokas viestintd ja niista tiedottaminen
itdisille naapurimaille, ii) yleisen mediaymparistdn vahvistaminen itdisissa naapurimaissa ja
jasenvaltioissa, mukaan lukien tiedotusvalineiden vapauden tukeminen ja riippumattomien
tiedotusvélineiden vahvistaminen, sek& iii) Vengjan federaation disinformaatiotoimien
ennustamista ja kasittelyd sekd niihin vastaamista koskevien unionin valmiuksien
parantaminen. Euroopan ulkosuhdehallinto perusti kaksi uutta tyoryhmaa vastauksena
joulukuussa 2015 ja kesékuussa 2017 annettuihin neuvoston padatelmiin: Ldansi-Balkanin
tyoryhman ?* Lansi-Balkanin aluetta varten ja eteldisen tyoryhman®® Lahi-1dan, Pohjois-
Afrikan ja Persianlahden alueen maita varten.

Perustamisestaan l&htien itéisen strategisen viestinndn tyéryhmé on tiedottanut tehokkaasti
unionin politiikoista unionin itaisissa naapurimaissa padasiassa erilaisin kampanjoin. Liséksi
tyéryhmé on luetteloinut, analysoinut ja nostanut esiin yli 4 500 esimerkkid Vengjan
federaation  levittdméastd  disinformaatiosta. ~ Se  on  paljastanut  lukemattomia
disinformaationarratiiveja ja lisannyt tietoisuutta disinformaatiokampanjoista, niissé
kaytetyista valineistd ja tekniikoista sekd niiden tavoitteista. Sen painopiste on itdisen
kumppanuuden maissa ja Vendjan kotimaisissa ja kansainvalisissé tiedotusvélineissé. Se
pyrkii ndytdn perusteella paljastamaan suuntauksia, narratiiveja, menetelmia ja kéytettyja
kanavia seka lisddméan tietoisuutta niista.

Itéisen strategisen viestinndn ty0ryhman toimeksiantoa olisi sen vuoksi jatkettava, ja
kahden muun strategisen viestinnan tydéryhman (Lansi-Balkan ja eteldainen alue)
toimeksiantoa olisi tarkasteltava uudelleen ottaen huomioon se, etta disinformaatiotoiminta
laajenee ja sen merkitys kasvaa kyseisillda alueilla, sekd tarve lisdtd tietoisuutta
disinformaation kielteisista vaikutuksista.

3. TOIMET, JOILLA KOORDINOIDAAN UNIONIN TOIMINTAA
DISINFORMAATION TORJUMISEKSI

Disinformaatioon puuttuminen edellyttdaa poliittista paattavaisyyttda ja yhtenaista
toimintaa, johon kaikki viranomaistahot osallistuvat (muun muassa hybridiuhkien
torjunnasta, kyberturvallisuudesta, tiedustelusta ja strategisesta viestinndstd vastaavat
viranomaiset seké tietosuoja-, vaali-, lainvalvonta- ja mediaviranomaiset). Tdma olisi tehtéava
tiiviissa yhteistydssé eri puolilta maailmaa tulevien samanmielisten kumppaneiden kanssa. Se
edellyttaa tiivista yhteisty6td unionin toimielinten, jasenvaltioiden, kansalaisyhteiskunnan ja
yksityisen sektorin, erityisesti verkkoalustojen, valilla.

Tassd toimintasuunnitelmassa esitetyt koordinoidut toimet disinformaation torjumiseksi
perustuvat neljaén pilariin:
1) parannetaan unionin toimielinten valmiuksia disinformaation havaitsemiseen,
analysointiin ja paljastamiseen;
i) vahvistetaan koordinoituja yhteisia toimia disinformaation torjumiseksi;
iii) mobilisoidaan yksityinen sektori disinformaation torjuntaan;

" Laajentumisesta seké vakautus- ja assosiaatioprosessista 15. joulukuuta 2015 annetut neuvoston paatelmét.
> Terrorismin torjunnasta 19. kesakuuta 2017 annetut neuvoston paételmat.



iv) lisataan tietoisuutta ja parannetaan yhteiskuntien selviytymiskykya.

PILARI1: PARANNETAAN UNIONIN TOIMIELINTEN VALMIUKSIA
DISINFORMAATION HAVAITSEMISEEN, ANALYSOINTIIN JA
PALJASTAMISEEN

Jotta disinformaation muodostamaan uhkaan voidaan vastata tehokkaasti, Euroopan
ulkosuhdehallinnon strategisen viestinnan tydryhmid, unionin edustustoja ja EU:n
hybridianalyysikeskusta on  tarpeen  vahvistaa  osoittamalla niille  lisaa
erikoishenkilost6d, kuten tiedonlouhinnan ja analysoinnin asiantuntijoita kasittelemé&an
dataa. On myo0s tarkedd tehda lisasopimuksia tiedotusvélineiden seurantapalveluista, jotka
kattavat laajemman valikoiman lahteitd ja kielid, sekd lisatutkimuksista ja -selvityksista,
joissa kasitellaan disinformaation Kkattavuutta ja vaikutuksia. Lisaksi on tarpeen investoida
analyysivalineisiin, kuten ohjelmistoihin, joiden avulla voidaan louhia, jirjestdd ja koota
yhteen valtavia maaria digitaalista dataa.

Euroopan ulkosuhdehallinnon strategisen viestinndn tydryhmien vahvistaminen toteutetaan
kahdessa vaiheessa.

Lyhyell4 aikavalilla strategisen viestinnan maararahojen odotetaan yli kaksinkertaistuvan®®
vuonna 2019, minka lisaksi tyontekijoiden maaraa lisataan vahintaan 11:11& ennen EU-vaaleja.
Keskipitkalla aikavalilla?” pysyvia virkoja pyydetaan lisad strategisten viestintaryhmien ja
EU:n hybridianalyysikeskuksen péaatoimipaikkoihin ja lisdksi uusia virkoja pyydetééan
naapurimaissa sijaitseviin edustustoihin. Tavoitteena on lisata henkilostoméaréa yhteensa 50—
55 henkil6ll& seuraavien kahden vuoden aikana.

Komission yksikdiden ja Euroopan ulkosuhdehallinnon vélille syntyy lisda synergiaa
esimerkiksi vélineiden yhteiskayton tai viestintdkampanjoiden suunnittelun alalla.

Disinformaatiota koskeva ty0 perustuu uhka-analyyseihin ja tiedusteluarvioihin.
Tiedusteluanalyysikeskuksen asiantuntemusta olisi hyddynnettdva tdysimaaraisesti, jotta
voidaan analysoida, miten disinformaatiokampanjat kehittyvat.

Strategisen viestinnan tyoryhmat tekevat tiivista yhteistyota asianmukaisten unionin
edustustojen ja komission kanssa disinformaation torjumiseksi. Ne tekevat yhteisty6ta
erityisesti huhtikuun tiedonannon jalkeen perustetun komission sisdisen disinformaation
torjuntaverkoston kanssa®.

Jasenvaltioiden olisi tdydennettdvd ja tuettava unionin toimielinten toimia lisddmall&
kansallisia valmiuksiaan ja tukemalla unionin toimielinten tarvitsemien resurssien lisddmista.

Toimenpide 1: Erityisesti vuonna 2019 pidettdvia Euroopan parlamentin vaaleja silmélla
pitden mutta myos pidemmalla aikavalilla korkea edustaja vahvistaa yhteistyossa
jasenvaltioiden kanssa strategisen viestinndn tydryhmié ja unionin edustustoja lisaédmalla
niiden henkilostdd ja antamalla niille uusia valineit4, joita tarvitaan disinformaation

% parhaillaan kaytavissa vuoden 2019 talousarviota koskevissa keskusteluissa ennakoidaan, ettd maérarahoja

lisdtédan 1,9 miljoonasta eurosta vuonna 2018 aina 5 miljoonaan euroon vuonna 2019.

Muuttamalla vuoden 2019 talousarviota ja/tai vuoden 2020 talousarvioesityksessa.

Tama verkosto muodostuu komission padosastojen ja edustustojen edustajista. Komissio on myds hiljattain
perustanut Euroopan ulkosuhdehallinnon ja Euroopan parlamentin kanssa tyéryhmén, jonka tehtavana on
torjua disinformaatiota ennen EU-vaaleja.
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havaitsemiseksi, analysoimiseksi ja paljastamiseksi. Jasenvaltioiden olisi myos tarvittaessa
parannettava kansallisia valmiuksiaan tall& alalla ja tuettava strategisen viestinnan tyéryhmien
ja unionin edustustojen resurssien tarpeellista lisaamista.

Toimenpide 2: Korkea edustaja tarkastelee uudelleen Léansi-Balkanin ja eteldisen alueen
strategisen viestinnan tyoryhmien toimeksiantoja, jotta ne voisivat torjua disinformaatiota
tehokkaasti nailla alueilla.

PILARI 2:  VAHVISTETAAN KOORDINOITUJA YHTEISIA TOIMIA
DISINFORMAATION TORJUMISEKSI

Disinformaation levittdmisen jalkeiset ensimmaiset tunnit ovat ratkaisevan tarkeitd sen
havaitsemisen, analysoinnin ja torjumisen kannalta. Sen vuoksi perustetaan nopea
halytysjarjestelmd, joka varoittaa disinformaatiokampanjoista reaaliaikaisesti teknisen
infrastruktuurin  valityksellda. Tamé helpottaa tietojen ja arvioiden jakamista, mika
mahdollistaa yhteisen tilannetietoisuuden, disinformaation koordinoidun arvioinnin ja sen
torjumisen. Né&in varmistetaan ajan ja resurssien kayton tehokkuus.

Jotta voitaisiin perustaa nopea halytysjarjestelmd, kunkin jasenvaltion olisi nimettava
institutionaalisen rakenteensa mukaisesti yhteyspiste, joka sijaitsee mieluiten strategisen
viestinnan osastossa. Tallainen yhteyspiste jakaisi hélytykset ja varmistaisi koordinoinnin
kaikkien muiden asianosaisten kansallisten viranomaisten sekd komission ja Euroopan
ulkosuhdehallinnon kanssa. Tadma ei vaikuta toimivaltaan, joka kansallisilla viranomaisilla on
unionin ja/tai kansallisen lainsdadannon taikka tdmén toimintasuunnitelman muiden osien
nojalla. Silloin kun disinformaatio liittyy vaaleihin tai demokraattisten instituutioiden
toimintaan jasenvaltioissa, kansallisten yhteyspisteiden olisi tehtdva tiivistd yhteistyota
kansallisten vaaliverkostojen kanssa.?® Tallaisessa tapauksessa nopean halytysjérjestelman
tulokset olisi jaettava eurooppalaisessa vaaliyhteistydverkostossa®, jotta voitaisiin vaihtaa
tietoja erityisesti vaaleihin liittyvista uhkista ja tukea mahdollisten seuraamusten soveltamista.
Verkkoalustojen olisi tehtdva yhteistyota nopean halytysjarjestelman yhteyspisteiden kanssa
erityisesti vaalikausien aikana asianmukaisen ja oikea-aikaisen tiedon toimittamiseksi.

Nopea  halytysjarjestelma  olisi  kytkettdva  tiiviisti ~ ymparivuorokautiseen
toimintavalmiuteen,  kuten  hatdavun  koordinointikeskukseen ! ja  Euroopan
ulkosuhdehallinnon tilannekeskukseen®. Tietojen jakamiseen voitaisiin kayttaa myds EU:n
tiedusteluanalyysikeskuksen yhteydessd toimivaa EU:n hybridianalyysikeskusta seké
asianomaisia neuvoston tyéryhmid. Komissio ja korkea edustaja huolehtivat sd&nnollisesta
tietojen ja parhaiden kéaytantdjen vaihdosta keskeisten kumppanien kanssa, myods G7-ryhman
ja Pohjois-Atlantin liiton kanssa.

» Katso komission suositus C(2018) 5949 vaaliyhteisty6verkostoista, lapinakyvyydestd verkossa,

suojautumisesta  kyberturvallisuuden hairidtilanteilta sekd disinformaatiokampanjoiden torjumisesta
Euroopan parlamentin vaalien yhteydessa. Tallaiset verkostot kokoavat yhteen kansallisia vaaliviranomaisia,
audiovisuaalialan  s&antelyviranomaisia,  kyberturvallisuus- ja  tietosuojaviranomaisia  sekd eri
asiantuntijoiden, muun muassa medialukutaidon asiantuntijoiden, ryhmiéd. Ne muodostavat yhdess& unionin
toimielinten kanssa eurooppalaisen vaaliyhteistydverkoston. Eurooppalainen vaaliyhteistyoverkosto
kutsutaan ensimmaisen kerran koolle tammikuussa 2019.

Se perustettiin 12. syyskuuta 2018 annetun suosituksen mukaisesti.

Héatdavun koordinointikeskus perustettiin unionin pelastuspalvelumekanismista annetun péaatdksen N:o
1313/2013/EU 7 artiklan nojalla.

Tilannekeskus on Euroopan ulkosuhdehallinnon pysyva péivystyselin, joka tarjoaa maailmanlaajuista
seurantaa ja tilannetietoisuutta. Se on osa EU:n tiedusteluanalyysikeskusta ja toimii kaikkien EU:n
toimielinten asianomaisten sidosryhmien tilannetietokeskuksena.

30
31

32



On tarkeaé reagoida nopeasti disinformaatioon, myds EU-asioita ja unionin politiikkoja
koskevaan disinformaatioon, ja torjua sité tosiasioihin perustuvalla ja tehokkaalla
viestinnalla. Se on tarkedd avoimen demokraattisen keskustelun edistamiseksi ilman
manipulointia muun muassa tulevien EU-vaalien yhteydessa. Unionin toimielinten * ja
jasenvaltioiden on parannettava kykyéaén reagoida ja viestid tehokkaasti. Komissio on jo
lisannyt rahoitustaan viestintatoiminnan parantamiseksi alueellisten tiedotusohjelmien kautta
my0s unionin naapurimaissa ja unionin edustustoissa. Kaikki unionin toimielimet tiedottavat
aktiivisesti Euroopan tason toimista ja politiikoista unionissa. Varsinkin jasenvaltioissa
olevilla komission edustustoilla ja Euroopan parlamentin yhteystoimistoilla on keskeinen
rooli paikallisesti radtéloidyssa viestinnassa ja valineitd myyttien torjumiseksi ja asiatiedon
levittamiseksi.**

Jasenvaltioiden ja unionin toimielinten vélista yhteisty6ta olisi edelleen vahvistettava,
erityisesti tietojen jakamisessa, yhteisessa oppimisessa, tietoisuuden lisdédmisessa seka
ennakoivassa viestinndssd ja tutkimuksessa. Tilannetietoisuuden ja toimintavalmiuksien
parantaminen edellyttdd, ettd jasenvaltiot ja unionin toimielimet jakavat enemmaén
tiedustelutietoja. Ennakoiva ja objektiivinen viestintd unionin arvoista ja politiikoista on
erityisen tehokasta jasenvaltioiden tekemand. Sen vuoksi komissio ja korkea edustaja
kehottavat jasenvaltioita tehostamaan viestintdtoimiaan ja puolustamaan unionia ja sen
toimielimia disinformaatiokampanjoilta.

Toimenpide 3: Komissio ja korkea edustaja perustavat maaliskuuhun 2019 mennessé
yhteistyossa  jasenvaltioiden kanssa nopean hélytysjarjestelmén, jolla puututaan
disinformaatiokampanjoihin  tiiviissd yhteistydssa nykyisten verkostojen, Euroopan
parlamentin sekd Pohjois-Atlantin liiton ja G7-maiden nopean toiminnan mekanismin kanssa.

Toimenpide 4: Tulevia EU-vaaleja silmalla pitden komissio lisdad yhteistydssd Euroopan
parlamentin kanssa viestintddnsa unionin arvoista ja politiikoista. Jasenvaltioiden olisi
vahvistettava merkittavésti omaa viestintd&nsa unionin arvoista ja politiikoista.

Toimenpide 5: Komissio ja korkea edustaja vahvistavat yhteistydssa jasenvaltioiden kanssa
strategista viestintad unionin naapurimaissa.

PILARI 3: MOBILISOIDAAN YKSITYINEN SEKTORI DISINFORMAATION
TORJUNTAAN

Verkkoalustoilla, mainostajilla ja mainosalalla on keskeinen rooli disinformaatio-ongelman
torjumisessa, koska ongelman laajuus liittyy suoraan alustojen kykyyn vahvistaa, kohdentaa
ja levittadd vihamielisten toimijoiden disinformaatioviestejd. Koska verkkoalustat, mainostajat
ja mainosala eivat ole aikaisemmin puuttuneet asianmukaisesti tdhdn ongelmaan, komissio
kehotti huhtikuussa 2018 niit4 tehostamaan toimiaan. T&ta taustaa vasten 26. syyskuuta 2018
julkaistiin  disinformaatiota koskevat EU:n kaytannesaannot * . Kaytannesaannot

% Komissiossa komissaarien kollegion jasenet, Tiedotuspalvelut-yksikkd ja komission edustustot sailyttaisivat

keskeisen roolinsa ja esittdisivat vastandyttdd aina kun tiedotusvélineissa esitetadn virheellista tietoa.

Useat komission edustustot ovat ottaneet kayttéon paikallisiin tarpeisiin soveltuvia vélineitd kumoamaan
myytteja, kuten Les Décodeurs de I'Europe Ranskassa, UE Vero Falso Italiassa, Euromyty.sk Slovakiassa ja
EU-myyttien kumoamista koskeva yleinen sarjakuvakilpailu Itdvallassa ja sarjakuva Romaniassa.
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation. Kéytannesaantdjen
ensimmaiset allekirjoittajat sitoutuivat 16. lokakuuta virallisesti noudattamaan kaytannesaantdja. Ne myds
madrittivat sitoumukset, joita kukin allekirjoittaja noudattaa, seka esittivat taulukon, jossa luetellaan yritysten
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https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation
https://ec.europa.eu/digital-single-market/en/news/online-platforms-advertisers-and-advertising-industry-present-commissioner-mariya-gabriel

allekirjoittaneet tarkeimmat verkkoalustat sitoutuivat toteuttamaan erityistoimia ennen
Euroopan parlamentin vaaleja vuonna 2019.

Komissio kehottaa kaikkia kaytannesaantdjen allekirjoittajia toteuttamaan saanndgissa
mainitut toimet ja menettelyt nopeasti ja tehokkaasti koko EU:n alueella ja keskittyméén
sellaisiin toimiin, jotka ovat kiireellisia ja joilla on merkitystd vuoden 2019 EU-vaalien
luotettavuuden varmistamiseksi. Erityisesti suurten verkkoalustojen olisi vélittomasti i)
varmistettava mainossijoittelun valvonta ja poliittisen mainonnan lapinakyvyys tarkastamalla
huolellisesti sponsoreiden henkildllisyys, ii) suljettava palveluissaan olevat aktiiviset valetilit
ja iii) tunnistettava ja merkittdvd automaattiset botit. Lisdksi verkkoalustojen olisi tehtdva
yhteisty6td kansallisten audiovisuaalialan sééntelyviranomaisten sekd riippumattomien
faktantarkistajien ja  tutkijoiden kanssa, jotta voidaan havaita ja paljastaa
disinformaatiokampanjat erityisesti vaalikausien aikana ja jotta saadaan sellainen sisélto,
jonka faktat on tarkastettu, ndkyvammaéksi ja levitettya laajemmalle.

Komissio seuraa audiovisuaalisten mediapalvelujen eurooppalaisten
saantelyviranomaisten ryhman (ERGA) *® avustamana, ettd kaytannesaantdjen
allekirjoittajat panevat sitoumukset taytantoon, ja tiedottaa sédannollisesti, mitka alustat
tayttavat sitoumuksensa ja missd maarin. Jotta tehokas ja kattava seuranta olisi mahdollista,
alustojen olisi toimitettava komissiolle tdman vuoden loppuun mennessd ajantasaiset ja
taydelliset tiedot toimista, jotka ne ovat toteuttaneet sitoumustensa noudattamiseksi. Komissio
julkaisee kyseiset tiedot tammikuussa 2019. Alustojen olisi lisdksi annettava sé&nnollisesti
tammikuusta 2019 alkaen taydelliset tiedot myos vastaamalla komission erityiskysymyksiin
siitd, kuinka ne panevat sitoumukset tdytantdon, jotta kaytdnnesaantdjen noudattamista
voidaan seurata kohdennetusti ennen Euroopan parlamentin vaaleja. Myds namé tiedot
julkaistaan.

Kéytanneséddnnoissa kaavaillaan myos, ettda allekirjoittajat antavat taydellisen raportin 12
kuukauden kuluttua. Raporteissa olisi oltava taydelliset tiedot, jotta komissio voi tehda
perusteellisen arvion. Niiden pohjalta komissio arvioi riippumattomien asiantuntijoiden
sekd ERGAnN avulla kaytannesaantdjen yleista tehokkuutta. Komissio voi myds pyytaa
apua Euroopan audiovisuaaliselta seurantakeskukselta.

Komissio toteaa, ettd k&ytdnnesééntdjen yleinen tehokkuus riippuu siité, ettd verkkoalustat ja
verkkomainonnan ala osallistuvat mahdollisimman laajasti niiden taytdntéonpanoon. Nain
ollen komissio kehottaa asianomaisia sidosryhmid noudattamaan kaytanneséantoja.

Toimenpide 6: Komissio varmistaa, ettd kéytdnnesédéntdjen tdytantddnpanoa seurataan
tiiviisti ja jatkuvasti. Komissio vaatii tarvittaessa ja erityisesti EU-vaaleja silmalla pitden
nopeaa ja tehokasta sd&nt6jen noudattamista. Komissio suorittaa kattavan arvioinnin
kéytdnnesaantdjen ensimmaéisen 12 kuukauden soveltamisjakson pdaatyttyd. Jos

parhaat kéytanteet ja kéytdnnesddntdjen taytdntdonpanoa EU:ssa koskevat virstanpylvaat. Alkuperdisiin
allekirjoittajiin kuuluvat tarkeimmét verkkoalustat (Facebook, Google, Youtube, Twitter), ohjelmistojen
tarjoajat (Mozilla), mainostajat sek& useat verkkoalustoja ja mainostajia edustavat toimialajarjestot.
Kéytadnneséddnndilla on tarkoitus luoda l&pindkyvampi, luotettavampi ja vastuullisempi internet-ekosysteemi
ja suojella kéyttajia disinformaatiolta.

Audiovisuaalisten mediapalvelujen eurooppalaisten sdantelyviranomaisten ryhmé koostuu kaikkien
jasenvaltioiden asianomaisista sdantelyviranomaisista. Se antaa komissiolle teknistd neuvontaa useilla
direktiivin soveltamiseen liittyvilla aloilla, helpottaa yhteisty6td kansallisten sédntelyviranomaisten ja/tai -
elinten valilla sekd kansallisten sddntelyviranomaisten ja/tai -elinten ja komission vélilla. Tarkistetussa
audiovisuaalisia mediapalveluja koskevassa direktiivissd vahvistettiin edelleen tdmé&n ryhman asemaa
erityisesti myds videojakoalustojen osalta.
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kaytannesaantojen taytantdonpano ja vaikutukset eivat ole tyydyttavia, komissio voi ehdottaa
lisdtoimia, jotka voivat olla sadntelytoimia.

PILARI 4: LISATAAN TIETOISUUTTA JA PARANNETAAN YHTEISKUNTIEN
SELVIYTYMISKYKYA

Yleisen tietoisuuden lisddminen on olennaisen térkeaa yhteiskuntien selviytymiskyvyn
parantamiseksi disinformaation aiheuttamaa uhkaa vastaan. L&htOkohtana on parempi
kasitys disinformaation lahteistd ja sen taustalla olevista tarkoitusperistd, valineistd ja
tavoitteista sekd yhteiskuntien haavoittuvuudesta. Luotettavat tieteelliset menetelmét voisivat
auttaa jasenvaltioiden keskeisimpien haavoittuvuuksien tunnistamisessa®’. On ensiarvoisen
tarkedd ymmartad, miten ja miksi disinformaationarratiivit vetavat puoleensa kansalaisia ja
joskus kokonaisia yhteisjd, ja laatia kattava vastaus tdhén ilmioon.

Selviytymiskyvyn kehittdmiseen kuuluu myos erityiskoulutusta, julkisia konferensseja ja
keskustelutilaisuuksia sek& muita yhteisen oppimisen muotoja tiedotusvélineille. Tavoitteena
on myos lisata yhteiskunnan kaikkien alojen vaikutusmahdollisuuksia ja erityisesti parantaa
kansalaisten medialukutaitoa, jotta ihmiset ymmartavét, miten disinformaatiota havaitaan ja
torjutaan.

Disinformaation  torjuminen  kattavasti  edellyttdd kansalaisyhteiskunnan  aktiivista
osallistumista. Tiedonannossa ja suosituksessa * | jotka siséltyvat vapaiden ja
oikeudenmukaisten  EU-vaalien  turvaamiseksi  toteutettavien  toimenpiteiden
kokonaisuuteen (vaalipaketti), kehotetaan jasenvaltioita yhteistydssd muun muassa
tiedotusvalineiden, verkkoalustojen ja tietotekniikan tarjoajien kanssa toteuttamaan
tietoisuutta lisdavia toimia, joilla lisdtadn vaalien avoimuutta ja kansalaisten luottamusta
vaalimenettelyihin. Tata varten on tarpeen, ettéd jasenvaltiot osallistuvat aktiivisesti toimiin ja
niiden seurantaan ennen EU-vaaleja.

Riippumattomat faktantarkistajat ja tutkijat ovat avainasemassa lisittéessa
ymmarrysta disinformaatiota edistavista rakenteista ja mekanismeista, jotka
vaikuttavat sen levittdmistapoihin verkossa. He myos lisdévét toiminnallaan tietoisuutta
erityyppisista  disinformaatiouhkista ja voivat auttaa lieventdmdan niiden Kielteisia
vaikutuksia. On syytd vahvistaa heiddn valmiuksiaan tunnistaa ja paljastaa
disinformaatiouhkat ja helpottaa rajat ylittdvaa yhteisty6td. Huhtikuun tiedonannossa
esitettyjen toimien perusteella on tarpeen laajentaa kansallisia monialaisia tiimeja, jotka
koostuvat riippumattomista faktantarkistajista ja akateemisista tutkijoista, joilla on
erityistietoa paikallisesta tietoympdristosta. Tama edellyttdd jasenvaltioiden tukea ja
yhteistyotd Euroopan faktantarkistajien verkoston toiminnan helpottamiseksi kunnioittaen
samalla tdysin faktantarkastus- ja tutkimustoiminnan riippumattomuutta. Komissio rahoittaa
Verkkojen Eurooppa -valineen *° puitteissa digitaalista alustaa, joka verkostoituu
riippumattomien kansallisten monialaisten tiimien kanssa.

¥ Tata voitaisiin tutkia tarkemmin osana tiedotusvalineiden moniarvoisuuden seurantavélinetts, joka on

Euroopan unionin yhteisrahoittama hanke ja jota toteuttaa Firenzessa sijaitseva tiedotusvélineiden
moniarvoisuuden ja vapauden keskus Centre for Media Pluralism and Media Freedom.

Katso komission suositus vaaliyhteistydverkostoista, lapindkyvyydestd verkossa, suojautumisesta
kyberturvallisuuden héirittilanteilta seka disinformaatiokampanjoiden torjumisesta Euroopan parlamentin
vaalien yhteydessd, C(2018) 5949.

Euroopan parlamentin ja neuvoston asetus (EU) N:o 1316/2013, annettu 11 péaivana joulukuuta 2013,
Verkkojen Eurooppa -vélineen perustamisesta sekd asetuksen (EU) N:o 913/2010 muuttamisesta ja asetusten
(EY) N:0 680/2007 ja (EY) N:0 67/2010 kumoamisesta.
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Parantaakseen yleistd tietoisuutta disinformaatiosta ja kykya selviytyé siitd komissio tehostaa
edelleen sitoumustaan ja vireilld olevia medialukutaitoon liittyvia toimia, jotta unionin
kansalaisilla olisi paremmat mahdollisuudet tunnistaa ja kasitelld disinformaatiota * .
Jasenvaltioiden olisi pantava nopeasti taytantdon tarkistetun audiovisuaalisia mediapalveluja
koskevan direktiivin s&&nnds, jossa jasenvaltioita vaaditaan edistdmé&an ja kehittdméén
medialukutaitoa®’.

Komissio on ehdottanut Euroopan horisontti -ohjelmaa koskevassa ehdotuksessaan*? uusien
vélineiden kehittamist, jotta voitaisiin paremmin ymmartad ja torjua verkossa olevaa
disinformaatiota. Komissio tukee tarvittaessa myods tiedotuskampanjoita, joilla lis&taan
kayttéjien tietoisuutta uusimmista teknologioista (kuten deepfake-videot).

Riippumattomat tiedotusvalineet ovat ensiarvoisen tarkeitd demokraattisen
yhteiskunnan toiminnan kannalta. Tastd syystd komissio “® tukee jatkossakin
rilppumattomia tiedotusvalineitd ja tutkivia journalisteja, koska molemmat edistévat
disinformaation paljastumista. Liséksi komissio toteuttaa jatkossakin erityisohjelmia, jotka
koskevat tiedotusvélineiden tukemista, myos taloudellisesti, ja ammattimaisuuden lisddmista
naapurimaissa*®.

Toimenpide 7: Komissio ja korkea edustaja jarjestavat yhteistydssa jasenvaltioiden kanssa ja
vuoden 2019 EU-vaaleja silméll& pitden mutta myos pidemmaélla aikavalilla suurelle yleisolle
kohdennettuja kampanjoita ja koulutusta tiedotusvélineille ja mielipidevaikuttajille unionissa
ja sen naapurimaissa tietoisuuden lisddmiseksi disinformaation haittavaikutuksista. Samalla
jatketaan riippumattomien tiedotusvélineiden tyon ja laatujournalismin tukemista seka
disinformaatiota koskevaa tutkimusta, jotta tdhan ilmiéon voidaan vastata kattavasti.

Toimenpide 8: J&senvaltioiden olisi yhteisty6ssa komission kanssa tuettava sellaisten
monialaisten tiimien perustamista, jotka koostuvat riippumattomista faktantarkistajista ja
tutkijoista, joilla on erityistietoa paikallisesta tietoymparistostd, disinformaatiokampanjoiden
havaitsemiseksi ja paljastamiseksi erilaisissa sosiaalisissa verkostoissa ja digitaalisessa
mediassa.

Toimenpide 9: Osana maaliskuussa 2019 jarjestettdvdd medialukutaitoviikkoa komissio
tukee yhteistydssa jasenvaltioiden kanssa mediakasvatusta harjoittavien tahojen rajatylittavaa
yhteistyotd seka kéytannon valineiden kayttoonottoa kansalaisten medialukutaidon
edistdémiseksi. Jasenvaltioiden olisi my6s pantava nopeasti taytantoon tarkistetun

0 Tallaisia toimia ovat muun muassa unionin medialukutaidon verkkokirjasto ja -oppimiskeskus seka muut

medialukutaitoon liittyvét valineet.

Audiovisuaalisia mediapalveluja koskevan direktiivin 33 a artikla.

2 COM(2018) 435.

8 Jos Luova Eurooppa -ohjelma hyvéksytaan, se auttaa vahvistamaan Euroopan uutismedia-alaa, journalistisen
siséllén monimuotoisuutta ja moniarvoisuutta seké kriittista I&hestymistapaa mediasiséltéén medialukutaidon
kautta, COM (2018) 438.

Komissio rahoittaa openmediahub-hanketta i) tarjotakseen naapurimaiden journalisteille riippumattomassa ja
puolueettomassa raportoinnissa tarvittavat taidot; ii) parantaakseen toimittajien osaamista ja iii)
vahvistaakseen media-alan ammattilaisten ja toimittajien verkostoa naapurimaissa. Komissio tarjoaa Léansi-
Balkanin alueella taloudellista tukea journalistiyhdistysten perustamiseksi, luottamuksen luomiseksi
tiedotusvélineitad kohtaan ja oikeusjarjestelmien lujittamiseksi, jotta ne voivat puolustaa sananvapautta. Talla
alalla komissio tukee myds julkisen palvelun tehtdvaa hoitavia tiedotusvélineitd, uusia riippumattomia
tiedotusvélineita ja journalismin laatua ja ammattimaisuuden parantamista.
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audiovisuaalisia mediapalveluja koskevan direktiivin sdannokset, joissa kasitellaan
medialukutaitoa.

Toimenpide 10: J&senvaltioiden olisi vuoden 2019 EU-vaaleja silmalla pitden varmistettava
vaalipaketin ja erityisesti suosituksen tehokas seuranta. Komissio seuraa tiiviisti sitd, miten
paketti pannaan tdytantoon, ja tarjoaa tarvittaessa asianmukaista tukea ja neuvontaa.

4. PAATELMAT

Disinformaatio on suuri haaste Euroopan demokratioille ja yhteiskunnille, ja unionin on
puututtava siihen kunnioittaen samalla eurooppalaisia arvoja ja vapauksia. Disinformaatio
heikentad kansalaisten luottamusta demokratiaan ja demokraattisiin instituutioihin. Lisaksi
disinformaatio lisd4d kansalaisten mielipiteiden polarisoitumista ja haittaa demokraattisia
paatoksentekoprosesseja. Sitd voidaan kayttdd my6s Euroopan yhdentymishankkeen
heikentamiseen. Talla voi olla huomattavia kielteisid vaikutuksia yhteiskuntaan kaikkialla
unionissa ja erityisesti ennen vuoden 2019 Euroopan parlamentin vaaleja.

Tarvitaan vahvaa sitoutumista ja nopeita toimia demokraattisen prosessin suojelemiseksi ja
kansalaisten luottamuksen sailyttdmiseksi sekd kansallisen ettd unionin tason julkisiin
instituutioihin. Nykyisessé toimintasuunnitelmassa esitetdén keskeisié toimia disinformaation
torjumiseksi unionin toimielinten ja jasenvaltioiden koordinoidun toiminnan avulla. Siina
my0Os korostetaan ensisijaisia toimenpiteitd, jotka eri toimijoiden on toteutettava ennen
vuoden 2019 Euroopan parlamentin vaaleja. Jasenvaltioiden olisi lisattava solidaarisuuttaan ja
puolustettava unionia hybridinyokkayksilta ja disinformaatiohyokkayksilta.

Samaan aikaan pitkalla aikavalill4 tavoitteena on parantaa unionin ja sen naapurialueiden
kykyé selviytya disinformaation luomasta haasteesta. Tama edellyttaa jatkuvia ja pitkaaikaisia
ponnisteluja, joilla tuetaan koulutusta ja medialukutaitoa, journalismia, faktantarkistajia,
tutkijoita ja koko kansalaisyhteiskuntaa.

Néin ollen komissio ja korkea edustaja
- muistuttavat, ettd kaikkien asiaan liittyvien institutionaalisten toimijoiden seka
yksityisen sektorin, erityisesti verkkoalustojen, ja koko kansalaisyhteiskunnan on
toteutettava yhteisia toimia disinformaatiouhkan kaikkien eri puolien torjumiseksi
tehokkaasti;

- kehottavat Eurooppa-neuvostoa hyvaksyméaan tdman toimintasuunnitelman;

- kehottavat jasenvaltioita tekeméaan yhteisty6té tassé toimintasuunnitelmassa esitettyjen
toimien toteuttamiseksi;

- kehottavat kaikkia asiaankuuluvia toimijoita toteuttamaan ensisijaisesti ne toimet,

jotka ovat Kiireellisia ja merkityksellisia ennen toukokuussa 2019 pidettavid EU-
vaaleja.
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