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1. INLEDNING

Yttrandefriheten &r ett grundlaggande varde for Europeiska unionen, stadfast i
Europeiska unionens stadga om de grundlaggande réattigheterna och i medlemsstaternas
konstitutioner. Vara 6ppna och demokratiska samhéllen &r beroende av medborgarnas
formaga att fa tillgang till en mangfaldig mangd av tillforlitlig information, sa att de kan bilda
sig en uppfattning i politiska fragor. Pa sa satt kan medborgarna pa ett valinformerat satt delta
i det offentliga samtalet och uttrycka sin vilja i fria och réttvisa politiska processer. Dessa
demokratiska processer hotas alltmer av uppsatlig, storskalig och systematisk spridning av
desinformation.

Med desinformation avses bevisligen oriktiga eller missvisande uppgifter som skapas,
presenteras och sprids for att uppna ekonomisk vinning eller avsiktligt vilseleda
allmanheten, och som kan orsaka skada for allmanheten®. | begreppet skada for
allmanheten ingar bl.a. hot mot de demokratiska processerna och mot kollektiva nyttigheter
som unionsmedborgarnas halsa, miljo eller sakerhet. Satir, parodi och oavsiktliga fel klassas
inte som desinformation, och inte heller tydligt markerade partiska nyheter och kommentarer.
Atgarderna i denna &tgardsplan ar bara inriktade pad desinformation som é&r laglig enligt
unionslagstiftningen eller medlemsstaternas lagstiftning. De paverkar inte unionens eller
medlemsstaternas lagstiftning om exempelvis olagligt material®.

Efter kemvapenattacken i Salisbury antog Europeiska radet slutsatser®, varefter kommissionen
och utrikesrepresentanten lade fram ett gemensamt meddelande om att 6ka motstandskraften
och starka kapaciteten att hantera hybridhot*, dar strategisk kommunikation lyfts fram som ett
prioriterat omrade for ytterligare arbete. Europeiska radet uppmanade utrikesrepresentanten
och kommissionen att senast i december 2018 i samarbete med medlemsstaterna och i linje
med Europeiska radets slutsatser fran mars 2015 lagga fram en handlingsplan med specifika
forslag for ett samordnat svar fran EU:s sida pa utmaningen med desinformation, inbegripet
lampliga mandat och tillrackliga resurser for de relevanta avdelningarna for strategisk
kommunikation inom Europeiska utrikestjansten™”.

Denna atgardsplan ar ett svar pa Europeiska radets uppmaning till atgarder for att “skydda
unionens demokratiska system och bek&mpa desinformation, inbegripet vid det kommande
Europaparlamentsvalet” . Den bygger pa befintliga kommissionsinitiativ och arbetet i
Europeiska utrikestjanstens arbetsgrupp for strategisk kommunikation i 6st. Den innehaller
atgarder som ska vidtas av kommissionen och utrikesrepresentanten, med bistand av
Europeiska utrikestjansten och i samarbete med medlemsstaterna och Europaparlamentet. Vid
utarbetandet av planet har hansyn tagits till bidrag fran medlemsstaterna, inbegripet genom
diskussioner i radet’, i Coreper | och Il, i kommittén for utrikes- och sakerhetspolitik, radets

! Meddelandet Bekampande av desinformation online: en EU-strategi, COM(2018) 236.

Kommissionen har foreslagit sarskilda atgarder for att ta itu med spridningen av olagligt material pa ntet,
bl.a. rekommendationen om atgarder for att pa ett effektivt satt ta itu med olagligt material pa internet (C
(2018) 1177). Se aven forslaget till férordning om forhindrande av spridning av terrorisminnehall online
(COM (2018) 640) samt det reviderade direktivet om audiovisuella medietjanster som ¢verenskoms den 6
november 2018.

Europeiska radets slutsatser, 22 mars 2018.

JOIN(2018) 16.

Europeiska radets slutsatser, 28 juni 2018.

Europeiska radets slutsatser, 18 oktober 2018.

Se riktlinjedebatten om kampen mot spridning av desinformation pa natet och utmaningarna for
medieekosystemet samt radets slutsatser av den 27 november 2018.
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berérda arbetsgrupper samt i moten for utrikesministeriernas ansvariga for strategisk
kommunikation och politik. Den tar ocksa hansyn till samarbetet med EU:s viktigaste partner,
daribland Nato och G7°,

I  meddelandet om bekdmpande av desinformation online (nedan Kkallat
aprilmeddelandet) betonades den viktiga roll som det civila samhéllet och den privata
sektorn spelar (sarskilt sociala medieplattformar) for att motverka desinformation. Som
uppfoljning av det enades i september 2018 ett antal natplattformar och reklambranschen om
en uppforandekod for att 6ka 6ppenheten pa internet och skydda medborgarna, sérskilt infor
valet till Europaparlamentet 2019 men dven pa langre sikt. Det ar nu viktigt att dessa aktorer
nar resultat med de mal som kommissionen satte upp i april och fullt ut foljer
uppférandekoden®. Dessutom haller ett oberoende natverk av faktagranskare pa att byggas
upp for att 6ka formagan att upptacka och avsloja desinformation, och det gors kontinuerliga
satsningar pa EU-niva och nationell niva till stod for mediekompetens.

Den har &tgardsplanen atféljs av en lagesrapport om aprilmeddelandet™. | denna rapport
beskrivs de framsteg som uppnatts i fraga om de olika atgarderna, sarskilt nar det galler
uppforandekoden, frdmjandet av ett mer transparent, tillforlitligt och ansvarstagande
ekosystem pa natet, verksamheterna for 6kad medvetenhet och mediekompetens samt stodet
till oberoende medier och kvalitetsjournalistik.

Europeiska radet tog for forsta gangen upp hotet med desinformationskampanjer pa
natet 2015 ndr det bad utrikesrepresentanten gripa in  mot Rysslands
desinformationskampanjer. Arbetsgruppen for strategisk kommunikation i dst har inréttats for
att hantera och ©ka medvetenheten om denna fraga. Samtidigt med det gemensamma
meddelandet om hybridhot** inrattade dessutom Europeiska utrikestjansten en enhet for
hybridhot for att fungera som samordnare for analys av hybridhot. Det ledde ocksa till
inrdttandet av det europeiska kompetenscentrumet for motverkande av hybridhot, som sprider
bésta praxis och stoder EU:s och Natos insatser pa detta omrade.

Med tanke pa valet till Europaparlamentet 2019 och de éver 50 presidentval, nationella
parlamentsval och lokala och regionala val som kommer att hallas i medlemsstaterna
fram till 2020 ar det angelaget att 6ka insatserna for att trygga fria och rattvisa
demokratiska processer. Hot mot demokratin i en enskild medlemsstat kan skada unionen
som helhet. Dessutom riktas ofta desinformationen mot EU-institutionerna och deras
foretradare i1 syfte att underminera sjédlva EU-projektet. Den 12 september 2018 vidtog
kommissionen atgarder™ for att garantera fria och rattvisa val till Europaparlamentet och

8 | Charlevoix-dtagandet om férsvar av demokratin mot utlandska hot &tog sig G7-ledarna att vidta

samordnade atgarder mot utlandska aktorer som forsoker undergrava vara demokratiska samhallen och
institutioner, vara valprocesser, var suveranitet och var sakerhet.

Se aven radets slutsatser av den 27 november 2018.

10 coM(2018) 794.

1 Definitionen av hybridhot varierar och méste vara flexibel eftersom hotet hela tiden férandras. Begreppet
fangar dock upp den blandning av tvangsatgarder och omstdrtande verksamhet samt konventionella och
okonventionella metoder (dvs. diplomatiska, militara, ekonomiska och tekniska) som statliga eller icke-
statliga aktorer kan anvanda pa ett samordnat sitt for att uppna sarskilda mal, samtidigt som de haller sig
under troskeln for en formell krigsforklaring. Tonvikten ligger vanligen pa att utnyttja malets svagheter och
skapa tvetydighet for att forsvara beslutsfattandet. Massiva desinformationskampanjer, dar sociala medier
anvénds for att kontrollera den politiska beskrivningen eller radikalisera, rekrytera och leda proxyaktérer, kan
fungera som verktyg for hybridhot. Se JOIN(2016) 18.

For en fullstindig oversikt over atgarderna, se meddelandet Att sakerstalla fria och réattvisa val till
Europaparlamentet, COM(2018) 637 final.
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rekommenderade att sanktioner borde paforas dar sa ar pakallat, bl.a. for olaglig anvandning
av personuppgifter for att paverka valresultatet ** . Dessutom &r det angelaget att
medlemsstaterna vidtar de atgarder som kravs for att bevara integriteten i sina valsystem och
sin valinfrastruktur och testa dem fore valet till Europaparlamentet.

Desinformationskampanjer, sérskilt fran tredjelander, &ar ofta en del av
hybridkrigféring'® och kombineras med cyberangrepp och hackande av nat™. Det finns
bevis pa att utlandska aktorer allt oftare anvander desinformation for att paverka
samhallsdebatten, s& splittring och stéra det demokratiska beslutsfattandet. Dessa strategier
riktas inte enbart mot medlemsstaterna utan dven mot partnerlanderna i det 6stra grannskapet
och i det sédra grannskapet samt i Mellandstern och Afrika.

Desinformation som producerats eller spridits av ryska kallor har mérkts i samband med flera
val och folkomréstningar i EU*. Desinformationskampanjer i samband med kriget i Syrien®,
nedskjutningen av MH-17-flyget i 6stra Ukraina®® och kemvapenattacken i Salisbury™® ar
valdokumenterade.

2. DESINFORMATION: FORSTAELSE AV HOTBILDEN OCH STARKT EU-
RESPONS

Desinformation ar ett foranderligt hot som kraver kontinuerliga motatgarder for att
hantera de inblandade aktorerna, spridningsvagarna, verktygen, metoderna, malen och
konsekvenserna. Vissa former, sarskilt statlig desinformation, analyseras av EU:s
gemensamma enhet for hybridhot i samarbete med Europeiska utrikestjanstens arbetsgrupper
for strategisk kommunikation och med stéd av medlemsstaternas myndigheter.

De aktérer som star bakom desinformationen kan komma fran medlemsstaterna eller vara
externa, inbegripet statliga (eller statligt stddda) akt6rer och andra aktérer. Enligt vissa
rapporter® anvander éver 30 lander desinformation och paverkansinsatser av olika slag, dven
pa hemmaplan. Att inhemska aktorer i medlemsstaterna anvéander desinformation ar en
vaxande kalla till oro i hela unionen. Desinformation fran icke-statliga aktorer har ocksa

3 Dessa sanktioner tillkommer utéver dem i den allmanna dataskyddsforordningen (GDPR, forordning

2016/679).

Gemensam ram for att motverka hybridhot — Europeiska unionens insatser, JOIN(2016) 18 final.
Cyberangreppen kan omfatta riktade intrdng for att samla in kénslig information som en forberedelse av
lackor av riktig eller oriktig information, dvertagande av konton pa sociala medier, sociala medier som drivs
av natrobotar samt utstérningar av it-system som radio- och tevebolag och valmyndigheter.

Se t.ex. rapporten fran Frankrikes politiska planeringsstav och institut for strategisk forskning:
https://www.diplomatie.gouv.fr/IMG/pdf/information_manipulation_rvb_cle838736.pdf.

Gemensamt uttalande av 17 medlemslander i Organisationen for foérbud mot kemiska vapen (OPCW)
(OPCW) om kemiska angrepp i Douma, Syrien:
https://www.diplomatie.gouv.fr/en/french-foreign-policy/manipulation-of-information/article/syria-chemical-
attacks-in-douma-7-april-joint-statement-by-france-and-16-other.

Betraffande desinformationskampanjen om MH-17, se arbetsgruppen for strategisk kommunikation i Ost:
https://euvsdisinfo.eu/mh17-time-is-running-out-for-disinformation/ och https://euvsdisinfo.eu/flight-mh-17-
three-years-on-getting-the-truth-out-of-eastern-ukraine/ samt uttalandet fran haveriutredarna:
https://www.om.nl/onderwerpen/mh17-crash/@104053/reaction-jit-to/.
https://euvsdisinfo.eu/timeline-how-russia-built-two-major-disinformation-campaigns/

Betraffande den ryska cyberattacken mot OoPCW i Haag, se:
https://www.government.nl/latest/news/2018/10/04/netherlands-defence-intelligence-and-security-service-
disrupts-russian-cyber-operation-targeting-opcw.

Se https://freedomhouse.org/report/freedom-net/freedom-net-2017.

14
15

16

17

18

19

20



https://www.diplomatie.gouv.fr/en/french-foreign-policy/manipulation-of-information/article/syria-chemical-
https://www.diplomatie.gouv.fr/en/french-foreign-policy/manipulation-of-information/article/syria-chemical-
https://freedomhouse.org/report/freedom-net/freedom-net-2017

forekommit i EU, t.ex. i fraga om vaccinering®’. Nar det galler externa aktorer ar bevisen mot
Ryssland  starka. Andra tredjelander anvander sig  emellertid ocksa av
desinformationsstrategier, och de lar sig snabbt av Rysslands metoder.

Enligt EU:s gemensamma enhet for hybridhot utgér rysk desinformation® det stérsta hotet
mot EU. Den &r systematisk och valfinansierad och haller en helt annan omfattning &n andra
landers. | fraga om samordning, malmedvetenhet och strategiska implikationer utgor
Rysslands desinformation en del av ett storre hybridhot som anvénder ett antal verktyg,
multiplikatorer och &ven icke-statliga aktorer.

De konstanta, malmedvetna desinformationskampanjerna mot EU och dess institutioner och
politik kommer sannolikt att 6ka infor valet till Europaparlamentet 2019. Detta kraver
bradskande och omedelbara atgarder for att skydda EU, EU-institutionerna och EU-
medborgarna mot desinformation.

Sociala medier har blivit betydande spridningsvégar for desinformation, t.ex. i fallet med
Cambridge Analytica, déar desinformationen riktas till enskilda anvandare som identifieras
genom otillaten atkomst till och anvéandning av personuppgifter i syfte att paverka
valresultaten. Det har pa senare tid kommit fram beldgg pa att privata meddelandetjanster
anvdnds allt oftare for att sprida desinformation . Né&gra metoder som anvénds &r
videomanipulation (deep fakes), forfalskade officiella handlingar, automatisk natprogramvara
(natrobotar) for att sprida och forstarka splittrande material och debatter pa sociala medier,
trollattacker pa profilerade anvandare pa sociala medier samt informationsstéld. Samtidigt
fortsatter traditionella metoder som teve, tidningar, webbplatser och e-kedjebrev att ha stor
betydelse i manga regioner. De verktyg och metoder som anvands forandras snabbt —
responsen maste utvecklas lika snabbt.

Ut6ver atgarder i medlemsstaterna och EU som helhet har EU ett betydande intresse av
att samarbeta med sina partner i tre prioriterade regioner — EU:s Ostra och sddra
grannskap och pa vastra Balkan. Att avsloja desinformation i EU:s grannlander
kompletterar insatserna mot problemet inom EU.

Europeiska utrikestjansten har inrattat sarskilda arbetsgrupper for strategisk
kommunikation bestdende av experter med relevanta sprakkunskaper och kompetens for att
ta itu med fragan och utarbeta strategier. De samarbetar nara med kommissionens avdelningar
for en samordnad och konsekvent kommunikationsstrategi i de hér regionerna.

Pa grundval av handlingsplanen for strategisk kommunikation, som antogs den 22 juni 2015,
har arbetsgruppen for strategisk kommunikation i ost i uppdrag att arbeta pa foljande tre
omraden: i) Effektivt kommunicera och framja EU:s politik i det 6stra grannskapet. ii) Starka
det 6vergripande medielandskapet i det dstra grannskapet och i medlemsstaterna genom bl.a.
stod till mediefrinet och starkande av oberoende medier. iii) Starkt kapacitet for EU att
forutspa, hantera och bemata desinformation fran Ryssland. Som svar pa radets slutsatser fran
december 2015 och juni 2017 tillsatte Europeiska utrikestjansten tva ytterligare arbetsgrupper:

2l Se COM(2018) 245 och COM(2018) 244.

2 rysk militarteori ingar informationskrigforing uttryckligen som ett inslag:
https://www.rusemb.org.uk/press/2029.

2 Enligt Oxfords universitet har direktmeddelandetjanster fungerat som vardar for desinformationskampanjer i
minst tio lander i &r.



en for vastra Balkan® och en arbetsgrupp i syd®® for Mellandstern, Nordafrika och
Gulfregionen.

Sedan arbetsgruppen for strategisk kommunikation i Ost inrdttades har den effektivt
kommunicerat EU:s politik i det 0Ostliga grannskapet, framst genom olika kampanjer.
Dessutom har arbetsgruppen for strategisk kommunikation i 6st katalogiserat, analyserat och
satt stralkastarljuset pa dver 4 500 exempel pa desinformation fran Ryssland, satt fingret pa
talrika  desinformationsnarrativ.  samt  Okat medvetenheten om och avslojat
desinformationskampanjernas verktyg, metoder och avsikter. Dess fokus ligger pa landerna i
det ostliga partnerskapet och pa ryska inhemska och internationella medier, och metoden &r
att pa grundval av insamlad bevisning avsloja tendenser, berattelser, metoder och kanaler och
Oka medvetenheten om dem.

Arbetsgruppen for strategisk kommunikation i 6st bor fortsatta med sitt uppdrag,
medan uppdraget for de tvd andra arbetsgrupperna (syd samt vastra Balkan) bor ses
over med tanke pa den tilltagande omfattningen pa desinformation i de regionerna och
behovet av att skapa medvetenhet om desinformationens skadeverkningar.

3. ATGARDER FOR EN SAMORDNAD EU-RESPONS PA DESINFORMATION

Att angripa desinformationen forutsatter politisk beslutsamhet och enhetliga atgarder
dar alla delar av forvaltningen deltar (daribland enheter som ansvarar for hybridhot och it-
sékerhet, underréattelsetjanster, enheter for strategisk kommunikation, dataskyddsmyndigheter,
valmyndigheter, rattsvardande myndigheter och mediemyndigheter). Detta bor ske i nara
samarbete med likasinnade partner i hela varlden. Det kravs ett ndra samarbete mellan EU:s
institutioner, medlemsstaterna, det civila samhallet och den privata sektorn, sarskilt
natplattformarna.

Den samordnade responsen pa desinformation i denna atgardsplan bygger pa fyra pelare:
(1) Forbattra EU-institutionernas formaga att uppticka, analysera och avsloja
desinformation.
(ii)  Starka samordnad och gemensam respons pa desinformation.
(ili)  Engagera den privata sektorn i kampen mot desinformation.
(iv)  Oka medvetenheten och forbattra samhallets motstandskraft.

PELARE 1: FORBATTRA EU-INSTITUTIONERNAS FORMAGA ATT
UPPTACKA, ANALYSERA OCH AVSLOJA DESINFORMATION

For att verkningsfullt atgarda hotet fran desinformationen &r det nodvandigt att
forstdrka Europeiska utrikestjanstens arbetsgrupper for strategisk kommunikation,
EU:s delegationer och EU:s gemensamma enhet for hybridhot med vytterligare
specialiserad personal, t.ex. experter pa datautvinning och dataanalys for att behandla
relevanta uppgifter. Det & ocksa viktigt att handla upp ytterligare tjanster for
mediebevakning for att tacka fler kallor och sprak, och képa in mer forskning och
undersokningar om desinformationens réckvidd och verkan. Dessutom finns det ett behov av
att investera i analysverktyg som sérskild programvara for att utvinna, organisera och
aggregera stora mangder digitala data.

% RAdets slutsatser om utvidgningen och stabiliserings- och associeringsprocessen, antagna den 15 december
2015.
> RAdets slutsatser om terrorismbekampning, antagna den 19 juni 2017.



Europeiska utrikestjanstens arbetsgrupper for strategisk kommunikation kommer att
forstarkas i tva steg.

P& kort sikt vantas budgeten for strategisk kommunikation mer an férdubblas®® under 2019,
vartill kommer en personalforstarkning av minst 11 tjanster infor valet till Europaparlamentet.
P& medellang sikt >’ kommer medel att &skas for fler fasta tjanstemannaposter vid
arbetsgrupperna for strategisk kommunikation och EU:s gemensamma enhet for hybridhot pa
huvudkontoret samt nya poster vid delegationerna i grannskapet, vilket blir en total 6kning
med omkring 50-55 anstéllda de narmaste tva aren.

Fler synergieffekter forvantas uppsta mellan kommissionen och Europeiska utrikestjansten,
t.ex. gemensamma verktyg och utformning av kommunikationskampanijer.

Hotbildsanalyser och underrattelseutvarderingar ligger till grund for arbetet mot
desinformation. Underréttelseanalyscentrumets sakkunskap bor anvéandas fullt ut for att
analysera desinformationskampanjernas foranderliga karaktar.

Arbetsgrupperna for strategisk kommunikation ska samarbeta med relevanta EU-
delegationer och med kommissionen for att bekdmpa desinformation. De kommer i
synnerhet att samarbeta med det interna natverket mot desinformation som kommissionen
byggt upp efter aprilmeddelandet®.

Medlemsstaterna bor komplettera och stodja EU-institutionernas atgarder genom att 6ka sin
nationella kapacitet och genom att stddja de nddvandiga medelstillskotten till EU-
institutionerna.

Atgard 1: Sarskilt infor valet till Europaparlamentet 2019 men &ven pa langre sikt kommer
utrikesrepresentanten i samarbete med medlemsstaterna att starka arbetsgruppen for strategisk
kommunikation och EU:s delegationer med mer personal och de nya verktyg som behévs for
att upptacka, analysera och avsléja desinformation. Medlemsstaterna bor, i férekommande
fall, ocksa uppgradera sin nationella kapacitet pa detta omrade, och stodja de nédvéndiga
resurstillskotten till arbetsgrupperna for strategiskt kommunikation och EU:s delegationer.

Atgéard 2: Utrikesrepresentanten kommer att se éver uppdragen for arbetsgrupperna for
strategisk kommunikation i syd och pa vastra Balkan sa att de kan bekampa desinformation
effektivt i dessa regioner.

PELARE 2: STARKA SAMORDNAD OCH GEMENSAM RESPONS PA
DESINFORMATION

De forsta timmarna efter att desinformationen publiceras dr avgdrande for att upptacka,
analysera och reagera pa den. Darfor ska ett system for tidig varning inrattas for att varna
om desinformationskampanjer i realtid genom sérskild teknisk infrastruktur. Detta

% | de pAgdende diskussionerna om budgeten fér 2019 har en dkning fran 1,9 miljoner euro 2018 till 5 miljoner
euro for 2019 namnts.

Genom andringar av budgeten for 2019 och/eller utkastet till budget for 2020.

Natverket tacker kommissionens generaldirektorat och representationskontor. Kommissionen tillsatte ocksa
nyligen en arbetsgrupp tillsammans med Europeiska utrikestjansten och Europaparlamentet fér att motverka
desinformation infor valet till Europaparlamentet.
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kommer att underlatta utbyte av data och bedomningar, sa att man kan fa en gemensam
lageshild, samordnat dela upp arbetet och sakerstélla tid- och resurseffektivitet.

Infor det nya systemet for tidig varning bor varje medlemsstat i enlighet med sin
institutionella struktur utse en kontaktpunkt, helst vid en myndighet for strategisk
kommunikation. Den har kontaktpunkten &r tankt att sprida varningar och skoéta
samordningen med andra berérda nationella myndigheter och med kommissionen och
Europeiska utrikestjansten. Detta ska inte paverka de nationella myndigheternas befintliga
befogenheter enligt unionslagstiftningen eller nationell lagstiftning eller enligt andra delar av
denna atgardsplan. Om desinformationen ror val eller de demokratiska institutionernas
funktion i medlemsstaterna, bér de nationella kontaktpunkterna samarbeta nara med de
nationella valnatverken?. | sd fall bor resultatet av arbetet i systemet for tidig varning delas
med det europeiska natverket for valsamarbete®®, i synnerhet nar det galler utbyte av
information om hot av betydelse for val och som underlag for eventuella paféljder.
Nétplattformarna bér samarbeta med kontaktpunkterna for systemet for tidig varning, sarskilt
infor val, och tillhandahalla relevant och aktuell information.

Systemet for tidig varning bor samarbeta nara med befintlig jourkapacitet sasom
Centrumet for samordning av katastrofberedskap 3 och Europeiska utrikestjanstens
lagescentral®?, EU:s gemensamma enhet fér hybridhot vid underréttelseanalyscentrumet samt
de relevanta radsarbetsgrupperna kan ocksa anvandas for informationsutbyte. Kommissionen
och utrikesrepresentanten ska ansvara for regelbundet utbyte av information och bésta praxis
med centrala partner, daribland G7 och Nato.

En snabb respons genom faktabaserad och verkningsfull kommunikation ar avgoérande
for att motverka och avskréacka desinformation, bl.a. nar det galler desinformation om
EU-fragor. Detta ar viktigt for att framja en 6ppen, demokratisk och omanipulerad debatt,
sarskilt infor valet till Europaparlamentet. EU-institutionerna® och medlemsstaterna behéver
forbéattra sin kapacitet att reagera och kommunicera verkningsfullt. Kommissionen har redan
Okat sina anslag till battre kommunikation via dess regionala kommunikationsprogram, bl.a. i
EU:s grannskap, och vid EU:s delegationer. EU-institutionerna &ar alla aktiva med att
kommunicera om EU:s atgarder och strategier i EU. Séarskilt har kommissionens
representationskontor och Europaparlamentets forbindelsekontor i medlemsstaterna central
betydelse for att tillhandahalla ett lokalanpassat budskap med sarskilda verktyg for att
vederlagga myter och sprida fakta®*.

2 Se rekommendation C(2018) 5949 om natverk fér valsamarbete, insyn pa natet, skydd mot cyberincidenter

och bek&mpning av desinformationskampanjer i samband med val till Europaparlamentet. Nétverken ska
sammanfora nationella valmyndigheter, myndigheter med ansvar for audiovisuella medier, it-sdkerhet och
dataskydd samt relevanta expertgrupper, t.ex. om mediekompetens. De utgdr tillsammans med EU-
institutionerna det europeiska valnatverket. Det europeiska valnatverket ska sammankallas for forsta gangen i
januari 2019.

Inréttat enligt rekommendationen av den 12 september 2018.

Centrumet for samordning av katastrofberedskap har inréttats enligt artikel 7 i beslut 1313/2013/EU om en
civilskyddsmekanism for unionen.

Europeiska utrikestjnstens lagescentral dr ett organ med stdndig beredskap som dvervakar l&get i hela
varlden och tillhandahaller en aktuell lagesbild. Det ar en del av EU:s underrattelseanalyscentrum och
fungerar som ett nav for lagesbildsinformation for alla relevanta akttrer vid EU-institutionerna.

Vid kommissionen &r det ténkt att kommissionsledamoterna, talespersonerna och kommissionens
representationskontor fortsatter med sin viktiga uppgift att komma med genmélen mot felaktigheter i
medierna.

Flera av kommissionens representationskontor har utvecklat lokalanpassade verktyg for att vederlagga
desinformation, t.ex. Les Décodeurs de I’Europe i Frankrike, UE Vero Falso i Italien, Euromyty.sk i
Slovakien, en teckningstavling mot EU-myter i Osterrike samt en tecknad serie i Ruménien.
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Samarbetet mellan medlemsstaterna och EU-institutionerna bor starkas ytterligare,
sérskilt nar det géller informationsutbyte, gemensamt larande, 6¢kad medvetenhet, proaktiv
kommunikation och forskning. Mer utbyte av underrattelser mellan medlemsstaterna och EU-
institutionerna behovs for att forbattra lagesbilden och deras insatsformaga. Proaktiv och
objektiv kommunikation om EU:s vérderingar och politik far sérskilt stort genomslag om
medlemsstaterna  genomfor den  direkt. Déarfor uppmanar kommissionen  och
utrikesrepresentanten medlemsstaterna att intensifiera sina kommunikationsinsatser och
forsvara EU och EU-institutionerna mot desinformationskampanijer.

Atgérd 3: Senast i mars 2019 ska kommissionen och utrikesrepresentanten i samarbete med
medlemsstaterna inratta ett system for tidig varning for att beméta desinformationskampanjer
I néra samarbete med befintliga natverk, Europaparlamentet, Nato och G7:s mekanism for
snabba insatser.

Atgard 4: Infor valet till Europaparlamentet ska kommissionen i samarbete med
Europaparlamentet intensifiera sin kommunikation om EU:s varderingar och politik.
Medlemsstaterna bor vasentligt starka sin egen kommunikation om EU:s varderingar och
politik.

Atgéard 5: Kommissionen och utrikesrepresentanten ska i samarbete med medlemsstaterna
forbattra den strategiska kommunikationen i EU:s grannskap.

PELARE 3: ENGAGERA DEN PRIVATA SEKTORN | KAMPEN MOT
DESINFORMATION

Nétplattformarna, annonsérerna och reklambranschen har en viktig roll i kampen mot
desinformation, eftersom problemets omfattning direkt beror pa plattformarnas formaga att
forstarka, rikta och sprida desinformation fran illvilliga aktorer. Med tanke pa deras tidigare
underlatenhet att ta itu med problemet, uppmanade kommissionen dem i april 2018 att 6ka
sina insatser. Det ledde till att uppférandekoden om desinformation offentliggjordes den 26
september 2018%. De natplattformar som anslutit sig till uppférandekoden gjorde specifika
ataganden som ska genomforas fore valet till Europaparlamentet 2019.

Kommissionen uppmanar alla som anslutit sig till uppférandekoden att genomféra
atgarderna och rutinerna i den snabbt och effektiv i hela EU, sarskilt de atgarder som
snabbt behdver vidtas for att skydda integriteten i valet till Europaparlamentet 2019. |
synnerhet bor de stora natplattformarna genast i) se till att annonsplaceringar granskas och
skapa insyn i politisk reklam som bygger pa effektiva kontroller av vem som star bakom
reklamen, ii) stanga falska konton pa sina tjanster och iii) identifiera natrobotar och marka
dem. Natplattformarna bor ocksa samarbeta med nationella myndigheter med ansvar for
audiovisuella medier och med oberoende faktagranskare och forskare for att spara och varna
for desinformationskampanjer, séarskilt i valtider, och for att ge faktagranskat material storre
synlighet och spridning.

% https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation. Den 16 oktober anslét sig
de forsta parterna formellt till uppforandekoden, och angav vilka dtaganden de gjorde och redovisade basta
praxis och delmal for genomférandet av uppforandekoden i EU. De omfattar de storsta natplattformarna
(Facebook, Google, Youtube, Twitter), programvaruféretag (Mozilla), annonsdrer samt ett antal
branschorganisationer som foretrader natplattformarna och reklambranschen. Uppférandekoden boér skapa
mer transparenta, tillforlitliga och ansvarsfulla ekosystem pé& natet och skydda anvandarna mot
desinformation.



https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation
https://ec.europa.eu/digital-single-market/en/news/online-platforms-advertisers-and-advertising-industry-present-commissioner-mariya-gabriel

Kommissionen kommer med bistand av Erga (den europeiska gruppen av audiovisuella
tillsynsmyndigheter)® att évervaka att de som undertecknat uppforandekoden haller
sina ataganden och kommer med jamna mellanrum att informera huruvida och i hur hog
grad de enskilda plattformarna haller sina ataganden. For att mojliggora en verkningsfull och
heltackande Gvervakning bor plattformarna fore slutet av detta ar forse kommissionen med
aktuell och fullstandig information om vad de gjort for att halla atagandena. Kommissionen
kommer att offentliggéra denna information i januari 2019. Plattformarna bor ocksa
regelbundet lamna fullstandig information, &dven pa sarskild begaran av kommissionen, om
hur de genomfor atagandena fran och med januari 2019 sa att det gar att kontrollera att
uppforandekoden foljs infor valet till Europaparlamentet. Denna information kommer ocksa
att offentliggoras.

Enligt uppférandekoden ska dessutom de som undertecknat den lamna en fullstandig rapport
efter tolv manader. Dessa rapporter ska innehalla fullstandiga uppgifter och information sa att
kommissionen kan gora en grundlig bedémning. Pa grundval av detta kommer
kommissionen med bistand av oberoende experter och av Erga att beddma
uppférandekodens genomslag. Kommissionen kan ocksa komma att be Europeiska
audiovisuella observationsorganet om hjalp.

Kommissionen noterar dven att for att uppforandekoden ska fa avsedd verkan bor sa manga
natplattformar och natannonsdrer som mgjligt ansluta sig. Kommissionen uppmanar darfor
fler berdrda parter att ansluta sig till uppférandekoden.

Atgéard 6: Kommissionen kommer att ndra och lépande 6vervaka hur uppférandekoden
genomfors. Dar sa behovs, sarskilt infor valet till Europaparlamentet, kommer kommissionen
att driva pa for snabb och effektiv efterlevnad. Kommissionen kommer att helhetsutvéardera
tillampningen av uppférandekoden efter de forsta tolv manaderna. Om genomférandet och
effekterna av uppforandekoden ar otillfredsstallande, kan kommissionen foresla ytterligare
atgarder, inbegripet lagstiftning.

PELARE 4: OKA MEDVETENHETEN OCH FORBATTRA SAMHALLETS
MOTSTANDSKRAFT

Storre medvetenhet hos allménheten ar avgoérande for att forbattra samhallets
motstandskraft mot det hot som desinformationen utgor. Utgangspunkten &r en béttre
forstaelse av desinformation och av de avsikter, verktyg och mal som ligger bakom
desinformationen men ocksa av var egen sarbarhet. En sund vetenskaplig metod kan bidra till
att identifiera allvarliga svagheter i medlemsstaterna®’. Det ar viktigt att forstd hur och varfor
allméanheten, ibland hela samhdllen, attraheras av desinformation och utforma en heltdckande
respons pa problemet.

Uppbyggnad av motstandskraften omfattar dven specialiserade utbildningar, offentliga
konferenser och debatter samt andra former av gemensamt larande for medierna. Det gar

% | den europeiska gruppen av audiovisuella tillsynsmyndigheter deltar de relevanta tillsynsmyndigheterna i
samtliga medlemsstater. Den forser kommissionen med teknisk radgivning pa ett antal omraden som ror
direktivets tillampning, underlattar samarbetet mellan de nationella tillsynsmyndigheterna och mellan de
nationella myndigheterna och kommissionen. | det reviderade direktivet om audiovisuella medietjanster
starks gruppens roll, sérskilt nar det galler videodelningsplattformar.

Detta kan vidareutvecklas som en del av Media Pluralism Monitor, ett projekt som samfinansieras av EU och
genomfors av centrumet for mediernas frihet och mangfald i Florens.
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ocksa ut pa att ge alla delar av samhéllet egenmakt, och, i synnerhet forbattra medborgarnas
mediekompetens for att forsta hur man kan upptacka och motverka desinformation.

For en heltackande respons pa desinformationen kravs att det civila samhallet ar aktivt
delaktigt. | meddelandet och rekommendationen *® om fria och rattvisa val till
Europaparlamentet (som ingar i valpaketet) uppmanas medlemsstaterna att samarbeta
med bl.a. medierna, natplattformarna och it-leverantérerna kring medvetandeh6jande
atgarder for att 6ka 6ppenheten kring valet och bygga upp fortroendet for valprocessen. Har
behdvs medlemsstaternas aktiva engagemang och uppféljning infor valet till
Europaparlamentet.

Oberoende faktagranskare och forskare spelar en nyckelroll nar det galler att bygga
upp kunskap om de strukturer som framjar desinformation och de mekanismer som
styr hur den sprids pa natet. Genom sin verksamhet okar de dessutom medvetenheten om
de olika typerna av desinformationshot och kan bidra till att begransa skadeverkningarna. Det
ar nodvandigt att forstarka deras kapacitet att identifiera och avsldja desinformationshot och
underlatta gransoverskridande samarbete. Med utgangspunkt i atgarderna i aprilmeddelandet
ar det nodvandigt att skala upp de nationella tvarvetenskapliga grupperna av oberoende
faktagranskare och akademiska forskare med lokalkdnnedom. Detta kraver medlemsstaternas
stod och samarbete fOr att underlatta verksamheten i1 det europeiska nétverket for
faktagranskare, med full respekt for faktagranskningens och forskningens oberoende. Med
stvd av Fonden for ett sammanlénkat Europa® kommer kommissionen att finansiera en digital
plattform for samverkan mellan de oberoende nationella tvarvetenskapliga grupperna.

For att oka den allmanna medvetenheten och motstandskraften kommer kommissionen att
intensifiera sitt engagemang och sin pagaende verksamhet nar det galler mediekompetens, for
att ge EU-medborgarna storre formaga att identifiera och hantera desinformation “° .
Medlemsstaterna bor snarast genomfora den bestdmmelse i det reviderade direktivet om
audiovisuella medietjanster som séger att de ska framja och utveckla mediekompetens®.

Kommissionen har foreslagit finansiering for utveckling av nya verktyg for att battre forsta
och bekampa desinformation p& natet i forslaget till det nya programmet Horisont Europa®.
Kommissionen kommer ocksa att i forekommande fall stodja informationskampanjer for att
Oka anvandarnas medvetenhet om den senaste tekniken (t.ex. deep fakes).

Det arbete som utfors av oberoende medier ar en forutsattning for ett fungerande
demokratiskt samhalle. Kommissionen** kommer darfor att fortsitta att stodja oberoende
medier och undersokande journalister, eftersom de bidrar till att avsloja desinformation.

% Se kommissionens rekommendation C(2018) 5949 om nétverk fér valsamarbete, insyn pé natet, skydd mot

cyberincidenter och bek&mpning av desinformationskampanjer i samband med val till Europaparlamentet.

Europaparlamentets och radets forordning (EU) nr 1316/2013 av den 11 december 2013 om inrattande av

Fonden for ett sammanlédnkat Europa, om &ndring av foérordning (EU) nr 913/2010 och om upphdvande av

forordningarna (EG) nr 680/2007 och (EG) nr 67/2010.

Sadan verksamhet omfattar bl.a. ett EU-mediekompetensbibliotek och ett larandecentrum pa natet samt andra

laromedel for mediekompetens.

Artikel 33a i det reviderade direktivet om audiovisuella medietjanster.

2 COM(2018) 435.

* Programmet Kreativa Europa, om det antas, kommer att bidra till att stirka den europeiska
nyhetsjournalistikens pluralism och mangfald liksom en kritisk hallning till medierna genom
mediekompetens, COM(2018) 438.
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Dessutom kommer kommissionen att fortsatta med sérskilda program fér mediestdd, aven
ekonomiskt stod, och professionalisering i det europeiska grannskapet*.

Atgard 7: Sarskilt infor valet till Europaparlamentet 2019, men &ven pé langre sikt, kommer
kommissionen och utrikesrepresentanten att i samarbete med medlemsstaterna organisera
kampanjer for allmdnheten och kurser for medier och opinionsbildare i EU och EU:s
grannskap for att 6ka medvetenheten om desinformationens skadeverkningar. Satsningarna
till stéd for oberoende medier och kvalitetsjournalistik samt forskning om desinformation
kommer att fortsatta, for att sorja for en heltdckande respons pa problemet.

Atgard 8: Medlemsstaterna bor i samarbete med kommissionen stddja inrattandet av
oberoende grupper av tvarvetenskapliga faktagranskare och forskare med k&nnedom om den
lokala informationsmiljon for att spara upp och avsldja desinformation i olika sociala natverk
och digitala medier.

Atgéard 9: Som en del av mediekompetensveckan i mars 2019 kommer kommissionen i
samarbete med medlemsstaterna att stddja gransoverskridande samarbete mellan
mediekompetensfolk och nya praktiska verktyg for framjande av mediekompetens for
allmanheten. Medlemsstaterna bor ocksa snarast genomfora de bestiammelser i det reviderade
direktivet om audiovisuella medietjanster som rér mediekompetens.

Atgard 10: Infor valet till Europaparlamentet 2019 bér medlemsstaterna effektivt folja upp
valpaketet, sarskilt reckommendationen. Kommissionen kommer att noga 6vervaka hur paketet
genomfors och vid behov tillhandahalla relevant stéd och radgivning.

4. SLUTSATSER

Desinformation &r en allvarlig utmaning for de europeiska demokratierna och samhéllena, och
EU maste gripa in mot den och samtidigt sla vakt om EU:s varderingar och friheter.
Desinformation undergrédver medborgarnas fortroende for demokratin och de demokratiska
institutionerna. Desinformation bidrar ocksa till att polarisera opinionen och stér det
demokratiska beslutsfattandet. Desinformation kan &ven anvandas for att undergrava EU-
projektet. Detta kan fa betydande negativa effekter pa samhallena i hela unionen, sarskilt infor
valet till Europaparlamentet 2019.

Ett starkt engagemang och snabba atgarder kravs pa bade nationell niva och EU-niva for att
bevara den demokratiska processen och medborgarnas foértroende for de offentliga
institutionerna. | denna atgardsplan anges nyckelatgarder for att bekdampa desinformation i en
samordnad strategi for EU-institutionerna och medlemsstaterna. Dessutom finns atgarder som
bor prioriteras hogt av olika aktorer infor Europaparlamentsvalet 2019. Medlemsstaterna bor
starka sin sammanhallning och férsvara EU mot hybridattacker, inbegripet attacker dar
desinformation anvands.

* Kommissionen finansierar projektet openmediahub for att i) ge journalister i EU:s grannskap den kompetens
som behdvs for oberoende och objektiv journalistik, ii) stdrka den redaktionella personalens kompetens samt
iii) starka natverket av mediefolk och journalister i grannskapet. P& vastra Balkan ger kommissionen
ekonomiskt stod till ett natverk av journalistféreningar, uppbyggnad av fortroende fér medierna och
forstarkning av rattsvasendet for att forsvara yttrandefriheten. Pa detta omrade stoder kommissionen ocksa
public service-medier, nya oberoende medier och ékad kvalitet och professionalism inom journalistiken.
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Samtidigt och pa langre sikt ar malet for EU och dess grannskap att 6ka motstandskraften mot
desinformation. Detta kraver fortlopande och uthalliga insatser till stod for utbildning och
mediekompetens, journalistik, faktagranskare, forskare och det civila samhallet som helhet.
Kommissionen och utrikesrepresentanten gor darfor foljande:

- De erinrar om att det kravs samordnade atgarder av alla berérda institutionella aktorer
och av den privata sektorn, i synnerhet nétplattformarna, och hela det civila samhéllet
for att effektivt ta itu med alla de olika aspekterna av desinformationshotet.

- De uppmanar Europeiska radet att stalla sig bakom denna atgardsplan.

- De uppmanar medlemsstaterna att samarbeta for att genomfora atgarderna i denna
atgardsplan.

- De uppmanar alla berorda aktorer att med hog prioritet genomféra sadana atgarder
som &r bradskande och relevanta infor valet till Europaparlamentet i maj 2019.
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