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1. SISSEJUHATUS

Valjendusvabadus on Uks Euroopa Liidu pdhivaartusi, mis on satestatud Euroopa Liidu
pbhidiguste hartas ja liikmesriikide konstitutsioonides. Meie avatud ja demokraatlikus
uhiskonnas on eluliselt tahtis, et kodanikud saaksid mitmesugust kontrollitavat teavet, et neil
oleks voimalik kujundada oma arvamus erinevates poliitilistes klsimustes. Nii saavad
kodanikud teadlikult osaleda avalikus arutelus ning véljendada oma tahet vabade ja ausate
poliitiliste protsesside abil. Neid demokraatlikke protsesse ohustab (ha enam sihilik,
laiaulatuslik ja stistemaatiline vaarinfo levitamine.

Vaarinfo on tdéendatavalt vale voi eksitav teave, mida luuakse, esitatakse ja levitatakse
majandusliku kasu teenimise vdi Uldsuse tahtliku petmise eesmargil, ja mis vdib
pdhjustada avalikku kahju®. Avalik kahju vdib seada ohtu demokraatlikud protsessid,
samuti sellised avalikud hiived nagu liidu kodanike tervis, keskkond vdi julgeolek. Tahtmatud
vead, satiir ja paroodia vOi selgesti eristatavad erapoolikud uudised ja kommentaarid ei ole
vadrinfo. Kaesolevas tegevuskavas esitatud meetmed on suunatud Uksnes liidu Vi
litkmesriikide Oiguse kohaselt diguspéarase véarinfo vastu. Nendega ei piirata liidu ega
lilkmesriikide Gigusaktide, sealhulgas ebaseaduslikku veebisisu kasitlevate Gigusnormide
kohaldamist’.

Parast keemiariinnakut Salisburys ja selleteemalisi Euroopa Ulemkogu jéreldusi® esitasid
komisjon ja kérge esindaja tihisteatise* hiibriidohtudele vastupanuvéime suurendamise kohta,
milles tOsteti esile strateegilist kommunikatsiooni kui prioriteetset valdkonda, mis vajab
edasist t66d. Seejarel kutsus Euroopa Ulemkogu ,, kérget esindajat ja komisjoni tles esitama
koostdos liikmesriikidega ja vastavalt Euroopa Ulemkogu 2015. aasta martsi jareldustele
2018. aasta detsembriks tegevuskava, mis sisaldab konkreetseid ettepanekuid koordineeritud
ELi-poolseks reageerimiseks desinformatsioonile, samuti asjakohaseid volitusi ja piisavaid
ressursse vastavatele Euroopa valisteenistuse strateegilise kommunikatsiooni rihmadele “°.

Kéesoleva tegevuskavaga vastatakse Euroopa Ulemkogu kutsele votta meetmeid, et ,, kaitsta
liidu demokraatlikke stisteeme ning vdidelda vaarinfoga, sh pidades silmas eelseisvaid
Euroopa Parlamendi valimisi “®. See tugineb komisjoni varasematele algatustele ja Euroopa
valisteenistuse idanaabruse strateegilise kommunikatsiooni t66riihma tédle. Selles esitatakse
meetmed, mida vdtavad komisjon ja kdrge esindaja, keda abistab Euroopa vélisteenistus,
koost6os liikmesriikide ja Euroopa Parlamendiga. Tegevuskava sisaldab teavet, mis on
saadud liikmesriikidelt, muu hulgas ndukogus’ toimunud arutelude kaigus, alaliste esindajate
I ja Il komiteelt, poliitika- ja julgeolekukomiteelt, teemaga tegelevatelt ndukogu t66rihmadelt
ning valisministeeriumides strateegilise kommunikatsiooni ja poliitika kujundamise eest

Teatis veebis leviva véérinfoga vditlemise kohta, COM(2018) 236.

Komisjon on teinud ettepanekuid ebaseadusliku veebisisu levimist tBkestavate sihipdraste meetmete kohta,
kaasa arvatud soovitus meetmete kohta, millega tulemuslikult vdidelda ebaseadusliku veebisisu vastu
(C(2018) 1177). Vt ka maéruse ettepanek terroristliku veebisisu levitamise tdkestamise kohta,
COM(2018) 640, ja muudetud audiovisuaalmeedia teenuste direktiiv, milles lepiti kokku 6. novembril 2018.
Euroopa Ulemkogu jareldused, 22. mérts 2018.

JOIN(2018) 16.

Euroopa Ulemkogu jareldused, 28. juuni 2018.

Euroopa Ulemkogu jareldused, 18. oktoober 2018.

Vt poliitiline méttevahetus teemal ,,Vairinfo leviku tdkestamine veebis: meedia 6koslisteemi ees seisvad
iilesanded* ja ndukogu 27. novembri 2018. aasta jareldused.
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vastutavate juhtide kohtumistelt. Selles on arvesse vdetud ka koost6dd liidu tahtsamate
partneritega, nagu naiteks NATO ja G7 rilhmaga®.

Veebis leviva vaarinfoga voitlemise teatises (aprilli teatises) réhutati kodanikuthiskonna
ja erasektori (eeskatt sotsiaalmeedia platvormide) suurt rolli vaarinfo leviku
tokestamisel. Seejarel leppisid veebiplatvormid ja reklaamiettevotjad 2018. aasta septembris
kokku tegevusjuhendis, et muuta veebis toimuv selgemaks ja kaitsta kodanikke, eelkdige
2019. aasta Euroopa Parlamendi valimisi silmas pidades, aga ka pikemas perspektiivis. Nudd
on hédavajalik, et kdik osalejad viiksid komisjoni poolt aprillis seatud eesmargid ellu ja
jargiksid taielikult tegevusjuhendit ° . Samuti on loomisel séltumatu faktikontrollijate
vorgustik, et vaarinfot paremini avastada ja paljastada, ning liidu ja liikmesriikide tasandil
tehakse kestvaid pingutusi meediapédevuse toetamiseks.

Koos ké&esoleva tegevuskavaga esitatakse aruanne aprilli teatise rakendamise edenemise
kohta®. Aruandes antakse (ilevaade meetmete vétmisel tehtud edusammudest, eeskatt mis
puudutab tegevusjuhendit, turvalise, usaldusvadrse ja vastutustundliku veebikeskkonna
loomist, teadlikkuse ja meediapadevuse parandamist ning s6ltumatu meedia ja
kvaliteetajakirjanduse toetamist.

Euroopa Ulemkogu tunnistas esimest korda 2015. aastal, et veebis vaarinfo levitamise
kampaaniad kujutavad endast ohtu, paludes koérgel esindajal tegeleda Venemaa vaarinfo
levitamise kampaaniate kisimusega. Probleemi lahendamiseks ja sellest teadlikkuse
suurendamiseks loodi idanaabruse strateegilise kommunikatsiooni to6rihm. Hubriidohtudega
voitlemise (ihisteatisega ** pandi Euroopa vilisteenistuses alus ka ELi hiibriidohtude
uhistksusele, mille Glesandeks on vdtta luubi alla hiibriidohtude analutisimine. Samuti asutati
parast Uhisteatise vastuvdtmist Euroopa Hubriidohutdrje Oivakeskus, mis jagab haid tavasid
ning toetab liidu ja NATO tegevust selles valdkonnas.

Vottes arvesse, et 2019. aastal toimuvad Euroopa Parlamendi valimised ning et
2020. aastaks toimub  liikmesriikides tle 50 presidendi-, parlamendi- voi
kohalike/piirkondlike valimise, tuleb kiiremas korras pingutusi suurendada, et tagada
vabade ja ausate demokraatlike protsesside jatkumine. Ohud, mis mdjutavad
demokraatiat Uhes liikmesriigis, vOivad kahjustada liitu tervikuna. Vaarinfot kasutatakse
sageli ka Euroopa institutsioonide ja nende esindajate vastu ning selle eesmérk on Euroopa
projekti ndrgestamine tldises plaanis. 12. septembril 2018 véttis komisjon vastu meetmed*?
vabade ja Oiglaste Euroopa Parlamendi valimiste kindlustamiseks ning soovitas vajaduse

Charlevoix’ lubadusega kaitsta demokraatiat véliste ohtude eest lubasid G7 riigijuhid tegutseda whiselt, et
astuda vastu voorastele jdududele, kes Uritavad 68nestada meie demokraatlikku Uhiskonda ja demokraatlikke
institutsioone, meie valimisprotsesse, suveraansust ja julgeolekut.

Vt ka ndukogu 27. novembri 2018. aasta jareldused.

10 coM(2018) 794.

1 Kuigi hiibriidohtu on erinevalt maaratletud ja need méaratlused peavad olema piisavalt paindlikud, et vétta
arvesse hubriidohtude muutlikku olemust, hdlmab hibriidohu mdiste sellist sunni- ja 6&nestustaktikat,
konventsionaalsete ja mittekonventsionaalsete meetodite (st diplomaatiliste, s6jaliste, majanduslike ja
tehnoloogiliste meetodite) kooslust, mida riigid vdi muud joud saavad koordineeritud viisil kasutada
konkreetsete eesmarkide saavutamiseks, seejuures ametlikku s6jategevust alustamata. Tavaliselt panustatakse
sihtmérgi haavatavuste &rakasutamisele ja otsustusprotsesside takistamiseks ebakindluse tekitamisele.
Huibriidohtude realiseerumisel v6ib kandev roll olla ulatuslikel va&rinfokampaaniatel, milles kasutatakse
sotsiaalmeediat poliitilise narratiivi kontrollimiseks v&i hubriidtegude tdideviijate radikaliseerimiseks,
varbamiseks ja suunamiseks. Vt JOIN(2016) 18.

Taieliku (levaate meetmetest leiab teatisest ,,Vabade ja &iglaste Euroopa Parlamendi valimiste
kindlustamine*, COM(2018) 637 final.
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korral kasutada sanktsioone muu hulgas selle eest, kui isikuandmeid kasutatakse
ebaseaduslikult valimistulemuste méjutamiseks™. Samuti on oluline, et liikmesriigid astuksid
oma valimisuisteemi ja -taristu usaldusvaarsuse tagamiseks vajalikud sammud ja katsetaksid
neid enne Euroopa Parlamendi valimisi.

Eelkdige kolmandate riikide korraldatud vaarinfokampaaniad kuuluvad sageli
hubriidsdja'* juurde, mille osaks on ka kiiberriinnakud ja vérkude hakkimine®.
Toenditest nahtub, et vélisriikide agendid kasutavad tha rohkem vaarinfo strateegiaid, et
mdjutada Uhiskondlikke arutelusid, tekitada erimeelsusi ja sekkuda demokraatlikku
otsustusprotsessi. Need strateegiad ei ole suunatud tksnes ELi liitkmesriikide vastu, vaid ka
liidu idanaabruses, 16unanaabruses, L&his-1das ja Aafrikas asuvate partnerriikide vastu.

Mitmete ELis toimunud valimiste ja referendumitega seoses on olnud teateid selle kohta, et
Vene allikad loovad ja/voi levitavad vaarinfot'®. Kaalukaid tdendeid on véarinfokampaaniate
kohta, mis puudutavad Stiiiria s6da,’ reisilennuki MH-17 allatulistamist lda-Ukrainas®® ja
keemiarelva kasutamist Salisbury riinnakus™.

2. VAARINFO: OHTUDE MOISTMINE JA EUROOPA VASTUTEGEVUSE
TUGEVDAMINE

Vaarinfo kujutab endast pidevalt arenevat ohtu, millega seoses tuleb teha kestvaid
pingutusi, mis hdlmaksid vaarinfot kasutavaid agente, selle kasutamise vektoreid,
vahendeid, meetodeid, olulisemaid sihtméarke ja vaarinfo levitamise méju. Mdningaid
vaarinfo vorme, eelkdige riikide juhitavat vaérinfo levitamist analtiusib ELi hilbriidohtude
Uhistiksus koosté0s Euroopa valisteenistuse strateegilise kommunikatsiooni té6rihmadega ja
litkmesriikide talituste toel.

Véadrinfo levitajad vOivad asuda litkmesriikides voi véljaspool liikmesriike, nende hulka
vlivad kuuluda riikide (vGi valitsuste rahastatavad) agendid ja valitsusvélised osalejad.
Hinnangute® kohaselt kasutab iile 30 riigi vaarinfot ja eri vormides méjutustegevust, kaasa
arvatud oma riigi sees. Vaarinfo kasutamine liikmesriikides asuvate isikute poolt on hakanud

3 Need sanktsioonid on méeldud taiendama isikuandmete kaitse tildmaaruses satestatud sanktsioone (maarus

2016/679).

Hubriidohtudega v@itlemise Uhine raamistik. Euroopa Liidu lahendus, JOIN(2016) 18 final.

Kuberrinnakute hulka vdivad kuuluda sihiparased sissetungid tundliku teabe kogumiseks, millele vdib
jargneda teabe lekitamine vOi selle lekitamine koos valeandmetega (ingl k tainted leak),
sotsiaalmeediakontode (ilev6tmine, robotite kasutamine sotsiaalmeediakontodel postitamiseks ja naiteks
ringh&alinguorganisatsioonide v8i valimiskomisjonide IT-stisteemide toimimise hairimine.

Vt nditeks Prantsusmaa Euroopa asjade ja vélisministeeriumi analliisikeskuse CAPS ning strateegiliste
teadusuuringute instituudi IRSEM aruanne:
https://www.diplomatie.gouv.fr/IMG/pdf/information_manipulation_rvb_cle838736.pdf.

Keemiarelvade Keelustamise Organisatsiooni (OPCW) 17 liikmesriigi Uhisavaldus Sudrias Doumas
toimunud keemiariinnakute kohta:
https://www.diplomatie.gouv.fr/en/french-foreign-policy/manipulation-of-information/article/syria-chemical-
attacks-in-douma-7-april-joint-statement-by-france-and-16-other.

Reisilennukit MH-17 puudutava vaarinfokampaania kohta vt idanaabruse strateegilise kommunikatsiooni
téoruhm: https://euvsdisinfo.eu/mh17-time-is-running-out-for-disinformation/ ja https://euvsdisinfo.eu/flight-
mh-17-three-years-on-getting-the-truth-out-of-eastern-ukraine/  ning  thise  uurimisrihma  avaldus:
https://www.om.nl/onderwerpen/mh17-crash/@104053/reaction-jit-to/.
https://euvsdisinfo.eu/timeline-how-russia-built-two-major-disinformation-campaigns/

Haagis asuva Keemiarelvade Keelustamise Organisatsiooni vastu suunatud Vene kiberriinnaku kohta vt:
https://www.government.nl/latest/news/2018/10/04/netherlands-defence-intelligence-and-security-service-
disrupts-russian-cyber-operation-targeting-opcw.

V1 https://freedomhouse.org/report/freedom-net/freedom-net-2017.
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https://www.diplomatie.gouv.fr/en/french-foreign-policy/manipulation-of-information/article/syria-chemical-
https://www.diplomatie.gouv.fr/en/french-foreign-policy/manipulation-of-information/article/syria-chemical-
https://freedomhouse.org/report/freedom-net/freedom-net-2017

kogu liidus Gha rohkem muret tekitama. Samuti on liidus esinenud juhtumeid, kus vaarinfot
on levitanud valitsusvélised osalejad, naiteks vaktsineerimise kohta?'. Mis puudutab
liiduvaliseid agente, siis Vene Foderatsiooni vastu on kaalukaid t6endeid. Ent teisedki
kolmandad riigid kasutavad vaarinfol phinevaid strateegiaid ja votavad Vene Foderatsiooni
meetodid kiiresti Ule.

ELi hibriidohtude Uhisiiksuse andmete kohaselt on ELi jaoks suurimaks ohuks Vene
Foderatsioonist® parit vaarinfo. Selle levitamine on siistemaatiline, hasti rahastatud ja teiste
rilkidega vorreldes oluliselt suurema haardeulatusega. Mis puudutab vaarinfo
koordineerimist, sihtrihmade valimise taset ja strateegilist mdju, siis Venemaa puhul on see
osa laiemast hubriidohust, mis kasutab erinevaid vahendeid, hoobasid ja ka valitsusvéliseid
osalejaid.

On tbendoline, et 2019. aasta Euroopa Parlamendi valimistele eelneval perioodil suureneb
liidu, selle institutsioonide ja poliitika vastu suunatud kestvate véarinfokampaaniate hulk.
Seetdttu on vaja kohe votta kiireloomulisi meetmeid, et kaitsta liitu, selle institutsioone
ja kodanikke vaarinfo eest.

Sotsiaalmeediast on saanud oluline véarinfo levitamise vahend, mida moéningatel juhtudel
(nditeks Cambridge Analytica) on kasutatud véarinfot sisaldava sisu edastamiseks
konkreetsetele kasutajatele, kes valitakse vélja nende isikuandmeid loata uurides ja kasutades,
I6ppeesmérgiga mojutada valimistulemusi. Viimasel ajal on tdendeid ka selle kohta, et
privaatsdnumside rakendusi kasutatakse tiha rohkem vaarinfo levitamiseks®®. Meetodite hulka
kuuluvad videotega manipuleerimine (suvavoltsingud, ingl k deep fakes) ja ametlike
dokumentide véltsimine, robotprogrammide (bottide) kasutamine erimeelsusi tekitava sisu ja
arutelude levitamiseks ja v@imendamiseks sotsiaalmeedias, sotsiaalmeedia profiilide
rindamine trollide poolt ja infovargused. Samal ajal on paljudes piirkondades téhtis roll
traditsioonilisematel info edastamise meetoditel, nagu nditeks televisioon, ajalehed,
veebisaidid ja ahelkirjad. Vaarinfo levitamise vahendid ja meetodid muutuvad kiiresti ning
vastumeetmed peavad samas tempos edasi arenema.

Lisaks meetmete votmisele lilkmesriikides ja kogu liidus, on liidul kaalukas huvi to6tada
koos partneritega kolmes esmatahtsas piirkonnas — liidu ida- ja ldunanaabruses ning
Laane-Balkani riikides. Vaarinfo paljastamine liidu naaberriikides aitab probleemi
lahendamisele kaasa ka liidu sees.

Euroopa valisteenistus on loonud spetsiaalsed strateegilise kommunikatsiooni
tooriahmad, mis koosnevad asjatundjatest, kes valdavad keeli ning kellel on selle kiisimusega
tegelemiseks ja reageerimisstrateegiate valjatddtamiseks vajalikud teadmised. Nad teevad
tihedat koost6od komisjoni talitustega, et tagada eelnimetatud piirkondades koordineeritud ja
sidus teabevahetusstrateegia.

22. juunil 2015. aastal vastu voetud strateegilise kommunikatsiooni tegevuskava kohaselt
koosneb idanaabruse strateegilise kommunikatsiooni t66rihma mandaat kolmest
tegevussuunast: 1) tulemuslik teavitustegevus ja liidu poliitika tutvustamine idanaabruse
suunal, ii) idanaabruse ja litkmesriikide tldise meediakeskkonna tugevdamine, kaasa arvatud

2L\t COM(2018) 245 ja COM(2018) 244,

22 \lenemaa sBjalises doktriinis on infosdda s@naselgelt nimetatud iihe tegevusvaldkonnana:
https://www.rusemb.org.uk/press/2029.

Oxfordi ulikooli andmetel on sGnumsideplatvormide kaudu sel aastal vahemalt 10 riigis vaarinfokampaaniaid
korraldatud.
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meediavabaduse toetamine ja sdltumatu meedia arendamine, ning iii) liidu parem suutlikkus
prognoosida ja késitleda Vene FoOderatsiooni vaarinfoga seotud tegevust ning sellele
reageerida. Vastusena ndukogu jareldustele 2015. aasta detsembris ja 2017. aasta juunis
kutsus Euroopa valisteenistus ellu veel kaks to6riihma: Laéne-Balkani to6riihm,?* mis tegeleb
La4ne-Balkani riikidega, ning l6unanaabruse to6riihm,?®> mis on mdeldud Lahis-1da ja Pdhja-
Aafrika ning Pérsia lahe piirkonna riikide jaoks.

Asutamisest saadik on idanaabruse strateegilise kommunikatsiooni toorihm tulemuslikult
tegelenud liidu poliitikast teavitamisega liidu idanaabruses, kasutades peamiselt
kampaaniapdhist lahenemist. Samuti on idanaabruse strateegilise kommunikatsiooni t66riihm
katalooginud, analiiiisinud ja avalikkuse ette toonud tle 4500 ndite Vene Foderatsiooni
kasutatavast vaarinfost. To6ruhm on avastanud hulgaliselt vaarinfot sisaldavaid narratiive
ning toonud péevavalgele teavet vaarinfokampaaniate vahendite, meetodite ja eesmarkide
kohta ning suurendanud uldsuse teadlikkust neist. Té6rihma fookus on idanaabruse riikidel
ning Venemaa riigisisesel ja rahvusvahelisel meedial ning tegevuse eesmérk on kogutud
tdendite alusel paljastada vaarinfo levitamiseks kasutatavaid suundumusi, narratiive,
meetodeid ja kanaleid ning suurendada sellealast teadlikkust.

Idanaabruse strateegilise kommunikatsiooni t6drihma volitused peaksid seetdttu
jatkuma ning Ulejaanud kahe strateegilise kommunikatsiooni t66riihma (L&ane-Balkani
ja Idunanaabruse) volitused tuleks labi vaadata, pidades silmas véarinfo leviku laienemist
ja tahtsust nendes piirkondades ning vajadust suurendada teadlikkust véarinfo kahjulikust
mdjust.

3. L11DU KOORDINEERITUD MEETMED VAARINFOLE REAGEERIMISEKS

Vaarinfoga voitlemiseks on tarvis poliitilist Kindlameelsust ja Uhtset tegutsemist nii, et
tegevusse astuksid kodik riikide valitsemissektorisse kuuluvad asutused (sealhulgas
hibriidohtude vastase tegevuse, kiberjulgeoleku, luure- ja strateegilise kommunikatsiooni
Uksused, samuti andmekaitse-, valimiste korraldamise eest vastutavad, Oiguskaitse- ja
meediaasutused). Seda tuleks teha tihedas koostdos sama meelt partneritega kBikjal maailmas.
See eeldab tihedat koost6dd liidu institutsioonide, liikmesriikide, kodanikuuhiskonna ja
erasektori, eeskatt veebiplatvormide vahel.

Kéesolevas tegevuskavas esitatud koordineeritud meetmed vaarinfole reageerimiseks
tuginevad neljale sambale:
M parandada liidu institutsioonide suutlikkust véarinfot avastada, anallilisida ja
paljastada;
(i)  tugevdada koordineeritud ja thistegevust vaarinfole reageerimiseks;
(ili)  kaasata erasektor vditlusse vaarinfoga;
(iv)  suurendada teadlikkust ja parandada Ghiskonna vastupanuvdimet.

1. SAMMAS: PARANDADA LIIDU SUUTLIKKUST VAARINFOT
AVASTADA, ANALUUSIDA JA PALJASTADA

Et vaarinfo ohule tulemuslikult reageerida, on tarvis tugevdada Euroopa valisteenistuse
strateegilise kommunikatsiooni téérihmasid, liidu delegatsioone ja ELi hibriidohtude

# No6ukogu 15. detsembri 2015. aasta jareldused laienemise ning stabiliseerimis- ja assotsieerimisprotsessi
kohta.
> Noukogu jareldused terrorismivastase v8itluse kohta, vastu vdetud 19. juunil 2017.



Uhistiksust sel teel, et neile eraldatakse spetsialistidest lisato6tajaid, nditeks andmekaeve
ja -analUUsi asjatundjaid asjaomaste andmete tootlemiseks. Oluline on sisse osta
lisateenuseid meediaseire valdkonnas ning tellida veel teaduslikke uuringuid vééarinfo ulatuse
ja moju kohta. Lisaks tuleb investeerida sellistesse anallilisivahenditesse, nagu spetsiaalne
tarkvara suuremahuliste digiandmete kaevandamiseks, organiseerimiseks ja koondamiseks.

Euroopa vélisteenistuse strateegilise kommunikatsiooni tédriihmade tugevdamine toimub
kahes etapis.

Lahiajalises perspektiivis kasvab strateegilise kommunikatsiooni eelarve 2019. aastal rohkem
kui kahekordseks®® ja enne Euroopa Parlamendi valimisi lisandub to6riihmadesse vahemalt 11
ametikohta. Keskpikas perspektiivis %’ taotletakse alalistele ametnikele lisatookohti
strateegilise kommunikatsiooni toérihmades ja ELi hubriidohtude Uhisiiksuse peakorteris
ning uusi ametikohti naabruses asuvates riikide delegatsioonides, mis teeks jargmise kahe
aasta jooksul kokku 50-55 uut to6tajat.

Koostod komisjoni talituste ja Euroopa valisteenistuse vahel loob veelgi vdimalusi
stinergiaks, nditeks toovahendite jagamisel voi teavituskampaaniate kujundamisel.

Véaarinfo valdkonnas on t66 aluseks ohuanalliisid ja luureandmete hindamine.
Vaarinfokampaaniate kui Kiirelt muutuva nahtuse analtlsimiseks tuleks téielikult &ra
kasutada EL.i luure- ja situatsioonikeskuse eksperditeadmisi.

Strateegilise kommunikatsiooni téorihmad teevad vaarinfoga voitlemises tihedat
koost6dd asjaomaste liidu delegatsioonide ja komisjoniga. Eelkdige teevad nad koost6dd
komisjoni vaarinfo vastase sisevdrgustikuga,?® mis loodi parast aprilli teatise vastuvétmist.

Liikmesriigid peaksid liidu institutsioonide tegevust tdiendama ja toetama, suurendades nende
endi suutlikkust ja toetades liidu institutsioonide vahendite suurendamist vajalikul méaaral.

1. meede: Pidades eelk@ige silmas 2019. aasta Euroopa Parlamendi valimisi, aga ka pikemas
perspektiivis, tugevdab korge esindaja  koostods liikmesriikidega strateegilise
kommunikatsiooni téorihmasid ja liidu delegatsioone lisattotajate ja uute vahenditega, mis
on vajalikud vaarinfoga seotud tegevuse avastamiseks, analliiisimiseks ja paljastamiseks.
Liikmesriigid peaksid vajaduse korral samuti oma riiklikku suutlikkust selles valdkonnas
tdhustama ning toetama strateegilise kommunikatsiooni tédriihmade ja liidu delegatsioonide
jaoks vajalike vahendite suurendamist.

2. meede: Korge esindaja vaatab 1&bi L&&ne-Balkani riikide ja l6unanaabruse strateegilise
kommunikatsiooni t66rihma volitused, et to6rihmad saaksid tulemuslikult tegeleda vaarinfo
tokestamisega nendes piirkondades.

2. SAMMAS: TUGEVDADA KOORDINEERITUD JA UHISTEGEVUST
VAARINFOLE REAGEERIMISEKS

%6 2019. aasta eelarves on labiraakimiste praeguse seisuga ette nahtud vahendite suurendamine 1,9 miljonilt

eurolt 2018. aastal 5 miljoni euroni 2019. aastal.

2019. aasta eelarve muudatustega ja/v8i 2020. aasta eelarve ettepanekus.

Vorgustikku kuuluvad komisjoni peadirektoraatide ja esinduste esindajad. Komisjon kutsus hiljuti koos
Euroopa vélisteenistuse ja Euroopa Parlamendiga kokku ka t66riihma, mis hakkab tegelema vaéarinfo leviku
tokestamisega Euroopa valimiste eel.
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Esimesed tunnid pérast vaarinfo avaldamist on selle avastamiseks, analtitisimiseks ja sellele
reageerimiseks Kriitilise téhtsusega. Sellepdrast luuakse kiirhoiatussiisteem, mis edastab
hoiatusteateid vaarinfokampaaniate kohta reaalajas, kasutades selleks spetsiaalset
tehnoloogiataristut. See hdlbustab andmete jagamist ja hindamist, aitab kaasa Uhisele
olukorrateadlikkusele, véaarinfo levitajate koordineeritud valjaselgitamisele ja vééarinfole
reageerimisele ning tagab aja- ja ressursithususe.

Kiirhoiatussusteemi loomisega seoses peaks iga liikmesriik m&irama vastavalt oma
institutsioonilisele Ulesehitusele kontaktpunkti, soovitavalt strateegilise
kommunikatsiooniga tegelevas talituses. Kontaktpunkt edastaks hoiatusteateid ja tagaks
koordineerimise liikmesriigi kdigi teiste asjaomaste asutustega, aga ka komisjoni ja Euroopa
vélisteenistusega. Sellega ei piirata liikmesriikide ametiasutuste olemasolevaid
padevusvaldkondi, mis tulenevad liidu ja/vGi liikmesriigi digusest v0i kdesoleva tegevuskava
teistest osadest. Kui vaarinfo puudutab valimisi v8i demokraatlike institutsioonide toimimist
liikmesriigis, peaks riiklik kontaktpunkt tegema tihedat koostéod riigi valimisvérgustikuga®.
Sellisel juhul tuleks Kkiirhoiatussiisteemi t60 tulemusi jagada Euroopa valimiskoostoo
vorgustikuga,® eeskatt selleks et vahetada teavet valimiste kontekstis oluliste ohtude kohta ja
toetada voimalikku sanktsioonide kohaldamist. Veebiplatvormid peaksid kiirhoiatussusteemi
kuuluvate kontaktpunktidega koost6od tegema, eelkdige valimisperioodil, et edastada
asjakohast ja Oigeaegset teavet.

Kiirhoiatussisteem peaks olema lédhedalt seotud olemasolevate 24/7 toimivate tUiksustega,
nagu hadaolukordadele reageerimise koordineerimiskeskus *! ja Euroopa valisteenistuse
situatsioonikeskus *. Ka ELi luure- ja situatsioonikeskuse hiibriidohtude Uhisiiksust ja
asjassepuutuvate teemadega tegelevaid ndukogu toorihmi vOiks kasutada info jagamiseks.
Komisjon ja korge esindaja tagavad korrapérase teabe- ja heade tavade vahetuse tahtsamate
partneritega, sealhulgas G7 riihmas ja NATO-s.

Vaarinfo tbkestamiseks ja selle levitajate heidutamiseks tuleb Kiiresti reageerida ja
tulemuslikult edastada faktipdhist teavet, sealhulgas juhtudel, kui vaarinfot levitatakse
liiduga seotud teemade ja liidu poliitika kohta. See on vajalik, et soodustada avatud ja
demokraatlikku arutelu, mida ei ole kallutatud, muu hulgas eelseisvate Euroopa valimiste
kontekstis. Liidu institutsioonid®® ja liikmesriigid peavad hakkama paremini reageerima ja
tulemuslikumalt teavet edastama. Komisjon on juba eraldanud rohkem rahalisi vahendeid
teabevahetuse parandamise meetmetele, mida rakendatakse piirkondlike teavitusprogrammide
kaudu, kaasa arvatud liidu naabruses ja liidu delegatsioonides. Kdik liidu institutsioonid
tegelevad aktiivselt Euroopa tasandi meetmete ja poliitika alase teavitamistfoga liidus,

Vit komisjoni soovitus C(2018) 5949 valimiskoostéd vérgustike, veebisisu labipaistvuse, kiiberintsidentide

eest kaitsmise ning vadrinfo levitamise kampaaniate vastu vditlemise kohta Euroopa Parlamendi valimiste
raames. Nendesse vorgustikesse koonduvad riiklikud valimisasutused, audiovisuaalmeedia valdkonda
reguleerivad asutused, Kkiberjulgeoleku- ja andmekaitseasutused ning seotud kisimustega (nt
meediapadevusega) tegelevad eksperdirihmad. Koos liidu institutsioonidega moodustavad need asutused
Euroopa valimisvdrgustiku. Euroopa valimisvargustik koguneb esimest korda 2019. aasta jaanuaris.

Loodud vastavalt 12. septembri 2018. aasta soovitusele.

Hédaolukordadele reageerimise koordineerimiskeskus asutati otsuse 1313/2013/EL (liidu kodanikukaitse
mehhanismi kohta) artikli 7 alusel.

ELi situatsioonikeskus on Euroopa vélisteenistuse alaline valveteenistus, kus jalgitakse maailmasiindmusi ja
kust on vBimalik alati saada (levaade hetkeolukorrast. Situatsioonikeskus on osa ELi luure- ja
situatsioonikeskusest ning see pakub teavet hetkeolukorra kohta kdigile Euroopa institutsioonides asjaomase
valdkonnaga tegelevatele isikutele.

Komisjonis on tahtsaim roll volinike kolleegiumi liikmetel, komisjoni pressitalitusel ja komisjoni esindustel,
kes esinevad vastulausetega, kui meediakajastuses esineb vigu.
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kusjuures eluline roll on komisjoni esindustel ja Euroopa Parlamendi Biroodel
liilkmesriikides, kes edastavad sonumeid, kohandades neid vastavalt kohalikele oludele, ning
pakuvad spetsiaalseid vahendeid mitdimurdmiseks ja faktide levitamiseks™*.

Liikmesriikide ja liidu institutsioonide koostddd tuleks veelgi tugevdada, eeskatt sellistes
valdkondades nagu infojagamine, Uhine Oppimine, Uldsuse teavitamine, ennetav
sdnumiedastus ja teadusuuringud. Liikmesriigid ja liidu institutsioonid peaksid rohkem
jagama luureteavet, et parandada olukorrateadlikkust ja mdlema poole reageerimisvéimekust.
Ennetav ja objektiivne teavitamine liidu vaartustest ja poliitikast on eriti tulemuslik, kui seda
teevad liikmesriigid ise. Selleks kutsuvad komisjon ja korge esindaja liikmesriike ules
teavitustegevust tdhustama ning liitu ja selle institutsioone vadrinfokampaaniate vastu
kaitsma.

3. meede: 2019. aasta mértsiks loovad komisjon ja kdrge esindaja koostoos litkmesriikidega
vadrinfokampaaniatest  teavitamiseks  kiirhoiatussiisteemi,  tootades tihedalt  koos
olemasolevate  vdrgustikega, Euroopa  Parlamendi ning NATO ja G7
kiirreageerimismehhanismiga.

4. meede: Pidades silmas eelseisvaid Euroopa valimisi, suurendab komisjon koosto0s
Euroopa Parlamendiga pingutusi liidu véartuste ja poliitika alase teavitamise valdkonnas.
Liikmesriigid peaksid oluliselt suurendama oma pingutusi liidu vaartuste ja poliitika alase
teavitamise vallas.

5. meede: Komisjon ja korge esindaja tugevdavad koost0os liikmesriikidega strateegilist
kommunikatsiooni liidu naabruses.

3. SAMMAS: KAASATA ERASEKTOR VOITLUSSE VAARINFOGA

Veebiplatvormide, reklaamijate ja reklaamiettevGtjate roll vaarinfoga voitlemisel on ulitahtis,
kuna probleemi ulatus on otseselt seotud asjaoluga, et veebiplatvormide abil on vdimalik
pahatahtlike isikute véarinfole tuginevaid s6numeid vdimendada, konkreetsetele
sihtrihmadele suunata ja levitada. Kuna nad ei olnud varem astunud asjakohaseid samme
probleemi lahendamiseks, kutsus komisjon neid 2018. aasta aprillis iles suuremaid pingutusi
tegema. Seejarel avaldati 26. septembril 2018 vaarinfot kasitlev tegevusjuhend®. Suuremad
veebiplatvormid, kes tegevusjuhendile alla Kirjutasid, kohustusid votma konkreetseid
meetmeid enne 2019. aasta Euroopa Parlamendi valimisi.

Komisjon kutsub k&iki tegevusjuhendile allakirjutanuid dles juhendis ettendhtud
meetmeid ja menetlusi kiiresti ja tulemuslikult ellu rakendama ning tegema seda kdikjal
ELis, keskendudes eelkdige meetmetele, mis on kiireloomulised ja olulised 2019. aasta
Euroopa valimiste usaldusvaarsuse tagamiseks. Eelkdige peaksid suured veebiplatvormid

¥ Mitu komisjoni esindust on toétanud vélja kohalikele oludele sobivaid vahendeid véérinfo
Umberlikkamiseks, nditeks Les Décodeurs de I'Europe Prantsusmaal, UE Vero Falso Itaalias, Euromyty.sk
Slovakkias ning ELi mudtide murdmise teemaline joonistusvdistlus Awustrias ja Kkarikatuuride seeria
Rumeenias.

https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation. 16. oktoobril allkirjastasid
algsed allakirjutanud ametlikult juhendi, mééarates kindlaks kohustused, mida iga allakirjutanu taitma hakkab,
ning tabeli, milles loetletakse ettevdtjate asjaomased parimad tavad ning juhendi ELis rakendamise vahe-
eesmargid. Algsete allakirjutanute hulka kuuluvad suuremad veebiplatvormid (Facebook, Google, Youtube,
Twitter), tarkvaratootjad (Mozilla), reklaamiettevdtjad ning kutseorganisatsioonid, mis esindavad
veebiplatvorme ja reklaamitddstust. Tegevusjuhend peaks aitama kaasa labipaistvama, usaldusvaarsema ja
vastutustundlikuma veebikeskkonna loomisele ning kaitsma kasutajaid vaarinfo eest.
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https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation
https://ec.europa.eu/digital-single-market/en/news/online-platforms-advertisers-and-advertising-industry-present-commissioner-mariya-gabriel

kohe: i) tagama kontrolli reklaami paigutamise Ule ja poliitilise reklaami l&bipaistvuse,
tuginedes sponsorite identiteedi nduetekohasele ja tulemuslikule kontrollile, ii) sulgema
nende teenuseid kasutavad vdltskontod ning iii) tegema kindlaks robotprogrammid ja need
vastavalt margistama. Veebiplatvormid peaksid tegema ka koostodd riikide
audiovisuaalmeedia valdkonda reguleerivate asutuste ning sdltumatute faktikontrollijate ja
teadlastega, et avastada vadrinfokampaaniaid ja nende eest hoiatada eeskétt
valimisperioodidel, ning muutma faktikontrolli l&binud sisu paremini nédhtavaks ja seda
rohkem levitama.

Koosto6s Euroopa audiovisuaalmeedia teenuseid reguleerivate asutuste toérihmaga
(ERGA)® jalgib komisjon seda, kuidas tegevusjuhendile allakirjutanud antud lubadusi
ellu rakendavad, ning annab korrapéraselt teavet selle kohta, kas ja mil maaral konkreetsed
platvormid lubadusi tdidavad. Tulemusliku ja igakllgse jarelevalve tagamiseks peaksid
platvormid selle aasta 16puks esitama komisjonile ajakohase ja tdieliku teabe meetmete kohta,
mille nad on vdtnud lubaduste taitmiseks. Komisjon avaldab selle teabe 2019. aasta jaanuaris.
Lisaks peaksid platvormid alates 2019. aasta jaanuarist hakkama korrapéraselt esitama
taielikku teavet (sealhulgas vastates komisjoni teabenduetele) selle kohta, kuidas nad lubadusi
ellu rakendavad, mis voOimaldaks sihipéraselt jalgida tegevusjuhendi tditmist Euroopa
Parlamendi valimiste eel. Ka see teave avaldatakse.

Samuti on tegevusjuhendiga ette ndhtud, et allakirjutanud esitavad kaheteist kuu jarel taieliku
aruande. Aruanded peaksid sisaldama kaiki vajalikke andmeid ja kogu teavet, mida komisjon
vajab aruande esitaja tegevuse pohjalikuks hindamiseks. Nii saab komisjon s6ltumatute
asjatundjate ja ERGA abiga hinnata tegevusjuhendi uldist tulemuslikkust. Komisjon
vOib abi saamiseks pddrduda ka Euroopa Audiovisuaalsektori Vaatluskeskuse poole.

Komisjon maérgib, et tegevusjuhendi dldine tulemuslikkus s@ltub sellest, kui laialdaselt
veebiplatvormid ja internetireklaami sektor selle omaks votavad. Seepdrast kutsub ta ka siiani
kdrvalejaanud huviriihmi tles tegevusjuhendit jargima.

6. meede: Komisjon tagab tegevusjuhendi rakendamise tahelepaneliku ja pideva jalgimise.
Vajaduse korral ja eeskétt Euroopa valimisi silmas pidades nduab komisjon tegevusjuhendi
Kiiret ja tulemuslikku téitmist. Parast seda, kui juhendit on kohaldatud esimesed 12 