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1. INTRODUZZJONI

Il-liberta ta' espressjoni hija valur fundamentali tal-Unjoni Ewropea li huwa mnaggax
fil-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea u fil-kostituzzjonijiet tal-Istati
Membri. Is-so¢jetajiet demokrati¢i miftuha taghna jiddependu fuq il-kapacita li ¢-¢ittadini
jaccessaw varjeta ta’ informazzjoni verifikabbli sabiex ikunu jistghu jiffurmaw opinjoni dwar
diversi kwistjonijiet politi¢i. B’dan il-mod, i¢-cittadini jistghu jippartecipaw b’mod infurmat
f’dibattiti pubblic¢i u jesprimu r-rieda taghhom permezz ta’ processi politici liberi u gusti.
Kulma jmur, dawn il-processi demokratici ged jigu kkontestati dejjem aktar minn tixrid ta’
dizinformazzjoni intenzjonat, fuq skala kbira u sistematiku.

Id-dizinformazzjoni tfisser informazzjoni li tista’ tigi kkonfermata bhala falza jew
garriega, li tinholoq u li tigi pprezentata u disseminata ghall-benefi¢¢ju ekonomiku jew
biex tgarraq intenzjonalment lill-pubbliku, u li tista’ tikkawza hsara pubblika®. Il-hsara
pubblika tinkludi theddid ghall-pro¢essi demokrati¢i Kif ukoll ghall-beni pubbli¢i bhas-sahha
tac-cittadini, tal-ambjent jew tas-sigurta tal-Unjoni. Id-dizinformazzjoni ma tinkludix Zzbalji
involontarji, is-satira u I-parodija, jew l-ahbarijiet u I-kummentarji identifikati b’mod car
bhala ta’ natura partiggjana. L-azzjonijiet li jinsabu f’dan il-Pjan ta’ Azzjoni huma mmirati
biss ghall-kontenut ta’ dizinformazzjoni li hija legali taht id-dritt tal-Unjoni jew nazzjonali.
Huma minghajr pregudizzju ghad-drittijiet tal-Unjoni jew ta’ kwalunkwe wiehed mill-Istati
Membri li jistghu jkunu applikabbli, inkluzi regoli dwar kontenut illegali.

Wara l-attakk kimiku li sehh f'Salisbury u I-konkluzjonijiet tal-Kunsill Ewropew?, il-
Kummissjoni u r-Rapprezentant Gholi pprezentaw Komunikazzjoni Kongunta dwar it-tishih
tar-reziljenza kontra t-theddidiet ibridi* i enfasizzat komunikazzjoni strategika bhala gasam
ta’ prijorita ghal aktar hidma. Imbaghad, il-Kunsill Ewropew stieden “/ir-Rapprezentant
Gholi u lill-Kummissjoni biex sa Dicembru 2018, f'kooperazzjoni mal-Istati Membri u
f'konformita mal-konkluzjonijiet tal-Kunsill Ewropew ta' Marzu 2015, jipprezentaw pjan ta'
azzjoni bi proposti specifici ghal rispons koordinat tal-UE griall-isfida tad-dizinformazzjoni,
inkluz mandati xierqa u rizorsi sufficjenti ghat-timijiet rilevanti ta' Komunikazzjoni Strategika
tas-SEAE .

Dan il-Pjan ta’ Azzjoni jwiegeb ghat-talba tal-Kunsill Ewropew ghal mizuri biex “jigu
protetti s-sistemi demokratici tal-Unjoni u tigi miggielda d-dizinformazzjoni, anke fil-kuntest
tal-elezzjonijiet Ewropej li jmiss . Jibni fuq I-inizjattivi ezistenti tal-Kummissjoni u |-hidma
tat-Task Force dwar il-Komunikazzjoni Strategika tal-Lvant tas-Servizz Ewropew ghall-
Azzjoni Esterna. Jistabbilixxi azzjonijiet li jridu jittiechdu mill-Kummissjoni u mir-
Rapprezentant  Gholi, bl-assistenza tas-Servizz Ewropew ghall-Azzjoni  Esterna,
f’kooperazzjoni mal-Istati Membri u mal-Parlament Ewropew. Dan il-Pjan jinkludi input

II-Komunikazzjoni dwar I-indirizzar tad-dizinformazzjoni online, COM(2018) 236.

II-Kummissjoni pproponiet mizuri mmirati biex tindirizza t-tixrid ta’ kontenut illegali online, inkluza r-
Rakkomandazzjoni dwar mizuri biex jigi indirizzat b’mod effettiv il-kontenut illegali online (C(2018) 1177).
Ara wkoll il-proposta ghal Regolament dwar il-prevenzjoni tad-disseminazzjoni ta’ kontenut terroristiku
online (COM(2018) 640), kif ukoll id-Direttiva riveduta dwar is-Servizzi tal-Media Awdjoviziva miftiehma
fis-6 ta’ Novembru 2018.

Il-konkluzjonijiet tal-Kunsill Ewropew, it-22 ta’ Marzu 2018.

JOIN(2018) 16.

I1-konkluzjonijiet tal-Kunsill Ewropew, it-28 ta’ Gunju 2018.

Il-konkluzjonijiet tal-Kunsill Ewropew, it-18 ta’ Ottubu 2018.
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ricevut mill-Istati Membri, anke permezz ta’ diskussjonijiet fil-Kunsill’, fil-Kumitajiet tar-
Rapprezentanti Permanenti | u I, il-Kumitat tas-Sigurta Politika, gruppi ta’ hidma rilevanti
tal-Kunsill u lagghat ta’ komunikazzjoni strategika u diretturi politi¢i tal-Ministeri tal-
Affarijiet Barranin. Iqis ukoll il-kooperazzjoni mas-shab ewlenin tal-Unjoni, inkluz I-
Organizzazzjoni tat-Trattat tal-Atlantiku tat-Tramuntana u I-Grupp ta’ Sebgha (G7)2.

II-Komunikazzjoni dwar l-indirizzar tad-dizinformazzjoni online (il-Komunikazzjoni
ta’ April) enfasizzat ir-rwol ewlieni li kellha s-so¢jeta ¢ivili u s-settur privat (spe¢jalment
il-pjattaformi tal-midja so¢jali) biex tigi indirizzata |-problema tad-dizinformazzjoni.
Bhala segwitu, il-pjattaformi online u l-industrija tar-reklamar gablu dwar Kodici ta’ Prattika
f'Settembru 2018 biex izidu t-trasparenza online u jipprotegu li¢-¢ittadini, spe¢jalment fid-
dawl tal-elezzjonijiet tal-Parlament Ewropew tal-2019, izda anke f’perspettiva aktar fit-tul.
Issa huwa essenzjali li dawn l-atturi jilhqu l-objettivi li I-Kummissjoni stabbiliet fApril u
jikkonformaw bis-shih mal-Kodi¢i ta’ Prattika®. Barra minn hekk, ged jigi zviluppat netwerk
indipendenti ta’ verifikaturi tal-fatti biex tizdied il-kapacita li tigi skoperta u mikxufa d-
dizinformazzjoni, u qged isiru sforzi sostnuti fil-livell tal-Unjoni u nazzjonali biex jigi
appoggjat il-litterizmu fil-midja.

Dan il-Pjan ta’ Azzjoni huwa akkumpanjat minn rapport ta' progress dwar il-Komunikazzjoni
ta’ April'®. Dan ir-rapport jistabbilixxi |-progress li sar fuq l-azzjonijiet varji, specjalment
rigward il-Kodi¢i ta’ Prattika, it-trawwim ta’ ekosistema online sikura, affidabbli u
responabbli, attivitajiet marbutin mas-sensiblizzazzjoni u mal-litterizmu fil-midja kif ukoll I-
appogg ghal midja indipendenti u gurnalizmu ta’ kwalita.

II-Kunsill Ewropew l-ewwel irrikonoxxa t-theddida ta’ kampanji ta’ dizinformazzjoni
online fl-2015 meta talab lir-Rapprezentant Gholi biex tindirizza |-kampanji ta’
dizinformazzjoni mir-Russja. It-Task Force dwar il-Komunikazzjoni Strategika tal-Lvant
twaqgfet biex tindirizza u tgajjem kuxjenza dwar din il-kwistjoni. Barra minn hekk, il-
Komunikazzjoni Kongunta biex Jigi Miggieled it-Theddid Ibridu! waqgfet ic-Cellola ta'
Fuzjoni kontra t-Theddid Ibridu fis-Servizz Ewropew ghall-Azzjoni Esterna biex tagixxi
bhala mira unika ghall-analizi tat-theddid ibridu. Wasslet ukoll ghat-twaqqif ta¢-Centru
Ewropew ghall-Glieda Kontra t-Theddid lbridu, li jikkondivi l-ahjar prattiki u jappoggja |-
attivitajiet tal-Unjoni u tal-Organizzazzjoni tat-Trattat tal-Atlantiku tat-Tramuntana f’dan il-
gasam.

Ara d-dibattitu ta’ orjentazzjoni dwar “L-indirizzar tat-tixrid tad-dizinformazzjoni online: Sfidi ghall-
ekosistema tal-midja” u I-konkluzjonijiet tal-Kunsill tas-27 ta” Novembru 2018.

Fl-impenn ta’ Charlevoix dwar id-Difiza tad-Demokrazija minn Theddid Barrani, il-Mexxejja tal-G7
impenjaw ruhhom li jiehdu azzjoni kkoncertata biex iwiegbu ghal atturi barranin li jfittxu li jimminaw is-
socjetajiet u l-istituzzjonijiet demokratic¢i taghna, il-processi elettorali taghna, is-sovranita taghna u s-sigurta
taghna.

Ara wkoll il-konkluzjonijiet tal-Kunsill tas-27 ta” Novembru 2018.

10 coM(2018) 794.

" Filwaqt li d-definizzjonijiet tat-theddid ibridu jvarjaw u jenhtieg li jibqghu flessibbili biex jirreagixxu ghan-
natura taghhom li tevolvi, il-kuncett jigbor it-tahlita ta’ attivitd koercittiva u sovversiva, metodi
konvenzjonali u mhux konvenzjonali (jigifieri diplomatic¢i, militari, ekonomici, teknologici), li jista’ jintuza
b’mod koordinat minn atturi Statali u mhux Statali biex jilhqu objettivi specifici filwaqgt li jibqghu taht il-
livell limitu ta’ gwerer formalment iddikjarati. Normalment ikun hemm enfasi fuq l-isfruttar tad-dghufijiet
tal-mira u fuq il-generazzjoni tal-ambigwita biex ifixklu l-processi tat-tehid ta' decizjonijiet. Kampanji
massivi ta’ dizinformazzjoni, li juzaw il-midja soc¢jali biex jikkontrollaw in-narrattiva politika jew biex
jirradikalizzaw, jirreklutaw u jidderiegu atturi prokuraturi, jistghu jkunu mezzi ghal theddid ibridu. Ara
JOIN(2016) 18.



Fid-dawl tal-elezzjonijiet tal-Parlament Ewropew tal-2019 u aktar minn 50 elezzjoni
presidenzjali, nazzjonali jew lokali/regjonali li se jsiru fl-Istati Membri sal-2020, huwa
urgenti li jizdiedu |-isforzi biex jigu zgurati processi demokratici liberi u gusti. It-theddid
li jaffettwa d-demokrazija fi kwalunkwe Stat Membru jista’ jaghmel hsara lill-Unjoni kollha
kemm hi. Barra minn hekk, id-dizinformazzjoni ta’ spiss hija mmirata lejn I-istituzzjonijiet
Ewropej u r-rapprezentanti taghhom u ghandha I-ghan li timmina I-progett Ewropew innifsu
b’mod generali. Fit-12 ta’ Settembru 2018, il-Kummissjoni adottat mizuri*? biex tizgura
elezzjonijiet Ewropej liberi u gusti u rrakkomandat I-uzu ta’ sanzjonijiet fejn kien xieraq,
fosthom ghall-uzu illegali ta’ data personali biex jigi influwenzat I-ezitu tal-elezzjonijiet™.
Barra minn hekk, huwa urgenti li I-Istati Membri jichdu I-passi mehtiega biex jippreservaw I-
integrita tas-sistemi u tal-infrasturuttura elettorali taghhom u jittestiawhom qabel |-
elezzjonijiet Ewropej.

II-kampanji ta’ dizinformazzjoni, b’mod partikulari minn pajjizi terzi, ta’ spiss huma
parti minn gwerer ibridi'®, li jinvolvu attakki ¢iberneti¢i u hacking ta’ netwerks™. L-
evidenza turi li, kulma jmur, l-atturi Statali barranin qged jiskjeraw dejjem aktar strategiji ta’
dizinformazzjoni biex jinfluwenzaw dibattiti socjali, joholqu gsim u jinterferixxu fit-tehid ta’
decizjonijiet demokratiku. Dawn l-istrategiji huma mmirati mhux biss lejn I-Istati Membri
izda anke lejn il-Vicinat tal-Lvant kif ukoll lejn il-Vic¢inat tan-Nofsinhar, il-Lvant Nofsani u |-
Afrika.

Id-dizinformazzjoni prodotta u/jew mifruxa mis-sorsi Russi giet irrappurtata fil-kuntest ta’
diversi elezzjonijiet u referenda fl-UE™®. Il-kampanji ta’ dizinformazzjoni relatati mal-gwerra
fis-Sirja'’, sat-twaqqigh tal-ingenju tal-ajru MH-17 fil-Lvant tal-Ukrajna'® u sal-uzu tal-armi
kimici fl-attakk ta’ Salisbury®®, gew iddokumentati sew.

2. ID-DIZINFORMAZZJONI: NIFHMU T-THEDDID U NSAHHU R-RISPONS
EWROPEW

Id-dizinformazzjoni hija theddida li ged tevolvi li tehtieg sforzi kontinwi biex jigu
indirizzati l-atturi, il-vetturi, l-ghodod, il-metodi, il-miri prijoritizzati u l-impatt

2" Ghal harsa shiha lejn il-mizuri, ara -Komunikazzjoni dwar il-kisba ta’ elezzjonijiet Ewropej liberi u gusti,

COM(2018) 637 final.

Dawn is-sanzjonijiet jizdiedu ma’ dawk ipprovduti mir-Regolament Generali dwar il-Protezzjoni tad-Data
(ir-Regolament 2016/679).

Qafas Kongunt biex jigi miggieled it-theddid ibridu: reazzjoni tal-Unjoni Ewropea, JOIN(2016) 18 final.
Dawn [-attakki ciberneti¢i jistghu jinkludu intruzjonijiet immirati biex tingabar informazzjoni sensittiva
bhala prekursur ta’ kxif jew kxif imnigges, tehid tal-kontroll ta’ kontijiet tal-midja socjali, kontijiet tal-midja
so¢jali mmexxija minn bots, u tfixkil tas-sistemi tat-teknologija tal-informazzjoni ta’, perezempju, il-
kumpaniji tax-xandir jew il-kummissjonijiet elettorali.

Ara perezempju r-rapport mill-Persunal tal-lppjanar tal-Politika u I-Istitut ghar-Ricerka Strategika ta’ Franza:
https://www.diplomatie.gouv.fr/IMG/pdf/information_manipulation_rvb_cle838736.pdf.

Dikjarazzjoni kongunta minn 17-il pajjiz membru tal-Organizzazzjoni ghall-Projbizzjoni ta' Armi Kimici
(OPCW) dwar attakki kimici f’Douma, is-Sirja:
https://www.diplomatie.gouv.fr/en/french-foreign-policy/manipulation-of-information/article/syria-chemical-
attacks-in-douma-7-april-joint-statement-by-france-and-16-other.

Rigward il-kamoanja ta’ dizinformazzjoni dwar MH-17, ara t-Task Force tal-Komunikazzjoni Strategika tal-
Lvant: https://euvsdisinfo.eu/mh17-time-is-running-out-for-disinformation/ and https://euvsdisinfo.eu/flight-
mh-17-three-years-on-getting-the-truth-out-of-eastern-ukraine/ kif ukoll id-dikjarazzjoni mill-Iskwadra ta’
Investigazzjoni Kongunta: https://www.om.nl/onderwerpen/mh17-crash/@104053/reaction-jit-to/.
https://euvsdisinfo.eu/timeline-how-russia-built-two-major-disinformation-campaigns/

Rigward I-operazzjoni cibernetika li timmira lejn I-OPCW fl-Aja, ara:
https://www.government.nl/latest/news/2018/10/04/netherlands-defence-intelligence-and-security-service-
disrupts-russian-cyber-operation-targeting-opcw.
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https://www.diplomatie.gouv.fr/en/french-foreign-policy/manipulation-of-information/article/syria-chemical-
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rilevanti. Certi forom, speé¢jalment, dizinformazzjoni mmexxija mill-Istat, huma analizzati
mic¢-Cellola ta' Fuzjoni tal-UE kontra t-Theddid lbridu, f’kooperazzjoni mat-Task Forces
dwar il-Komunikazzjoni Strategika tas-Servizz Ewropew ghall-Azzjoni Esterna u bl-appogg
tas-servizzi tal-Istati Membri.

L-atturi wara d-dizinformazzjoni jistghu jkunu interni, fl-Istati Membri, jew esterni, inkluzi
atturi Statali (jew sponsorizzati mill-Gvern) u mhux Statali. Skont ir-rapporti*®, aktar minn 30
pajjiz qed juzaw dizinformazzjoni U attivitajiet ta’ influwenzar f’diversi forom, anke
f’pajjizhom stess. Kulma jmur, l-uzu tad-dizinformazzjoni minn atturi fl-Istati Membri ged
isir sors dejjem akbar ta’ thassib fl-Unjoni. Gew irrappurtati wkoll kazijiet ta’
dizinformazzjoni mmexxija minn atturi mhux Statali fl-Unjoni, perezempju fir-rigward tat-
tilgim®!. Rigward l-atturi esterni, l-evidenza hija b’sahhitha fil-kaz tal-Federazzjoni Russa.
Madankollu, pajjizi terzi ohrajn ukoll jiskjeraw strategiji ta’ dizinformazzjoni, wara li malajr
tghallmu mill-metodi tal-Federazzjoni Russa.

Skont i¢-Cellola ta' Fuzjoni tal-UE kontra t-Theddid lbridu, id-dizinformazzjoni mill-
Federazzjoni Russa® hija I-akbar theddida ghall-UE. Hija sistematika, ghandha rizorsi tajbin,
u tinsab f’livell differenti mill-pajjizi l-ohrajn. F’termini ta’ koordinazzjoni, livelli ta> mmirar
u implikazzjonijiet strategici, id-dizinformazzjoni tar-Russja tikkostitwixxi parti minn
theddida ibrida usa’ li tuza ghadd ta’ ghodod, lievi, kif ukoll atturi mhux Statali.

Aktarx li I-kampanji kostanti ta’ dizinformazzjoni mmirati kontra I-Unjoni, I-istituzzjonijiet u
I-politiki taghha se jizdiedu matul it-thejjija ghall-elezzjonijiet tal-Parlament Ewropew tal-
2019. Dan jitlob azzjoni urgenti u immedjata biex tigi protetta I-Unjoni, l-istituzzjonijiet
taghha u ¢-¢ittadini taghha kontra d-dizinformazzjoni.

II-midja socjali saret mezz importanti ta’ tixrid ta’ dizinformazzjoni, inkluz f*¢erti kazi, bhall-
Cambrdige Analytica, biex il-kontenut tad-dizinformazzjoni jigi mmirat biex jasal ghand
utenti specifici, li jkunu identifikati bl-access mhux awtorizzat ghal data personali, u l-uzu
taghha, bil-mira finali li jinfluwenzaw ir-rizultati elettorali. Evidenza ricenti turi li s-servizzi
ta’ twassil ta’ messaggi privati kulma jmur aktar ged jizdiedu biex tinxtered id-
dizinformazzjoni % . It-tekniki jinkludu I-manipulazzjoni tal-vidjos (deep-fakes) u I-
falsifikazzjoni ta’ dokumenti ufficjali; l-uzu ta’ softwer awtomatizzat tal-internet (bots) biex
jinxterdu u jigu amplifikati I-kontenut u d-dibattiti divizivi fuq il-midja socjali; I-attakki ta’
trolls fuq il-profili tal-midja socjali u s-serq ta’ informazzjoni. Fl-istess hin, metodi aktar
tradizzjonali bhat-televizjoni, il-gurnali, is-siti web u emails katina ghad ghandhom rwol
importanti f"hafna regjuni. L-ghodod u t-tekniki uzati ged jinbidlu malajr - jenhtieg li r-
rispons jevolvi dagstant malajr.

Apparti l-azzjoni li trid tittiehed fl-1stati Membri u madwar I-Unjoni kollha kemm hi, I-
Unjoni ghandha interess sinifikanti li tahdem ma’ shab fi tliet regjuni ta’ prijorita - il-
Vicinat tal-Lvant u tan-Nofsinhar tal-Unjoni u fil-Balkani tal-Punent. Il-kxif tad-
dizinformazzjoni f{’pajjizi girien tal-Unjoni jikkomplementa I-indirizzar tal-problema fl-
Unjoni.

2 Ara https://freedomhouse.org/report/freedom-net/freedom-net-2017.

2L Ara COM(2018) 245 u COM(2018) 244.

22 |d-duttrina militari Russa tirrikonoxxi b’mod espli¢itu I-gwerra tal-informazzjoni bhala wiehed mid-dominji
taghha: https://www.rusemb.org.uk/press/2029.

Skont [I-Universitd ta’ Oxford, il-pjattaformi tat-twassil ta’ messaggi diretti ospitaw kampanji ta’
dizinformazzjoni f"mill-ingas 10 pajjizi dis-sena.
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Is-Servizz Ewropew ghall-Azzjoni Esterna waqqaf task forces dwar il-komunikazzjoni
strategika li jikkonsistu f’esperti b’hiliet tal-lingwa u tal-gharfien rilevanti, biex jindirizzaw
il-kwistjoni u jizviluppaw strategiji ta’ rispons. Qed jahdmu mill-gqrib mas-servizzi tal-
Kummissjoni biex jizguraw approcc¢ ta” komunikazzjoni koordinat u konsistenti fir-regjuni.

Abbazi tal-Pjan ta’ Azzjoni dwar il-Komunikazzjoni Strategika, adottat fit-22 ta’ Gunju 2015,
il-mandat tat-Task Force dwar il-Komunikazzjoni Strategika tal-Lvant jikkonsisti fi tliet
komponenti ta’ azzjoni: (i) Komunikazzjoni effettiva u promozzjoni tal-politiki tal-Unjoni
lejn il-Vicinat tal-Lvant; (ii) Tishih tal-ambjent tal-midja b’mod generali fil-Vicinat tal-Lvant
u fl-Istati Membri, inkluz appogg ghal-liberta tal-midja u tishih tal-midja indipendenti u (iii)
Kapacita mtejba tal-Unjoni li tipprevedi, tindirizza u tirrispondi ghall-attivitajiet ta’
dizinformazzjoni mill-Federazzjoni Russa. B’reazzjoni ghall-konkluzjonijiet tal-Kunsill
fDi¢embru 2015 u fGunju 2017, is-Servizz Ewropew ghall-Azzjoni Esterna waqoaf zewg
task forces addizzjonali: it-Task Force tal-Balkani tal-Punent®* ghar-regjun korrispondenti u t-
Task Force tan-Nofsinhar®® ghall-pajjizi fil-Lvant Nofsani u fl-Afrika ta’ Fuq u fir-regjun tal-
Golf.

Minn meta giet stabbilita, it-Task Force dwar il-Komunikazzjoni Strategika tal-Lvant
ikkomunikat b’mod effettiv fuqg il-politiki tal-Unjoni fil-vi¢inat tal-Lvant tal-Unjoni,
primarjament permezz ta’ approc¢ immexxi mill-kampanji. Barra mnn hekk, it-Task Force
dwar il-Komunikazzjoni Strategika tal-Lvant ikkatalogat, analizzat u ffukat fug aktar minn
4,500 ezempju ta’ dizinformazzjoni mill-Federazzjoni Russa, u Kixfet diversi narrattivi ta’
dizinformazzjoni, qajmet kuxjenza u kixfet ghodod, tekniki u intenzjonijiet ta’ kampanji ta’
dizinformazzjoni. Hija ffukata fuq il-pajjizi tas-Shubija tal-Lvant u fuq il-midja Russa
domestika u internazzjonali u l-approc¢ taghha huwa li tikxef, abbazi tal-evidenza migbura,
ix-xejriet, in-narrattivi, il-metodi u I-mezzi uzati u tgajjem kuxjenza dwarhom.

Ghaldagstant, il-mandat tat-Task Force dwar il-Komunikazzjoni Strategika tal-Lvant
ghandu jinzamm u |-mandat taz-zewg Task Forces dwar il-Komunikazzjoni Strategika
I-ohrajn (il-Balkani tal-Punent u n-Nofsinhar) ghandu jigi riezaminat fid-dawl tal-livell u
I-importanza li ged joghlew tal-attivitajiet ta’ dizinformazzjoni f’dawk ir-regjuni u I-htiega li
titgajjem kuxjenza dwar I-impatt negattiv tad-dizinformazzjoni.

3. AZZJONNUJIET GHAL RISPONS KOORDINAT TAL-UNJONI GHAD-
DIZINFORMAZZJONI

L-indirizzar tad-dizinformazzjoni jirrikjedi determinazzjoni politika u azzjoni
unifikata, li timmobilizza I-partijiet kollha tal-gvernijiet (inkluz il-glieda kontra t-theddid
ibridu, ic-cibersigurta, l-intelligence u I|-komunitajiet tal-komunikazzjoni strategika, il-
protezzjoni tad-data, I-awtoritajiet elettorali, tal-infurzar tal-ligi u tal-midja). Dan ghandu jsir
f’kooperazzjoni mill-qrib ma’ shab madwar id-dinja li jahsbuha I-istess. Dan jirrikjedi
kooperazzjoni mill-grib bejn I-istituzzjonijiet tal-Unjoni, I-Istati Membri, is-so¢jeta ¢ivili u s-
settur privat, specjalment pjattaformi online.

Ir-rispons koordinat ghad-dizinformazzjoni pprezentat f’dan il-Pjan ta’ Azzjoni huwa bbazat
fuq erba’ pilastri:

|I-konkluzjonijiet tal-Kunsill dwar it-Tkabbir u |-Process ta' Stabbilizzazzjoni u ta' Asso¢jazzjoni tal-15 ta’
Dicembru 2015.
2 |l-konkluzjonijiet tal-Kunsill dwar il-Glieda kontra t-Terrorizmu adottati fid-19 ta’ Gunju 2017.



(1) titjib tal-kapacitajiet tal-istituzzjonijiet tal-Unjoni li jiskopru, janalizzaw u jikxfu
d-dizinformazzjoni;

(i) it-tishih tar-reazzjonijiet koordinati u kongunti tad-dizinformazzjoni,

(i) il-mobilizzazzjoni tas-settur privat biex tigi indirizzata d-dizinformazzjoni;

(iv)  is-sensibilizzazzjoni u t-titjib tar-reziljenza so¢jetali.

PILASTRU 1: TITJIB TAL-KAPACITAJIET TAL-ISTITUZZJONWJIET LI
JISKOPRU, JANALIZZAW U JIKXFU D-DIZINFORMAZZJONI

Sabiex jigi indirizzat b’mod effettiv it-theddid tad-dizinformazzjoni, jenhtieg li jissahhu
t-Task Forces dwar il-Komunikazzjoni Strategika tas-Servizz Ewropew ghall-Azzjoni
Esterna, id-Delegazzjonijiet tal-Unjoni u é-Cellola ta' Fuzjoni tal-UE kontra t-Theddid
Ibridu billi jinghataw persunal spe¢jalizzat addizzjonali, bhal esperti fl-estrazzjoni u fl-
analizi ta' data biex tigi processata d-data rilevanti. Huwa importanti wkoll li jigu
kkuntrattati servizzi addizzjonali tal-monitoragg tal-midja biex tigi koperta firxa usa’ ta’ sorsi
u lingwi, u ricerka u studji addizzjonali dwar I-ilhiq u l-impatt tad-dizinformazzjoni. Barra
minn hekk, jenhtieg li jsir investiment f’ghodod analiti¢i bhal softwer iddedikat biex jigu
estratti, organizzati u aggregati ammonti vasti ta’ data digitali.

It-tishih tat-timijiet tal-komunikazzjoni strategika tas-Servizz Ewropew ghall-Azzjoni Esterna
se jsir f’zewg passi.

Fit-terminu I-gasir, il-bagit ghall-komunikazzjoni strategika huwa mistenni li aktar minn
jirdoppja?® f1-2019 u dan se jkun akkumpanjat minn tishih ta’ mill-inqas 11-il pozizzjoni
gabel l-elezzjonijiet Ewropej. Fit-terminu I-medju?®’, se jintalbu pozizzjonijiet addizzjonali ta’
ufficjali permanenti fit-timijiet tal-komunikazzjoni strategika u ¢-Cellola ta' Fuzjoni tal-UE
kontra t-Theddid Ibridu fil-kwartieri generali, kif ukoll karigi godda fid-delegazzjonijiet fil-
vi¢inat, biex tintlahaq zieda totali ta’ 50-55 membru tal-persunal matul is-sentejn li gejjin.

Se jkun hemm aktar sinergiji bejn is-servizzi tal-Kummissjoni u s-Servizz Ewropew ghall-
Azzjoni Esterna, perezempju dwar il-kondivizjoni ta’ ghodod jew it-tfassil ta’ kampanji ta’
komunikazzjoni.

L-analizijiet tat-theddid u l-valutazzjonijiet tal-intelligence huma I-bazi ghall-hidma
tad-dizinformazzjoni. L-gharfien espert tac-Centru tal-intelligence u tas-Sitwazzjoni ghandu
jintuza bis-shih biex tigi analizzata n-natura tal-kampanji tad-dizinformazzjoni li ged tevolvi.

It-Task Forces dwar il-Komunikazzjoni Strategika tal-Lvant se jahdmu mill-qrib mad-
delegazzjonijiet rilevanti tal-Unjoni u mal-Kummissjoni biex jindirizzaw id-
dizinformazzjoni. B’mod partikulari, se jikkooperaw man-Netwerk intern kontra d-
Dizinformazzjoni tal-Kummissjoni, stabbilit wara I-Komunikazzjoni ta’ April®.

L-Istati Membri ghandhom jikkomplementaw u jappoggjaw l-azzjonijiet tal-istituzzjonijiet
tal-Unjoni billi jzidu I-kapacitajiet nazzjonali taghhom u billi jappoggjaw iz-zidiet mehtiega
fir-rizorsi ghall-istituzzjonijiet tal-Unjoni.

% |d-diskussjonijiet attwali dwar il-bagit tal-2019 jipprevedu zieda minn EUR 1.9 miljun fI-2018 ghal EUR 5
miljun fl-2019.

Permezz ta’ emendi tal-bagit tal-2019 u/jew tal-proposta tal-bagit tal-2020.

Dan in-Netwerk jinkludi r-rapprezentanti tad-Direttorati Generali tal-Kummissjoni u r-Rapprezentazzjonijiet
taghha. Dan l-ahhar il-Kummissjoni waqqfet ukoll grupp ta’ hidma mas-Servizz Ewropew ghall-Azzjoni
Esterna u mal-Parlament Ewropew dwar I-indirizzar tad-dizinformazzjoni qabel I-elezzjonijiet Ewrope;j.
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Azzjoni 1: Fid-dawl tal-elezzjonijiet tal-Parlament Ewropew tal-2019 b’mod partikulari, izda
anke b’perspettiva fug terminu itwal, ir-Rapprezentant Gholi, f’kooperazzjoni mal-Istati
Membri, se ssahhah it-Task Forces dwar il-Komunikazzjoni Strategika u d-Delegazzjonijiet
tal-Unjoni permezz ta’ persunal addizzjonali u ghodod godda li huma mehtiega biex jigu
skoperti, analizzati u mikxufa attivitajiet ta’ dizinformazzjoni. L-Istati Membri ghandhom,
fejn xieraq, jaggornaw ukoll il-kapacita nazzjonali taghhom f’dan il-qasam, u jappoggjaw iz-
zieda mehtiega fir-rizorsi ghat-Task Forces dwar il-Komunikazzjoni Strategika u d-
delegazzjonijiet tal-Unjoni.

Azzjoni 2: Ir-Rapprezentant Gholi se tirriezamina I|-mandati tat-Task Forces dwar il-
Komunikazzjoni Strategika ghall-Balkani tal-Punent u tan-Nofsinhar biex tippermetti li
jindirizzaw id-dizinformazzjoni b’mod effettiv f’dawn ir-regjuni.

PILASTRU 2: TISHIH TAR-RISPONSIJIET KOORDINATI U KONGUNTI
TAD-DIZINFORMAZZJONI

L-ewwel sighat wara |i tinhareg id-dizinformazzjoni huma kriti¢i biex tigi skoperta, analizzata
u jkun hemm reazzjoni ghaliha. Konsegwentement, se titwaggaf Sistema ta' Twissija
Bikrija li twissi dwar kampanji ta’ dizinformazzjoni f’hin reali permezz ta’ infrastruttura
teknologika dedikata. Din se tiffacilita l|-kondivizjoni tad-data u tal-valutazzjoni, i
tippermetti gharfien komuni tas-sitwazzjoni, attribuzzjoni u reazzjoni koordinati u tizgura
effi¢jenza fil-hin u fir-rizorsi.

Fid-dawl tal-holgien tas-Sistema ta' Twissija Bikrija, kull Stat Membru ghandu jahtar,
f’konformita mat-twaqqif istituzzjonali taghha, punt ta’ kuntatt, pozizzjonat b’mod
ideali fid-dipartimenti tal-komunikazzjoni strategika. Dan il-punt ta’ kuntatt jagsam it-
twissijiet u jizgura I-koordinazzjoni mal-awtoritajiet nazzjonali rilevanti l-ohrajn kollha kif
ukoll mal-Kummissjoni u mas-Servizz Ewropew ghall-Azzjoni Esterna. Dan huwa minghajr
pregudizzju ghall-kompetenzi ezistenti tal-awtoritajiet nazzjonali skont id-dritt tal-Unjoni
u/jew nazzjonali jew skont partijiet ohra ta’ dan il-Pjan ta’ Azzjoni. Meta d-dizinformazzjoni
tikkoncerna I-elezzjonijiet jew il-funzjonament tal-istituzzjonijiet demokratici fl-Istati
Membri, il-punti ta’ kuntatt nazzjonali ghandhom jikkooperaw mill-grib man-netwerks tal-
elezzjoni nazzjonali®®. F’dan il-kaz, |-ezitu tal-hidma tas-Sistema ta' Twissija Bikrija ghandu
jingasam man-netwerks ta’ kooperazzjoni fl-elezzjonijiet Ewropej®’, b’mod partikulari biex
tingasam informazzjoni dwar theddid rilevanti ghall-elezzjonijiet u ghall-appogg tal-
applikazzjoni possibbli ta’ sanzjonijiet. Pjattaformi online ghandhom jikkooperaw mal-punti
ta’ kuntatt li jirfdu s-Sistema ta' Twissija Bikrija, b’mod partikulari matul il-perjodu tal-
elezzjonijiet, biex jaghtu informazzjoni rilevanti u f"wagqtha.

Is-Sistema ta' Twissija Bikrija ghandha tkun marbuta mill-grib ma’ kapacitajiet
ezistenti u disponibbli 24 siegha kuljum bha¢-Centru ta’ Koordinazzjoni ghal Rispons ta’

# Ara r-Rakkomandazzjoni C(2018) 5949 dwar netwerks ta’ kooperazzjoni fl-elezzjonijiet, it-trasparenza

onlajn, il-protezzjoni mill-in¢identi ¢ibernetic¢i u I-glieda kontra I-kampanji ta’ dizinformazzjoni fil-kuntest
tal-elezzjonijiet ghall-Parlament Ewropew. Dawn in-netwerks se jigbru flimkien lill-awtoritajiet tal-
elezzjonijiet nazzjonali, lir-regolaturi tal-midja awdjoviziva, lill-awtoritajiet tac-cibersigurta u tal-protezzjoni
tad-data kif ukoll gruppi esperti rilevanti, perezempju dwar il-litterizmu fil-midja. Jikkostitwixxu, flimkien
mal-istituzzjonijiet tal-Unjoni, in-netwerk tal-elezzjonijiet Ewropej. In-netwerk tal-elezzjonijiet Ewropej se
jiltaga' ghall-ewwel darba f'Jannar 2019.

% Imwaqqfa skont ir-Rakkomandazzjoni mahruga fit-12 ta’ Settembru 2018.



Emergenza® u ¢-Centru tas-Sitwazzjonijiet tas-Servizz Ewropew ghall-Azzjoni Esterna®. I¢-
Cellola ta' Fuzjoni tal-UE kontra t-Theddid Ibridu tal-Intelligence u ¢-Centru tas-
Sitwazzjonijiet kif ukoll il-Gruppi ta’ Hidma rilevanti tal-Kunsill ukoll jistghu jintuzaw bhala
mezzi biex tingasam I|-informazzjoni. II-Kummissjoni u r-Rapprezentant Gholi se jizguraw
skambju regolari ta’ informazzjoni u l-ahjar prattiki ma’ shab ewlenin, inkluzi fil-G7 u I-
Organizzazzjoni tat-Trattat tal-Atlantiku tat-Tramuntana.

Reazzjoni immedjata permezz ta’ komunikazzjoni effettiva u bbazata fuq il-fatti hija
essenzjali biex tigi miggielda u tigi skoragguta d-dizinformazzjoni, inkluz f’kazijiet ta’
dizinformazzjoni li jikkonc¢ernaw il-kwistjonijiet u I-politiki tal-Unjoni. Dan huwa
importanti biex jitrawwem dibattitu miftuh u demokratiku hieles mill-manipulazzjoni, inkluz
fil-kuntest tal-elezzjonijiet Ewrope;j li gejjin. Jenhtieg li l-istituzzjonijiet tal-Unjoni® u I-Istati
Membri jtejou I-kapacita taghhom 1i jirreagixxu u jikkomunikaw b’mod effettiv. II-
Kummissjoni diga ziedet il-finanzjament taghha ghal attivitajiet ta’ komunikazzjoni ahjar, li
huma implimentati permezz tal-programmi ta’ komunikazzjoni regjonali taghha, inkluz fil-
vicinat tal-Unjoni, u d-Delegazzjoni tal-Unjoni. L-istituzzjonijiet tal-Unjoni huma kollha
attivi fil-komunikazzjoni dwar I-azzjoni u I-politiki Ewropej fl-Unjoni, b’mod partikulari r-
Rapprezentazzjonijiet tal-Kummissjoni u l-uffi¢c¢ji ta’ kollegament tal-Parlament Ewropew fl-
Istati Membri ghandhom rwol ewlieni fit-twassil ta’ messaggi mfassla apposta, inkluzi
ghodod specifici biex jigu miggielda 1-gideb u jinxterdu I-fatti®.

I1-kooperazzjoni bejn I-Istati Membri u l-istituzzjonijiet tal-Unjoni ghandha tkompli
tissahhah, spec¢jalment fir-rigward tal-kondivizjoni tal-informazzjoni, it-taghlim komuni, is-
sensibilizzazzjoni, it-twassil proattiv tal-messaggi u r-ricerka. Jenhtieg aktar kondivizjoni tal-
intelligence bejn I-Istati Membri u l-istituzzjonijiet tal-Unjoni biex tittejjeb is-
sensibilizzazzjoni sitwazzjonali u I|-kapacitajiet rispettivi taghhom ghal rispons. II-
komunikazzjoni proattiva u oggettiva dwar il-valuri u I-politiki tal-Unjoni hija partikolarment
effettiva meta titwettaq direttament mill-Istati Membri. Ghal dan il-ghan, il-Kummissjoni u r-
Rapprezentant Gholi jitolbu li 1-Istati Membri jintensifikaw I-isforzi ta’ komunikazzjoni
taghhom wu jiddefendu 1-Unjoni u l-istituzzjonijiet taghha kontra I-kampanji ta’
dizinformazzjoni.

Azzjoni 3: Sa Marzu 2019, il-Kummissjoni u r-Rapprezentant Gholi, f’kooperazzjoni mal-
Istati Membri, se jistabbilixxu Sistema ta' Twissija Bikrija biex jindirizzaw kampanji ta’
dizinformazzjoni, li tahdem mill-qrib ma’ netwerks ezistenti, mal-Parlament Ewropew Kkif
ukoll mal-Organizzazzjoni tat-Trattat tal-Atlantiku tat-Tramuntana u mal-Mekkanizmu ta’
Reazzjoni Rapida tal-G7.

Azzjoni 4: Fid-dawl tal-elezzjonijiet Ewropej li gejjin, il-Kummissjoni, f’kooperazzjoni mal-
Parlament Ewropew, se zzid l-isforzi ta’ komunikazzjoni taghha dwar il-valuri u I-politiki tal-

31 T¢-Centru ta’ Koordinazzjoni ghal Rispons ta’ Emergenza twaqgaf skont I-Artikolu 7 tad-Decizjoni

1313/2013/UE dwar Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili.

I¢-Centru tas-Sitwazzjonijiet huwa korp permanenti fug stand by tas-Servizz Ewropew ghall-Azzjoni Esterna
li jipprovdi monitoragg globali u sensibilizzazzjoni tas-sitwazzjonijiet attwali. Huwa parti mi¢-Centru tal-
Intelligence u tas-Sitwazzjonijiet tal-UE u jagixxi bhala c¢entru tal-informazzjoni dwar is-sitwazzjonijiet
ghall-partijiet ikkonc¢ernati rilevanti kollha mill-Istituzzjonijiet Ewropej.

Fil-Kummissjoni, il-Membri tal-Kullegg tal-Kummissarji, is-Servizz tal-Kelliem u r-Rapprezentazzjonijiet
tal-Kummissjoni jzommu r-rwol ewlieni taghhom li jinvolvu ruhhom biex jizguraw konfutazzjonijiet kull
meta jkun hemm zbalji fir-rapporti tal-midja.

Diversi Rapprezentazzjonijiet tal-Kummissjoni zviluppaw ghodod adattati lokalment biex jikxfu d-
dizinformazzjoni, bhal Les Décodeurs de I'Europe fi Franza, UE Vero fl-Italja, Euromyty.sk fis-Slovakkja u
kompetizzjoni tat-tpingija li tikxef il-gideb dwar I-UE fl-Awstrija u serje tat-tpingijiet fir-Rumanija.
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Unjoni. L-Istati Membri ghandhom isahhu b’mod sinifikanti I-isforzi ta’ komunikazzjoni
taghhom stess dwar il-valuri u I-politiki tal-Unjoni.

Azzjoni 5: Il-Kummissjoni u r-Rapprezentant Gholi, f’kooperazzjoni mal-Istati Membri, se

PILASTRU 3: MOBILIZZAZZJONI TAS-SETTUR PRIVAT BIEX TIGI
INDIRIZZATA D-DIZINFORMAZZJONI

Il-pjattaformi online, ir-reklamaturi u l-industrija tar-reklamar ghandhom rwol krug¢jali fl-
indirizzar tal-problema tad-dizinformazzjoni, billi I-livell taghha huwa relatat direttament
mal-kapacita tal-pjattaformi li jamplifikaw, jimmiraw u jxerrdu messaggi ta’ dizinformazzjoni
ta’ atturi malizzjuzi. Minhabba li fil-passat ma rnexxilhomx jagixxu kif Xxieraq biex
jindirizzaw din il-problema, f'April 2018 il-Kummissjoni heggithom izidu I-isforzi taghhom.
F’dan l-isfond, fis-26 ta’ Settembru 2018 gie ppubblikat il-Kodi¢i ta’ Prattika dwar id-
Dizinformazzjoni®. |l-pjattaformi online ewlenin li ffirmaw il-Kodi¢i ta’ Prattika impenjaw
ruhhom ghal azzjonijiet specifici li jridu jitwettqu gabel I-elezzjonijiet tal-Parlament Ewropew
tal-2019.

II-Kummissjoni titlob lill-firmatarji kollha tal-Kedi¢i ta’ Prattika jimplimentaw |-
azzjonijiet u I-proceduri identifikati fil-Kodi¢i minnufih u b’mod effettiv fug bazi
mifruxa mal-UE, u jiffukaw fug azzjonijiet li huma urgenti u rilevanti biex tigi zgurata I-
integrita tal-elezzjonijiet Ewropej tal-2019. B’mod partikulari, il-pjattaformi online il-kbar
ghandhom immedjatament (i) jizguraw skrutinju ta’ tqeghid ta’ reklami u trasparenza ta’
reklamar politiku, abbazi ta’ diligenza dovuta effettiva tal-identita tal-isponsors, (ii) jaghlqu
jimmarkawhom kif xierag. 1l-pjattaformi online ghandhom jikkooperaw ukoll mar-regolaturi
awdjovizivi nazzjonali u mal-verifikaturi tal-fatti u mar-ricerkaturi indipendenti biex jiskopru
u jimmarkaw kampanji ta’ dizinformazzjoni b’mod partikulari matul il-perjodu tal-
elezzjonijiet u biex jaghmlu I-kontenut ivverifikat ghall-fatti aktar vizibbli u mifrux.

II-Kummissjoni, bl-ghajnuna tal-Grupp tar-Regolaturi Ewropej ghas-Servizzi tal-Midja
Awdjoviziva (ERGA)*, se tissorvelja I-implimentazzjoni tal-impenji mill-firmatarji tal-
Kodi¢i ta’ Prattika u se taghti informazzjoni regolari dwar jekk u sa fejn il-pjattaformi
individwali qeghdin jilhqu dawn I-impenji. Sabiex jippermettu monitoragg effettiv u
komprensiv, sa tmiem din is-sena I-pjattaformi ghandhom jaghtu informazzjoni aggornata u
kompluta lill-Kummissjoni dwar I-azzjonijiet li jkunu hadu biex jikkonformaw ma’ dawn |-
impenji. Il-Kummissjoni se tippubblika din l-informazzjoni f'Jannar 2019. Il-pjattaformi

% https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation. Fis-16 ta’ Ottubru, il-

impen;ji li kull firmatarju se jzomm maghhom u tabella li telenka I-ahjar prattiki rilevanti tal-kumpaniji kif
ukoll I-istadji importanti ghall-implimentazzjoni generali tal-Kodici fl-UE. Il-firmatarji inizjali jinkludu |-
pjattaformi online ewlenin (Facebook, Google, Youtube, Twitter), il-fornituri ta’ softwer (Mozilla), ir-
reklamaturi kif ukoll ghadd ta’ asso¢jazzjonijiet kummercjali li jirrapprezentaw pjattaformi online u I-
industrija tar-reklamar. 11-Kodici ta’ Prattika ghandu johloq ekosistema online aktar trasparenti, affidabbli u
responsabbli u jipprotegi lill-utenti mid-dizinformazzjoni.

II-Grupp ta’ Regolaturi Ewropej ghas-Servizzi tal-Midja Awdjoviziva fiha r-regolaturi rilevanti kollha tal-
Istati Membri. Jaghti pariri teknic¢i lill-Kummissjoni f’ghadd ta’ ogsma relatati mal-applikazzjoni tad-
Direttiva, jiffacilita I-kooperazzjoni fost l-awtoritajiet u/jew il-korpi regolatorji nazzjonali, u bejn I-
awtoritajiet u/jew il-korpi regolatorji nazzjonali u I-Kummissjoni. Id-Direttiva riveduta dwar is-Servizzi tal-
Media Awdjoviziva kompliet issahhah ir-rwol ta’ dan il-Gupp b’mod partikulari fir-rigward ukoll tal-
pjattaformi ta’ kondivizjoni ta’ vidjos.
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ghandhom jaghtu wkoll informazzjoni kompluta, anke billi jwiegbu ghat-talbiet specifici tal-
Kummissjoni, dwar kif ged jimplementaw I-impenji fuq bazi regolari b’bidu minn Jannar
2019 sabiex ikun jista’ jkun hemm monitoragg immirat tal-konformita mal-Kodici gabel |-
elezzjonijiet tal-Parlament Ewropew. Din I-informazzjoni se tigi ppubblikata wkoll.

Barra minn hekk, il-Kodici ta’ Prattika jipprevedi li I-firmatarji se jaghtu rapport shih wara
tnax-il xahar. Dawn ir-rapporti ghandhom jikkompletu d-data u I-informazzjoni biex
jippermettu valutazzjoni bir-reqga mill-Kummissjoni. Abbazi ta’ dan, il-Kummissjoni,
assistita minn gharfien espert indipendenti u bl-ghajnuna tal-ERGA, se tivvaluta I-
effettivitd generali tal-Kodi¢i ta’ Prattika. II-Kummissjoni tista’ wkoll tfittex I-ghajnuna
tal-osservatorju awdjoviziv Ewropew.

II-Kummissjoni tinnota li |-effettivita generali tal-Kodici tiddependi fuq l-usa’ partecipazzjoni
possibbli ta’ pjattaformi online u s-settur tar-reklamar online. Ghaldagstant titlob lill-partijiet
ikkonc¢ernati addizzjonali biex izommu ma’ dan il-Kodici.

Azzjoni 6: Il-Kummissjoni se tizgura monitoragg mill-grib u kontinwu tal-implimentazzjoni
tal-Kodici ta’ Prattika. Fejn mehtieg u b’mod partikulari fid-dawl tal-elezzjonijiet Ewropej, il-
Kummissjoni se tinsisti fug konformita rapida u effettiva. IlI-Kummissjoni se twettaq
valutazzjoni komprensiva mal-konkluzjoni tal-perjodu ta’ applikazzjoni inizjali ta’ 12-il xahar
tal-Kodic¢i. Jekk I-implimentazzjoni u I-impatt tal-Kodici ta’ Prattika ma jkunux soddisfacenti,
il-Kummissjoni tista’ tipproponi aktar azzjonijiet, anke azzjonjiet ta’ natura regolatorja.

PILASTRU 4: SENSIBLIZZAZZJONI U TITJIB TAR-REZILJENZA
SOCJETALI

Tenhtieg aktar sensibilizzazzjoni pubblika biex tittejjeb ir-reziljenza soc¢jetali kontra t-
theddid tad-dizinformazzjoni. Il-punt tat-tlug huwa fehim ahjar tas-sorsi ta’
dizinformazzjoni u tal-intenzjonijiet, I-ghodod u 1-objettivi tad-dizinformazzjoni, izda anke
tal-vulnerabbilta taghna stess. Metodologija xjentifika soda tista’ tghin biex tidentifika
vulnerabbiltajiet ewlenin madwar I-Istati Membri®’. Huwa essenzjali 1i wiehed jifhem kif u
ghaliex i¢-c¢ittadini, u kultant komunitajiet shah, jingibdu lejn narrattivi ta’ dizinformazzjoni u
jiddefinixxi twegiba komprensiva ghal dan il-fenomenu.

[I-bini tar-reziljenza jinkludi wkoll tahrig specjalizzat, konferenzi u dibattiti pubblic¢i kif ukoll
forom ohra ta’ taghlim komuni ghall-midja. Jinvolvi wkoll I-ghoti tas-setgha lis-setturi kollha
tas-socjeta u, b’mod partikulari, it-titjib tal-litterizmu fil-midja biex wiehed jithem kif jaghraf
u jbieghed id-dizinformazzjoni.

Rispons komprensiv ghad-dizinformazzjoni jitlob partecipazzjoni attiva mis-socjeta ¢ivili. 11-
Komunikazzjoni u r-Rakkomandazzjoni®®, li huma parti mis-sett ta’ mizuri dwar I-
izgurar ta’ elezzjonijiet Ewropej liberi u gusti (il-Pakkett tal-Elezzjonijiet) talbu li I-
Istati Membri jinvolvu ruhhom fil-midja, fil-pjattaformi online, mal-fornituri tat-
teknologija tal-informazzjoni u ma’ ohrajn, fattivitajiet ta’ sensibilizzazzjoni biex tizdied
it-trasparenza tal-elezzjonijiet u tinbena I-fiducja fil-processi elettorali. L-impenn attiv u s-

% Dan jista’ jkompli jigi esplorat bhala parti mill-Ghodda ghall-Monitoragg tal-Pluralizmu tal-Midja, progett

kofinanzjat mill-Unjoni Ewropea u mwettaq mi¢-Centru ghall-Pluralizmu tal-Midja u I-Liberta tal-Midja
f’Firenze.

Ara r-Rakkomandazzjoni tal-Kummissjoni dwar netwerks ta’ kooperazzjoni fl-elezzjonijiet, it-trasparenza
onlajn, il-protezzjoni mill-incidenti ¢ibernetic¢i u I-glieda kontra I-kampanji ta’ dizinformazzjoni fil-kuntest
tal-elezzjonijiet ghall-Parlament Ewropew, C(2018) 5949.
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Ewropej.

Verifikaturi tal-fatti u ricerkaturi indipendenti ghandhom rwol ewlieni fit-tkomplija tal-
fehim tal-istrutturi li jappoggjaw id-dizinformazzjoni u I-mekkanizmi li jiffurmaw kif
din tigi disseminata online. Barra minn hekk, permezz tal-attivitajiet taghhom, igajmu
kuxjenza dwar diversi tipi ta’ theddid ta’ dizinformazzjoni u jistghu jikkontribwixxu ghall-
mitigazzjoni tal-impatt negattiv taghhom. Jenhtieg |i tissahhah il-kapacita taghhom i
jidentifikaw u jikxfu theddid ta’ dizinformazzjoni u jiffacilitaw kooperazzjoni transfruntiera.
B’segwitu ghall-azzjonijiet deskritti fil-Komunikazzjoni ta’ April, jenhtieg li jizdiedu t-
timijiet multidixxiplinari nazzjonali ta’ verifikaturi tal-fatti u ricerkaturi akkademici
indipendenti b’gharfien specifiku dwar ambjenti ta’ informazzjoni lokali. Dan jirrikjedi I-
appogg u l-kooperazzjoni tal-Istati Membri sabiex jigi ffacilitat il-funzjonament tan-netwerk
Ewropew ta’ verifikaturi tal-fatti, b’rispett shih lejn l-indipendenza tal-verifika tal-fatti u I-
attivitajiet tar-ricerka. Taht il-programm tal-Facilita Nikkollegaw I-Ewropa®, il-Kummissjoni
se tiffinanzja pjattaforma digitali li se sservi ta’ netwerk bejn it-timijiet multidixxiplinari
nazzjonali indipendenti.

Sabiex izzid is-sensibilizzazzjoni pubblika u r-reziljenza, il-Kummissjoni se tkompli zzid 1-
impenn u l-attivitajiet attwali taghha fir-rigward tal-litterizmu fil-midja biex taghti s-setgha
lic-¢ittadini tal-Unjoni biex jidentifikaw u jindirizzaw ahjar id-diZinformazzjoni4o. L-Istati
Membri ghandhom jimplimentaw malajr id-dispozizzjoni tad-Direttiva riveduta dwar is-
Servizzi tal-Media Awdjoviziva li titlobhom jippromwovu u jizviluppaw il-hiliet tal-
litterizmu fil-midja*".

II-Kummissjoni pproponiet finanzjament ghall-izvilupp ta’ ghodod godda biex tigi mifhuma u
miggielda ahjar id-dizinformazzjoni online fil-proposta taghha ghall-programm Orizzont
Ewropa®. Il-Kummissjoni se tappoggja wkoll, fejn xieraq, kampanji ta’ informazzjoni biex
titgajjem il-kuxjenza tal-utenti dwar I-aktar teknologiji ricenti (perezempju deep fakes).

Il-hidma tal-midja indipendenti hija essenzjali ghall-funzjonament ta’ socjeta
demokratika. Ghaldagstant, il-Kummissjoni*® se tkompli tappoggja 1-midja indipendenti u I-
gurnalisti investigattivi, billi dawn jikkontribwixxu ghall-kxif tad-dizinformazzjoni. Barra
minn hekk, il-Kummissjoni se tkompli twettaq programmi specifi¢i relatati mal-appogg tal-
midja, anke b’appogg finanzjarju, u professjonalizzazzjoni fil-vicinat taghha™*.

w

° Ir-Regolament (UE) Nru 1316/2013 tal-Parlament Ewropew u tal-Kunsill tal-11 ta’ Dicembru 2013 li
jistabbilixxi |-Facilita Nikkollegaw I-Ewropa, li jemenda r-Regolament (UE) Nru 913/2010 u jhassar ir-
Regolamenti (KE) Nru 680/2007 u (KE) Nru 67/2010.

Dawn l-attivitajiet se jinkludu librerija online tal-Unjoni u ¢entru tat-taghlim dwar il-litterizmu fil-midja kif
ukoll ghodod ohrajn ghal-litterizmu fil-midja.

L-Artikolu 33a tad-Direttiva riveduta dwar is-Servizzi tal-Media Awdjoviziva.

2 COM(2018) 435.

* |l-programm Ewropa Kreattiva, jekk jigi adottat, se jghin lill-Ewropa ssahhah is-settur tal-midja tal-
ahbarijiet, id-diversita u I-pluralizmu tal-kontenut gurnalisitiku, Kif ukoll approc¢ kritiku ghall-kontenut tal-
midja permezz tal-litterizmu fil-midja, COM (2018) 438.

II-Kummissjoni tiffinanzja I-progett “openmediahub” biex: (i) tipprovdi lill-gurnalisti fil-vi¢inat il-hiliet
mehtiega ghar-rappurtar indipendenti u oggettiv; (ii) ittejjeb il-hiliet tal-persunal editorjali u (ii) issahhah in-
netwerk tal-professjonisti tal-midja u I-gurnalisti fil-vi¢inat. Fir-rigward tal-Balkani tal-Punent, il-
Kummissjoni ged tappoggja finanzjarjament it-twaqqif ta’ netwerk ta’ assoc¢jazzjonijiet gurnalistici, il-bini
tal-fidu¢ja fil-midja, u t-tishih tas-sistemi gudizzjarji biex jiddefendu I-liberta tal-espressjoni. F’dan il-gasam,
il-Kummissjoni tappoggja wkoll il-midja tas-servizz pubbliku, mezzi tax-xandir indipendenti godda, u t-titjib
tal-kwalita u tal-professjonalizmu fil-gurnalizmu.
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Azzjoni 7: Fid-dawl b’mod specjali tal-elezzjonijiet Ewropej tal-2019, izda anke aktar fit-tul,
il-Kummissjoni u r-Rapprezentant Gholi, f’kooperazzjoni mal-Istati Membri, se jorganizzaw
kampanji mmirati ghall-pubbliku u tahrig ghall-midja u ghal dawk li jiffurmaw l-opinjoni
pubblika fl-Unjoni u fil-vicinat taghha biex igajmu kuxjenza dwar I-effetti negattivi tad-
dizinformazzjoni. L-isforzi ghall-appogg tal-hidma tal-midja indipendenti u tal-gurnalizmu ta’
kwalita kif ukoll ir-ricerka fid-dizinformazzjoni se jitkomplew sabiex ikun hemm rispons
komprensiv ghal dan il-fenomenu.

Azzjoni 8: L-Istati Membri, f’kooperazzjoni mal-Kummissjoni, ghandhom jappoggjaw il-
holgien ta’ timijiet ta’ verifikaturi tal-fatti u ricerkaturi indipendenti multidixxiplinari
b’gharfien specifiku tal-ambjenti tal-informazzjoni lokali biex jiskopru u jikxfu kampanji ta’
dizinformazzjoni madwar netwerks soc¢jali u midja digitali differenti.

Azzjoni 9: Bhala parti mill-Gimgha ddedikata ghal-Litterizmu fil-Midja fMarzu 2019,
f’kooperazzjoni mal-Istati  Membri, il-Kummissjoni se tappoggja I-kooperazzjoni
transfruntiera fost il-prattikanti tal-litterizmu fil-midja kif ukoll it-tnedija ta’ ghodod prattici
ghall-promozzjoni tal-litterizmu fil-midja ghall-pubbliku. L-Istati Membri ghandhom ukoll
jimplimentaw malajr id-dispozizzjonijiet tad-Direttiva riveduta dwar is-Servizzi tal-Media
Awdjoviziva, li jindirizzaw il-litterizmu fil-midja.

Azzjoni 10: Fid-dawl tal-elezzjonijiet Ewropej li jmiss fl-2019, I-Istati Membri ghandhom
jizguraw segwitu effettiv tal-Pakkett tal-Elezzjonijiet, spec¢jalment ir-Rakkomandazzjoni. Il-
Kummissjoni se tkompli tissorvelja mill-grib kif il-Pakkett huwa implimentat u, fejn xieraq,
taghti appogg u pariri rilevanti.

4. KONKLUZJONLJIET

Id-dizinformazzjoni hija sfida ewlenija ghad-demokraziji u s-so¢jetajiet Ewropej, u jenhtieg li
[-Unjoni tindirizzaha filwaqt li tibga’ fidila lejn il-valuri u I-libertajiet Ewropej. Id-
dizinformazzjoni timmina [-fidu¢ja tac-cittadini fid-demokrazija u fl-istituzzjonijiet
demokrati¢i. ld-dizinformazzjoni tikkontribwixxi wkoll ghall-polarizzazzjoni tal-fehmiet
pubblici u tinterferixxi mal-processi demokrati¢i tat-tehid tad-decizjonijiet. Tista’ tintuza
wkoll biex timmina I-progett Ewropew. Dan jista’ jkollu effetti negattivi konsiderevoli fuq is-

Ewropew tal-2019.

Jenhtiegu impenn b'sahhtu u azzjonijiet rapidi biex jigi ppreservat il-process demokratiku u I-
fiducja tac-cittadini fl-istituzzjonijiet pubblici kemm fil-livell nazzjonali kif ukoll f’dak tal-
Unjoni. II-Pjan ta’ Azzjoni prezenti jistabbilixxi azzjonijiet ewlenin biex tigi indirizzata d-
dizinformazzjoni f’approc¢ koordinat tal-istituzzjonijiet tal-Unjoni u tal-Istati Membri.
Jenfasizza wkoll mizuri li jridu jittichdu bhala kwistjoni ta’ prijorita minn atturi differenti
gabel l-elezzjonijiet tal-Parlament Ewropew tal-2019. L-Istati Membri ghandhom izidu s-
solidarjeta u jiddefendu lill-Unjoni kontra attakki ibridi, inkluz attakki li juzaw id-
dizinformazzjoni.

Fl-istess hin, u fug terminu twil, I-objettiv huwa li I-Unjoni u l-vi¢inat taghha jsiru aktar
reziljenti kontra d-dizinformazzjoni. Dan jirrikjedi sforzi kontinwi u sostnuti biex jigu
appoggjati l-edukazzjoni u I-litterizmu fil-midja, il-gurnalizmu, il-verifikaturi tal-fatti, ir-
ricerkaturi, U S-socjeta civili kollha kemm hi.

Ghaldagstant, il-Kummissjoni u r-Rapprezentant Gholi:
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ifakkru li tenhtieg azzjoni kongunta mill-atturi istituzzjonali rilevanti kollha kif ukoll
mis-settur privat, b’mod partikulari il-pjattaformi online, u s-so¢jeta ¢ivili kollha
kemm hi biex jigu indirizzati b’mod effettiv I-aspetti differenti kollha tat-theddid tad-
dizinformazzjoni,

jitolbu lill-Kunsill Ewropew sabiex japprova I-Pjan ta’ Azzjoni prezenti,

jitolbu lill-Istati Membri jikkooperaw fit-twettiq tal-azzjonijiet stabbiliti f’dan il-pjan
ta’ Azzjoni;
bhala kwistjoni ta’ prijorita, jitolbu lill-atturi rilevanti kollha jimplimentaw dawk -

gejjin FMejju 2019.
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