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Toto je sedmndictd zprava o dal§im pokroku na cest¢ k vybudovani u¢inné a skute¢né
bezpecnostni unie. Zabyva se vyvojem v ramci dvou hlavnich pilifi: boj proti terorismu a
organizovanému zlo¢inu a prostiedky na jejich podporu a posileni nasi obrany a budovani
odolnosti vici témto hrozbam. Evropsky parlament a Rada dosdhly v poslednich mésicich
znaéného pokroku v fad¢ legislativnich priorit. Nicméné u velkého poctu vyznamnych priorit
nebylo dosud dosazeno politické dohody a je tfeba, aby spolunormotvtrci vyvijeli dalsi asili.
Vzhledem k tomu, ze se v kvétnu 2019 budou konat dalsi volby do Evropského parlamentu, je
Cas dulezitym faktorem pro splnéni zbyvajicich prioritnich navrha pfedlozenych Komisi k
dokonceni bezpecnostni unie, jak k tomu vyzval piedseda Jean-Claude Juncker ve svém
projevu o stavu Unie 2018.

Na zasedéani Evropské rady’ dne 18. fijna 2018 lidti EU potvrdili sviij zavazek posilit vnitini
bezpe¢nost Unie a uznali, Ze v poslednich letech doSlo v oblasti posileni vnitini bezpecnosti
ke skute¢nému pokroku diky lepsi spolupraci, konkrétnim opatfenim v praxi a pfijeti mnoha
pravnich textli. Na zékladé toho vyzvala Evropska rada k pokroku u neuzavienych navrhi
Komise tykajicich se predchazeni kybernetickym tutokiim, reakce na né a jejich potirani,
prevence Sifeni teroristického obsahu online, zajisténi hladkého a efektivniho pteshrani¢niho
ptistupu k elektronickym dilkaziim, usnadnéni piistupu k finanénim informacim a zlepSeni
interoperability informacnich systémt a databazi. Tato zprava popisuje aktudlni stav jednani o
téchto dulezitych iniciativach a vyzyva spolunormotvirce, aby pracovali na jejich rychlém
pfijeti (viz rovnéz seznam vSech iniciativ bezpe¢nostni unie v ptiloze I). Evropska rada také
vyzvala k posouzeni iniciativy Komise rozsifit pravomoci Utadu evropského veiejného
zalobce na pfeshrani¢ni teroristické trestné ¢iny. Pro Komisi je dilezité prozkoumat piinosy
tohoto pfistupu. Kromé toho hlavy stati nebo predsedové vlad zduraznili vyznam ochrany
demokratickych systémi Unie a boje proti dezinformacim v souvislosti s nadchazejicimi
evropskymi volbami. Na pfi$tim zasedani ve dnech 13. a 14. prosince 2018 se bude Evropska
rada rovnéZz zabyvat Sifenim dezinformacnich kampani pfedstavujicich pro demokratické
systémy naléhavy problém, ktery vyzaduje bezodkladnou akci, zejména v zajmu zajiSténi
svobodnych a spravedlivych evropskych a vnitrostatnich voleb. Ve svétle vySe uvedeného
shrnuje tato zprava pokrok v oblasti zajisténi volebni odolnosti v ramci Unie.

Ochranu bezpecnosti obcani EU oznacili pfedsedové Evropského parlamentu, Rady a
Komise ve spole¢ném prohlaseni o legislativnich prioritich EU na roky 2018-2019° za jednu
z nejvysSich priorit. VSechny tfi organy se zavazaly pfistupovat k navrhim v ramci
bezpe€nostni unie jako k naléhavym prioritdm, které by mély byt piijaty pred koncem
stavajiciho volebniho obdobi. Je tfeba, aby pokracovala prace v navaznosti na pokrok, kterého
jiz bylo dosaZeno v minulém roce, a Komise vyzyva spolunormotviirce, aby zvysili usili pfi
jednanich.

Komise se zajmem ocekava pfijeti zpravy o zavérech a doporucenich Zvlastniho vyboru pro
terorismus Evropskym parlamentem, které je planovano na 12. prosince 2018. Tato zprava
bude dilezitym piispévkem k boji proti terorismu a dal§imu rozvoji bezpe¢nostni unie.

! https://www.consilium.europa.eu/media/36775/18-euco-final-conclusions-en.pdf
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II. PLNENI LEGISLATIVNICH PRIORIT

Spolunormotvirci dosdhli v poslednich mésicich zna¢ného pokroku v tad€ legislativnich
priorit, zejména pokud jde o posileny Schengensky informaéni systém, akt o kybernetické
bezpec¢nosti a bezhotovostni platebni prostiedky. Nicméné u velkého poctu vyznamnych
priorit nebylo dosud dosazeno politické dohody a je tfeba usilovnéji pracovat na jejich pfijeti
jest¢ ptred volbami do Evropského parlamentu (viz rovnéz seznam vSech iniciativ
bezpecnostni unie v priloze I).

vevr

migrace

Komise vitd dobry pokrok, jejz Evropsky parlament a Rada ucinily v oblasti legislativnich
navrhii pro dosazeni interoperability informacnich systémi EU pro bezpecnost, spravu
hranic a fizeni migrace®. Navrhované predpisy by piislusnikiim pohrani¢ni straZe, imigradnim
ufedniklim a pfislusnikim donucovacich organti ¢lenskych statt poskytly moznost ziskavat
presné a spolehlivé informace, odhalovat osoby s vicenasobnymi identitami a potirat
podvodné zneuzivani totoznosti. Ttistranna setkani se konala ve dnech 24. fijna 2018, 15.
listopadu 2018 a 27. listopadu 2018. V souladu se spole¢nym prohlasenim Komise vyzyva
spolunormotvirce, aby dosahli politické dohody na pfistim tfistranném setkdni konaném dne
13. prosince 2018.

Interoperabilita informacnich systémt by zahrnovala Vizovy informaéni systém. V
Evropském parlamentu a Rad¢ se pracuje na legislativnim navrhu z kvétna 2018, ktery by
umoznil diikladnéjsi overeni spolehlivosti Zadatelli o viza, zaplnéni mezer v bezpecnostnich
informacich pomoci lepSi vymény informaci mezi Cclenskymi stity a zajiSténi plné
interoperability s dal$imi databazemi v ramci celé EU. Komise vyzyva spolunormotvirce, aby
co nejdiive prijali své mandaty k vyjednavani, aby bylo dohody v této otdzce dosazeno béhem
stavajiciho funkéniho obdobi Evropského parlamentu.

Jakmile by doSlo k dohodé, interoperabilita informacénich systémi by rovnéZz umoZznila
vyuzivani Uplnych vyhod posileného Schen§enskéh0 informa¢niho systému, ktery byl
spolunormotvirci piijat dne 28. listopadu 2018°.

Interoperabilita by rovnéz zahrnovala navrhované® rozsifeni Evropského informacniho
systému rejstiiki tresti na statni prislusniky tfetich zemi. Navrh ptredpokladd zavedeni
centralizované databaze, ktera umozni rychle ovéfit, zda ma néktery ¢lensky stat informace
0 odsouzenich statnich prislusnika tfetich zemi. Komise vyzyva spolunormotviirce, aby
uzavieli jednani o této prioritni legislativni iniciativé na pfiStim tfistranném setkani dne 11.
prosince 2018.

Interoperabilita informac¢nich systému by rovnéz zahrnovala systém Eurodac. Navrh Komise
na posileni systému Eurodac’ by rozsifil jeho oblast plisobnosti tak, aby zahrnovala nejen
identifikaci zadateli o azyl, ale rovnéz identifikaci neopravnéné pobyvajicich statnich

3 COM(2017) 793 final ze dne 12. prosince 2017, COM(2017) 794 final ze dne 12. prosince 2017,
COM(2018) 478 final ze dne 13. ¢ervna 2018, COM(2018) 480 final ze dne 13. ¢ervna 2018.

4 COM(2018) 302 final ze dne 16. kvétna 2018.

> COM(2016) 881 final ze dne 21. prosince 2016, COM(2016) 882 final ze dne 21. prosince
2016, COM(2016) 883 final ze dne 21. prosince 2016.

6 COM(2017) 344 final ze dne 29. Eervna 2017.

! COM(2016) 272 final ze dne 4. kvétna 2016.



prislusniku tfetich zemi a téch, ktefi do EU vstupuji nelegalné. Komise nedavno stanovila
pfinosy piijeti tohoto navrhu coby jednoho z péti navrhli v rdmeci spole¢ného evropského
azylového systému, které jsou blizké dohods.? Tyto navrhy by mély byt ptijaty pred volbami
do Evropského parlamentu.

Pro zajisténi silngjSich a inteligentnéjSich informacénich systémd pro bezpecnost, spravu
hranic a fizeni migrace vyzyva Komise Evropsky parlament a Radu:

Priority spolecného prohlaseni:
e aby doséhly dohody o legislativnich ndvrzich tykajicich se interoperability do konce
tohoto roku,
e aby dosahly dohody o legislativnim navrhu na rozsifeni Evropského informadéniho
systému rejstiiku trestii na statni pfislusSniky tfetich zemi do prosince 2018,
e aby prijaly legislativni navrh tykajici se systému Eurodac, ktery je blizko dohody, do
voleb do Evropského parlamentu,

Ostatni:
e aby co nejdiive pfijaly své mandaty k vyjednavani o legislativnim ndvrhu na posileni
Vizového informaéniho systému.

2. Posileni bezpecnosti prostrednictvim zlepsené spravy vnéjsich hranic

Podminkou bezpeénosti v oblasti volného pohybu bez kontrol na vnitinich hranicich je silna a
spolehliva ochrana. Tento ukol sdili vSechny ¢lenské staty, které museji zajistit spravu svych
vngjSich hranic jak ve svém vlastnim zdjmu, tak ve spole¢ném z4ajmu vSech, a to s pomoci
Evropské pohraniéni a pob¥eZni straZe. V reakci na zavéry Evropské rady z ervna 2018°
navrhla Komise v zafi 2018, aby byla Evropskd pohrani¢ni a pobfeZni strdz vice
Komise zachovava primarni odpovédnost ¢lenskych statlh za ochranu vnéjSich hranic, ale
poskytuje agentute prostiedky, jak k ochrané piispét prostrednictvim stalého ttvaru citajiciho
10 000 evropskych ptislusnikii pohraniéni straze. Diky jeho postupnému, ale rychlému
vytvofeni by byla okamzité posilena kolektivni schopnost EU chranit vnéjsi hranice a u¢inné
navracet migranty z EU.

Na zasedani Rady pro spravedinost a vnitini véci dne 6. prosince 2018 bylo dosazeno
¢aste¢ného obecného piistupu k navraceni a souvisejicim vnéj$im aspektim navrhu Komise.
Bude nicméné tieba posilit praci na vSech aspektech navrhu s cilem ziskat v lednu co nejdiive
mandat k zahdjeni tfistrannych jednani s Evropskym parlamentem. V Evropském parlamentu
se v lednu 2019 oc¢ekava pfijeti zpravy Vyboru pro obcanské svobody, spravedlnost a vnitini
véci. Tento navrh je pro Evropskou unii jasnou prioritou, a proto Komise vyzyva Evropsky
parlament a Radu, aby navrhovany pravni ptedpis pfijaly béhem stavajiciho funkéniho obdobi
Evropského parlamentu.

Za ucelem posileni bezpe€nosti prostfednictvim zlepSené spravy vnéjSich hranic vyzyva

8 Rizeni migrace ve viech jejich aspektech: Pokrok dosaZeny pfi plnéni evropského programu pro migraci,

COM(2018) 798 final ze dne 4. prosince 2012.
https://www.consilium.europa.eu/media/35936/28-euco-final-conclusions-en.pdf
10 COM(2018) 631 final ze dne 12. za¥i 2018.




Komise Evropsky parlament a Radu:

Iniciativy v souvislosti s projevem o stavu Unie 2018:
e aby co nejdiive piijaly své uplné mandaty k vyjednavani o legislativnim navrhu za
ucelem posileni Evropské pohrani¢ni a pobfezni straze s cilem pfijmout tento
pravni predpis béhem stavajiciho funkéniho obdobi Evropského parlamentu.

3. Predchazeni radikalizaci

V Radé¢ jiz probihaji jednani o navrhu nafizeni o teroristickém obsahu online, ktery
predstavila Komise spolu s projevem o stavu Unie 2018™. Jeho tgelem je poskytnout jasny a
harmonizovany pravni rdmec, ktery ma zabranit zneuziti poskytovateli hostingovych sluzeb
pro Sifeni teroristického obsahu soucasné se zajiSténim plné ochrany zakladnich prav.
Navrhované nafizeni reaguje na naléhavé vyzvy Evropské rady*? i Evropského parlamentu.'®
Komise vita pfijeti obecného piistupu na zaseddni Rady pro spravedlnost a vnitini véci dne 6.
prosince 2018. Komise vyzyva Evropsky parlament, aby urychlil praci na tomto navrhu s
cilem ho pfijmout ve stdvajicim volebnim obdobi.

Soucasné Komise nadale plné¢ podporuje ¢lenské staty a poskytovatele hostingovych sluzeb v
jejich snahach bojovat proti teroristickému obsahu online. Internetové forum EU bude
naddle prosazovat dobrovolnou spolupraci a c¢innost clenskych stati a poskytovatelil
hostingovych sluzeb s cilem snizit dostupnost teroristického obsahu online a posilit postaveni
partnert ob¢anské spole¢nosti, aby se rozsifila i¢inna protiargumentace na internetu. Dne 5.
prosince 2018 se konalo ¢tvrté ministerské internetové forum EU. V poslednich dvanacti
mesicich doslo k pokroku v odstraniovani teroristického obsahu z internetu.

Komise také podporuje piredchazeni radikalizaci v ¢lenskych statech. Na svém prvnim
zasedani konaném ve Vidni dne 24. fijna 2018 fidici vybor pro cCinnosti Unie v oblasti
piedchazeni radikalizaci a boje proti ni** p¥ijal roéni strategické sméry pro akce a iniciativy na
urovni EU pro rok 2019. Strategickeé priority se opiraji o informace od odbornikii z praxe
(z&véry z konference na vysoké urovni sité pro zvySovani povédomi o radikalizaci a z pléna
sit€¢ pro zvySovani povédomi o radikalizaci ze dne 11. a 12. fijna 2018), vyzkumnych
pracovnikl (vyzkumnd konference sit€¢ pro zvySovani povédomi o radikalizaci ze dne 17.
fijna 2018), z dalSich siti a iniciativ EU (jako je zejména Evropska strategicka komunikacni
sit’) a také o prispévky od tvirci politik.

V réamci pracovniho programu Fondu pro vnitini bezpe¢nost pro policejni spolupraci
aprevenci trestné ¢innosti na rok 2018 Komise dne 28. listopadu 2018 vyhlasila vyzvu
k predkladani navrhii na cilené financovani ve vysSi 5 miliondi EUR na piedchazeni

1 COM(2018) 640 final ze dne 12. za¥i 2018.

12 Evropské rada na svém zasedani ve dnech 22.-23. &ervna 2017 vyzvala podniky, aby ,,vyvinuly nové
technologie anastroje ke zlepSeni automatického odhalovani a odstraiovani obsahu, jenz podnécuje
k teroristickym ¢inim. V nezbytnych piipadech by toto usili mélo byt doplnéno piislusnymi
legislativnimi opatfenimi na urovni EU“. Evropska rada dne 28. Cervna 2018 uvitala ,,zamér Komise
predlozit legislativni navrh v zajmu zlepSeni odhalovani a odstranovani obsahu, jenz podnécuje
k nendvisti a k pachani teroristickych ¢int*.

Evropsky parlament ve svém usneseni o online platformach a jednotném digitalnim trhu ze dne 15.
cervna 2017 vyzval dotyéné platformy k tomu, aby ,,zintenzivnily opatfeni pro boj proti nezdkonnému
a skodlivému obsahu®, a zaroven vyzval Komisi, aby ptedlozila navrhy feseni.

1 C(2018) 5345 ze dne 9. srpna 2018.
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radikalizaci a boj proti ni, které se budou zabyvat prioritnimi oblastmi identifikovanymi
skupinou odbornikli na vysoké trovni pro radikalizaci, kterou ustavila Komise: spolecenska
angazovanost, mistni rozmeér, multiinstitucionalni pfistup a mladez.”® Krom& toho EU
finan¢né podpofi organizace obcanské spolecnosti, které se zaméfuji na potirdni teroristické
argumentace nabizenim pozitivnich alternativ, ¢astkou 12 milioni EUR z programu na
podporu ob¢anské spolecnosti. Tyto prostiedky jsou ur¢eny na Skoleni a financovani partnerti
z obCanské spolecnosti, ktefi rozbéhnou online kampané s argumentaci proti terorismu.

V z4jmu pfedchazeni radikalizaci Komise vyzyva Evropsky parlament:

Iniciativa v souvislosti s projevem o stavu Unie 2018:
e aby prioritné pfijal mandat k vyjedndvani o legislativnim navrhu za ucelem prevence
Sifeni teroristického obsahu online s cilem piijmout tento pravni ptedpis béhem
stavajiciho funk¢niho obdobi Evropského parlamentu.

4. ReSeni falesnych informaci a zajisténi volebni odolnosti

Na zékladé vyzvy Evropské rady z ¢ervna 2018 Komise a vysoké predstavitelka ve spolupraci
s Clenskymi staty ptedstavily 5. prosince 2018 akéni plan® obsahujici dalsi konkrétni navrhy
koordinované reakce na vyzvu, jiz predstavuje Sifeni dezinformaci, vcetné patticnych

vvvvvv

strategickou komunikaci.

Kromé& toho Komise peclivé sleduje provadeéni akci pro boj proti dezinformacim, které
oznamila ve svém sd&leni o boji proti dezinformacim na internetu z dubna 2018"". Dne 16.
fijna 2018 prvni signataii podepsali kodex z&sad boje proti dezinformacim pro online
platformy a sektor online reklamy. Patfi mezi né tfi hlavni platformy (Facebook,
Google/YouTube, Twitter) a poskytovatel internetového prohlizece Mozilla plus oborova
sdruzeni zastupujici dals$i online platformy a reklamni sektor. Kodex obsahuje 15 zavazku
usporddanych do péti kapitol: 1) kontrola umistovani reklamy; 2) politickd reklama a
tematickd reklama zaméfend na aktualni problémy; 3) integrita sluzeb; 4) posileni prav
spotiebiteld a 5) posileni vyzkumné komunity. Komise bude dikladné a prabézné sledovat
dodrZovani kodexu v prvnich 12 mésicich, zejména s ohledem na volby do Evropského
parlamentu 2019."® Pokud by se dodrzovéni a dopad kodexu zasad neosvédgily, miize Komise
navrhnout dalsi opatfeni, a to v€etné opatieni regulacni povahy.

S cilem pomoci zajistit volebni odolnost Komise pfedlozila k projednani ¢etné iniciativy k
feSeni utokil na volebni infrastrukturu a na informacni systémy kampani, jakoZ i k omezeni
rizika zneuziti osobnich udaji k imyslnému ovlivnéni vysledku evropskych voleb. Dne 12.

J& 4

zaii 2018 Komise piijala sd€leni o zabezpeceni svobodného a spravedlivého prubéhu voleb™

15 https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/isfp-

2018-ag-ct-
rad;freeTextSearchKeyword=;typeCodes=1;statusCodes=31094501,31094502;programCode=ISFP;progr
amDivisionCode=null;focusAreaCode=null;crossCuttingPriorityCode=null;callCode=Default;sortQuery=
openingDate;orderBy=asc;onlyTenders=false

6 JOIN(2018) 36 ze dne 5. prosince 2018.

1 COM(2018) 236 final ze dne 26. dubna 2018.

8 COM(2018) 794 ze dne 5. prosince 2018.

19 COM(2018) 637 final ze dne 12. za¥i 2018.
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a doporuceni o sitich pro volebni spolupraci, transparentnosti online, ochrané pied
kybernetickymi bezpecnostnimi incidenty a boji proti dezinforma¢nim kampanim v kontextu
voleb do Evropského parlamentu. Evropska sit’ volebni spolupriace poskytne foérum pro
koordinaci provadéni doporuceni a zaveéry Rady k t€émto opatienim jsou planovany na pocatek
roku 2019.

Spolu se sdélenim a doporu¢enim Komise rovnéz ptedlozila pokyny k uplatiiovani prava Unie
0 ochrané udaja, jejichz cilem je pomoci pfisluSnym subjektiim pfi plnéni povinnosti v oblasti
ochrany Gdaji podle prava EU v souvislosti s volbami®’, a také Iegislativnl’ navrh cilené
zmény nafizeni o financovani politickych stran z roku 2014%'. Vybor pro Gstavni
zalezitosti Evropského parlamentu hlasoval o této zpravé dne 6. prosince 2018 a plénum
Evropského parlamentu ma pfijmout sviij mandat k vyjednavani na zasedani v prosinci 2018.
Komise vyzyva Radu, aby pfijala sviij mandat k vyjednavani v prosinci 2018, tak aby oba
spolunormotviirci mohli neprodlené zahdjit tfistrannd jednéani, aby byly navrhované cilené
zmény zavedeny vcas pied volbami do Evropského parlamentu v roce 2019.

Ve dnech 15. a 16. tijna Komise uspoiadala konferenci na vysoké urovni o kybernetickych
hrozbach pro volby, jejimz cilem bylo informovat o pokra¢ujici praci Komise na zlepSovani
bezpe¢nosti a odolnosti volebnich procesit vi¢i neustidle se rozvijejicim kybernetickym
hrozbam. Na této akci se shromézdili pfedni odbornici z celého svéta, aby prodiskutovali, jak
navazat na stavajici iniciativy. Po konferenci nésledovalo pracovni setkani ¢lenskych stat na
vysoké trovni, které se konalo s cilem propojit vnitrostatni volebni komise a uUfedniky v
oblasti kybernetické bezpecnosti. Jednalo se o prvni pfilezitost, kdy se volebni orgdny a
organy kybernetické bezpecnosti setkaly, aby prodiskutovaly, jak nejlépe Celit kybernetickym
hrozbam pro volby.

Na kolokviu o z&kladnich pravech, konaném ve dnech 26. a 27. listopadu 2018, se sesli
vnitrostatni a evropsti tvirci politik na vysoké urovni, ¢lenové akademické obce a zastupci
obcanské spolecnosti, sdélovacich prostfedkd, mezindrodnich organizaci a soukromého
sektoru, aby prodiskutovali Siroké téma demokracie v EU. Zavéry kolokvia poslouzi praci sité
pro volebni spolupréaci na evropské urovni, kterou Komise poprvé svola v lednu.

Za ucelem feSeni dezinformaci a zajisténi volebni odolnosti vyzyva Komise Evropsky
parlament a Radu:

Iniciativy v souvislosti s projevem o stavu Unie 2018:
e aby zajistily, Ze navrhované cilené zmény na¥izeni o financovani politickych stran
budou zavedeny vcas pted volbami do Evropského parlamentu v roce 2019.

Prohlaseni o zameru 2018:
e aby rychle a rozhodné uskute¢nily akce, které jsou soucésti spoleéného akéniho
planu pro boj proti dezinformacim, tak jak byl pfedlozen Evropskou komisi dne 5.
prosince 2018.

5. Zvyseni kybernetické bezpecnosti

20 COM(2018) 638 final ze dne 12. zaii 2018.
2 COM(2018) 636 final ze dne 12. za¥i 2018.




V ramci opatieni stanovenych ve spole¢ném sd&leni®® ze zati 2017 ,,0dolnost, odrazovéni
a obrana: budovani silné kybernetické bezpecnosti pro EU*“ spolunormotviirci uspotadali v
obdobi od 13. zaii 2018 do 10. prosince 2018 pét tiistrannych jednani o navrhovaném aktu
0 kybernetické bezpetnosti®® a dospéli k politické dohods. Akt, ktery bude nyni formalng
piijat a co nejdiive vstoupi v platnost, posiluje mandat Agentury EU pro bezpecnost siti
a informaci. Rovnéz stanovi ramec EU pro certifikaci kybernetické bezpecnosti produkti,
sluzeb a procest informacnich a komunikacnich technologii.

Komise vitd pokrok, jehoz bylo dosazeno na jejim legislativnim navrhu tykajicim se
bezhotovostnich platebnich prostiedkia®. Navrhovana pravidla aktualizuji pravni ramec
EU proti podvodim v oblasti bezhotovostnich prostfedki pro placeni a jejich padélani,
pfi¢emz budou fesit nové vyzvy a technologicky vyvoj, jako jsou virtualni mény a mobilni
platby, odstrafiovat prekazky operativni spoluprace a zlepSovat preventivni opatfeni a pomoc
obétem. Ttistrannd jednani byla zahijena v zafi 2018, pficemz to zatim posledni, které se
konalo dne 28. listopadu 2018, vedlo k prozatimni dohodé¢. Komise vyzyva
spolunormotviirce, aby uzavieli jedndni o této otdzce na pfiStim tiistranném setkdni dne 12.
prosince 2018.

Na zaklad¢ ambicidznich iniciativ v oblasti kybernetické bezpecnosti, které byly ozndmeny v
roce 2017, je cilem névrhu natfizeni, kterym se ziizuje Evropské priimyslové, technologické
a vyzkumné centrum kompetenci pro kybernetickou bezpecnost a sit’ narodnich
koordinacnich center, ktery Komise ptedlozila v zafi 2018, podpora technologickych a
primyslovych kapacit pro kybernetickou bezpecnost. Toto nafizeni mé pro Evropu, ktera
chrani, zasadni vyznam. To jde ruku v ruce s klicovym cilem zvysit konkurenceschopnost
odvétvi kybernetické bezpecnosti v Unii a udé€lat z kybernetické bezpecnosti konkurencni
vyhodu pro dalsi evropskd odvétvi. Komise vyzyva Evropsky parlament a Radu, aby rychle
pfijaly své mandaty k vyjednavani s cilem co nejdfive zahgjit tiistranna jednani se
zohlednénim probihajicich jednéani o programu Digitalni Evropa.

S ohledem na globalni charakter kybernetickych hrozeb ma mezinarodni spoluprace v oblasti
kybernetické bezpecnosti zasadni vyznam. Ve dnech 23. a 24. fijna 2018 se zastupci
Ministerstva vnitini bezpec¢nosti Spojenych stati americkych a Evropské komise setkali na
pracovnim setkani o politickych piistupech ke Kkybernetické bezpecnosti, aby
prozkoumali moZnosti prohloubené spoluprace. Ucastnici identifikovali nékolik piileZitosti,
které usnadni oboustrannou angazovanost, a podpofili dal§i vymény na pracovni urovni
tykajici se ptislusné certifikace informaci, fizeni rizik dodavatelského fetézce, fizeni pracovni
sily a dovednosti a také vyzkumnych a vyvojovych priorit ve vztahu ke kybernetické
bezpecnosti.

vvvvvv

dalsi kolo kybernetickych dialogi se Spojenymi staty (10. zaii 2018), Cinou (16. listopadu
2018) a planuje kyberneticky dialog s Indii dne 12. prosince 2018. Dialogy se zabyvaly
provadénim kybernetickych norem, opatienimi na budovani divéry v kybernetickou
bezpe¢nost a uplatiiovanim mezinarodniho prava v kybernetickém prostoru. Vyznamného
pokroku bylo v poslednich mésicich dosazeno rovnéz pii provadéni ramce pro spolecnou
diplomatickou reakci EU na nepratelské Cinnosti v kyberprostoru (,,soubor nastroji pro

22 JOIN(2017) 450 final ze dne 13. za¥i 2017.
2 COM(2017) 477 final ze dne 13. zaii 2017.
24 COM(2017) 489 final ze dne 13. za¥i 2017.



diplomacii v oblasti kybernetiky*“)®, k némuz vyzvala Evropské rada v dervnu 2018 a také
ve svych zavérech tykajicich se stanoveni omezujicich opatfeni proti kybernetickym ttokim z
fijna 2018.

V zajmu zvyseni kybernetické bezpecnosti Komise vyzyva Evropsky parlament a Radu:

Iniciativy v souvislosti s projevem o stavu Unie 2018:

e aby co nejdiive pfijaly mandat k vyjedndvani o legislativnim ndvrhu o Evropském
prumyslovém, technologickém, vyzkumném centru kompetenci pro
kybernetickou bezpe¢nost a siti narodnich koordinaé¢nich center s cilem dosahnout
maximalniho pokroku béhem stavajiciho funkéniho obdobi Evropského parlamentu.

Ostatni:
e aby v prosinci 2018 dospély k dohodé o legislativnim ndvrhu tykajicim se
bezhotovostnich platebnich prostiedkii.

6. Minimalizace manévrovaciho prostoru teroristi

Efektivni vySetfovani a stihani trestné ¢innosti a souvisejici ukladani trestd se do zna¢né miry
opird o elektronické ditkazy. Dostupnost téchto dikazi je obzvlast dulezita ptfi stihani
preshranicni trestné Cinnosti, jako je terorismus a kyberkriminalita. Komise vita, ze dne 7.
prosince 2018 Rada pro spravedlnost a vnitini véci pfijala obecny piistup k navrhu natizeni
Komise z dubna 2018, kterym se zlepSuje preshrani¢ni piistup k elektronickym diikazim v
ramci vySetfovani trestnych ¢ni.®® S ohledem na dileZitost elektronickych dikazi pro
vySetfovani témet vSech typa trestnych ¢ind a s ohledem na spoleéné prohlaseni Komise
naléhavé vyzyva Evropsky parlament, aby urychlil svou praci na tomto navrhu s cilem ho
piijmout v aktualnim volebnim obdobi.

S ohledem na mezinarodni vyvoj v oblasti elektronickych dikazi Komise pozorné sleduje
vyvoj probihajicich jednédni o druhém dodatkovéem protokolu k Budapest'ské umluvé Rady
Evropy o kyberkriminalité, ktera se tykaji pfistupu k elektronickym dikazim. Kromé toho by
dohoda se Spojenymi staty poskytla organim pro vymahani prava z obou stran pravni
srozumitelnost a predesla by protichlidnym pravnim povinnostem pro poskytovatele sluzeb.
Na zasedani ministrGi spravedInosti a vnitra EU a USA ve Washingtonu ve dnech 8. a 9.
listopadu 2018 zastupci EU i USA zduraznili vyznam rychlého pteshrani¢niho piistupu k
elektronickym dikazim pro donucovaci 1 soudni organy. Cilem Komise je spole¢né a co
nejdifive navrhnout pfijeti dvou doporuceni ohledné¢ smérnic pro jednani o téchto
dvou mezinarodnich aspektech se zohlednénim pokroku, jehoZ bylo dosazeno v jednani
0 navrzich o elektronickych ditkazech, a potfeby dostateéného objasnéni otazek tykajicich se
parametrd a zaruk budoucich vnitinich ujednani EU.

Vzhledem K vyznamu umoznéni piistupu donucovacich organt k finan¢nim informacim
piijala Komise v dubnu 2018 legislativni navrh na usnadnéni pouZivani finan¢nich
a dalsich informaci K prevenci, odhalovani, vySetfovani ¢i stihani zavaznych trestnych

2 Dokument Rady 9916/17.

% COM(2018) 225 final ze dne 17. dubna 2018. Jednini o doprovodné smérnici, kterou se stanovi
harmonizovana pravidla pro jmenovani pravnich zastupcti za ucelem shromazd’ovani dikazd v trestnim
tizeni (COM(2018) 226 final ze dne 17. dubna 2018), budou pokracovat.
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¢ind®’. Navrh usiluje jednak oto, aby mély urdené donucovaci orgény atfady pro

vyhledavani majetku z trestné ¢innosti pfimy piistup k informacim o bankovnich uétech, které
jsou evidovany ve vnitrostatnich centralizovanych registrech bankovnich uctl, jednak o
posileni spoluprdce mezi vnitrostatnimi  finanénimi  zpravodajskymi  jednotkami
a donucovacimi organy. Dne 21. listopadu 2018 Rada pfijala obecny piistup k této otazce. Po
pfijeti zpravy Vyboru pro obcanské svobody, spravedlnost a vnitini véci dne 3. prosince 2018
ma Evropsky parlament odsouhlasit v prosinci 2018 svlij mandat k vyjednévani na plenarnim
zasedani. Komise vitad dosazeny pokrok a vyzyva spolunormotvtirce, aby neprodlen¢ pokrocili
s interinstitucionalnimi jednanimi, aby bylo dosazeno pokroku jesté pied evropskymi
volbami.

V dubnu 2018 Komise piedlozila k projednani legislativni navrh omezeni tykajicich se
uvadéni prekurzori vybusnin na trh a jejich pouZivani®® s cilem znesnadnit pristup k
nebezpeénym prekurzorim vybusnin, které by mohly byt zneuzity k vyrobé podomécku
vyrobenych vybusnin. Tento navrh usiluje o zaplnéni bezpecnostnich mezer pomoci fady
opatieni, jako jsou zakaz dalSich chemikalii, povinné kontroly rejstiiku tresti u osob, které
zadaji o licenci na nakup latek podléhajicich omezeni, a objasnéni, Ze piedpisy platné pro
hospodaiské subjekty se vztahuji také na spolecnosti, které piisobi online. V Evropském
parlamentu méa byt dne 10. prosince 2018 pfijata zpradva Vyboru pro obcanské svobody,
spravedlnost a vnitini véci. S ohledem na pokrok dosazeny v této otdzce Komise vyzyva
Radu, aby pfijala svlij mandat k vyjednavani jesté v prosinci 2018, a Radu a Parlament, aby se
dohodli béhem stavajiciho funkéniho obdobi Evropského parlamentu.

Dalsi legislativni navrh ptedlozeny Komisi k projednani v dubnu 2018 se tykal posileni
zabezpeceni priikazl totoznosti ob¢anti Unie a povoleni k poby‘[u.29 Tento navrh pfedevS§im
zavadi minimalni bezpe¢nostni prvky prikaza totoZnosti, které budou muset obsahovat
biometrické udaje (obraz tvafe a otisky dvou prstll) na bezkontaktnim ¢ipu. Navrh je v
pracovnim programu Komise pro rok 2019 v seznamu prioritnich zbyvajicich navrhi. Dne 14.
prosince 2018 Rada pfijala mandat k zahdjeni jednani o tomto navrhu s Parlamentem. Dne 3.
prosince 2018 Parlament souhlasil se zahajenim jednani na zakladé zpravy Vyboru pro
obcCanské svobody, spravedlnost a vnitini véci. V blizké budoucnosti budou zahdjena
tfistranna jednani a Komise je odhodlana podpofit spolunormotviirce za ucelem piijeti navrhu
jeste pred ptistimi volbami do Evropského parlamentu, které jsou jiZ nyni na dohled.

2 COM(2018) 213 final ze dne 17. dubna 2018.
% COM(2018) 209 final ze dne 17. dubna 2018.
2 COM(2018) 212 final ze dne 17. dubna 2018.



Za ucelem minimalizace manévrovaciho prostoru teroristi Komise vyzyva:

Priority spolecného prohlaseni:
e Evropsky parlament, aby bezodkladn¢ pfijal svj mandat k vyjednavani
o legislativnich navrzich, které se tykaji elektronickych diikkazi, a neprodlené zahajil
tiistrannd jednani s Radou,
e Evropsky parlament a Radu, aby nalezly dohodu o legislativnim navrhu k usnadnéni
pouzivani finan¢nich informaci jesté pied volbami do Evropského parlamentu,

Ostatni:
e Evropsky parlament a Radu, aby do konce roku 2018 pfijaly mandat k vyjednavani
o legislativnim névrhu na posileni omezeni tykajicich se uvadéni prekurzoru
vybu$nin na trh a jejich pouzivani,
e Evropsky parlament a Radu, aby dospé€ly k dohodé¢ o legislativnim navrhu na posileni
bezpecnostnich prvki vnitrostatnich prikazi totoznosti a povoleni k pobytu tak,
aby byl tento néavrh ptijat pted volbami do Evropského parlamentu.

I1l.  PROVADENI DALSICH PRIORIT V OBLASTI BEZPECNOSTI
1. Provdadeni legislativnich opatieni v ramci bezpecnostni unie

Pro zajisténi vyhod vyplyvajicich z u¢inné a skuteéné bezpecnostni unie mé zasadni vyznam
uplné a spravné provedeni dohodnutych opatieni. Komise aktivné podporuje Clenské staty,
mimo jiné prostfednictvim financovani a usnadnéni vymény osvéd€enych postuptl. V ptipadé
potieby Komise rovnéz plné vyuziva své pravomoci podle Smluv k prosazovani prava EU,
véetné piipadného zahdjeni fizeni o nesplnéni povinnosti.

Vzhledem k tomu, e lhiita pro provedeni smérnice EU o jmenné evidenci cestujicich®
uplynula dne 25. kvétna 2018, zahgjila Komise dne 19. ¢ervence 2018 fizeni o nesplnéni
povinnosti se 14 Clenskymi staty, jez neoznamily pfijeti vnitrostatnich pravnich ptedpist,
které plng provad&ji smérnici®® — zasadni néastroj v boji proti terorismu a zavazné trestné
¢innosti. Od té doby pét Clenskych stati oznamilo uplné provedeni smérnice.*? Soucasné
Komise i nadale podporuje vSechny ¢lenské staty v jejich usili o dokonéeni vyvoje systému
jmenné evidence cestujicich, v€etn¢ usnadnéni vymeény informaci a osvédcenych postupti.

Lhita pro provedeni smérnice o boji proti terorismu®® uplynula dne 8. zafi 2018. Komise

dne 21. listopadu 2018 zahajila fizeni o nesplnéni povinnosti s 16 clenskymi staty, jez

S Mo s . Fir ’ ’ . : o 7 v £ o1xcr v - 34
neoznamily pfijeti vnitrostatnich pravnich piedpisi, které plng provadgji smérnici®®,

30 Smérnice (EU) 2016/681 ze dne 27. dubna 2016.

8 Bulharsko, Ceské republika, Estonsko, Recko, gpanélsko, Francie, Kypr, Lucembursko, Nizozemsko,

Rakousko, Portugalsko, Rumunsko, Slovinsko a Finsko. Komise pfijima odpovédi ¢lenskych statl, véetné

oznameni o pfislusnych pravnich pfedpisech, které jsou v soucasné dobé analyzovany (viz rovnéz

poznamka pod ¢arou 47).

Bulharsko, Francie, Lucembursko, Rakousko a Recko (aktualni stav ke dni 6. prosince 2018).

% Smérnice (EU) 2017/541 ze dne 15. biezna 2017.

3 Belgie, Bulharsko, Ceska republika, Estonsko, Recko, Spanélsko, Chorvatsko, Kypr, Litva,
Lucembursko, Malta, Rakousko, Polsko, Portugalsko, Rumunsko a Slovinsko.
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Lhita pro provedeni smérnice o kontrole nabyvani a drZeni zbrani> uplynula dne 14. zai
2018. Komise proto dne 22. listopadu 2018 zahgjila fizeni o nesplnéni povinnosti s 25
Clenskymi staty, jeZ neoznamily pfijeti vnitrostatnich pravnich ptredpisu, které plné provadéji
smérmici’’. Po zahé‘}'eni fizeni o nesplnéni povinnosti jesté jeden Clensky stat ozndmil Gplné
provedeni opatfeni3 .

Lhiita pro provedeni smérnice o prosazovani prava v souvislosti s ochranou l'ldajﬁ38 ve
vnitrostatnim pravu uplynula dne 6. kvétna 2018. Komise dne 19. Cervence 2018 zahgjila
fizeni o nesplnéni povinnosti s 19 Clenskymi staty, jez neoznamily piijeti vnitrostatnich
pravnich piedpisi, které plng provad&ji smérnici®®.

V souladu s tim, co Clenské staty oznamily Komisi, byla smérnice 0 bezpec¢nosti siti
a informaénich systémi*® pIng provedena 21 &lenskymi staty a &asteénd provedena v dalsich
3 &lenskych statech.* Komise provedla kontroly prima facie u 18 z 21 &lenskych stati, které
potvrdily, ze se provedeni zda byt uplné. Dne 19. Cervence 2018 Komise zahdjila fizeni
0 nesplnéni povinnosti z divodu nedostate¢ného ozndmeni s t€émi 17 ¢lenskymi staty, které
neprovedly oznameni v ramei lhiity pro provedent, ktera uplynula 9. kvétna 2018.%

Do 9. listopadu 2018 mély ¢lenské staty predlozit Komisi informace o tzv. provozovatelich
zakladnich sluzeb identifikovanych na jejich tzemi, a to v rdmci provedeni smérnice
0 bezpecnosti siti a informacénich systému. Jedna se o vefejné a soukromé subjekty, které by
podle pozadavkll smérnice mély zabezpecit své sité a informacni systémy a hlasit vazné
incidenty. Dosud 19 €lenskych stati sdélilo Komisi svou zpétnou vazbu a 16 clenskych stath
Komisi predlozilo piislusné informace.*® Komise nyni posoudi piijaté udaje s cilem vytvofit
zpravu o soudrZnosti piistupu, ktery clenské staty zaujaly v procesu identifikace.

. v . , v s .. . , v 44 A
Komise rovnéz posuzuje provedeni 4. smérnice o boji proti prani penéz™ a usiluje

0 zajisténi provedeni téchto pravidel v praxi. Komise zahdjila fizeni o nesplnéni povinnosti
s 21 Clenskymi staty, jeZ neoznamily pfijeti vnitrostatnich pravnich pfedpist, které smérnici

% Smérnice (EU) 2017/853 ze dne 17. kvétna 2017.

% Belgie, Bulharsko, Ceska republika, Némecko, Estonsko, Irsko, Recko, Spanélsko, Francie, Kypr,

Lotyssko, Litva, Lucembursko, Madarsko, Malta, Nizozemsko, Rakousko, Polsko, Portugalsko,

Rumunsko, Slovinsko, Slovensko, Finsko, Svédsko, Spojené kralovstvi.

Francie (aktualni stav ke dni 6. prosince 2018).

%8 Smérnice (EU) 2016/680 ze dne 27. dubna 2016.

» Belgie, Bulharsko, Ceska republika, Estonsko, Recko, Spanélsko, Francie, Chorvatsko, Kypr, Lotyssko,
Litva, Lucembursko, Mad’arsko, Nizozemsko, Polsko, Portugalsko, Rumunsko, Slovinsko a Finsko.
Komise pfijima odpovédi ¢lenskych statl, véetné oznameni o piislusnych pravnich predpisech, které jsou
Vv soucasné dobé¢ analyzovany (viz rovnéz poznamka pod ¢arou 51).

40 Smérnice (EU) 2016/1148 ze dne 27. dubna 2016.

4 Bulharsko, Ceska republika, Dansko, Némecko, Recko, Estonsko, Irsko, §panélsko, Francie, Chorvatsko,

Italie, Kypr, Malta, Nizozemsko, Polsko, Portugalsko, Slovinsko, Slovensko, Finsko, Svédsko a Spojené

kralovstvi oznamily Gplné provedeni. Litva, Mad’arsko a Loty$sko oznamily ¢aste¢né provedeni (aktualni

stav ke dni 6. prosince 2018).

Belgie, Bulharsko, Dansko, Irsko, Recko, §panélsko, Francie, Chorvatsko, Lotyssko, Litva,

Lucembursko, Madarsko, Nizozemsko, Rakousko, Polsko, Portugalsko a Rumunsko. Komise pfijima

odpovédi ¢lenskych statd, véetné oznameni o prislusnych pravnich piedpisech, které jsou v soucasné

dobé analyzovany (viz rovnéz poznamka pod Carou 48).

Kypr, Ceské republika, Némecko, Dansko, Estonsko, Spanélsko, Finsko, Francie, Chorvatsko, Mad’arsko,

Litva, Nizozemsko, Polsko, Portugalsko, Svédsko a Spojené kralovstvi (aktualni stav ke dni 6. prosince

2018).

4 Smérnice (EU) 2015/849 ze dne 20. kvétna 2015.
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proveidéji.45 V pftipad¢ potfeby bude nadale vyuzivat svych pravomoci, aby zajistila plné
provedeni této smérnice. Na doplnéni této smérnice vstoupila dne 3. prosince 2018 v EU v
platnost nova opatfeni trestniho prava pro boj proti prani pendz. Nova smérnice*® bude
harmonizovat trestné ¢iny a sankce za prani penéz tak, ze zavede stejné ptisné tresty v celé
EU, pfi¢emz minimalni délka odnéti svobody bude ¢&init 4 roky. Clenské staty maji 24 mésict
na provedeni této smérnice a prislusné oznameni tohoto provedeni Komisi.

Komise vyzyva vSechny clenské staty, aby plné provedly a uplatiiovaly vSechna opatieni
a nastroje EU schvalené v ramci bezpe¢nostni unie.

Vzhledem ktomu, ze lhiity pro provedeni uplynuly, Komise zahajila fizeni o nesplnéni
povinnosti a naléhavé vyzyva Clenské staty, aby pfijaly nezbytna opatieni k Uplnému
provedeni nasledujicich smérnic ve vnitrostatnim pravu a oznamily je Komisi:

smérnice EU o jmenné evidenci cestujicich, u niz stdle musi 6 ¢lenskych statl
oznamit provedeni ve vnitrostatnim pravu a3 ¢lenské staty musi oznameni
o provedeni dokongit,*’

smérnice o bezpecnosti siti a informaénich systémii, u niz stdle musi 4 ¢lenské staty
oznamit provedeni ve vnitrostatnim pravu a3 clenské stdty musi ozndmeni
o provedeni dokongit,*®

smérnice o boji proti terorismu, u niz stale musi 7 ¢&lenskych statd oznamit
provedeni ve vnitrostatnim pravu a9 ¢lenskych statdh musi oznameni o provedeni
dokonéit,49

smérnice o kontrole nabyvani a drzeni zbrani, u niz stale musi 19 ¢lenskych statt
oznamit provedeni ve vnitrostatnim pravu a5 clenskych stath musi oznameni
0 provedeni dokongit,”

smérnice EU o prosazovani prava v souvislosti s ochranou udaji, u niz stale musi
11 ¢lenskych statli oznamit provedeni ve vnitrostatnim pravu a 2 ¢lenské staty musi
ozndmeni o provedeni dokongit,”" a

45

46

47

48

49

50

51

Belgie, Bulharsko, Déansko, Estonsko, Irsko, Recko, Spanélsko, Francie, Chorvatsko, Kypr, Lotyssko,
Litva, Lucembursko, Malta, Nizozemsko, Rakousko, Polsko, Portugalsko, Rumunsko, Slovensko a
Finsko.

Smérnice Evropského parlamentu a Rady (EU) 2018/1673 ze dne 23. fijna 2018 o boji vedeném
trestnépravni cestou proti prani penéz.

Provedeni smérnice ve vnitrostitnim pravu dosud neoznamily Spanélsko, Kypr, Nizozemsko,
Portugalsko, Rumunsko a Finsko. Ceska republika, Estonsko a Slovinsko oznamily &asteéné provedeni
smérnice ve vnitrostatnim pravu a dosud oznameni o provedeni nedokoncily (aktualni stav ke dni 6.
prosince 2018).

Provedeni smérnice ve vnitrostitnim pravu dosud neoznamily Belgie, Lucembursko, Rakousko a
Rumunsko. Litva, Mad’arsko a LotySsko oznamily ¢éaste¢né provedeni smernice ve vnitrostatnim pravu a
dosud 0znameni o provedeni nedokoncily (aktualni stav ke dni 6. prosince 2018).

Provedeni smérnice ve vnitrostatnim pravu dosud neoznadmily Bulharsko, Recko, Kypr, Lucembursko,
Malta, Polsko a Rumunsko. Belgie, Ceska republika, Estonsko, gpanélsko, Chorvatsko, Litva, Rakousko,
Portugalsko a Slovinsko oznamily ¢aste¢né provedeni smérnice ve vnitrostatnim pravu a dosud oznameni
0 provedeni nedokoncily (aktudlni stav ke dni 6. prosince 2018).

Provedeni smérnice ve vnitrostatnim pravu dosud neoznamily Belgie, Bulharsko, Némecko, Estonsko,
Irsko, Recko, Spanélsko, Kypr, Lotyssko, Lucembursko, Mad’arsko, Nizozemsko, Rakousko, Polsko,
Rumunsko, Slovinsko, Slovensko, Finsko a Svédsko. Ceska republika, Litva, Malta, Portugalsko a
Spojené kralovstvi oznamily ¢astecné provedeni smérnice ve vnitrostatnim pravu a dosud oznameni
0 provedeni nedokon¢ily (aktualni stav ke dni 6. prosince 2018).

Provedeni smérnice ve vnitrostatnim pravu dosud neoznamily Bulharsko, Estonsko, Recko, Spanélsko,
Kypr, Lotyssko, Nizozemsko, Polsko, Rumunsko, Slovinsko a Finsko. Ceska republika a Portugalsko

12




e 4. smérnice o boji proti prani penéz, u niz stale musi 3 cClenské staty dokoncit
oznameni o provedeni.®

2. Pripravenost a ochrana

Rok po piijeti akéniho planu Komise pro rok 2017 pro ochranu vefejnych prostor> bylo
dosazeno vyznamného pokroku pii jeho zavadéni ve vSech oblastech, se zvlaStnim zaméfenim
na poskytovani pokynii a financovani EU na podporu ¢lenskych statt.

Uskutecnilo se Sest setkani s vefejnymi organy a soukromymi provozovateli za u¢elem sdileni
osvédcenych postupii a vymeény informaci ohledné toho, jak mohou provozovatelé a verejné
organy posilit bezpecnost riznych typt vetfejnych prostor, mimo jiné hotelti, obchodnich
center, dopravnich terminald, sportovnich stadionti a d&jist’ kulturnich akci. Ackoliv vetejné
organy i provozovatelé podnikaji kroky k posileni bezpecnosti svych prostor, ze setkani
vyplynulo, Ze pfetrvavaji problémy a nedostatky. Zatimco v nékterych odvétvich je dobie
vyvinutd kultura bezpecnosti, nékterd odvétvi zavadéji systematictéjsi postupy k ochrané
svych prostor teprve ted. Férum provozovatell vetejnych prostor, skupina vedend Komisi
zaméfena na podporu partnerstvi vetejného a soukromého sektoru, uspotadalo dne 26.
listopadu 2018 setkani se viemi odvétvimi. Ucastnici uvitali pokyny poskytnuté ttvary
Komise, v nichz byly stanoveny osvéd¢ené postupy k opatienim, ktera by méli provozovatelé
a vefejné organy zavést k posileni bezpecnosti vetejnych prostor.

Po technické pracovni schiizce Komise s urbanisty a mistnimi Gfedniky pro bezpecnost z
evropskych mést, ktera se konala v ¢ervnu 2018, pfipravilo Spolecné vyzkumné stiedisko
Komise dv€ zpravy mapujici stavajici poradensky material pro ochranu vefejného prostoru a
systémy bariér. Rovnéz byl pfipraven navrh prvnich evropskych zédsad vybéru vhodnych
feSeni pro bariéry, coZ urbanistim umozni zvysit bezpecnost mést, aniZ by se centra mést
musela podobat pevnostem.

Tuto ¢innost rovnéZ podporuje financovani z EU. Na zaklad¢ vyzvy k pfedkladani navrha v
oblasti ochrany, ktera byla zvetejnéna v roce 2017 v ramci Fondu pro vnitini bezpecnost —
policie, bylo vybrano osm projektl, které se zamétuji na ochranu vetejnych prostor, od
koncepci méstské bezpecnosti a zvySeni bezpecnosti jiz ve fazi navrhu pifes ochranu pred
Utoky najizdénim vozidly do lidi, zlepSeni urovné ochrany v oblasti bezpe¢nosti Zeleznic az
po vytvoreni Skolicich koncepci a kampani pro zvySeni povédomi. Dalsi opatfeni budou
financovana v ramci vyzvy k poddvani navrhi pro rok 2018 v ramci Fondu pro vnitini
bezpegnost — policie.”* Rovnéz byla oteviena vyzva k podavani navrhi v ramci iniciativy
Méstské inovativni opatieni, ktera spada pod Evropsky fond pro regionalni rozvoj> a jejimz
cilem je vybavit mésta inovativnimi feSenimi pro vyzvy v oblasti méstské bezpecnosti. Kromé
toho byla do pracovniho programu Bezpe¢né spole¢nosti pro roky 2018-2020 v ramci

oznamily ¢asteéné provedeni smérnice ve vnitrostatnim pravu a dosud oznameni o provedeni nedokongéily
(aktudlni stav ke dni 6. prosince 2018).

Lucembursko, Rakousko a Rumunsko oznamily ¢aste¢né provedeni smérnice ve vnitrostaitnim pravu a
dosud ozndmeni o provedeni nedokonéily. Zbyvajicich 18 Elenskych statl oznamilo uplné provedeni
smérnice ve vnitrostatnim pravu a Komise jejich oznameni posuzuje (aktualni stav ke dni 6. prosince
2018).

% COM(2017) 612 final ze dne 18. fijna 2017.

> https://ec.europa.eu/home-affairs/financing/fundings/security-and-safeguarding-liberties/internal-security-
fund-police/union-actions_en, vyzva je oteviena do 16. ledna 2019.
https://www.uia-initiative.eu/en/urban-security, vyzva je oteviena do 31. ledna 2019.
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programu Horizont 2020 zafazena specidlni vyzkumna vyzva s cilem vytvofit inovativni
feSeni pro ochranu veiejnych prostor.

S ohledem na pozadavek Evropské rady z jejich zasedani v bieznu 2018 a fijnu 2018 Komise
posilila sva opatieni proti chemickym, biologickym, radiologickym a jadernym hrozbam,
jakoz 1 spolupraci s clenskymi staty zejména v oblasti chemickych hrozeb. Komise a
odbornici ¢lenskych stati vytvoftili spolecny seznam chemickych latek vzbuzujicich obavy a
nyni budou s vyrobci pracovat na zlepseni schopnosti jejich detekce. Komise rovnéz zahdjila
dialog se soukromym sektorem s cilem prozkoumat moznosti omezeni pfistupu teroristi k
chemickym latkdm, které mohou byt pouzity jako prekurzory k chemickym ttokim. Komise
také ve svém specidlnim evropském stfedisku odborné piipravy v oblasti jaderné bezpecnosti
realizuje kampan odborné ptipravy, jejimz cilem je vyskolit vnitrostatni donucovaci organy v
oblasti odhalovani radiologickych a jadernych materiald. Vice nez 100 policisti absolvuje
odbornou piipravu s dimyslnym vybavenim a skute¢nym jadernym materidlem, aby byli 1épe
pfipraveni na potencialni utok radiologickymi zbranémi.

V navaznosti na zavéry Evropské rady z ¢ervna 2018 pfijala Rada pro zahrani¢ni véci dne 15.
fijna 2018 novy rezim omezujicich opati‘eni proti pouzivani a $ifeni chemickych zbrani. Ten
EU umozni ukladat sankce spo€ivajici v zdkazu vstupu na tzemi EU a zmrazeni majetku osob
a subjektt zapojenych kdekoliv do vyvoje a pouzivani chemickych zbrani, a to bez ohledu na
jejich statni p¥islusnost nebo umisténi.”®

Od 5. listopadu do 23. listopadu 2018 potadaly EU a NATO hybridni cvi¢eni EU a NATO
jakozto soubézné a koordinované cviCeni. Cilem bylo v prostifedi, kde se neni tfeba bat
selhani, zlepsit a posilit schopnost EU reagovat na slozitou krizi hybridni povahy s vnitinim a
vngj$im rozmérem a také zlepsit spolupraci s NATO. Cviceni zahrnovalo pfislu$né instituce a
organy EU a tcastnilo se ho 25 &lenskych stattl plus Norsko a osm agentur EU. Svycarsko
vystupovalo jako pozorovatel.

Ve vztahu k pripravenosti a ochrané Komise:

e vyzyva cClenské staty, aby zapracovaly na uplném provedeni akcéniho planu pro
zlepSeni piipravenosti na chemicka, biologicka, radiologickéd a jaderna bezpecnostni
rizika do konce roku 2019,

e vyzyva Clenské staty a soukromy sektor, aby posilily spolupréaci za ucelem zlepSeni
ochrany vefejnych prostor a spolupraci zamétenou na uplné provedeni akéniho planu
pro ochranu vetejnych prostor.

3. Vyzkum bezpecnosti

Vyzkum EU v oblasti bezpecnosti je jednim ze zakladl bezpecnostni unie, jenz umoziiuje
inovace v oblasti technologii a znalosti, které jsou klicové pro rozvoj kapacit k feSeni
dneSnich  bezpecnostnich vyzev, predvidani zitfejSich hrozeb a ke zlepSeni
konkurenceschopnosti evropského bezpecnostniho odvétvi. To je dilezité zejména vzhledem
k nutnosti feSit otdzky strategické bezpecnosti, jako je dodavatelsky fetézec digitalni
infrastruktury a pivod technologickych soucasti.

Naftizeni Rady (EU) 2018/1542 ze dne 15. fijna 2018 o omezujicich opatfenich proti Sifeni a pouzivani
chemickych zbrani.
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32018R1542
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V porovnani s jinymi odvétvimi ma financovani EU zasadni vyznam pro vyzkum
bezpec¢nosti, nebot’ predstavuje asi 50 % veSkerého vefejného financovani vyzkumu
bezpecnosti na urovni EU a na vnitrostatni trovni.”’ Od zahajeni vyzkumu bezpecCnosti na
urovni EU v roce 2007 pfispela EU vice nez 2 miliardami EUR na financovani vice nez 400
projektii, a to véetné oblasti, které ovliviiuje vyvoj jednotlivych politik EU, jako jsou skenery
na letiStich, pokroc¢ila forenzni véda, nastroje k feSeni online radikalizace, metody
shromazd’'ovani elektronickych diikazii ve vécech trestnich a technologie pro zasahové
jednotky. V probihajicich projektech jsou dobie zastoupeny také technologické trendy
budoucnosti, jako je uméla inteligence, kognitivni systémy a analyzy dat.

Nedavné projekty prokéazaly piimé spojeni mezi vyzkumem a provadénim a rozvojem
politiky: v oblasti bezpetnosti hranic a Fizeni dodavatelského fetdzce®, v oblasti chemickych,
biologickych, radiologickych a jadernych rizik®®, v oblasti nakladani s elektronickymi
dikazy® a v oblasti némoiniho dohledu®.

S ohledem na specifickou povahu bezpecnostniho odvétvi (v némz trh predstavuji predevsim
vetejné organy) lze zajistit odpovidajici pfijeti vyzkumnych vystupli pouze tehdy, pokud je
vyzkum uznéan jako jeden ze zdkladnich kamenti procesu budovani SirSich kapacit, ktery
spojuje dohromady tviirce politik, odborniky z praxe, odvétvi a akademickou sféru. Uzké
zapojeni vSech zainteresovanych stran v rané fazi je nezbytn¢ nutné pro odhaleni kapacitnich
mezer a definovani priorit v oblasti kapacit, které mohou byt v piipadé potieby vychodiskem
pro vyzkumné pozadavky. Komise uzce spolupracuje se vSemi relevantnimi zainteresovanymi
stranami na podpofte takového pfistupu.

V z4jmu zvySeni informovanosti o vysledcich se ve dnech 5. a 6. prosince seslo v Bruselu na
konferenci o vyzkumu bezpeénosti 2018 asi 900 zainteresovanych subjektt z celé Evropy,
aby prokazaly dopad bezpe¢nostniho vyzkumu financovaného z EU. V tomtéz tydnu se
konalo setkani Spolecenstvi uZivateld pro chranéné, bezpecné a odolné spolecnosti, na némz
byly uspofddany specialni panely o fad¢ témat bezpecnostniho vyzkumu, a také vyrocni
zasedani Mezinarodniho fora na podporu inovaci ve prospéch specialistti prvniho zasahu.

7 v ’ o ~ ) ’ ’ . S ’
> Pouze osm clenskych statl uvedlo, Ze méd zavedeny strukturovany vnitrostatni program pro vyzkum

bezpecnosti.

V projektu CORE se poprvé pouzila technologie blockchain v fizeni dodavatelského Fetézce. Nékolik
velkych logistickych spole¢nosti, napt. MAERSK-IBM, Seacon Logistics a Royal Flora Holland, dale
rozviji vystupy projektu CORE pii budovani svych internetovych logistickych systému, ID projektu
603993, FP7-SEC-2013-1, zahjeni 1. 5. 2014, podrobnosti jsou k dispozici na adrese:
https://cordis.europa.eu/project/rcn/188515_en.html.

Projekt TOXITRIAGE piinesl snadno pouzitelny systém pro detekci chemickych a biologickych hrozeb a
efektivni koordinaéni mechanismus pro téidéni obéti se zapojenim rtznych zasahovych slozek, ID
projektu 653409, H2020-DRS-2014, zahajeni 1. 9. 2015, podrobnosti jsou k dispozici na adrese:
https://cordis.europa.eu/project/rcn/194860_en.html.

V projektu EVIDENCE byl definovan plan strategii, cili a akci nutnych ke stanoveni spolec¢ného
evropského ramce pro spravné a harmonizované nakladani s elektronickymi dtikazy. Tyto vysledky byly
pouzity jako vychodiska pro pocatecni posouzeni dopadil legislativniho ndvrhu Komise v této oblasti, ID
projektu 608185, FP7-SEC-2013-1, zahdjeni 1. 3. 2014, podrobnosti jsou k dispozici na adrese:
https://cordis.europa.eu/project/rcn/185514_en.html.

Projekt CLOSEYE byl prvnim pfikladem toho, jak mize vyzkum financovany z EU pteklenout mezeru
mezi identifikaci nedostate¢nych kapacit a zavedenim technickych feSeni k odstranéni tohoto nedostatku.
Tento projekt se opiral o diivéjsi vyzkum dohledu nad ndmoini hranici financovany z prostiedkd EU a
pfinesl feseni pro zlepSeni detekce, identifikace a sledovani malych plavidel na mofi. V navaznosti na
vystupy projektu CLOSEYE zahajily organy dvou &lenskych statd, Spanélska a Portugalska, iniciativu v
oblasti zad4vani vefejnych zakazek. Spanélsko vyuzilo nastroj ISF Borders, ¢imz naplno vyuzilo synergii
mezi témito riznymi fondy EU. ID projektu 313184, FP7-SEC-2012-1, zah4jeni 1. 4. 2013, podrobnosti
jsou k dispozici na adrese: https://cordis.europa.eu/project/rcn/108227 en.html.
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V ramci navrhovaného rdmcového programu pro vyzkum a inovace (Horizont Evropa,
soucast pfistiho viceletého finan¢niho ramce, ktery pobézi v letech 2021-2027) Komise jasné
uvedla, ze bezpecnostni vyzkum by mél byt 1 nadéle diilezitou prioritou. Program Horizont
Evropa bude usilovat o dosazeni vétsi doplitkovosti s dal$imi vyzkumnymi programy v
oblastech jako obrana a také o soucinnost se souvisejicimi programy financovani, jako je
Fond pro vnitini bezpecnost, Fond pro integrovanou spravu hranic zahrnujici Nastroj pro
spravu hranic a viza, program Digitalni Evropa a regionalni fondy. Program bude rovnéz
zameien na dalsi posileni role agentur a odbornikit EU v celém vyzkumném cyklu.

Dne 7. prosince 2018 Komise prijala sd&leni a koordinovany akéni plan® pro spole¢nou praci
v oblasti umélé inteligence, ktery pokryva potiebu maximalizovat piinosy umélé inteligence
v bezpecnostnim odvétvi, vcetné¢ donucovacich orgdni a oblasti podnikédni. Pomoci
koordinovaného akcniho planu chce Komise prevést principy na konkrétni akce, které budou
spole¢n¢ provadét Komise a Clenské staty. Na vSechny tifi bezpe¢nostni aspekty umélé
inteligence® je kladen diraz ve viech akcich od vyzkumu po uvadéni téchto technologii na
trh.

Komise je pfipravena zaclenit diskusi o rizicich umélé inteligence a pftilezitostech, které
nabizi, do §ir§i strategie rozvoje pro bezpe€nost, a to se zohlednénim riiznych scénafi, potieb,
nedostatkll a alternativ, které jsou specifické pro konkrétni oblast bezpecnosti. Kromé toho
ma Komise v umyslu projednat s vyborem programu Bezpecné spolecnosti zatazeni ptislusné
akce jiz do pracovniho programu Horizont 2020 pro rok 2020.

Pokud jde o vyzkum bezpecnosti, Komise:

e mezi bfeznem a srpnem 2019 zahaji v ramci programu Horizont 2020 Bezpecné
spolecnosti vyzvy k podavéani navrha pro rok 2019.

4. Vnejsi rozmer

Evropska unie absolvovala cennou vyménu informaci s protéjsky ze Spojenych statli v ramci
zasedani ministrd EU a USA pro spravedInost a vnitini véci, které se konalo dne 8. a 9.
listopadu 2018 ve Washingtonu a na némz byl potvrzen jejich spole¢ny zavazek fesit spolecné
vyzvy v oblasti spravedlnosti a vnitfnich véci. Obé strany zejména podtrhly dlileZitost
ucinného sdileni informaci v rdmci snah o boj proti terorismu. EU i USA zdGraznily vyznam
sdileni udaji ze jmenné evidenci cestujicich jakoZto nastroje braniciho cestovani teroristli a
dohodly se, ze v roce 2019 pfipravi spolecné hodnoceni v souladu s ustanovenimi dohody
mezi EU a USA 0 jmenné evidenci cestujicich. Kromé toho EU a USA opakovan¢ zdiraznily,
ze boji proti kyberkriminalit¢ a zvySeni kybernetické bezpecnosti davaji prioritu. Ob¢ strany
se dohodly, ze prozkoumaji moznost dohody mezi EU a USA o elektronickych diikazech.
Evropska unie a Spojené staty americké rovnéz uznaly, Ze je nutné usilovnéji fesit problém
vyuzivani internetu teroristy k fizeni a podnécovani utokli, a to pii dodrZzovani prav
jednotlived, vcetné svobody projevu. Obé strany uznaly, ze volebni systémy v
demokratickych statech Celi bezprecedentnim vyzvam, které vyzaduji spolupraci a vyménu
osvédéenych postupti mezi obdobné smyslejicimi zemémi. Evropska unie a Spojené staty se

62 COM(2018) 795 final ze dne 7. prosince 2018.

63 Kyberneticka bezpecnost technologii zalozenych na umélé inteligenci, vyuzivani umélé inteligence k
bezpecnostnim uceltim, vcetné prevence, odhalovani a vySetfovani trestnych ¢inti a terorismu, jakoZz i
prevence zlovolného a trestného pouzivani umélé inteligence.
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dohodly, Ze zahaji pravidelné rozhovory o téchto zalezitostech, a to pocinaje piiStim
zasedanim vysokych ufednikii v roce 2019.%

Pokrac¢ovala jednani mezi EU a Kanadou o revidované dohodé o jmenné evidenci
cestujicich. Komise bude nadale pravideln¢ informovat Radu a Vybor pro ob¢anské svobody,
spravedlnost a vnitini véci Evropského parlamentu o dosazeném pokroku.

Dne 30. listopadu 2018 se konalo prvni kolo jednani o dohodé¢ mezi EU a Tureckem o
vymeéné osobnich udaji mezi Europolem a tureckymi organy odpovédnymi za boj proti
zavaznym trestnym Cinlim a terorismu. Komise je rovnéz v kontaktu s izraelskymi tiady v
souvislosti s prvnim kolem jednani s Izraelem. Dne 3. prosince 2018 se konala schiizka mezi
EU a zastupci Alzirska, Egypta, Jordanska, Maroka a Tuniska s cilem projednat moznou
budouci spolupraci mezi donucovacimi organy v téchto zemich a Europolem, a to vcetné
prostiednictvim pracovnich ujednani a s ohledem na mozné dohody umoziujici vyménu
osobnich udajut.

EU pokracovala ve vedeni rozhovori o boji proti terorismu s partnerskymi zemémi. Dne
12. listopadu 2018 se v Bruselu konal dialog mezi EU a Indii o boji proti terorismu zaméteny
na vymeénu informaci, pouzivani internetu teroristy a moznou spolupraci s Europolem. Dne
29. listopadu 2018 v Bruselu se v ramci Finanéniho akéniho vyboru uskutecnil dialog mezi
EU a Péakistanem o boji proti financovani terorismu. Dialog o boji proti terorismu a o
regionalni bezpecnosti mezi EU a AlZirskem, ktery se konal dne 12. listopadu 2018 v AlZiru a
ktery vedla vysoka piedstavitelka, mistopiedsedkyné Komise Federica Mogheriniova, se
zabyval snahami o obnoveni bezpecnosti v Libyi a Sahelu. Dne 27. listopadu 2018 se v
Bruselu konalo prvni zasedani vysokych tfedniki EU a Kuvajtu, zaméfené na dal$i vymény a
potencialni budouci spolupraci v otazkach souvisejicich s bojem proti terorismu,
organizovanou trestnou ¢innosti a kybernetickou bezpec¢nosti.

V listopadu 2018 se zastupci irackych vojenskych a donucovacich slozek poprvé zacastnili
Skoleni ve shromazd’'ovani dilkkazli z bojist¢ v centru excelence NATO pro stabiliza¢ni
operace ve Skolicim stfedisku italskych karabiniért v italské Vicenze. Toto Skoleni je soucasti
ttiletého projektu EU, INTERPOLU a NATO, jehoz cilem je zajistit, aby byly osoby spojené
Se zavaznymi trestnymi ¢iny a terorismem v oblastech konfliktu pfedany spravedlnosti. Tento
projekt je konkrétnim piispévkem EU k budovani kapacit v oblasti zdkonného shromazd’ovani
dukazi o trestnych ¢inech bojovnikd D4'i§. Jeho vystupem by mohlo byt posileni mezinarodni
spoluprace mezi donucovacimi organy z Irdku a EU.

IV. ZAVER

Ze zpravy vyplyva, Zze v praci na vybudovani ucinné a skute¢né bezpecnostni unie bylo
dosazeno dobrého pokroku. Soucasné se v ni ale zdlraziuje, ze spolunormotvirci a ¢lenské
staty musi vé€novat vétsi Gsili dokonceni legislativnich procest a provadéni piijatych opatieni,
aby byla zajisténa vétsi vnitini bezpecnost pro obany EU. Vzhledem k evropskym volbadm v
kvétnu roku 2019 budou nadchazejici tydny rozhodujici pro dalsi pokrok v oblasti vytvareni a
zavadéni piislusnych bezpecnostnich politik na Grovni EU.

64 https://www.consilium.europa.eu/en/press/press-releases/2018/11/09/joint-eu-u-s-statement-following-
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