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I. INLEDNING

Detta ar den sjuttonde rapporten om framsteg som gjorts i riktning mot en effektiv och verklig
sakerhetsunion. Den omfattar utvecklingen pa tva huvudomraden — dels bekampningen av
terrorism, organiserad brottslighet och stod till sadan verksamhet, dels forstarkningen av vart
forsvar och var férmaga att std emot dessa hot. Europaparlamentet och radet har kommit
betydligt langre med vissa prioriterade lagforslag under de senaste manaderna. | manga
viktiga och prioriterade arenden maste medlagstiftarna dock anstranga sig ytterligare for att na
politiska Gverenskommelser. Med tanke pa att nasta val till Europaparlamentet halls i maj
2019 borjar det bli brattom att forverkliga de aterstdende prioriterade forslag som
kommissionen har lagt fram for att komplettera sakerhetsunionen, vilket kommissionens
ordforande Jean-Claude Juncker papekade i sitt tal om tillstandet i unionen 2018.

Vid Europeiska radets' mote den 18 oktober 2018 bekraftade EU-landernas ledare att de star
fasta i sin stravan att starka unionens inre sakerhet och konstaterade att det pa denna punkt
gjorts verkliga framsteg under de senaste aren genom battre samarbete, konkreta atgarder och
antagandet av en rad rattsakter. Med utgangspunkt i detta efterlyste Europeiska radet krafttag i
friga om kommissionens aterstaende forslag om att forebygga, besvara och motverka
cyberattacker, forhindra spridningen av terrorisminnehall online, sorja for snabb och effektiv
gransoverskridande atkomst till elektroniska bevis, underlatta atkomsten till finansiell
information samt forbattra interoperabiliteten mellan informationssystem och databaser.
Denna rapport innehaller en beskrivning av laget i forhandlingarna om dessa viktiga initiativ
och en uppmaning till medlagstiftarna att arbeta for ett snabbt antagande (se é&ven
forteckningen Over alla initiativ i sakerhetsunionen i bilaga 1). Europeiska radet efterlyste
ocksa en granskning av kommissionens initiativ till att utvidga Europeiska
aklagarmyndighetens befogenheter till granséverskridande terroristbrott. For kommissionen ar
det viktigt att utreda fordelarna med detta. Dessutom betonade stats- och regeringscheferna
vikten av att skydda unionens demokratiska system och bekdmpa desinformation i samband
med det kommande valet till Europaparlamentet. Nasta mote i Europeiska radet den 13-14
december 2018 kommer ocksa att handla om utbredningen av desinformationskampanjer som
ett overhangande hot mot demokratiska system, vilket kraver bradskande atgarder, framfor
allt for att garantera fria och rattvisa europeiska och nationella val. Mot bakgrund av detta
belyser denna rapport framsteg som gjorts for att starka valrérelsernas motstandskraft inom
unionen.

| sin gemensamma férklaring om EU:s lagstiftningsprioriteringar for 2018-19° framholl
ordférandena for Europaparlamentet, radet och kommissionen skyddet av invanarna i EU som
en av de hogsta prioriteringarna. De tre institutionerna forband sig till att behandla férslag
inom sékerhetsunionen som bradskande prioriterade drenden att antas fore utgangen av denna
mandatperiod. Det arbete som gjorts under det senaste aret maste fortsatta, och kommissionen
uppmanar medlagstiftarna att satta in en extra véxel i férhandlingarna.

Kommissionen ser fram emot Europaparlamentets antagande av rapporten om resultaten och
rekommendationerna fran den sarskilda kommittén mot terrorism, vilket enligt planen ska ske
den 12 december 2018. Rapporten kommer att bli ett viktigt bidrag i arbetet med att bekdmpa
terrorismen och den fortsatta utvecklingen av sakerhetsunionen.

https://www.consilium.europa.eu/media/36775/18-euco-final-conclusions-en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/joint-declaration-eu-legislative-priorities-2018-

19 en.pdf
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I1. FORVERKLIGANDE AV LAGSTIFTNINGSPRIORITERINGAR

Medlagstiftarna har gjort betydande framsteg med flera prioriterade lagforslag under de
senaste manaderna, framfor allt om forstarkningen av Schengens informationssystem,
cybersékerhetsakten och om andra betalningsmedel an kontanter. Det finns &nda manga
viktiga och prioriterade arenden for vilka nagon politisk 6verenskommelse inte kunnat nas,
och ytterligare anstrangningar krévs for att se till att de antas fore valet till Europaparlamentet
(se aven forteckningen 6ver alla initiativ i sakerhetsunionen i bilaga I).

1. Starkare och smartare informationssystem for sékerhet, gransforvaltning och
migrationshantering

Kommissionen glader sig at att Europaparlamentet och radet har gjort goda framsteg med
lagstiftningsforslagen om interoperabilitet mellan EU:s informationssystem for sakerhet,
gransforvaltning och migrationshantering®. Tack vare forslagen skulle medlemsstaternas
granskontrolltjansteman, immigrationstjansteman och brottsbekdmpande tjansteman fa
korrekt och tillforlitlig information och férmagan att upptacka multipla identiteter samt
motverka identitetsstéld. Trepartsmoten dgde rum den 24 oktober 2018, den 15 november
2018 och den 27 november 2018. | enlighet med den gemensamma forklaringen uppmanar
kommissionen medlagstiftarna att na en politisk 6verenskommelse vid nésta trepartsmote den
13 december 2018.

Interoperabiliteten mellan informationssystem skulle &ven omfatta Informationssystemet for
viseringar. Europaparlamentet och radet arbetar for narvarande med lagstiftningsforslaget
frdn maj 2018* om att mojliggéra mer noggranna bakgrundskontroller av viseringssokande,
tdppa till  sdkerhetsinformationsluckor genom battre informationsutbyte mellan
medlemsstaterna och garantera fullstandig interoperabilitet med andra EU-databaser.
Kommissionen uppmanar medlagstiftarna att anta sina forhandlingsmandat sa snart som
mojligt for att nd en Gverenskommelse om denna akt under Europaparlamentets innevarande
mandatperiod.

Nar  Overenskommelsen val har natts kommer interoperabiliteten  mellan
informationssystemen blir det ocksa mojligt att utnyttja alla fordelar med Schengens
informationssystem i den forstarkta version som antogs av medlagstiftarna den 28 november
2018°.

Interoperabiliteten skulle ocks& omfatta den foreslagna® utvidgningen av det europeiska
informationssystemet  for  utbyte av  uppgifter ur  kriminalregister till
tredjelandsmedborgare. Enligt forslaget bor det inrattas en central databas som gor det mojligt
att snabbt kontrollera om nagon medlemsstat innehar uppgifter om féallande domar mot
personer som inte & EU-medborgare. Kommissionen uppmanar medlagstiftarna att slutféra
forhandlingarna om detta prioriterade lagstiftningsinitiativ vid nasta trepartsmote den 11
december 2018.
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Aven Eurodac skulle omfattas av interoperabiliteten mellan informationssystemen.
Kommissionens férslag om att stirka Eurodac’ skulle utvidga dess tillimpningsomrade till
att omfatta identifiering inte bara av asylsokande utan &ven av tredjelandsmedborgare som
vistas olagligt i medlemsstaterna och av dem som tar sig in i EU pa ett irreguljart sétt.
Kommissionen presenterade nyligen fordelarna med att anta detta forslag som ett av de fem
forslag inom det gemensamma europeiska asylsystemet man &r néra att enas om°. Dessa
forslag bor antas fore valet till Europaparlamentet.

Kommissionen uppmanar Europaparlamentet och radet att gora féljande for att gora
informationssystemen for sakerhet, gransforvaltning och migrationshantering bade starkare
och smartare:

Prioriteringar fran den gemensamma forklaringen:

e Na en odverenskommelse om lagstiftningsforslagen om interoperabilitet fore arets
slut.

e Na en dverenskommelse i december 2018 om lagstiftningsforslaget om att lata det
europeiska informationssystemet for utbyte av uppgifter ur kriminalregister
omfatta ocksa tredjelandsmedborgare.

e Anta lagstiftningsforslaget om Eurodac, som narmar sig en dverenskommelse, fore
valet till Europaparlamentet.

Ovrigt:
e Snarast mojligt anta  sina  respektive  forhandlingsmandat  avseende
lagstiftningsforslaget om att stdrka Informationssystemet for viseringar.

2. Starkt sdkerhet genom béttre forvaltning av de yttre granserna

Starkt och tillforlitligt skydd av de yttre granserna &r en forutséttning for sékerheten inom
omradet for fri rorlighet utan inre granskontroller. Detta &ar ett delat ansvar mellan
medlemsstaterna, som maste sakerstélla forvaltningen av sina yttre granser bade for sin egen
skull och for allas gemensamma intresse, med stod fran Europeiska gréns- och
kustbevakningsbyran. Som svar p& Europeiska radets slutsatser fran juni 2018° foreslog
kommissionen i september 2018 att den europeiska grans- och kustbevakningen
konsolideras ytterligare genom att byran forses med en tillforlitligare standig stodkapacitet.
Enligt kommissionens forslag bibehaller medlemsstaterna det framsta ansvaret for att skydda
de yttre granserna, men byran far de verktyg den behover for att understodja detta med en
permanent styrka pa 10 000 europeiska granskontrolltjansteman. Genom ett gradvist men
snabbt inréttande skulle EU:s kollektiva formaga att skydda de yttre granserna och verkstalla
atervandanden fran unionsomradet omedelbart forbéttras.

Vid radets mate (rattsliga och inrikes fragor) den 6 december 2018 naddes partiell enighet om
en allman riktlinje om de atervandanderelaterade och externa aspekterna av kommissionens
forslag. For att fa ett mandat sa tidigt som mojligt i januari, sa att trepartsmoéten med
Europaparlamentet kan inledas, maste arbetet med samtliga aspekter av forslaget dock

! COM(2016) 272 final, 4.5.2016.

8 Migrationshantering i alla dess aspekter: Framstegen inom den europeiska migrationsagendan, COM
(2018) 798 final, 4.12.12.
https://www.consilium.europa.eu/media/35936/28-euco-final-conclusions-en.pdf
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intensifieras. | Europaparlamentet forvantas rapporten fran utskottet for medborgerliga fri-
och rattigheter samt rattsliga och inrikes fragor antas i januari 2019. Detta férslag ar en klar
prioritet for Europeiska unionen, och kommissionen uppmanar Europaparlamentet och radet
att anta den foreslagna lagstiftningen under Europaparlamentets innevarande mandatperiod.

For att starka sakerheten genom béttre forvaltning av de yttre granserna, uppmanar
kommissionen Europaparlamentet och radet att gora foljande:

Initiativ fran talet om tillstandet i unionen 2018:
e S3a snart som mojligt anta sina fullstindiga forhandlingsmandat om
lagstiftningsforslaget om att stdrka den europeiska grans- och kustbevakningen, i
syfte att anta lagstiftningen under Europaparlamentets innevarande mandatperiod.

3. Forebygga radikalisering

| radet &ar forhandlingarna langt framskridna avseende forslaget till forordning om
terrorisminnehall online, som kommissionen lade fram i samband med talet om tillstandet i
unionen 2018, Syftet ar att skapa ett tydligt, harmoniserat regelverk for att férhindra att
vardtjanstleverantorer missbrukas for spridning av terrorisminnehall och samtidigt garantera
att de grundlaggande rattigheterna &r fullstandigt skyddade. Den féreslagna forordningen ar
ett svar p& angeldgna uppmaningar fran bade Europeiska radet'? och Europaparlamentet™.
Kommissionen valkomnar antagandet av en allman riktlinje vid motet i radet (rattsliga och
inrikes fragor) den 6 december 2018. Kommissionen uppmanar Europaparlamentet att
paskynda arbetet med detta forslag, sa att det kan antas under innevarande mandatperiod.

Parallellt med detta star kommissionen fast i sitt stod till medlemsstaterna och
vardtjanstleverantérerna i deras arbete med att motverka terrorisminnehall online. EU:s
internetforum kommer fortsatt att framja medlemsstaternas och vardtjanstleverantérernas
frivilliga samarbete och atgarder for att minska tillgangen till terrorisminnehall online och ge
civilsamhéllet battre majligheter att 6ka mangden effektiva, alternativa budskap pa natet. Det
fjarde ministermotet inom EU:s internetforum holls den 5 december 2018. Dér diskuterades
framstegen i arbetet med att avlagsna terrorisminnehall fran internet under de senaste tolv
manaderna.

Kommissionen fortsatter ocksa att stodja forebyggandet av radikalisering i
medlemsstaterna. Vid sitt forsta mote i Wien den 24 oktober 2018 enades styrelsen for
unionens insatser for att forebygga och motverka radikalisering'® om é&rliga strategiska
riktlinjer for atgarder och initiativ pd& EU-niva under 2019. De strategiska prioriteringarna

1 COM(2018) 640 final, 12.9.2018.

12 Europeiska radet uppmanade vid sitt méte den 22-23 juni 2017 sektorn att “utveckla nya tekniker och
verktyg i syfte att forbattra den automatiska upptackten av och raderingen av innehall som uppviglar till
terroristddd. Detta bor vid behov kompletteras genom relevanta lagstiftningsatgarder pa EU-niva”.
Europeiska radet vilkomnade vid sitt mdte den 28 juni 2018 “kommissionens avsikt att lagga fram ett
lagstiftningsforslag i syfte att forbattra upptackten och raderingen av innehall som framkallar hat och
uppviglar till terroristdad”.

Europaparlamentet uppmanade, i sin resolution om onlineplattformar och den digitala inre marknaden den
15 juni 2017, de berorda plattformarna att vidta kraftigare atgérder mot olagligt och skadligt innehall”
och uppmanade kommissionen att 1agga fram forslag for att ta itu med dessa problem.

1 C(2018) 5345, 9.8.2018.
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bygger pa insikter fran yrkesverksamma (slutsatser fran hognivakonferensen inom natverket
for kunskapsspridning om radikalisering (RAN) och RAN-plenarsammantrédet den 11 och 12
oktober 2018), forskare (forskarkonferens inom RAN-néatverket den 17 oktober 2018), andra
EU-natverk och initiativ (sdsom i synnerhet det europeiska néatverket for strategisk
kommunikation) samt bidrag fran beslutsfattare.

Som en del av 2018 ars arbetsprogram for fonden for inre séakerhet for polissamarbete och
forebyggande av brott offentliggjorde kommissionen den 28 november 2018 en inbjudan att
lamna projektforslag for riktad finansiering pa 5 miljoner euro till forebyggande och
motverkande av radikalisering med inriktning pa prioriterade omraden som faststallts av
kommissionens hognivagrupp av experter pa radikalisering, ndmligen samhallsengagemang,
en lokal dimension, ungdomar och en strategi som involverar manga olika organ™. Dessutom
kommer civilsamhallesorganisationer som forséker motverka terroristoudskap genom att
erbjuda positiva alternativ att stddas med EU-finansiering genom programmet for att starka
civilsamhéllets stallning, som har dronmérkt 12 miljoner euro for utbildning och finansiering
av partnerorganisationer i det civila samhéllet som bedriver onlinekampanjer med
antiterrorismbudskap.

For att forebygga radikalisering uppmanar kommissionen Europaparlamentet att gora
foljande:

Initiativ fran talet om tillstandet i unionen 2018:
e Som en prioriterad fraga anta sitt forhandlingsmandat om lagstiftningsforslaget om att
forhindra spridning av terrorisminnehall online, i syfte att anta lagstiftningen under
Europaparlamentets innevarande mandatperiod.

4. Motatgarder mot desinformation och starkt integritet vid allménna val

Som Europeiska radet efterlyste i juni 2018 lade kommissionen och den hdga representanten i
samarbete med medlemsstaterna den 5 december 2018 fram en handlingsplan® med flera
specifika forslag till en samordnad EU-reaktion pd problemet med desinformation,
inklusive lampliga mandat och 6kade resurser for berdrda grupper som arbetar med strategisk
kommunikation inom Europeiska utrikestjansten.

Dessutom 6vervakar kommissionen noga genomférandet av de atgarder den presenterade for
att motverka desinformation i sitt meddelande Bekdmpande av desinformation online i april
2018". Den 16 oktober 2018 anslét sig de forsta undertecknarna till uppférandekoden om
desinformation for onlineplattformar och internetreklamaktérer. Hit hor de tre storsta
plattformarna (Facebook, Google/YouTube och Twitter) och webbldsarleverantéren Mozilla,
samt branschorganisationer som foretrader andra onlineplattformar och reklambranschen.
Uppforandekoden omfattar 15 ataganden grupperade i fem kapitel: 1) granskning av
reklamplacering, 2) politisk reklam och intressebaserade annonser, 3) tjansternas integritet, 4)

1 https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/isfp-

2018-ag-ct-
rad;freeTextSearchKeyword=;typeCodes=1;statusCodes=31094501,31094502;programCode=ISFP;progr
amDivisionCode=null;focusAreaCode=null;crossCuttingPriorityCode=null;callCode=Default;sortQuery=
openingDate;orderBy=asc;onlyTenders=false

16 JOIN(2018) 36, 5.12.2018.

o COM(2018) 236 final, 26.4.2018.
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kundinflytande och 5) forskningssamfundets inflytande. Kommissionen kommer att noggrant
och fortlépande dvervaka hur uppforandekoden foljs under det forsta aret, i synnerhet infor
valet till Europaparlamentet 2019*®, Om uppforandekoden inte féljs eller resultaten inte &r
tillfredsstallande kan kommissionen foresla fler atgarder, bland annat nagon sorts regelverk.

Som ett sétt att skydda integriteten vid allménna val har kommissionen lagt fram flera
initiativ. for  att  forebygga riskerna for angrepp mot  valinfrastruktur  och
kampanjinformationssystem och risken for att personuppgifter missbrukas i syfte att medvetet
paverka resultatet i valet till Europaparlamentet. Den 12 september 2018 antog kommissionen
meddelandet Att sakerstalla fria och rattvisa val’® och en rekommendation om
valsamarbetsnatverk, transparensskydd online mot cyberincidenter och motverkande av
desinformationskampanjer i samband med val till Europaparlamentet. Né&tverket for
samarbete kring val till Europaparlamentet kommer att utgéra ett forum for samordning av
genomfdrandet av rekommendationen, och radet planerar att anta slutsatser om dessa atgarder
I borjan av 2019.

Tillsammans med meddelandet och rekommendationen lade kommissionen ocksa fram
riktlinjer om tillampningen av EU:s dataskyddslagstiftning, i syfte att hjalpa berdrda aktorer
att tillampa dataskyddskraven enligt EU-lagstiftningen i samband med valet®, samt ett
lagstiftningsforslag om en riktad &ndring av 2014 &rs forordning om partifinansiering®.
Europaparlamentets utskott for konstitutionella fragor rostade om sitt betdankande den 6
december 2018 och Europaparlamentets plenarférsamling forvantas anta  sitt
forhandlingsmandat i december 2018. Kommissionen uppmanar radet att anta sitt
forhandlingsmandat i december 2018 sa att bada medlagstiftarna kan inleda trepartsmotena
utan dréjsmal, for att se till att de foreslagna riktade andringarna gors i tid till 2019 ars val till
Europaparlamentet.

Den 15-16 oktober anordnade kommissionen en hdgnivakonferens om cyberhot mot val,
som syftar till att vara ett underlag for EU-kommissionens pagaende arbete med att forbattra
valprocessernas sékerhet och formaga att std emot standigt foranderliga cyberbaserade hot.
Evenemanget samlade ledande experter fran hela varlden till en diskussion om det bésta sattet
att folja upp befintliga initiativ. Konferensen foljdes av en hognivaworkshop som anordnades
av  medlemsstaterna 1 syfte att sammanfora nationella valkommissioner och
cybersékerhetstjansteman. Detta var forsta gangen val- och cybersakerhetsmyndigheter
tréffades for att diskutera hur man béast ska motverka cyberhot mot val.

Vid seminariet om grundlaggande rattigheter den 26-27 november 2018 deltog hogre
nationella och europeiska beslutsfattare, akademiker och representanter fran det civila
samhéllet, medierna, internationella organisationer och den privata sektorn for att diskutera
det breda amnet demokrati i EU. Slutsatserna fran seminariet kommer att ligga till grund for
arbetet inom natverket for samarbete kring val till Europaparlamentet, som Europeiska
kommissionen sammankallar for forsta gangen i januari.

For att motverka desinformation och trygga valintegritet uppmanar kommissionen
Europaparlamentet och radet att gora foljande:

18 COM(2018) 794, 5.12.2018.

19 COM(2018) 637 final, 12.9.2018.
20 COM(2018) 638 final, 12.9.2018.
2 COM(2018) 636 final, 12.9.2018.




Initiativ fran talet om tillstandet i unionen 2018:
o Se till att de foreslagna riktade andringarna av forordningen om partifinansiering
har inforts i god tid fore 2019 ars val till Europaparlamentet.

Avsiktsforklaring 2018:
e Snabbt och beslutsamt genomféra atgarderna i den gemensamma handlingsplanen
mot desinformation som lades fram av Europeiska kommissionen den 5 december
2018.

5. Okad cybersakerhet

Som en del av de atgarder som anges i det gemensamma meddelandet Resiliens, avskréackning
och forsvar: ett starkt cyberforsvar for EU? fran september 2017, héll medlagstiftarna fem
trepartsmoten mellan den 13 september och den 10 december 2018 om den foreslagna
cybersakerhetsakten® och har ntt en politisk 6verenskommelse. Genom akten, som nu
kommer att antas formellt och trada i kraft s snart som mojligt, starks mandatet for EU:s byra
for nat- och informationssakerhet. Genom akten inrattas ocksa en europeisk ram for
cybersdkerhetscertifiering for produkter, tjanster och processer inom informations- och
kommunikationsteknik.

Kommissionen vélkomnar de framsteg som gjorts ndr det galler lagstiftningsforslaget om
andra betalningsmedel an kontanter®. De foreslagna reglerna ar ett satt att uppdatera EU:s
rattsliga ram mot bedrageri och forfalskning av andra betalningsmedel &n kontanter genom att
beakta nya utmaningar och teknisk utveckling, sasom virtuella valutor och mobila
betalningar, avlagsna hinder for operativt samarbete och forbattra forebyggande atgarder och
stod for offer. Trepartsmdotena inleddes i september 2018, och vid det senaste, som hélls den
28 november 2018, naddes en provisorisk Overenskommelse. Kommissionen uppmanar
medlagstiftarna att avsluta forhandlingarna om detta arende vid nasta trepartsméte den 12
december 2018.

Med utgangspunkt i de ambitiosa cybersdkerhetsinitiativ. som tillkdnnagavs 2017 lade
kommissionen i september 2018 fram ett forslag till forordning om inrdttande av ett
europeiskt kompetenscentrum for cybersakerhet inom néaringsliv, teknik och forskning
med ett natverk av nationella samordningscentraler, i syfte att stddja teknisk och
industriell cybersakerhetskapacitet, en hornsten for ett Europa som skyddar. Detta ligger i
linje med det centrala malet att forbattra konkurrenskraften for EU:s cybersdkerhetsbransch
och gora cybersakerhet till en konkurrensfordel for andra europeiska industrier.
Kommissionen uppmanar Europaparlamentet och radet att snabbt anta sina respektive
forhandlingsmandat i syfte att snarast mojligt inleda trepartsméten, med beaktande av de
pagaende forhandlingarna om programmet for ett digitalt Europa.

Med tanke pa att cyberhot &r varldsomspannande é&r internationellt samarbete kring
cybersdkerheten avgorande. Den 23-24 oktober 2018 traffades foretradare for det
amerikanska departementet for inre sdkerhet och EU-kommissionen till en workshop om satt
att ta sig an cybersékerhet i syfte att undersoka olika mojligheter till 0kat samarbete.
Deltagarna identifierade flera mojligheter att underlatta bilaterala kontakter och uppmuntrade
ytterligare utbyte i det fortlopande arbetet kring certifiering av uppgifter, riskhantering i

2 JOIN(2017) 450 final, 13.9.2017.
2 COM(2017) 477 final, 13.9.2017.
24 COM(2017) 489 final, 13.9.2017.




leveranskedjan, forvaltning av arbetskraft och kompetens samt forsknings- och
utvecklingsprioriteringar i fraga om cybersékerhet.

Under de senaste manaderna har Europeiska utrikestjansten i samarbete med kommissionen
fort ytterligare en omgang dialoger om cyberfragor med Forenta staterna (den 10 september
2018), Kina (den 16 november 2018) och ytterligare en planeras med Indien den 12 december
2018. Foremalet for diskussionerna har varit genomférandet av cybernormer, atgarder for att
bygga fortroende for cybersékerheten och tillampningen av internationell ratt i cyberrymden.
Betydande framsteg har ocksa gjorts under de senaste manaderna i genomférandet av ramen
for en gemensam diplomatisk respons fran EU mot skadlig it-verksamhet (verktygsladan
for cyberdiplomati”)®, detta pA uppmaning av Europeiska radet i juni 2018 och i dess
slutsatser fran oktober 2018 om inrattande av restriktiva EU-atgarder mot cyberangrepp.

For att forbattra cybersékerheten uppmanar kommissionen Europaparlamentet och radet att
gora foljande:

Initiativ fran talet om tillstandet i unionen 2018:

e Sa snart som mojligt anta sina forhandlingsmandat om lagstiftningsforslaget om det
europeiska kompetenscentrumet for cybersakerhet inom néaringsliv, teknik och
forskning och néatverket av nationella samordningscentraler, for att na sa langt
som mojligt under Europaparlamentets innevarande mandatperiod.

Ovrigt:
e | december 2018 slutfora dverenskommelsen om lagstiftningsférslaget om andra
betalningsmedel &n kontanter.

6. Minimerat handlingsutrymme for terrorister

For att brott ska kunna utredas, lagféras och domar ska kunna meddelas &r elektroniska bevis
ytterst viktiga. Tillgangen till sadana bevis ar sarskilt viktig vid lagforing av
gransoverskridande brott som terrorism eller cyberbrottslighet. Kommissionen glader sig at
att radet (rattsliga och inrikes fragor) den 7 december 2018 antog en allméan riktlinje om
kommissionens forslag till forordning om att forbattra gransoverskridande atkomst till
elektroniska bevis vid brottsutredningar frdn april 2018%°. Med tanke pa de elektroniska
bevisens betydelse for utredning av nastan alla typer av brott och med beaktande av den
gemensamma forklaringen uppmanar kommissionen Europaparlamentet att paskynda arbetet
med forslaget, sa att det kan antas under den innevarande mandatperioden.

Nar det géller internationella tendenser kring elektroniska bevis foljer kommissionen noga
utvecklingen i de pagaende forhandlingarna om ett andra tillaggsprotokoll till Europaradets
Budapestkonvention om it-brottslighet om atkomst till elektroniska bevis. Dessutom skulle ett
avtal med Forenta staterna skapa rattslig klarhet for brottsbekampande myndigheter fran bada
parter och undvika motstridiga rattsliga skyldigheter for tjansteleverantorer. Vid EU:s och
Forenta staternas ministermote om rattsliga och inrikes fragor i Washington den 8-9
november 2018 betonade bédgge parters foretrddare vikten av snabb gransoverskridande

2 Rédets dokument 9916/17.

2% COM(2018) 225 final, 17.4.2018. Férhandlingarna om det &tféljande direktivet om faststallande av
harmoniserade bestdmmelser for utseende av réttsliga foretrddare for insamling av bevisning i
straffréttsliga forfaranden (COM(2018) 226 final, 17.4.2018) kommer att fortsatta.
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atkomst till elektroniska bevis, for bade de brottsbekdampande och de rattsliga myndigheterna.
Kommissionen har for avsikt att, tillsammans och sa snart som majligt, foresla att tva
rekommendationer antas om forhandlingsdirektiv om dessa tva internationella aspekter, med
beaktande av framstegen i diskussionerna om forslagen om elektroniska bevis och behovet av
tillracklig klarhet i fraga om parametrarna och skyddsatgarderna for EU:s framtida interna
arrangemang.

Med tanke pa vikten av att de brottsbekampande myndigheterna far atkomst till finansiell
information antog kommissionen i april 2018 ett lagstiftningsfrslag om att underlatta
anvandning av finansiell information och andra uppgifter for att férebygga, upptacka,
utreda eller lagfora allvarliga brott?’. Forslaget syftar till att ge utsedda brottsbekampande
myndigheter och kontor for atervinning av tillgangar direkt atkomst till kontouppgifter i
nationella centrala bankkontoregister, och att stdrka samarbetet mellan nationella
finansunderréttelseenheter och brottsbekdmpande myndigheter. Den 21 november 2018 antog
radet en allman riktlinje i drendet. Efter att rapporten antogs i utskottet for medborgerliga fri-
och rattigheter samt rattsliga och inrikes fragor den 3 december 2018 forvantas
Europaparlamentet enas om sitt forhandlingsmandat under plenarsessionen i december 2018.
Kommissionen valkomnar de framsteg som gjorts och uppmanar medlagstiftarna att ga vidare
med de interinstitutionella forhandlingarna utan dréjsmal for att na en éverenskommelse fore
valet till Europaparlamentet.

I april 2018 lade kommissionen fram ett lagstiftningsforslag om restriktioner avseende
saluféring och anvandning av sprangamnesprekursorer®® for att begransa tkomsten till
farliga sprangdmnesprekursorer som kan missbrukas for att tillverka hemmagjorda
sprangladdningar. Forslaget syftar till att tappa till sdkerhetsluckor med ett antal atgérder,
sasom forbud mot ytterligare kemikalier, obligatoriska kontroller av brottsregistret for
personer som ansdker om tillstand for inkdp av begransade @mnen samt fortydligande av att
regler som géller ekonomiska aktorer ocksa géller foretag som bedriver verksamhet pa nétet.
Europaparlamentets utskott for medborgerliga fri- och rattigheter samt rattsliga och inrikes
fragor forvantas anta sitt betankande den 10 december 2018. Med tanke pa de framsteg som
gjorts i detta drende uppmanar kommissionen radet att anta sitt forhandlingsmandat under
december 2018, och bada medlagstiftarna uppmanas att komma Overens under
Europaparlamentets innevarande valperiod.

Kommissionen lade fram ytterligare ett lagstiftningsforslag i april 2018 for att stdarka
sakerheten hos EU-medborgarnas id-kort och hos uppehélishandlingar®®. Genom férslaget
infors framfor allt minimikrav pa sékerhetsdetaljer for id-kort, som maste innehalla
biometriska kannetecken (ansiktshild och tva fingeravtryck) pa ett kontaktlost chipp.
Forslaget anges som prioriterat i kommissionens arbetsprogram for 2019. Radet antog den 14
november 2018 ett mandat att inleda férhandlingar med Europaparlamentet om férslaget. Den
3 december 2018 beslutade parlamentet att inleda forhandlingar pa grundval av betdnkandet
fran utskottet for medborgerliga fri- och rattigheter samt réattsliga och inrikes fragor.
Trepartsmotena kommer att inledas inom kort och kommissionen ar fast besluten att stédja
medlagstiftarna sa att forslaget kan antas fore nasta val till Europaparlamentet, vilket nu
verkar rimligt.

2 COM(2018) 213 final, 17.4.2018.
28 COM(2018) 209 final, 17.4.2018.
2 COM(2018) 212 final, 17.4.2018.



For att minimera terroristernas  handlingsutrymme  uppmanar  kommissionen
Europaparlamentet och radet att gora foljande:

Prioriteringar fran den gemensamma forklaringen:

e Europaparlamentet bor som ett bradskande arende anta sina forhandlingsmandat om
lagstiftningsforslagen om elektroniska bevis och inleda trepartsdiskussioner med
radet utan drojsmal.

e Europaparlamentet och radet bor soka en dverenskommelse om lagstiftningsforslaget
om att underlatta anvandningen av finansiell information fdre valet till
Europaparlamentet.

Ovrigt:

e Europaparlamentet och radet bor anta sina forhandlingsmandat om
lagstiftningsforslaget om att skdrpa restriktionerna avseende saluféring och
anvandning av sprangamnesprekursorer senast i slutet av 2018.

e Europaparlamentet och radet bor soka en dverenskommelse om lagstiftningsforslaget
om att forbattra  sdkerhetsdetaljerna  fér  nationella id-kort och
uppehallshandlingar sa att det kan antas fore valet till Europaparlamentet.

I1l.  GENOMFORANDE AV ANDRA PRIORITERADE SAKERHETSARENDEN
1. Genomfdrande av lagstiftningsatgarder inom sakerhetsunionen

For att maximera fordelarna med en effektiv och verklig sdkerhetsunion &r ett fullstandigt och
korrekt genomforande av Overenskomna atgarder en mycket viktig prioritering.
Kommissionen stoder aktivt medlemsstaterna, &ven genom finansiering och genom att
underlatta utbyte av bésta praxis. Nar det ar nodvandigt utnyttjar kommissionen ocksa sina
befogenheter enligt fordragen fullt ut for att verkstalla EU:s lagstiftning. Detta galler &ven
overtradelseforfaranden nar sa ar lampligt.

Tidsfristen for genomférandet av EU-direktivet om passageraruppgifter™ Iopte ut den 25
maj 2018, och den 19 juli inledde kommissionen Overtradelseforfaranden mot 14
medlemsstater for att de inte anmalt antagande av nationell lagstiftning som fullstandigt
inforlivar direktivet®! — ett avgdrande verktyg i kampen mot terrorism och grov brottslighet.
Sedan dess har fem medlemsstater meddelat fullstandigt inforlivande®. Parallellt med detta
fortsatter kommissionen att stddja samtliga medlemsstater i deras arbete med att slutfora
utvecklingen av sina system for passageraruppgifter, bland annat genom att underlatta utbytet
av information och bdsta praxis.

Tidsfristen for inforlivandet av direktivet om bekampande av terrorism*®® Iépte ut den 8
september 2018. Den 21 november 2018 inledde kommissionen Overtradelseférfaranden mot

%0 Direktiv (EU) 2016/681, 27.4.2016.

3 Bulgarien, Tjeckien, Estland, Grekland, Spanien, Frankrike, Cypern, Luxemburg, Nederlanderna,
Osterrike, Portugal, Ruménien, Slovenien och Finland. Kommissionen har mottagit svar fran
medlemsstater, d&ven anmalningar av berord lagstiftning, och dessa haller som bast pa att analyseras (se
aven fotnot 47).

Bulgarien, Frankrike, Luxemburg, Osterrike och Grekland (l4get den 6 december 2018).

s Direktiv (EU) 2017/541, 15.3.2017.
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16 medlemsstater som inte har anmélt antagande av nationell lagstiftning som fullstandigt
inforlivar direktivet®.

Tidsfristen for inforlivande av direktivet om kontroll av férvarv och innehav av vapen®
Iopte ut den 14 september 2018. Den 22 november 2018 inledde kommissionen darfor
Overtradelseforfaranden mot 25 medlemsstater som inte har anmélt antagande av nationell
lagstiftning som fullstandigt inforlivar direktivet®®. Efter att 6vertradelseforfarandena inleddes
har en till medlemsstat anmélt fullstandigt inforlivande av atgarder®”.

Tidsfristen for inforlivande av dataskyddsdirektivet for brottsbekampning® i nationell
lagstiftning lopte ut den 6 maj 2018. Den 19 juli 2018 inledde kommissionen
Overtradelseforfaranden mot 19 medlemsstater som inte har anmélt antagande av nationell
lagstiftning som fullstandigt inforlivar direktivet®.

Enligt vad medlemsstaterna anmélt till kommissionen har direktivet om sakerhet i
natverks- och informationssystem® inférlivats fullt ut i 21 medlemsstater och delvis i tre
andra®. Kommissionen har genomfort forsta kontroller av 18 av de 21 medlemsstaterna, vilka
bekraftade att inforlivandet verkar vara fullstandigt. Den 19 juli 2018 inledde kommissionen
Overtradelseforfaranden for bristfallig anmalan mot de 17 medlemsstater som inte hade
anmalt fullstandigt inférlivande inom tidsfristen den 9 maj 2018,

Senast den 9 november 2018 skulle medlemsstaterna informera kommissionen om de sa
kallade operatorer av grundlaggande tjanster som identifierats pa deras territorium, som en del
av inforlivandet av direktivet om sékerhet i natverks- och informationssystem. Dessa &r
offentliga och privata enheter som i enlighet med direktivets krav bor skydda sina nétverks-
och informationssystem och rapportera allvarliga incidenter. Hittills har 19 medlemsstater
framfort synpunkter till kommissionen och 16 har lamnat den relevanta informationen®.
Kommissionen kommer nu att utvédrdera svaren i syfte att sammanstdlla en rapport om
konsekvensen i medlemsstaternas tillvagagangssatt vid identifieringen.

34 Belgien, Bulgarien, Tjeckien, Estland, Grekland, Spanien, Kroatien, Cypern, Litauen, Luxemburg, Malta,

Osterrike, Polen, Portugal, Rumanien och Slovenien.

% Direktiv (EU) 2017/853, 17.5.2017.

% Belgien, Bulgarien, Tjeckien, Tyskland, Estland, Irland, Grekland, Spanien, Frankrike, Cypern, Lettland,
Litauen, Luxemburg, Ungern, Malta, Nederléanderna, Osterrike, Polen, Portugal, Ruménien, Slovenien,
Slovakien, Finland, Sverige och Férenade kungariket.

37 Frankrike (laget den 6 december 2018).

38 Direktiv (EU) 2016/680, 27.4.2016.

» Belgien, Bulgarien, Tjeckien, Estland, Grekland, Spanien, Frankrike, Kroatien, Cypern, Lettland, Litauen,
Luxemburg, Ungern, Nederlénderna, Polen, Portugal, Rumanien, Slovenien och Finland. Kommissionen
har mottagit svar fran medlemsstater, dven anmalningar av berérd lagstiftning, och dessa haller som bést
pa att analyseras (se dven fotnot 51).

40 Direktiv (EU) 2016/1148, 27.4.2016.

41 Bulgarien, Tjeckien, Danmark, Tyskland, Grekland, Estland, Irland, Spanien, Frankrike, Kroatien, Italien,

Cypern, Malta, Nederldnderna, Polen, Portugal, Slovenien, Slovakien, Finland, Sverige och Fdrenade

kungariket har anmalt ett fullstandigt inforlivande. Litauen, Ungern och Lettland har anmaélt delvis

inforlivande (laget den 6 december 2018).

Belgien, Bulgarien, Danmark, Irland, Grekland, Spanien, Frankrike, Kroatien, Lettland, Litauen,

Luxemburg, Ungern, Nederlanderna, Osterrike, Polen, Portugal och Rumanien. Kommissionen har

mottagit svar fran medlemsstater, aven anmélningar av berdrd lagstiftning, och dessa haller som bast pa

att analyseras (se &ven fotnot 48).

Cypern, Tjeckien, Tyskland, Danmark, Estland, Spanien, Finland, Frankrike, Kroatien, Ungern, Litauen,

Nederlanderna, Polen, Portugal, Sverige och Forenade kungariket (laget den 6 december 2018).
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Kommissionen bedémer ocksd inforlivandet av det fjarde penningtvattsdirektivet** och
arbetar for att se till att bestdmmelserna tillampas i praktiken. Kommissionen har inlett
Overtradelseforfaranden mot 21 medlemsstater som inte har anmalt antagande av nationell
lagstiftning som inforlivar direktivet®. Den kommer att fortsitta att anvdnda sina
befogenheter nar det kravs for att sakerstalla ett fullstindigt genomférande av detta direktiv.
Som komplement till detta direktiv tradde nya straffrattsliga bestammelser for bekdmpning av
penningtvatt i kraft i EU den 3 december 2018. Det nya direktivet*® kommer att harmonisera
brott och paféljder for penningtvatt genom lika stranga straff i hela EU, med ett minsta
fangelsestraff pa fyra ar. Medlemsstaterna har 24 manader pa sig att inforliva direktivet och
underrétta kommissionen om detta.

Kommissionen uppmanar alla medlemsstater att till fullo genomféra och tillampa alla EU-
atgarder och instrument som 6verenskommits inom ramen for sakerhetsunionen.

Eftersom tidsfristerna for inforlivande har 16pt ut har kommissionen inlett
overtradelseforfaranden och uppmanar medlemsstaterna att, som ett bradskande arende, vidta
nodvandiga atgarder for att fullt ut inforliva foljande direktiv i nationell lagstiftning och
meddela detta till kommissionen:

e EU-direktivet om passageraruppgifter — sex medlemsstater maste annu anmala
inforlivande i den nationella lagstiftningen och tre medlemsstater maste komplettera
anmalan av inférlivande®’.

e Direktivet om sdkerhet i natverks- och informationssystem — fyra medlemsstater
maste annu meddela inférlivande i den nationella lagstiftningen och tre medlemsstater
maste komplettera anmalan av inforlivande.*®

e Direktivet om bekdmpande av terrorism — sju medlemsstater maste d&nnu meddela
inforlivande i den nationella lagstiftningen och nio medlemsstater maste komplettera
anmalan av inférlivande®.

e Direktivet om kontroll av forvarv och innehav av vapen — 19 medlemsstater maste
annu meddela inforlivande i den nationella lagstiftningen och fem medlemsstater
méste komplettera anmalan av inforlivande®.

a4 Direktiv (EU) 2015/849, 20.5.2015.

45 Belgien, Bulgarien, Danmark, Estland, Irland, Grekland, Spanien, Frankrike, Kroatien, Cypern, Lettland,
Litauen, Luxemburg, Malta, Nederldnderna, Osterrike, Polen, Portugal, Rumanien, Slovakien och
Finland.

46 Europaparlamentets och radets direktiv (EU) 2018/1673 av den 23 oktober 2018 om bekidmpande av

penningtvatt genom straffrattsliga bestdmmelser.

Spanien, Cypern, Nederldnderna, Portugal, Rumanien och Finland har &nnu inte meddelat inférlivande.

Tjeckien, Estland och Slovenien har meddelat delvis inférlivande och ska &nnu komplettera anmélan av

inforlivande (laget den 6 december 2018).

Belgien, Luxemburg, Osterrike och Rumanien har annu inte meddelat inforlivande. Litauen, Ungern och

Lettland har meddelat delvis inforlivande och ska annu komplettera anmélan av inforlivande (1aget den 6

december 2018).

Bulgarien, Grekland, Cypern, Luxemburg, Malta, Polen och Rumaénien har &nnu inte meddelat

inforlivande. Belgien, Tjeckien, Estland, Spanien, Kroatien, Litauen, Osterrike, Portugal och Slovenien

har meddelat delvis inférlivande och ska annu komplettera anmélan av inforlivande (ldget den 6

december 2018).

Belgien, Bulgarien, Tyskland, Estland, Irland, Grekland, Spanien, Cypern, Lettland, Luxemburg, Ungern,

Nederlanderna, Osterrike, Polen, Rumanien, Slovenien, Slovakien, Finland och Sverige har 4nnu inte

anmaélt inforlivande. Tjeckien, Litauen, Malta, Portugal och Forenade kungariket har meddelat delvis

inforlivande och ska &nnu komplettera anmélan av inforlivande (laget den 6 december 2018).

47

48

49

50

12




e Dataskyddsdirektivet for brottsbekdmpning — elva medlemsstater maste annu
meddela inforlivande i den nationella lagstiftningen och tvd medlemsstater maste
komplettera anmélan av inférlivande®.

e Det fjarde penningtvéattsdirektivet — tre medlemsstater maste komplettera anmalan
av inforlivande®.

2. Beredskap och skydd

Ett ar efter det att kommissionen 2017 antog sin handlingsplan om skydd av offentliga
platser®® har betydande framsteg gjorts med dess genomférande pé alla omréden, med ett
sarskilt fokus pa vagledning och EU-finansiering som stod till medlemsstaterna.

Sex moten har agt rum med myndigheter och privata aktorer for att utbyta god praxis och
information om hur verksamhetsutévare och myndigheter kan forbattra sakerheten pa olika
offentliga platser, t.ex. hotell, shoppingcentrum, transportplatser, idrottsanlaggningar och
kulturevenemang. Aven om bade myndigheter och verksamhetsutovare tar initiativ till att
forbattra sékerheten vid sina anlaggningar, har det framgatt av motena att det annu finns
problem och brister. I vissa sektorer finns en vil utvecklad sidkerhetskultur, medan andra forst
nu tar till mer systematiska metoder for att skydda sina lokaler. Forumet for aktorer, en
kommissionsledd grupp som ska uppmuntra till offentlig-privata partnerskap for sékerhet,
holl ett moéte med alla sektorer den 26 november 2018. Deltagarna valkomnade
kommissionens vagledning om god praxis for atgarder som aktorer och myndigheter bor
infora for att forbattra sékerheten pa offentliga platser.

Efter kommissionens tekniska seminarium med stadsplanerare och lokala sékerhetstjanstemén
fran europeiska stader i juni 2018 utarbetade kommissionens gemensamma
forskningscentrum tva rapporter som kartlagger befintliga riktlinjer for skydd av offentliga
platser och barridrsystem. En forsta europeisk guide om hur man valjer lampliga
barriarlosningar har ocksa utarbetats for att stadsplanerare ska kunna forbattra sékerheten i
stdderna utan att omgarda stadskérnorna med murar.

EU-finansiering finns att tillgd for detta arbete. Atta projekt som fokuserar p& skyddet av
offentliga platser har valts ut fran 2017 ars inbjudan att lamna projektférslag inom ramen for
fonden for inre sékerhet — polis, allt fran stadsrelaterade sakerhetskoncept, forbattrad inbyggd
sékerhet, skydd mot attacker med fordon och forbéattrad jarnvagssékerhet till utveckling av
utbildningskoncept och kampanjer for att 6ka medvetenheten. Ytterligare atgarder kommer att
finansieras inom 2018 &rs inbjudan att lamna forslag™. Det ar ocksd méjligt att lamna in
projektforslag inom ramen for initiativet for innovativa atgarder i staderna som en del av
Europeiska regionala utvecklingsfonden®, i syfte att forse stader med innovativa lésningar pa
sakerhetsproblem. Dessutom ingar en sarskild inbjudan for forskning i 2018-2020 ars

o Bulgarien, Estland, Grekland, Spanien, Cypern, Lettland, Nederl&nderna, Polen, Ruménien, Slovenien

och Finland har &nnu inte meddelat inforlivande. Tjeckien och Portugal har meddelat delvis inférlivande
och ska annu komplettera anmélan av inforlivande (laget den 6 december 2018).

Luxemburg, Osterrike och Rumanien har meddelat delvis inférlivande och ska dnnu komplettera anmélan
av inforlivande. Ovriga arton medlemsstater har anmalt fullstandigt inférlivande och kommissionen héller
pa att gora sin bedémning (laget den 6 december 2018).

53 COM(2017) 612 final, 18.10.2017.

> https://ec.europa.eu/home-affairs/financing/fundings/security-and-safeguarding-liberties/internal-security-
fund-police/union-actions_en, sista inldmningsdag den 16 januari 2019.
https://www.uia-initiative.eu/en/urban-security, sista inlamningsdag den 31 januari 2019.
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https://ec.europa.eu/home-affairs/financing/fundings/security-and-safeguarding-liberties/internal-security-fund-police/union-actions_en
https://ec.europa.eu/home-affairs/financing/fundings/security-and-safeguarding-liberties/internal-security-fund-police/union-actions_en
https://www.uia-initiative.eu/en/urban-security

arbetsprogram for Sakra samhallen inom Horisont 2020 i syfte att utveckla innovativa
I6sningar for skydd av offentliga platser.

Som Europeiska radet efterlyste vid sina méten i mars och oktober 2018 har kommissionen
intensifierat sina atgarder mot kemiska, biologiska, radiologiska och nukleara hot och sitt
samarbete med medlemsstaterna framfor allt kring kemiska hot. Experter fran kommissionen
och medlemsstaterna har tagit fram en gemensam forteckning 6ver kemiska &mnen att beakta
och kommer nu att samarbeta med tillverkarna om forbattring av detekteringskapaciteten.
Kommissionen har ocksa inlett en dialog med den privata sektorn for att undersoka
mojligheterna att minska terroristers tillgang till kemiska amnen som kan anvandas som
prekursorer for kemiska angrepp. Kommissionen drar dven en pagaende utbildningskampani
vid det europeiska utbildningscentrumet for karnsdkerhet for att utbilda nationella
brottsbekdmpande myndigheter i detektering av radiologiska och nukledra material. Drygt
100 poliser kommer att utbildas med sofistikerad utrustning och riktiga kdarndmnen for att bli
battre forberedda pa en potentiell smutsig bomb.

Som en uppfoljning till slutsatserna fran Europeiska radets mote i juni 2018 antog radet
(utrikes fragor) den 15 oktober 2018 ett nytt system med restriktioner mot anvandningen
och spridningen av kemiska vapen. Tack vare det nya systemet kommer EU att kunna inféra
sanktioner i form av inreseférbud till EU och frysning av tillgangar for personer och enheter
som dar inblandade i utvecklingen och anvandningen av kemiska vapen var som helst, oavsett
var de 4r medborgare eller var de befinner sig®®.

Den 5-23 november 2018 genomforde EU och Nato en hybridévning som en parallell och
samordnad 6vning. Syftet var att i en skyddad miljo forbattra och forstarka EU:s formaga att
reagera pa en komplex kris av hybridkaraktar med en inre och en yttre dimension samt att
forbattra samarbetet med Nato. | 6vningen deltog EU:s relevanta institutioner och organ, med
deltagande av 25 medlemsstater plus Norge och atta av EU:s byraer. Schweiz deltog som
observator.

Nér det galler beredskap och skydd uppmanar kommissionen

e medlemsstaterna att arbeta for att handlingsplanen for att 6ka beredskapen mot
kemiska, biologiska, radiologiska och nukledra risker ska vara helt genomford i slutet
av 2019,

e medlemsstaterna och den privata sektorn att 6ka samarbetet for att forbattra skyddet av
offentliga platser och att efterstrava fullstandigt genomférande av handlingsplanen om
skydd av offentliga platser.

3. Sakerhetsforskning

EU:s sékerhetsforskning &r en av byggstenarna i sdkerhetsunionen. Den mojliggor innovation
inom teknik och kunskap som ar avgorande for att utveckla formagan att hantera dagens
sékerhetsutmaningar, och foregriper morgondagens hot och bidrar till en mer
konkurrenskraftig sakerhetsindustri inom EU. Detta ar sarskilt viktigt med tanke pa behovet

% Radets forordning (EU) 2018/1542 av den 15 oktober 2018 om restriktiva atgarder mot spridning och
anvéndning av kemiska vapen
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32018R1542
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av att Gvervaga strategiska sakerhetsfragor sasom den digitala infrastrukturens leveranskedja
och de tekniska komponenternas ursprung.

Jamfort med andra omraden dr EU-finanseringen helt avgorande for sakerhetsforskningen, da
den utgér omkring 50 % av all offentlig finansiering av sékerhetsforskning pa EU-niva och
nationell nivd>’. Sedan sakerhetsforskningen inleddes p& EU-niva 2007 har EU bidragit med
mer an 2 miljarder euro i finansiering till 6ver 400 projekt, 4ven pa omraden som omfattas av
EU:s politiska utveckling, sasom flygplatsskannrar, avancerad forensik, verktyg for att
hantera onlineradikalisering, metoder for insamling av elektroniska bevis i brottmal samt
teknik for forsta motatgarder. Framtida tekniska trender sasom artificiell intelligens, kognitiva
system och dataanalys &r ocksa val representerade i de pagaende projekten.

Nya projekt har visat en direkt 1ank mellan forskning och genomférandet och utvecklingen av
politik: inom grénssakerhet och hantering av leveranskedjor®, inom kemiska, biologiska,
radiologiska och nukleéra risker®®, inom hantering av elektroniska bevis®® samt inom maritim
vervakning®.

Med tanke pa sakerhetssektorns sarskilda karaktar (dvs. att marknaden framst bestar av
myndigheter) kan lamplig anvandning av forskningsresultat garanteras endast om forskningen
erkdnns som en av byggstenarna i en bredare process for resursutveckling som inbegriper
beslutsfattare, yrkesverksamma, naringslivet och den akademiska varlden. Det ar helt
avgorande att samtliga berérda aktorer deltar redan pa ett tidigt stadium for att
kapacitetsbrister ska kunna identifieras och kapacitetsprioriteringar faststallas, sa att dessa vid
behov kan ligga till grund for en begéran om forskningsinsatser. Kommissionen arbetar i nira
samarbete med alla berorda parter for att framja ett sadant tillvagagangsstt.

For att 6ka medvetenheten om resultaten samlades omkring 900 berdrda parter fran hela
Europa i Bryssel den 5-6 december 2018 till ett evenemang kring sakerhetsforskning med
syftet att visa pa effekterna av EU-finansierad sakerhetsforskning. Samma vecka samlades
ocksa anvandargruppen for sakra, trygga och motstandskraftiga samhéallen med sarskilda

57
58

Endast atta medlemsstater har uppgett att de har ett strukturellt nationellt program for sékerhetsforskning.
CORE-projektet var forst med att anvénda sig av blockkedjeteknik i hantering av leveranskedjan. Flera
stora logistikforetag, t.ex. MAERSK-IBM, Seacon Logistics och Royal Flora Holland, utnyttjar
utvecklingen frdn CORE till att bygga sina internetbaserade logistiksystem, projekt-id 603993, FP7-SEC-
2013-1, start 1.5.2014, mer uppgifter pa: https://cordis.europa.eu/project/rcn/188515_en.html

5 Projektet TOXITRIAGE ledde till ett lattanvant detekteringssystem for kemiska och biologiska hot och
en effektiv samordningsmekanism for triage av offer for olika typer av beredskapspersonal, projekt-id
653409, H2020-DRS-2014, start 1.9.2015, mer uppgifter pa:
https://cordis.europa.eu/project/rcn/194860_en.html

Projektet EVIDENCE faststéllde en fardplan med strategier, mél och atgarder som behdvs for att inratta
en gemensam europeisk ram for en korrekt och harmoniserad hantering av elektroniska bevis. Dessa
resultat anvéndes for att underbygga konsekvensbedémningen avseende kommissionens
lagstiftningsforslag pé detta omrade, projekt-id 608185, FP7-SEC-2013-1, start 1.3.2014, mer uppgifter
pé: https://cordis.europa.eu/project/rcn/185514_en.html

Projektet CLOSEYE var det forsta exemplet pa hur EU-finansierad forskning kan overbrygga klyftan
mellan identifieringen av en kapacitetsbrist och inforandet av tekniska losningar for att atgarda denna
brist. Med utgéngspunkt i tidigare EU-finansierad forskning om maritim gransévervakning har detta
projekt lett till I6sningar for att forbattra upptackt, identifiering och sparning av sma batar till sjoss. Tva
nationella myndigheter i Spanien och Portugal har sedermera lanserat ett upphandlingsinitiativ pa basen
av resultaten av CLOSEYE. Spanien har anvéant gransinstrumentet inom ramen for fonden for inre
sakerhet och darigenom utnyttjat synergierna mellan dessa olika EU-fonder pa bésta satt. Projekt-id
313184, FP7-SEC-2012-1, start 1.4.2013, mer uppgifter pa:
https://cordis.europa.eu/project/rcn/108227_en.html
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paneler kring en rad fragor som ror sékerhetsforskning, samt det arliga motet i det
internationella forumet for 6kad innovation for beredskapspersonal.

Kommissionen har klargjort att sakerhetsforskningen bor vara en viktig prioritering &ven i
fortsattningen, som en del av forslaget till det framtida ramprogrammet foér forskning och
innovation (Horisont Europa, del av nasta flerariga budgetram 2021-2027). Programmet
Horisont Europa syftar till att uppna storre komplementaritet med andra forskningsprogram
pa omraden sasom forsvar, samt synergier med relaterade finansieringsprogram sasom fonden
for inre sakerhet, fonden for integrerad gransforvaltning inklusive instrumenten for
grénsforvaltning respektive viseringar, fonden for ett digitalt Europa och regionala fonder.
Programmet kommer ocksa att vara inriktat pa att ytterligare oka EU-byrdernas och de
yrkesverksammas roll i hela forskningscykeln.

Den 7 december 2018 antog kommissionen ett meddelande och en samordnad handlingsplan®
om samarbete for artificiell intelligens som omfattar behovet av att maximera fordelarna med
artificiell intelligens inom sékerhetssektorn, inbegripet brottsbekdmpande organ och
néringslivet. Med hjalp av den samordnade handlingsplanen vill kommissionen omsétta
principer i konkreta atgarder, som ska genomforas gemensamt av kommissionen och
medlemsstaterna. Alla tre sdkerhetsaspekterna av artificiell intelligens®® &r tydligt
framtradande i alla atgarder fran forskning till utslappande av sadan teknik pa marknaden.

Kommissionen &r fast besluten att integrera diskussionen om risker och mojligheter i samband
med artificiell intelligens i en bredare utvecklingsstrategi for sékerhet, med beaktande av olika
scenarier, behov, brister och alternativ som &r specifika for varje sakerhetsomrade. Dessutom
har kommissionen for avsikt att diskutera med programkommittén for sdkra samhéllen om
inforandet av en relevant atgérd redan i Horisont 2020:s arbetsprogram for 2020.

Nér det galler sdkerhetsforskning kommer kommissionen att

e mellan mars 2019 och augusti 2019 inleda inbjudan att lamna projektforslag for 2019
inom ramen for Sakra samhéllen inom Horisont 2020.

4. Yittre dimension

EU hade ett givande utbyte med motparter i Forenta staterna vid ministermotet mellan EU
och Forenta staterna om rattsliga och inrikes fragor den 8-9 november 2018 i
Washington, dar bada parter bekraftade att de star fasta i sin avsikt att ta itu med
gemensamma utmaningar pa omradena rattsliga och inrikes fragor. I synnerhet betonades
betydelsen av ett effektivt informationsutbyte i arbetet mot terrorism. EU och Forenta staterna
framh&vde vikten av utbyte av passageraruppgifter som ett verktyg for att forebygga
terroristers resande och enades om att forbereda en gemensam utvérdering under 2019 i
enlighet med bestdmmelserna i avtalet mellan EU och Forenta staterna om
passageraruppgifter. Dessutom poangterade bagge parter vilken stor vikt de féaster vid kampen
mot cyberbrottslighet och battre cybersékerhet. De enades om att undersoka mdjligheten till
ett avtal mellan EU och Forenta staterna om elektroniska bevis. Europeiska unionen och

62 COM(2018) 795 final, 7.12.2018.

63 Cybersakerheten for teknik som bygger pa artificiell intelligens, utnyttjande av artificiell intelligens for
sakerhetsandamal, inklusive forebyggande, upptickt och utredning av brott och terrorism, samt
forebyggande av skadlig och olaglig anvandning av artificiell intelligens.
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Forenta staterna papekade dven behovet av okade anstrangningar for att 16sa problemet med
terroristers anvandning av internet for att leda och inspirera attacker, samtidigt som enskilda
personers réttigheter tryggas, daribland yttrandefriheten. Bagge parter uppmarksammade att
valsystemen i demokratiska stater &r mer utsatta &n nagonsin tidigare, vilket kraver samarbete
och utbyte av basta praxis mellan likasinnade lander. Europeiska unionen och Forenta staterna
enades om att inleda en regelbunden dialog om dessa fragor, med borjan vid nasta mote
mellan hogre tjansteman 2019%.

Forhandlingarna mellan EU och Kanada om ett reviderat avtal om passageraruppgifter har
fortsatt. Kommissionen kommer fortsatt att regelbundet halla radet och Europaparlamentets
utskott for medborgerliga fri- och rattigheter samt rattsliga och inrikes fragor uppdaterade om
framstegen.

Den 30 november 2018 &gde de forsta forhandlingarna rum om ett avtal mellan EU och
Turkiet om utbyte av personuppgifter mellan Europol och de turkiska myndigheter som &r
behoriga for att bekampa grov brottslighet och terrorism. Kommissionen har ocksa kontakt
med de israeliska myndigheterna i syfte att inleda foérhandlingar med Israel. Den 3 december
2018 holls ett mote mellan EU och foretradare for Algeriet, Egypten, Jordanien, Libanon,
Marocko och Tunisien for att diskutera ett eventuellt framtida samarbete mellan de
brottshekdmpande myndigheterna i dessa lander och Europol, inklusive genom samarbetsavtal
och for att i framtiden eventuellt inga ett avtal om utbyte av personuppgifter.

EU har fortsatt att fora diskussioner om terrorismbekdmpning med partnerlanderna. Den
12 november diskuterade EU och Indien bekampning av terrorism i Bryssel med fokus pa
informationsutbyte, terroristers anvéndning av internet och ett mojligt samarbete med
Europol. Den 29 november diskuterade EU och Pakistan bekdmpning av terrorism i Bryssel
med fokus pa insatser for att bekampa finansiering av terrorism inom ramen for arbetsgruppen
for finansiella atgarder. Vid diskussionerna om bekadmpning av terrorism och regional
sdkerhet mellan EU och Algeriet i Alger den 12 november 2018 ledde hdéga
representanten/vice ordféranden Federica Mogherini diskussionen kring insatserna for att
aterstélla sakerheten i Libyen och Sahel. Hogre tjansteman i EU och Kuwait traffades for
forsta gangen i Bryssel den 27 november 2018 for att diskutera majligheter till ytterligare
kontakter och ett eventuellt framtida samarbete kring fragor som ror bekampning av
terrorism, organiserad brottslighet och cybersakerhet.

| november 2018 deltog irakiska militara och brottsbekdmpande aktorer for forsta gangen i
utbildning i insamling av bevis fran slagfaltet vid Natos kompetenscentrum for
stabilitetspolitik i Vicenza i Italien vid ett utbildningscentrum for italienska Carabinieri.
Utbildningen ingar i ett tredrigt projekt mellan EU, Interpol och Nato, som syftar till att
sakerstalla att personer som ar inblandade i grov brottslighet och terrorism i konfliktomraden
stalls infor ratta. Projektet ar en konkret EU-atgard for att bygga upp kapacitet att hantera
laglig insamling av bevis for brott som begatts av militanta Daishmedlemmar, vilket i
framtiden kan leda till utokat internationellt samarbete mellan Iraks och EU:s
brottsbekdmpande organ.

IV. SLUTSATS

Rapporten visar att goda framsteg har gjorts for att bygga en effektiv och verklig
sakerhetsunion. Samtidigt framgar det tydligt att bade medlagstiftarna och medlemsstaterna

64 https://www.consilium.europa.eu/en/press/press-releases/2018/11/09/joint-eu-u-s-statement-following-

the-eu-u-s-justice-and-home-affairs-ministerial-meeting/#
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maste gora mer i form av att slutfora lagstiftningsprocesser och genomfora antagna atgarder
for att ge EU-medborgarna hogre inre sakerhet. Med tanke pa valet till Europaparlamentet i
maj 2019 blir de kommande veckorna avgorande foér att gora ytterligare framsteg i
utvecklingen och inférandet av lampliga sakerhetsstrategier pa EU-niva.
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