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I. SISSEJUHATUS

See aruanne on seitsmeteistkiimnes aruanne tulemusliku ja tegeliku julgeolekuliidu loomisel
tehtud tdiendavate edusammude kohta. Selles Kkasitletakse arengut kahes peamises
valdkonnas: voitlus terrorismi ja organiseeritud kuritegevuse ja nende tugististeemidega ning
kaitse- ja vastupanuvdime suurendamine nende ohtude suhtes. Euroopa Parlament ja ndukogu
tegid viimastel kuudel mitme seadusandliku prioriteedi elluviimisel méarkimisvaarseid
edusamme. Paljude prioriteetsete dokumentide suhtes ei ole poliitilisele kokkuleppele siiski
veel joutud ja kaasseadusandjad peavad tegema tdiendavaid joupingutusi. Kuna 2019. aasta
mais toimuvad jargmised Euroopa Parlamendi valimised, on viimane aeg votta vastu
menetluses olevad komisjoni poolt julgeolekuliidu véljakujundamiseks esitatud prioriteetsed
ettepanekud, nagu seda kutsus Ules tegema president Jean-Claude Juncker oma kdnes
olukorrast Euroopa Liidus.

ELi juhid kinnitasid Euroopa Ulemkogu® 18. oktoobri 2018. aasta kohtumisel taas oma
pihendumust liidu sisejulgeoleku tugevdamisele ja tunnistasid, et viimastel aastatel on
sisejulgeoleku  tugevdamisel saavutatud haid tulemusi tdnu paremale koostdole,
konkreetsetele kohapealsetele meetmetele ja mitme 6igusakti vastuvGtmisele. Sellele
tuginedes kutsus Euroopa Ulemkogu menetluses olevate komisjoni ettepanekutega edasi
lilkuma, et tbkestada kuberriinnakuid, neile reageerida ja neid dra hoida, tdkestada
terroristliku veebisisu levitamist, tagada kiire ja tShus piiriilene juurdepéas elektroonilistele
tdenditele, hdlbustada juurdepddsu finantsteabele ning parandada infosusteemide ja
andmebaaside koostalitlusvGimet. Kéesolev aruanne annab ulevaate nende oluliste algatuste
ule peetavate labirddkimiste seisust, kutsudes kaasseadusandjaid votma meetmeid nende
Kiireks vastuvotmiseks (vt ka kdigi julgeolekuliidu algatuste loetelu 1 lisas). Euroopa
Ulemkogu kutsus ka uiles ldbi vaatama komisjoni algatust laiendada Euroopa Prokuratuuri
volitusi, nii et need hélmaksid piiritileseid terrorikuritegusid, ja komisjoni jaoks on oluline
uurida sellest 1ahenemisviisist saadavat kasu. Lisaks réhutasid riigipead ja valitsusjuhid liidu
demokraatlike stisteemide kaitsmise ja vaarinfo vastu vditlemise tahtsust lahenevate Euroopa
Parlamendi valimiste kontekstis. Jargmisel Euroopa Ulemkogu kohtumisel 13. ja
14. detsembril 2018 kasitletakse ka véaarinfo levitamise kampaaniaid kui demokraatlike
stisteemide teravat probleemi, mis nduab kiireloomulisi meetmeid, eelkBige vabade ja diglaste
Euroopa Parlamendi ja liikmesriikide parlamentide valimiste tagamiseks. Seda silmas pidades
vOetakse kdaesolevas aruandes arvesse edusamme valimisprotsessiga seotud probleemidega
toimetuleku vBime tagamisel liidus.

Oma ihisdeklaratsioonis ELi seadusandlike prioriteetide kohta aastateks 2018-2019
nimetasid Euroopa Parlamendi president, ndukogu eesistuja ja komisjoni president (he
peaeesmargina ELi kodanike julgeoleku kaitsmist. Need kolm institutsiooni kohustusid
kasitlema julgeolekuliidu ettepanekuid kiireloomuliste prioriteetsete dokumentidena, mis
tuleb vastu votta enne Euroopa Parlamendi praeguse koosseisu ametiaja I6ppu. T6od tuleb
jatkata, tuginedes viimasel aastal tehtud edusammudele, ja komisjon kutsub
kaasseadusandjaid tiles suurendama labirdakimiste pidamisel joupingutusi.

Komisjon ootab terrorismi késitleva erikomisjoni jarelduste ja soovituste aruande Euroopa
Komisjoni poolset vastuvotmist, mis peaks toimuma 12. detsembril 2018. Aruanne annab
olulise panuse terrorismivastasesse vditlusesse ja julgeolekuliidu edasiarendamisse.
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1. SEADUSANDLIKE PRIORITEETIDE ELLUVIIMINE

Kaasseadusandjad on viimastel kuudel teinud mitme seadusandliku prioriteedi elluviimisel,
eelkdige tugevdatud Schengeni infosisteemi, kiberturvalisust késitleva &igusakti ja
mittesularahaliste  maksevahenditega seoses markimisvadrseid edusamme. Paljude
prioriteetsete dokumentide suhtes ei ole poliitilisele kokkuleppele siiski veel jéutud ja on vaja
teha lisajoupingutusi, et tagada nende vastuvdtmine enne Euroopa Parlamendi valimisi (vt ka
kdigi julgeolekuliidu algatuste loetelu 1 lisas).

1. Julgeoleku, piirivalve ja rande haldamise tugevamad ja arukamad infoststeemid

Komisjonile valmistavad heameelt Euroopa Parlamendi ja ndukogu jéudsad edusammud
seoses seadusandlike ettepanekutega ELi julgeoleku, piirivalve ja rande haldamise
infostisteemide koostalitlusvdime saavutamiseks®. Ettepanekud tagaksid liikmesriikide
piirivalve-, rande- ja diguskaitseametnikele tapse ja usaldusvéarse teabe ning suutlikkuse teha
kindlaks mitut identiteeti ja vdidelda identiteedipettuste vastu. Kolmepoolsed kohtumised
toimusid 24. oktoobril 2018, 15.novembril 2018 ja 27.novembril 2018. Kooskdlas
Uhisdeklaratsiooniga kutsub  komisjon kaasseadusandjaid lles jéudma poliitilisele
kokkuleppele jargmisel kolmepoolsel kohtumisel 13. detsembril 2018.

Infosusteemide koostalitlusvdime hdélmaks viisainfostisteemi. Euroopa Parlamendis ja
ndukogus on kaimas t66 2018. aasta mai seadusandliku ettepaneku kallal,* et véimaldada
viisataotlejate tausta pohjalikumalt kontrollida, téita liingad julgeolekuteabes parema
teabevahetusega liikmesriikide vahel ja tagada tdielik koostalitlusvéime muude kogu ELi
hdlmavate  andmebaasidega. = Komisjon  kutsub  kaasseadusandjaid  (les oma
labird&kimisvolitusi vOimalikult Kiiresti vastu votma, et jouda selle dokumendi suhtes
kokkuleppele Euroopa Parlamendi praeguse koosseisu ametiajal.

Infosusteemide koostalitlusvdimes kokkuleppimine v@imaldaks ka saada tdit kasu
tugevdatud Schengeni infosiisteemist,” mille kaasseadusandjad vétsid vastu 28. novembril
2018.

Koostalitlusvéime hdlmaks ka Euroopa karistusregistrite infostisteemi kavandatud®
laiendamist kolmandate riikide kodanikele. Ettepanekuga né&hakse ette keskse andmebaasi
loomine, mis vdimaldab kiiresti kontrollida, kas mdnel liikmesriigil on teavet kolmanda riigi
kodaniku suhtes tehtud suldimdistvate kohtuotsuste kohta. Komisjon  kutsub
kaasseadusandjaid Ules Idpetama labiradkimised selle prioriteetse seadusandliku algatuse Ule
jargmisel kolmepoolsel kohtumisel 11. detsembril 2018.

Infostisteemide koostalitlusvbime hdlmaks ka Eurodaci. Komisjoni ettepanek tugevdada
Eurodaci’ laiendaks selle ulatust, nii et see ei hdlmaks (iksnes varjupaigataotlejate, vaid ka
seadusliku aluseta riigis viibivate kolmandate riikide kodanike ja ELi ebaseaduslikult
sisenevate isikute tuvastamist. Komisjon on hiljuti tutvustanud kasu, mida toob selle
ettepaneku vastuvotmine, mis on (ks viiest peatselt kokkulepitavast Euroopa (hise
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varjupaigastisteemiga seotud ettepanekust®. Need ettepanekud tuleks vastu vdtta enne
Euroopa Parlamendi valimisi.

Et tagada tugevamad ja arukamad infoststeemid julgeoleku, piiride ja rdnde haldamise
valdkonnas, kutsub komisjon Euroopa Parlamenti ja ndukogu ules:

Uhisdeklaratsiooni prioriteedid:

e joudma kdesoleva aasta 10puks kokkuleppele koostalitlusvdimet Kkasitlevate
seadusandlike ettepanekute suhtes;

e joudma detsembriks 2018 kokkuleppele seadusandliku ettepaneku suhtes laiendada
Euroopa karistusregistrite infostisteemi, et see hdlmaks kolmandate riikide
kodanikke;

e vOtma enne Euroopa Parlamendi valimisi vastu Eurodaci késitlev seadusandliku
ettepaneku, mille suhtes kokkuleppele joudmine on ké&eulatuses.

Muud:
e vOtma vOimalikult Kiiresti vastu asjaomased volitused labirddkimiste pidamiseks
seadusandliku ettepaneku ule tugevdada viisainfoststeemi.

2. Julgeoleku tugevdamine valispiiri parema haldamise kaudu

Sisepiirikontrollita vaba liikumise ala turvalisuse eeltingimus on valispiiride tugev ja
usaldusvadrne kaitse. See on liikmesriikide thine tlesanne ja nad peavad Euroopa piiri- ja
rannikuvalve abil tagama valispiiride haldamise nii enda kui ka kdigi thistest huvidest
lahtudes. Komisjon tegi 2018. aasta septembris Euroopa Ulemkogu 2018. aasta juuni
jarelduste” alusel ettepaneku® Euroopa piiri- ja rannikuvalvet veelgi tugevdada, et tagada
ameti usaldusvadrsem ja kindlam tugivbime. Komisjoni ettepaneku kohaselt sailitatakse
lilkmesriikide esmane vastutus vélispiiride kaitse eest, kuid antakse ametile vahendid selle
toetamiseks 10 000 piirivalveametnikust koosneva alalise korpusega. Selle jarkjarguline, kuid
kiire loomine suurendaks viivitamata ELi kollektiivset vdimet valispiiri kaitsta ja korraldada
tdhusalt EList tagasisaatmist.

6. detsembril 2018 peetud justiits- ja sisekusimuste ndukogu istungil jouti osalisele Gldisele
kokkuleppele komisjoni ettepaneku tagasisaatmise ja vélispiiriga seotud aspektides. To6d
tuleb siiski tdhustada ettepaneku koigi aspektidega, et saada jaanuaris vdimalikult kiiresti
volitused kolmepoolsete kohtumiste alustamiseks Euroopa Parlamendiga. Euroopa
Parlamendis peaks 2019. aasta jaanuaris vastu vdetama kodanikuvabaduste, justiits- ja
siseasjade komisjoni aruanne. See ettepanek on Euroopa Liidu jaoks esmatéhtis ja komisjon
kutsub Euroopa Parlamenti ja ndukogu Ules votma kavandatud oOigusakti vastu Euroopa
Parlamendi praeguse koosseisu ametiajal.

Et tugevdada julgeolekut vélispiiri parema haldamise kaudu, kutsub komisjon Euroopa
Parlamenti ja ndukogu ules:

Réande kdikide aspektide haldamine: edusammud Euroopa rénde tegevuskava raames, COM(2018) 798
final (4.12.12).
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Algatused, mis esitati 2018. aasta kdnes olukorrast Euroopa Liidus:
e vOtma vdimalikult Kiiresti vastu tdielikud volitused l&birddkimiste pidamiseks
seadusandliku ettepaneku (le tugevdada Euroopa piiri- ja rannikuvalvet, et votta
ettepanek vastu Euroopa Parlamendi praeguse koosseisu ametiajal.

3. Radikaliseerumise arahoidmine

Noukogus on joudsalt kdimas labiradkimised terroristlikku veebisisu késitleva maaruse
ettepaneku Ule, mille komisjon esitas koos k&nega olukorrast Euroopa Liidus®*. Selle eesmark
on tagada selge Uhtlustatud digusraamistik, et valtida veebimajutusteenuste kuritarvitamist
terroristliku veebisisu levitamiseks, tagades samal ajal pdhidiguste téieliku kaitse. M&é&ruse
ettepanek esitati nii Euroopa Ulemkogu'® kui ka Euroopa Parlamendi*® tungival leskutsel.
Komisjonile valmistab heameelt Gldise lahenemisviisi vastuvdtmine 6. detsembril 2018
peetud justiits- ja sisekiisimuste ndukogu istungil. Komisjon kutsub Euroopa Parlamenti Ules
kiirendama oma t60d selle ettepaneku kallal, et vGtta see vastu oma praeguse koosseisu
ametiajal.

Samal ajal jatkab komisjon tdie plhendumusega liikmesriikide ja veebimajutusteenuse
pakkujate toetamist terroristliku veebisisuga voitlemisel. ELi internetifoorum jatkab
litkmesriikide ja veebimajutusteenuse pakkujate vabatahtliku koost6d ja selliste meetmete
vOtmise edendamist, millega piiratakse terroristliku veebisisu kéttesaadavust ja vdimestatakse
kodanikutihiskonda levitama internetis laialdasemalt mojusaid alternatiivseid seisukohti. ELi
internetifoorumi neljas ministrite tasandi kohtumine toimus 5. detsembril 2018. Kohtumisel
tehti kokkuvote viimasel 12 kuul tehtud edusammudest terroristliku veebisisu eemaldamisel
internetist.

Komisjon jatkab ka radikaliseerumise arahoidmise toetamist liikmesriikides. Oma
esimesel kogunemisel 24. oktoobril 2018 Viinis leppis radikaliseerumise tokestamist ja selle
vastu vditlemist kasitlevate liidu meetmete juhtndukogu®® kokku iga-aastastes strateegilistes
suunistes ELi tasandi meetmete ja algatuste kohta 2019. aastal. Strateegilised prioriteedid
tuginevad teabele, mis on saadud praktikutelt (radikaliseerumisalase teadlikkuse vdrgustiku
kdrgetasemeline konverents ja radikaliseerumisalase teadlikkuse vorgustiku 11. ja
12. oktoobri 2018. aasta Uldkoosolek), teadlastelt (radikaliseerumisalase teadlikkuse
vorgustiku 17. oktoobri 2018. aasta teaduskonverents) ning muudelt ELi vorgustikelt ja
algatustelt (eelkdige néiteks Euroopa strateegilise teabevahetuse vorgustik), ning
poliitikakujundajate panusele.

Komisjon kuulutas 28. novembril 2018 sisejulgeolekufondi politseikoostdd ja kuritegevuse
tokestamise 2018. aasta tdprogrammi osana valja projektikonkursi, mille maht on 5 miljonit

1 COM(2018) 640 final (12.9.2018).

12 Euroopa Ulemkogu kutsus 22.-23. juunil 2017 toimunud kohtumisel sektorit iiles ,,to6tama vilja uusi
tehnoloogiaid ja vahendeid, et parandada terroriaktide toimepanemist Ghutava veebisisu automaatset
tuvastamist ja korvaldamist. Seda tuleks vajaduse korral taiendada asjakohaste seadusandlike meetmetega
ELi tasandil. 28. juunil 2018 tervitas Euroopa Ulemkogu ,komisjoni kavatsust esitada seadusandlik
ettepanek, mille eesmédrk on parandada vihkamist ja terroriaktide toimepanemist Ohutava sisu
kindlakstegemist ja eemaldamist®.

Euroopa Parlament kutsus oma 15. juuni 2017. aasta resolutsioonis veebiplatvormide ja digitaalse ihtse
turu kohta asjaomaseid platvorme iiles ,tugevdama meetmeid ebaseadusliku ja kahjuliku infosisu
tokestamiseks* ning palus komisjonil esitada ettepanekud nende kusimuste lahendamiseks.
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eurot radikaliseerumise tbkestamiseks ja kontrolliks ning tegelemiseks komisjoni
korgetasemelise radikaliseerumise vastu voitlemise eksperdiruhma kindlaks maératud
prioriteetsete valdkondadega: kogukonna kaasamine, kohalik m&dde, mitut asutust hélmav
lahenemisviis ja noored™. Lisaks pakutakse kodanikuiihiskonna organisatsioonidele, mis
pluavad vdidelda terroristide propaganda vastu positiivsete alternatiivide pakkumisega, ELi
rahalist toetust kodanikulhiskonna tugevdamise programmist, millest 12 miljonit eurot on
madratud kodanikutihiskonna partnerite koolitamiseks ja rahastamiseks, et korraldada veebis
terrorismivastase propaganda kampaaniaid.

Radikaliseerumise arahoidmiseks kutsub komisjon Euroopa Parlamenti Gles:

Algatus, mis esitati 2018. aasta kdnes olukorrast Euroopa Liidus:
e vOtma esmajarjekorras vastu volitused labirddkimiste pidamiseks seadusandliku
ettepaneku Ule, mis kasitleb terroristliku veebisisu levitamise tGkestamist, et votta
ettepanek vastu Euroopa Parlamendi praeguse koosseisu ametiajal.

4. Vaarinfo vastu voitlemine ja valimisprotsessiga seotud probleemidega toimetuleku v8ime
tagamine

Nagu Euroopa Ulemkogu juunis 2018 iiles kutsus, esitasid komisjon ja kdrge esindaja
koostéds lilkmesriikidega 5. detsembril 2018 tegevuskava,'® mis kasitleb tiiendavaid
konkreetseid ettepanekuid ELi koordineeritud lahenduse pakkumiseks vaarinfo levitamise
probleemile, sealhulgas asjakohaste volituste andmist ja Euroopa valisteenistuse asjakohaste
strateegilise kommunikatsiooni tédrihmade ressursside suurendamist.

Lisaks jalgib komisjon téhelepanelikult oma veebis leviva védarinfoga voitlemist kasitleva
2018. aasta aprilli teatises'’ teatavaks tehtud veebis leviva vaarinfoga vditlemise meetmete
rakendamist. 16. oktoobril 2018 allkirjastasid algsed allakirjutanud veebis levivat vaarinfot
kéasitleva tegevusjuhendi veebiplatvormidele ja veebireklaami sektorile. Nende hulka
kuuluvad kolm peamist platvormi (Facebook, Google/YouTube, Twitter) ja veebibrauseri
pakkuja  Mozilla ning muid veebiplatvorme ja  reklaamisektorit  esindavad
kutseorganisatsioonid. Tegevusjuhend sisaldab 15 kohustust, mis on koondatud viide
peatiikki: 1) reklaami paigutamise kontroll, 2) poliitiline ja temaatiline reklaam, 3) teenuste
usaldusvaarsus, 4) tarbijate vdimaluste parandamine ning 5) teadusringkondadele suuremate
Oiguste andmine. Komisjon jalgib tegevusjuhendi rakendamist selle esimese 12 kuu jooksul
tdhelepanelikult ja pidevalt, pidades eelkdige silmas Euroopa Parlamendi 2019. aasta
valimisi*®, Kui tegevusjuhendi rakendamine ja méju osutuvad mitterahuldavaks, véib
komisjon pakkuda valja uusi meetmeid, sealhulgas regulatiivseid meetmeid.

Et aidata tagada valimisprotsessiga seotud probleemidega toimetuleku vdimet, on
komisjon esitanud mitu algatust, et tegeleda valimistaristu ja kampaania tegemiseks

15 https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/isfp-

2018-ag-ct-
rad;freeTextSearchKeyword=;typeCodes=1;statusCodes=31094501,31094502;programCode=ISFP;progr
amDivisionCode=null;focusAreaCode=null;crossCuttingPriorityCode=null;callCode=Default;sortQuery=
openingDate;orderBy=asc;onlyTenders=false
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kasutatavate infoslisteemide vastu suunatud rlnnakute ohuga ja riskiga, et isikuandmeid
vaarkasutatakse Euroopa valimiste tulemuste tahtlikuks mdjutamiseks. 12. sePtembriI 2018
vottis komisjon vastu teatise vabade ja iglaste valimiste kindlustamise kohta' ja soovituse
valimiskoosto6 vorgustike, veebisisu labipaistvuse, kiberintsidentide eest kaitsmise ning
vadrinfo levitamise kampaaniate vastu vditlemise kohta seoses Euroopa Parlamendi
valimistega. Euroopa valimiskoosto6 vorgustik korraldab  soovituse rakendamise
koordineerimise foorumi ja 2019. aasta alguseks on kavandatud vastu voétta ndukogu
jareldused nende meetmete kohta.

Komisjon esitas koos teatise ja soovitusega ka ELi andmekaitsediguse kohaldamise suunised,
et aidata asjaosalistel kohaldada ELi digusest tulenevaid andmekaitsekohustusi valimiste
kontekstis,®® ning seadusandliku ettepaneku erakondade rahastamist kasitleva
2014. aasta maaruse sihiparaseks muutmiseks®'. Euroopa Parlamendi pdhiseaduskomisjon
hadletas oma aruande ule 6. detsembril 2018 ja Euroopa Parlamendi téiskogu peaks
labirdékimisvolitused vastu vtma 2018. aasta detsembri istungjargul. Komisjon kutsub
ndukogu ules votma oma labirdakimisvolitused vastu 2018. aasta detsembris, et mdlemad
kaasseadusandjad saaksid viivitamata alustada kolmepoolseid kohtumisi, tagamaks, et
kavandatud sihipdrased muudatused oleksid tehtud enne 2019. aasta Euroopa Parlamendi
valimisi.

Komisjon korraldas 15. ja 16. oktoobril kdrgetasemelise konverentsi, millel kasitleti
klberohtusid valimistel ja mille eesmark oli anda teavet Euroopa Komisjoni kdimasolevaks
tooks valimisprotsessi turvalisuse ja sellega seotud probleemidega toimetuleku vGime
parandamise nimel seoses pidevalt arenevate kiiberohtudega. Uritusele kogunesid juhtivad
eksperdid maailma eri paigust, et arutada, kuidas oleks kdige parem olemasolevate algatuste
suhtes jarelmeetmeid votta. Konverentsile jargnes korgetasemeline liikmesriikide 6pikoda,
mis korraldati eesmargiga tuua kokku liikmesriikide valimiskomisjonid ja kiberturvalisuse
ametnikud. See oli esimene kord, kui valimis- ja kiiberturvalisusasutused kohtusid, et arutada,
kuidas oleks kdige parem tegeleda valimisi &hvardavate kiiberohtudega.

26.—27. novembril 2018 toimunud pd&hidiguste kollokviumil kohtusid litkmesriikide ja
Euroopa korged poliitikakujundajad, akadeemilised ringkonnad ning kodanikulhiskonna,
meedia, rahvusvaheliste organisatsioonide ja erasektori esindajad, et arutada sellist laia teemat
nagu demokraatia ELis. Kollokviumi jareldustest lahtutakse Euroopa valimiskoostdo
vorgustiku t66s, mille komisjon kutsub esimest korda kokku jaanuaris.

Et vdidelda vaarinfo vastu ja tagada valimisprotsessiga seotud probleemidega toimetuleku
vOime, kutsub komisjon Euroopa Parlamenti ja nGukogu Ules:

Algatused, mis esitati 2018. aasta kdnes olukorrast Euroopa Liidus:
e tagama, et kavandatud erakondade rahastamist kéasitleva madaruse sihiparased
muudatused oleksid tehtud aegsasti enne 2019. aasta Euroopa Parlamendi valimisi;

2018. aasta kavatsusavaldus:
o rakendama kiiresti ja otsustavalt Euroopa Komisjoni poolt 5. detsembril 2018 esitatud
vaarinfo vastu voitlemise Ghise tegevuskava meetmeid.

19 COM(2018) 637 final (12.9.2018).
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5. Kuberturvalisuse suurendamine

2017. aasta septembris avaldatud histeatises? ,,Vastupidavusvdime, heidutus ja kaitse —
tugeva kiiberturvalisuse tagamine ELis*“ esitatud meetmete osana korraldasid
kaasseadusandjad alates 13. septembrist 2018 kuni 10. detsembrini 2018 viis kolmepoolset
kohtumist kavandatava kiiberturvalisust kasitleva digusakti®® teemal ja joudsid poliitilisele
kokkuleppele. See d&igusakt, mis nuid ametlikult vastu vdetakse ja mis jOustatakse
vOimalikult kiiresti, tugevdab Euroopa Liidu Vorgu- ja Infoturbeameti volitusi. Sellega
kehtestatakse ~ ka  ELi  kiberturvalisuse  sertifitseerimise  raamistik  info-  ja
kommunikatsioonitehnoloogia toodete, teenuste ja protsesside tarvis.

Komisjon tunneb heameelt edusammude (le, mida on tehtud seoses mittesularahalisi
maksevahendeid kasitleva seadusandliku ettepanekuga®. Kavandatud &igusnormidega
ajakohastatakse ELi 0Oigusraamistikku, mis késitleb mittesularahaliste maksevahenditega
seotud pettusi ja vOltsimisi, hGlmates uusi probleeme ja tehnoloogia arengut, nditeks
virtuaalvaluutad ja mobiilimaksed, korvaldades operatiivkoostdo takistused ning edendades
ennetusmeetmeid ja ohvrite abistamist. Kolmepoolsed arutelud algasid 2018. aasta septembris
ja koige hiljutisem toimus 28. novembril 2018, kui jouti esialgsele kokkuleppele. Komisjon
kutsub kaasseadusandjaid Ules ldpetama selle dokumendi Ule peetavad labirdadkimised
jargmisel kolmepoolsel kohtumisel 12. detsembril 2018.

Tuginedes 2017. aastal teatavaks tehtud ambitsioonikatele kiberturvalisuse algatustele, lahtub
komisjoni 2018. aasta septembri ettepanek madruse kohta, millega luuakse Euroopa
klberturvalisuse toostusliku, tehnoloogilise ja teadusliku padevuse keskus ning riiklike
koordineerimiskeskuste vorgustik, eesmargist toetada kiberturvalisuse tehnoloogilist ja
toostuslikku pédevust ning on kaitsva Euroopa nurgakivi. See tdiendab peamist eesmarki
suurendada liidu kuberturvalisustéostuse konkurentsivdimet ja muuta kiberturvalisus muude
Euroopa todstusharude konkurentsieeliseks. Komisjon kutsub Euroopa Parlamenti ja ndukogu
ules vOtma kiiresti vastu oma labirddkimisvolitused, et alustada v&imalikult Kiiresti
kolmepoolseid arutelusid, vottes arvesse kaimasolevaid labiraakimisi digitaalse Euroopa
programmi dle.

Arvestades kiiberohtude tlemaailmsust, on kiberturvalisusalane rahvusvaheline koost6 véiga
oluline. 23.-24. oktoobril 2018 kohtusid USA sisejulgeolekuministeeriumi ja Euroopa
Komisjoni esindajad kuberturvalisusega seotud poliitiliste lahenemisviiside 6pikojas, et
uurida tihedama koost60 vOimalusi. Osalejad selgitasid valja mitu voimalust kahepoolse
suhtluse hdlbustamiseks ja ergutasid edasist toOalast teabevahetust teabe asjakohase
sertifitseerimise, tarneahela  riskijuhtimise, t66jou ja  oskuste juhtimise ning
kiberturvalisusega seotud teadus- ja arendusprioriteetide kohta.

Euroopa Vélisteenistus on pidanud viimastel kuudel koostdds komisjoniga veel (he
kiiberdialoogi vooru Ameerika Uhendriikidega (10. septembril 2018) ja Hiinaga
(16. novembril 2018) ning kavatseb pidada 12. detsembril 2018 Uhe vooru Indiaga.
Dialoogide kaigus kasitleti kuberstandardite ja kiiberturvalisuse alal usaldust suurendavate
meetmete rakendamist ning rahvusvahelise diguse kohaldamist kiberruumis. Viimastel
kuudel on markimisvaarse eduga rakendatud ka pahatahtlikule kiibertegevusele ELi Uhise
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diplomaatilise reageerimise raamistikku (,,kiiberdiplomaatia meetmete kogum),®> nagu
kutsus 2018. aasta juunis ja oma 2018. aasta oktoobri jareldustes kiberrinnakutega seotud
ELi piiravate meetmete kohta ules tegema Euroopa Ulemkogu.

Et parandada kuberturvalisust, kutsub komisjon Euroopa Parlamenti ja ndukogu ules:

Algatused, mis esitati 2018. aasta kdnes olukorrast Euroopa Liidus:

e vOtma voimalikult kiiresti vastu volitused labirddkimiste pidamiseks seadusandliku
ettepaneku tle, mis késitleb Euroopa kuberturvalisuse toostusliku, tehnoloogilise
ja teadusliku padevuse keskust ja riiklike koordineerimiskeskuste v@rgustikku, et
jouda Euroopa Parlamendi praeguse koosseisu ametiajal sellega nii kaugele kui
voimalik.

Muud:
e joudma 2018. aasta detsembris 18plikule kokkuleppele mittesularahalisi
maksevahendeid késitleva seadusandliku ettepaneku suhtes.

6. Terroristide tegutsemisruumi kitsendamine

T6hus kuritegude uurimine, nende eest sliidistuste esitamine ja karistuste méaramine tugineb
suures osas elektroonilistele tbenditele. Selliste tGendite ké&ttesaadavus on eriti oluline
piiriiileste kuritegude, nagu terrorismi voi kiberkuritegude eest suldistuste esitamisel.
Komisjon tunneb heameelt selle tle, et justiits- ja sisekiisimuste ndukogu vottis 7. detsembril
2018 vastu Uldise lahenemisviisi komisjoni poolt 2018. aasta aprillis ettepandud maaruse
suhtes, mis kasitleb kriminaaluurimisel elektroonilistele tdenditele piirililese juurdepaasu
parandamist®®. Kuna elektroonilised tdendid on olulised peaaegu igat liiki kuritegude
uurimisel ning vottes arvesse uhisdeklaratsiooni, drgitab komisjon Euroopa Parlamenti
kiirendama oma t60d selle ettepaneku kallal, et vdtta see vastu parlamendi praeguse koosseisu
ametiajal.

Mis puudutab elektrooniliste tdenditega seotud rahvusvahelisi suundumusi, siis komisjon
jalgib  t&helepanelikult edusamme Euroopa Noukogu kiberkuritegevuse Budapesti
konventsiooni teise lisaprotokolli (milles kasitletakse juurdepéésu elektroonilistele téenditele)
ile peetavatel labiraakimistel. Lisaks tagaks leping Ameerika Uhendriikidega mdlema
lepinguosalise Giguskaitseasutustele digusselguse ja hoiaks ara teenuseosutajate Giguslike
kohustuste konflikte. 8.-9. novembril 2018 Washingtonis toimunud ELi ja USA justiits- ja
sisekisimuste ministrite kohtumisel rdhutasid ELi ja USA esindajad, kui oluline on nii
Oiguskaitse- kui ka digusasutuste jaoks Kiire piiritilene juurdepads elektroonilistele tdenditele.
Komisjon kavatseb esitada Uhiselt ja vOimalikult kiiresti ettepanekud votta vastu kaks
soovitust neid kaht rahvusvahelist aspekti kasitlevate labiradkimisjuhiste kohta, arvestades
elektroonilisi tdendeid kasitlevate ettepanekute lle peetud aruteludel tehtud edusamme ning
tulevaste ELi-siseste korralduste parameetrite ja kaitsemeetmete piisava selguse vajadust.

Vottes arvesse, kui oluline on vBimaldada diguskaitseasutustele juurdepéésu finantsteabele,
vOttis komisjon 2018. aprillis vastu seadusandliku ettepaneku, et hdlbustada finantsteabe ja

2 N&ukogu dokument 9916/17.
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muu teabe kasutamist raskete kuritegude tokestamisel, avastamisel, uurimisel v6i nende eest
vastutusele v&tmisel?”. Selle ettepaneku eesmark on tagada maaratud diguskaitseasutustele ja
kriminaaltulu jalitamise talitustele otsene juurdepéas pangakontosid késitlevale teabele, mida
hoitakse pangakontode riiklikus keskregistris, ning tugevdada riiklike rahapesu
andmeburoode ja diguskaitseasutuste vahelist koostodd. 21. novembril 2018 vottis nGukogu
vastu uldise lahenemisviisi selle dokumendi suhtes. Pérast aruande vastuvotmist 3. detsembril
2018 kodanikuvabaduste, justiits- ja siseasjade komisjoni poolt peaks Euroopa Parlament oma
labird&kimisvolitustes kokku leppima 2018. aasta detsembri téiskogu istungjargul. Komisjon
tunneb tehtud edusammude Gle heameelt ja kutsub kaasseadusandjaid dles
institutsioonidevaheliste labird&kimistega viivitamata edasi liikuma, et jouda kokkuleppele
enne Euroopa Parlamendi valimisi.

2018. aasta aprillis esitas komisjon seadusandliku ettepaneku IShkeainete l&hteainete
turustamise ja kasutamise piirangute kohta,?® et piirata juurdepaasu ohtlike I5hkeainete
ldhteainetele, mida vOidakse vaarkasutada isevalmistatavate I8hkeainete tegemiseks. Selle
ettepanekuga plutakse julgeolekupuudusi véhendada mitme eri meetme abil, nditeks keelates
taiendavad kemikaalid, nahes ette karistusregistri andmete kohustusliku kontrollimise selliste
isikute puhul, kes taotlevad piiratud kasutusega ainete ostmiseks luba, ning tapsustades, et
ettevotjate suhtes kohaldatavaid eeskirju kohaldatakse ka internetis tegutsevate ettevotjate
suhtes. Euroopa Parlamendi kodanikuvabaduste, justiits- ja siseasjade komisjon peaks oma
aruande vastu votma 10. detsembril 2018. Arvestades selle dokumendi suhtes saavutatud edu,
kutsub komisjon ndukogu Ules votma oma labiradkimisvolitused vastu veel 2018. aasta
detsembris ja m6lemat kaasseadusandjat jdudma kokkuleppele Euroopa Parlamendi praeguse
koosseisu ametiajal.

Teise seadusandliku ettepanekuga, mille komisjon 2018. aasta aprillis esitas, sooviti
suurendada liidu kodanike isikutunnistuste ja elamislubade turvalisust?®. Ettepanekus
esitatakse eelkdige isikutunnistuste turvaelementide miinimumnduded, mille kohaselt
peavad isikutunnistuste kontaktivabale kiibile olema kantud biomeetrilised tunnused
(ndokujutis ja kaks sormejélge). Ettepanek kuulub komisjoni 2019. aasta t06programmis
nimetatud prioriteetsete menetluses olevate ettepanekute hulka. NGukogu véttis 14. novembril
2018 vastu volitused parlamendiga ettepaneku Ule l&birdakimiste alustamiseks. 3. detsembril
2018 ndustus parlament alustama kodanikuvabaduste, justiits- ja siseasjade komisjoni aruande
pohjal labirddkimisi. Kolmepoolsed arutelud algavad lahiajal ja komisjon on vdtnud
kohustuse kaasseadusandjaid toetada, et nad vdtaksid ettepaneku vastu enne jargmisi Euroopa
Parlamendi valimisi, mis on nuld kaeulatuses.
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Et kitsendada terroristide tegutsemisruumi, kutsub komisjon les:

Uhisdeklaratsiooni prioriteedid:

e Euroopa Parlamenti vdtma kiiremas korras vastu volitused l&birdakimiste pidamiseks
elektroonilisi téendeid kaésitlevate seadusandlike ettepanekute (le ja alustama
viivitamata kolmepoolseid arutelusid,;

e Euroopa Parlamenti ja n6ukogu joudma enne Euroopa Parlamendi valimisi
kokkuleppele seadusandliku ettepaneku suhtes holbustada finantsandmete
kasutamist.

Muud:

e FEuroopa Parlamenti ja ndukogu vOtma 2018. aasta I6puks vastu volitused
labiradkimiste pidamiseks seadusandliku ettepaneku ule karmistada I8hkeainete
lahteainete turustamise ja kasutamise piiranguid;

e Euroopa Parlamenti ja ndukogu joudma kokkuleppele seadusandliku ettepaneku
suhtes taiustada isikutunnistuste ja elamislubade turvaelemente, et see vdetaks
vastu enne Euroopa Parlamendi valimisi.

I11.  MUUDE JULGEOLEKUT KASITLEVATE PRIORITEETSETE
DOKUMENTIDE RAKENDAMINE

1. Seadusandlike meetmete rakendamine julgeolekuliidus

Tulemuslikust ja tegelikust julgeolekuliidust kasu saamise tagamiseks on 0limalt tahtis
kokkulepitud meetmete téielik ja nduetekohane rakendamine. Komisjon toetab liikmesriike
aktiivselt, sealhulgas pakkudes rahastust ja hélbustades parimate tavade vahetamist. VVajaduse
korral kasutab komisjon ka oma aluslepingutest tulenevat pé&devust tagada ELi diguse
taitmine, sealhulgas padevust algatada rikkumismenetlus, kui see on asjakohane.

ELi broneeringuinfo direktiivi®® rakendamise tahtpaev oli 25. mai 2018. Komisjon algatas
19. juulil 2018 rikkumismenetlused 14 liikmesriigi suhtes, kes ei olnud teatanud siseriiklike
digusaktide vastuvatmisest, millega voetakse taielikult tile broneeringuinfo direktiiv,** mis on
oluline terrorismi ja raskete kuritegude vastu vGitlemise vahend. Pérast seda on taielikust
lilevdtmisest teatanud viis liikmesriiki*®. Samal ajal toetab komisjon jatkuvalt kdiki
liilkmesriike nende puaddlustes tootada 10plikult vélja oma broneeringuinfo siisteemid,
sealhulgas hdlbustades teabe ja parimate tavade vahetamist.

Terrorismivastase véitluse direktiivi® siseriiklikku &igusesse Glevtmise tahtpaev ol
8. september 2018. Komisjon algatas 21. novembril 2018 rikkumismenetlused 16 liikmesriigi

%0 Direktiiv (EL) 2016/681 (27.4.2016).

3 Bulgaaria, TSehhi Vabariik, Eesti, Kreeka, Hispaania, Prantsusmaa, Kiipros, Luksemburg, Madalmaad,
Austria, Portugal, Rumeenia, Sloveenia ja Soome. Praegu jouavad komisjoni liikmesriikide vastused,
sealhulgas teated asjaomaste digusaktide kohta, ja nende analliiis on kdimas (vt ka joonealune méarkus 47).
Bulgaaria, Prantsusmaa, Luksemburg, Austria ja Kreeka (6. detsembri 2018. aasta seisuga).
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suhtes, kes olid jatnud teatamata selliste siseriiklike Gigusaktide vastuvotmisest, millega
direktiiv** taielikult tle vBetakse.

Relvade omandamise ja valduse kontrolli késitleva direktiivi®® siseriiklikku digusesse
ulevotmise tahtpéev oli 14. september 2018. Seepérast algatas komisjon 22. novembril 2018
rikkumismenetlused 25 liikmesriigi suhtes, kes olid jatnud teatamata selliste siseriiklike
digusaktide  vastuvdtmisest, millega  direktiiv® taielikult Ule voetakse. Parast
rikkumismenetluse algatamist teatas nimetatud direktiivi siseriiklikku Oigusesse taielikust
tilevdtmisest veel (ks liikmesriik®’.

Isikuandmete kaitset diguskaitse valdkonnas kasitleva direktiivi®® siseriiklikku digusesse
ulevotmise tahtpéev oli 6. mai 2018. Komisjon algatas 19. juulil 2018 rikkumismenetlused 19
liikmesriigi suhtes, kes olid jatnud teatamata selliste siseriiklike Gigusaktide vastuvotmisest,
millega direktiiv®® taielikult iile voetakse.

Vastavalt liikmesriikide poolt komisjonile saadetud teabele on vérgu- ja infoststeemide
direktiivi*® téielikult Gile votnud 21 liikmesriiki ja osaliselt veel kolm liikmesriiki*'. Komisjon
on esialgu kontrollinud 21st litkmesriigist 18 liikmesriiki ja saanud Kkinnitust, et levétmine
naib olevat téielik. 19. juulil 2018 algatas komisjon téielikust GlevGtmisest teatamata jatmise
tottu rikkumismenetlused nende 17 liikmesriigi suhtes, kes ei olnud teadet esitanud enne
lilev6tmise tahtpaeva 9. maid 2018*.

9. novembriks 2018 pidid liikmesriigid vorgu- ja infoststeemide turvalisuse direktiivi
ulevotmise osana esitama komisjonile teabe oma territooriumil Kkindlaks tehtud oluliste
teenuste operaatorite kohta. Need on avaliku ja erasektori Uksused, kes peaksid direktiivi
nduete kohaselt tagama oma vOrgu- ja infosisteemide turvalisuse ja teatama tdsistest
intsidentidest. Seni on komisjonile tagasisidet andnud 19 liikmesriiki ja 16 esitasid
komisjonile asjakohase teabe®. Komisjon hindab niiiid saadud tagasisidet, et koostada
aruanne liikmesriikides kindlakstegemiseks kasutatava lahenemisviisi Uhtsuse kohta.

84 Belgia, Bulgaaria, TSehhi Vabariik, Eesti, Kreeka, Hispaania, Horvaatia, Kiipros, Leedu, Luksemburg,

Malta, Austria, Poola, Portugal, Rumeenia ja Sloveenia.

% Direktiiv (EL) 2017/853 (17.5.2017).

% Belgia, Bulgaaria, TSehhi Vabariik, Saksamaa, Eesti, lirimaa, Kreeka, Hispaania, Prantsusmaa, Kiipros,

Lati, Leedu, Luksemburg, Ungari, Malta, Madalmaad, Austria, Poola, Portugal, Rumeenia, Sloveenia,

Slovakkia, Soome, Rootsi ja Uhendkuningriik.

Prantsusmaa (6. detsembri 2018. aasta seisuga).

%8 Direktiiv (EL) 2016/680 (27.4.2016).

» Belgia, Bulgaaria, TSehhi Vabariik, Eesti, Kreeka, Hispaania, Prantsusmaa, Horvaatia, Kiipros, Liti,
Leedu, Luksemburg, Ungari, Madalmaad, Poola, Portugal, Rumeenia, Sloveenia ja Soome. Praegu
jouavad komisjoni liikmesriikide vastused, sealhulgas teated asjaomaste Gigusaktide kohta, ja nende
analiilis on kdimas (vt ka joonealune mérkus 51).

40 Direktiiv (EL) 2016/1148 (27.4.2016).

“ Bulgaaria, TSehhi Vabariik, Taani, Saksamaa, Kreeka, Eesti, lirimaa, Hispaania, Prantsusmaa, Horvaatia,

Itaalia, Kipros, Malta, Madalmaad, Poola, Portugal, Sloveenia, Slovakkia, Soome, Rootsi ja

Uhendkuningriik teatasid taielikust Glevotmisest. Leedu, Ungari ja Léti teatasid osalisest Gilevtmisest

(6. detsembri 2018. aasta seisuga).

Belgia, Bulgaaria, Taani, lirimaa, Kreeka, Hispaania, Prantsusmaa, Horvaatia, L4ti, Leedu, Luksemburg,

Ungari, Madalmaad, Austria, Poola, Portugal ja Rumeenia. Praegu jéuavad komisjoni liikmesriikide

vastused, sealhulgas teated asjaomaste digusaktide kohta, ja nende analiiiis on kéimas (vt ka joonealune

markus 48).

Kiipros, Tsehhi Vabariik, Saksamaa, Taani, Eesti, Hispaania, Soome, Prantsusmaa, Horvaatia, Ungari,

Leedu, Madalmaad, Poola, Portugal, Rootsi ja Uhendkuningriik (6. detsembri 2018. aasta seisuga).
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Komisjon hindab ka neljanda rahapesuvastase direktiivi** tilevétmist ja to6tab selle nimel,
et tagada eeskirjade kohapealne rakendamine. Komisjon on algatanud rikkumismenetlused 21
liikmesriigi suhtes, kes ei ole teatanud direktiivi* Ulevdtvate siseriiklike Sigusaktide
vastuvotmisest. Komisjon kasutab ka edaspidi oma volitusi, kui see on asjakohane, et tagada
direktiivi taielik rakendamine. Sellele direktiivile taienduseks joustusid ELis 3. detsembril
2018 uued kriminaaldigusmeetmed rahapesu vastu vditlemiseks. Uue direktiiviga®
Uhtlustatakse rahapesuga seotud rikkumised ja karistused, néhes kogu ELis ette vordse
raskusega karistused ja vdhemalt nelja-aastase vangistuse. Liikmesriikidel on selle direktiivi
ulevotmiseks ja sellest komisjonile teatamiseks aega 24 kuud.

Komisjon kutsub koiki litkmesriike Ules taielikult rakendama ja kohaldama koiki ELi
meetmeid ja vahendeid, milles on julgeolekuliidus kokku lepitud.

Kuna ulevGtmise tahtajad on moddas, on komisjon algatanud rikkumismenetlused ja kutsub
litkmesriike Ules vdtma kiiremas korras vajalikke meetmeid, et votta jargmised direktiivid
taielikult Gle siseriiklikku 6igusesse, ning andma nende tlevdtmisest komisjonile teada:

e ELi broneeringuinfo direktiiv: kuus liikmesriiki ei ole direktiivi ilevotmisest oma
riigi Oigusesse veel teatanud ja kolm liikmesriiki peavad Ulevdtmise teate 16plikult
vormistama®’;

e VvOrgu- ja infosusteemide turvalisuse direktiiv: neli liikmesriiki ei ole selle
ulevotmisest oma riigi digusesse veel teatanud ja kolm litkmesriiki peavad tlevdtmise
teate 18plikult vormistama;*®

e terrorismivastase voitluse direktiiv: seitse lilkmesriiki ei ole selle Ulevdtmisest oma
riigi digusesse veel teatanud ja Uheksa liikmesriiki peavad tlevotmise teate 10plikult
vormistama®*®;

¢ relvade omandamise ja valduse kontrolli kasitlev direktiiv: Uheksateist lilkmesriiki
ei ole selle Glevdtmisest oma riigi 6igusesse veel teatanud ja viis liikmesriiki peavad
tilev6tmise teate 16plikult vormistama™;

e isikuandmete Kkaitset Oiguskaitse valdkonnas kasitlev direktiiv: Uksteist
litkmesriiki ei ole selle UlevGtmisest oma riigi digusesse veel teatanud ja kaks
liikmesriiki peavad iilevtmise teate 18plikult vormistama® ning

4 Direktiiv (EL) 2015/849 (20.5.2015).

4 Belgia, Bulgaaria, Taani, Eesti, lirimaa, Kreeka, Hispaania, Prantsusmaa, Horvaatia, Kupros, Lati, Leedu,
Luksemburg, Malta, Madalmaad, Austria, Poola, Portugal, Rumeenia, Slovakkia ja Soome.

Euroopa Parlamendi ja nBukogu 23. oktoobri 2018. aasta direktiiv (EL) 2018/1673 rahapesu vastu
vBitlemise kohta kriminaal@iguse abil.

Hispaania, Kupros, Madalmaad, Portugal, Rumeenia ja Soome ei ole iilevotmisest veel teatanud. TSehhi
Vabariik, Eesti ja Sloveenia teatasid osalisest Ulevdtmisest ja peavad Ulevdtmise teate veel I6plikult
vormistama (6. detsembri 2018. aasta seisuga).

Belgia, Luksemburg, Austria ja Rumeenia ei ole Ulevdtmisest veel teatanud. Leedu, Ungari ja Lati
teatasid osalisest Ulevdtmisest ja peavad UlevBtmise teate veel I6plikult vormistama (6. detsembri
2018. aasta seisuga).

Bulgaaria, Kreeka, Kipros, Luksemburg, Malta, Poola ja Rumeenia ei ole Ulev&tmisest veel teatanud.
Belgia, TSehhi Vabariik, Eesti, Hispaania, Horvaatia, Leedu, Austria, Portugal ja Sloveenia teatasid
osalisest Ulevftmisest ja peavad ulevBtmise teate veel 18plikult vormistama (6. detsembri 2018. aasta
seisuga).

Belgia, Bulgaaria, Saksamaa, Eesti, lirimaa, Kreeka, Hispaania, Kipros, Lati, Luksemburg, Ungari,
Madalmaad, Austria, Poola, Rumeenia, Sloveenia, Slovakkia, Soome ja Rootsi ei ole levotmisest veel
teatanud. TSehhi Vabariik, Leedu, Malta, Portugal ja Uhendkuningriik teatasid osalisest {ilevotmisest ja
peavad ulevdtmise teate veel 18plikult vormistama (6. detsembri 2018. aasta seisuga).
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e neljas rahaEesuvastane direktiiv: kolm liikmesriiki peavad ulevotmise teate I16plikult
vormistama>?,

2. Valmisolek ja kaitse

Uks aasta parast komisjoni 2017. aasta avaliku ruumi kaitse tegevuskava™ vastuvétmist on
selle rakendamisel kdikides valdkondades tehtud markimisvaarseid edusamme, seda eelkdige
suuniste ja ELi rahastuse pakkumisel liikmesriikide toetamiseks.

Toimus kuus kohtumist avaliku sektori asutuste ja eraettevOtjatega, et jagada hdid tavasid ja
vahetada teavet selle kohta, kuidas ettevdtjad ja avaliku sektori asutused saavad suurendada
eri liiki avalike ruumide, sealhulgas hotellide, ostukeskuste, transpordisdlmede, staadionide ja
kultuuriasutuste turvalisust. Kuigi nii avaliku sektori asutused kui ka ettevétjad vétavad
meetmeid oma tegevuskohtade turvalisuse suurendamiseks, on kohtumised ndaidanud, et
endiselt leidub probleeme ja puudusi. Samal ajal kui mones sektoris on hésti vdljakujunenud
turvalisuse tagamise tavad, kehtestatakse teistes alles niiiid siistemaatilisemaid ldhenemisviise
oma tegevuskohtade kaitseks. Ettevdtjate foorum, mis on komisjoni juhitav riihm avaliku ja
erasektori julgeolekupartnerluste moodustamise ergutamiseks, pidas 26. novembril 2018
koosoleku, kus osalesid kdigi sektorite esindajad. Osalejad tundsid heameelt komisjoni
talituste esitatud suuniste tle, milles on kirjeldatud nende meetmetega seotud hdid tavasid,
mida ettevdtjad ja avaliku sektori asutused peaksid avaliku ruumi turvalisuse suurendamiseks
rakendama.

Parast 2018. aasta juunis linnaplaneerijate ja Euroopa linnade kohalike julgeolekuametnikega
peetud komisjoni tehnilist Gpikoda koostas komisjoni Teadusuuringute Uhiskeskus kaks
aruannet, milles loetleti olemasolevad juhendmaterjalid avaliku ruumi kaitse ja
tokkesusteemide kohta. Koostatud on ka esimene Euroopa suunis sobivate tdkkelahenduste
valimise kohta, mis vdimaldab linnaplaneerijatel suurendada linnade turvalisust
kindluselaadseid kesklinnu rajamata.

Seda to60d toetatakse ka ELi rahalistest vahenditest. Sisejulgeolekufondi politseikoostdo,
kuritegevuse tokestamise ja selle vastu vditlemise ning kriisiohje rahastamisvahendi
2017. aasta projektikonkursi raames valiti vélja kaheksa avaliku ruumi kaitsele keskenduvat
projekti, mis ké&sitlevad muu hulgas linnaturvalisuse pdhimdtteid, sisseprojekteeritud turbe
taiustamist, kaitset sdidukitega rammimise eest, raudteeturvalisuse kaitse tGhustamist ja
koolituspdhimdtete  valjatootamist ning  teadlikkuse  suurendamise  kampaaniaid.
Sisejulgeolekufondi politseikoosttd, kuritegevuse tOkestamise ja selle vastu vditlemise ning
kriisiohje rahastamisvahendi 2018. aasta projektikonkursi raames rahastatakse ka taiendavaid
meetmeid™*. Projektikonkurss on kaimas ka Euroopa Regionaalarengu Fondi osaks oleva
linnadega seotud uuenduslike meetmete algatuse raames> ja selle eesmark on pakkuda
linnadele uuenduslikke lahendusi linnade turvalisuse probleemidega tegelemiseks. Lisaks on

3 Bulgaaria, Eesti, Kreeka, Hispaania, Kipros, Léti, Madalmaad, Poola, Rumeenia, Sloveenia ja Soome ei

ole ilevotmisest veel teatanud. TSehhi Vabariik ja Portugal teatasid osalisest Ulevbtmisest ja peavad
Ulevotmise teate I8plikult vormistama (6. detsembri 2018. aasta seisuga).

Luksemburg, Austria ja Rumeenia teatasid osalisest Ulevotmisest ja peavad Ulevdtmise teate veel 16plikult
vormistama. Ulejaanud kaheksateist liikmesriiki on teatanud direktiivi taielikust tlevotmisest ja komisjon
tegeleb ulevétmise hindamisega (6. detsembri 2018. aasta seisuga).

% COM(2017) 612 final (18.10.2017).

> https://ec.europa.eu/home-affairs/financing/fundings/security-and-safeguarding-liberties/internal-security-
fund-police/union-actions_en, projektikonkurss kestab 16. jaanuarini 2019.
https://www.uia-initiative.eu/en/urban-security, projektikonkurss kestab 31. jaanuarini 2019.
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programmi ,,Horisont 2020 osa ,,Turvalised iihiskonnad*“ 2018.—2020. aasta t66programmi
lisatud sihtotstarbeline teadusprojektide konkurss, mille eesmédrk on tdotada valja
uuenduslikke lahendusi avaliku ruumi kaitseks.

Nagu Euroopa Ulemkogu oma 2018. aasta martsi ja oktoobri kohtumistel tles kutsus, on
komisjon tohustanud meetmeid keemiliste, bioloogiliste, kiirgus- ja tuumaohtude vastu
ning koostodd liikmesriikidega, eriti keemiliste ohtude valdkonnas. Komisjon ja
litkmesriikide eksperdid on koostanud Uhise probleemsete keemiliste ainete loetelu ja teevad
nliid tootjatega koostood avastamissuutlikkuse parandamiseks. Komisjon algatas ka dialoogi
erasektoriga, et uurida vOimalusi piirata terroristide juurdepadsu keemilistele ainetele, mida
saab kasutada keemiariinnakute lahteainetena. Lisaks korraldab komisjon oma spetsiaalses
Euroopa tuumajulgeoleku koolituskeskuses koolituskampaania, et koolitada litkmesriikide
Biguskaitseasutusi radioloogiliste ja tuumamaterjalide avastamise valdkonnas. Ule 100
politseiametniku saab koolitusel kasutada keerukaid seadmeid ja tegelikku tuumamaterjali, et
olla paremini valmis vdimalikuks riinnakuks radioloogilise relvaga.

Vilisasjade ndukogu véttis Euroopa Ulemkogu 2018. aasta juuni jarelduste jarelmeetmena
15. oktoobril 2018 vastu uue piiravate meetmete korra keemiarelvade kasutamise ja leviku
vastu voitlemiseks. See vdimaldab ELil kehtestada sanktsioone, mis seisnevad ELi reisimise
keelu ja vara arestimise kohaldamises nende isikute ja Uksuste suhtes — olenemata nende
kodakondsusest vai asukohast —, kes osalevad keemiarelvade véljatootamises ja kasutamises
kus tahes kohas™.

EL ja NATO korraldasid 5.-23. novembril 2018 korraga ja koordineeritult ELi ja NATO
hibriidoppuse. Sellega sooviti eksimiseks ohutus keskkonnas parandada ja thustada ELi
suutlikkust reageerida keerukale sise- ja valismddtmega hubriidkriisile ning parandada
koostdédd NATOga. Oppusesse olid kaasatud asjakohased ELi institutsioonid ja asutused ning
selles osales 25 liikmesriiki ja Norra ning kaheksa ELi ametit. Sveits vottis osa vaatlejana.

Mis puudutab valmisolekut ja kaitset, siis komisjon:

e kutsub litkmesriike Gles to6tama selle nimel, et viia 2019. aasta 16puks taielikult ellu
keemiliste, bioloogiliste, kiirgus- ja tuumaohtude suhtes valmisoleku parandamise
tegevuskava;

e kutsub liikmesriike ja erasektorit tles tdhustama koost6od, et parandada avaliku ruumi
kaitset ja tootada avaliku ruumi kaitse tegevuskava tdieliku rakendamise nimel.

3. Julgeolekualane uurimistegevus

ELi julgeolekualane uurimistegevus on (ks julgeolekuliidu alustalasid, voimaldades
uuendustegevust tehnoloogiate ja teadmiste vallas, mis on olulised tanapéeva
julgeolekuprobleemide lahendamiseks, homsete ohtude ennetamiseks ja Euroopa
julgeolekuttostuse konkurentsivbime suurendamiseks. See on eriti oluline, kui votta arvesse
strateegilisi julgeolekukusimusi, nagu digitaristu tarneahel ja tehnoloogiliste komponentide
péritolu.

% Noukogu 15. oktoobri 2018. aasta mddrus (EL) 2018/1542, mis kasitleb keemiarelvade leviku ja
kasutamise vastaseid piiravaid meetmeid.
https://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:32018R1542
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Muude valdkondadega vorreldes on ELi rahalised vahendid julgeolekualase uurimistegevuse
jaoks méarava tahtsusega, moodustades umbes 50 % koikidest ELi ja litkmesriikide tasandi
julgeolekualasele uurimistegevusele eraldatavatest avaliku sektori rahalistest vahenditest®’.
Alates ELi tasandi julgeolekualase uurimistegevuse algusest 2007. aastal on EL eraldanud
rohkem kui 2 miljardit eurot Ule 400 projektile, sealhulgas ELi poliitika arengusuundadega
seotud valdkondades, nagu lennujaamades kasutatavad skannerid, uusim kriminalistika,
internetis  toimuva radikaliseerumise vastu vditlemise vahendid, kriminaalasjades
elektrooniliste tdendite kogumise meetodid ja esmareageerijate jaoks mdeldud tehnoloogiad.
Tehnoloogia tulevikusuundumused, nagu tehisintellekt, kognitiivsed susteemid ja
andmeanallius, on kdimasolevates projektides samuti hésti esindatud.

Hiljutised projektid on ndidanud uurimistegevuse ning poliitika rakendamise ja véljatd6tamise
otsest seost jargmistes valdkondades: piirijulgeolek ja tarneahela haldamine,®® keemilised,
bioloogilised, kiirgus- ja tuumaohud,* elektrooniliste tdendite kasitlemine® ja mereseire®.

Vottes arvesse julgeolekusektori eripdra (kus turgu esindavad peamiselt avaliku sektori
asutused), saab uurimistulemuste asjakohast kasutuselevGtmist tagada ainult uurimistegevuse
tunnustamine poliitikakujundajaid, praktikuid, t00stust ja akadeemilisi ringkondi kaasava
laiema suutlikkuse suurendamise protsessi alustalana. Kdigi sidusrihmade varane aktiivne
kaasamine on véga oluline suutlikkuses esinevate puuduste tuvastamiseks ja suutlikkusega
seotud prioriteetide kindlaksmaaramiseks, et vajaduse korral kehtestada neil pd&hinevad
uurimisnbuded. Komisjon teeb selle lahenemisviisi edendamiseks kdigi asjakohaste
sidusrihmadega tihedalt koostdod.

Tulemustest teadlikkuse suurendamiseks t6i 5.—6. detsembril peetud 2018. aasta
julgeolekualase uurimistegevuse konverents Brisselisse kokku umbes 900 sidusriihma
Euroopa eri paigust, et ndidata ELi rahastatud julgeolekualase uurimistegevuse mdju. Samal
nadalal kogunes ka ohutute, turvaliste ja toimetulekuvdimeliste Uhiskondade valdkonna
kasutajaskond ja toimusid sihtotstarbelised vestlusringid mitmel julgeolekualase

> Ainult kaheksa liikmesriiki on teatanud, et neil on olemas struktureeritud riiklik julgeolekualase

uurimistegevuse programm.

CORE projektis kasutati plokiaheltehnoloogiat esimest korda tarneahela haldamisel. Mitu suurt
logistikaettevdtet, nt MAERSK-IBM, Seacon Logistics ja Royal Flora Holland, arendavad CORE projekti
raames saavutatut edasi oma internetipdhiste logistikaststeemide loomisel, projekti tunnuskood on
603993, FP7-SEC-2013-1, algus 1.5.2014, lisateave: https://cordis.europa.eu/project/rcn/188515_en.html.
Projekti TOXITRIAGE tulemusel valmis hdlpsasti kasutatav keemiliste ja bioloogiliste ohtude
avastamise silisteem ja tShus koordineerimismehhanism ohvrite triaaziks eri liiki esmareageerijate
osalusel, projekti tunnuskood on 653409, H2020-DRS-2014, algus 1.9.2015, lisateave:
https://cordis.europa.eu/project/rcn/194860 en.html.

Projekti EVIDENCE kaigus koostati tegevuskava, milles méadrati kindlaks elektrooniliste tbendite
nduetekohase ja Uhtlustatud kasitlemise Uhise Euroopa raamistiku loomiseks vajalikud strateegiad,
eesmargid ja meetmed. Neid tulemusi kasutati komisjoni selle valdkonna seadusandliku ettepaneku kohta
esmase mdjuhinnangu koostamisel, projekti tunnuskood on 608185, FP7-SEC-2013-1, algus 1.3.2014,
lisateave: https://cordis.europa.eu/project/rcn/185514 en.html.

Projekt CLOSEYE oli esimene naide selle kohta, kuidas ELi rahastatud uurimistegevus véib viia
suutlikkuses esinevate puuduste kindlakstegemisest nende puuduste kdrvaldamiseks vajalike
tehnoloogiliste lahenduste véljatootamiseni. See varasemale merepiirivalvealasele ELi rahastatud
uurimistegevusele tuginev projekt on aidanud leida lahendusi vdikeste paatide avastamise, tuvastamise ja
jalgimise parandamiseks merel. Sellest tulenevalt on kaks liikmesriikide (Hispaania ja Portugal)
ametiasutust algatanud projekti CLOSEYE tulemustel p6hineva hankemenetluse. Hispaania on kasutanud
Sisejulgeolekufondi valispiiride ja viisade rahastamisvahendit, kasutades seega tdielikult &ra nende eri
ELi rahastamisvahendite koostoimet. Projekti tunnuskood on 313184, FP7-SEC-2012-1, algus 1.4.2013,
lisateave: https://cordis.europa.eu/project/rcn/108227_en.html.
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uurimistegevusega seotud teemal ning peeti esmareageerijatele suunatud innovatsiooni
edendamise rahvusvahelise foorumi aastakoosolek.

Komisjon selgitas oma ettepanekus tulevase teadusuuringute ja innovatsiooni raamprogrammi
(,,Euroopa horisont®, jargmise mitmeaastase finantsraamistiku 2021-2027 osa) kohta, et
julgeolekualane uurimistegevus peaks jddma prioriteediks. Programmi ,,Euroopa horisont®
eesmark on saavutada suurem vastastikune tdiendavus muude, nditeks kaitsevaldkonna
uurimisprogrammidega  ja  koostoime  seotud  rahastamisprogrammide,  néaiteks
Sisejulgeolekufondi, integreeritud piirihalduse fondi (sh piirihalduse ja viisade
rahastamisvahend) ja digitaalse Euroopa programmi ning regionaalfondidega. Samuti
soovitakse programmiga veelgi suurendada ELi asutuste ja praktikute rolli kogu
uurimistsuklis.

7. detsembril 2018 vottis komisjon vastu tehisintellektialast koostood kasitleva teatise ja
kooskélastatud  tegevuskava,®> mis hdlmavad vajadust saada tehisintellektist
julgeolekusektoris, sealhulgas diguskaitseasutustes ja ettevOtetes vdimalikult suurt kasu.
Kooskdlastatud tegevuskavaga kavatseb komisjon muuta pShimdtted konkreetseteks
meetmeteks, mida rakendavad komisjon ja liikmesriigid thiselt. Kdigis uurimistegevusest
tulenevates meetmetes on kuni nende tehnoloogiate turulelaskmiseni olulisel kohal
tehisintellekti kdik kolm julgeolekuaspekti®®,

Komisjon on vétnud kohustuse 18imida tehisintellektiga seotud ohtude ja v@imaluste alane
arutelu laiemasse julgeolekuvaldkonna arengustrateegiasse, vottes arvesse eri stsenaariume,
vajadusi, puudusi ja alternatiive, mis on igale julgeolekuvaldkonnale eriomased. Lisaks
kavatseb komisjon arutada turvalise Ghiskonna programmi komiteega, kas lisada asjakohane
meede juba programmi ,,Horisont 2020 2020. aasta td6programmi.

Mis puudutab julgeolekualast uurimistegevust, siis komisjon:

o algatab ajavahemikus 2019. aasta maértsist kuni sama aasta augustini programmi
,,Horisont 2020 turvalist iihiskonda kasitleva 2019. aasta projektikonkursi.

4. Valismddde

ELi ja Ameerika Uhendriikide kolleegid vahetasid 8. ja 9. novembril 2018 Washingtonis
toimunud ELi ja USA justiits- ja siseministrite kohtumisel vaartuslikku teavet, kinnitades
taas oma puhendumust justiits- ja siseasjade valdkonna Uhiste probleemide Uhisele
lahendamisele. Eelkdige rohutasid mdlemad pooled tdhusa teabevahetuse téhtsust terrorismi
vastu voitlemisel. EL ja USA toonitasid broneeringuinfo jagamise olulisust terrorismi
eesmargil reisimise tokestamisel ja leppisid kokku, et koostavad 2019. aastal kooskdlas EL.i ja
USA broneeringuinfo lepinguga thise hinnangu. Lisaks kordasid EL ja USA, et nad peavad
prioriteediks kuberkuritegevuse vastu vditlemist ja kuberturvalisuse suurendamist. Pooled
leppisid kokku, et uurivad ELi ja USA vahel elektrooniliste tendite kohta lepingu s6lmimise
véimalust. Euroopa Liit ja Ameerika Uhendriigid tunnistasid ka vajadust tegeleda tGhusamalt
probleemiga, et terroristid kasutavad internetti riinnakute juhtimiseks ja innustamiseks, ning

62 COM(2018) 795 final (7.12.2018).

63 Tehisintellektil pbhinevate tehnoloogiate kiiberturvalisus, tehisintellekti kasutamine
julgeolekueesmarkidel, sealhulgas kuritegude ja terrorismi tdkestamiseks, avastamiseks ja uurimiseks,
ning tehisintellekti pahatahtliku ja kuritegeliku kasutamise tdkestamine.
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austada samal ajal Uksikisiku 6igusi, sealhulgas sOGnavabadust. Pooled tunnistasid, et
demokraatlike riikide valimisslisteemide ees seisavad enneolematud probleemid, mis nduavad
koost06 tegemist ja parimate tavade vahetamist sarnaste vaadetega riikidega. Euroopa Liit ja
Ameerika Uhendriigid leppisid kokku nendes kisimustes korraparase dialoogi pidamises
alates jargmisest kdrgemate ametnike kohtumisest 2019. aastal®*.

Jatkusid ELi ja Kanada labiradkimised muudetud broneeringuinfo lepingu tle. Komisjon
jatkab ndukogu ja Euroopa Parlamendi kodanikuvabaduste, justiits- ja siseasjade komisjoni
korrapérast teavitamist tehtud edusammudest.

30. novembril 2018 toimus ELi ja Turgi labiradkimiste esimene voor lepingu sdlmimiseks
isikuandmete vahetamise kohta Europoli ja nende Turgi ametiasutuste vahel, kes on padevad
vOitlema raskete kuritegude ja terrorismi vastu. Komisjon on (henduses ka lisraeli
ametiasutustega, et pidada labird&kimiste esimene voor lisraeliga. 3. detsembril 2018 toimus
ELi ning Alzeeria, Egiptuse, Jordaania, Liibanoni, Maroko ja Tuneesia esindajate kohtumine,
et arutada nende riikide Oiguskaitseasutuste ja Europoli vOimalikku tulevast koost66d,
sealhulgas tdokokkulepete kaudu, ja voimalikke lepinguid isikuandmete vahetamiseks.

EL on jatkanud partnerriikidega dialoogi terrorismivastase voitluse teemal. 12. novembril
2018 Brusselis peetud ELi ja India terrorismivastase voitluse teemalise dialoogi kaigus
kéasitleti teabevahetust, interneti kasutamist terroristlikel eesmérkidel ja voimalikku koost6od
Europoliga. 29. novembril 2018 Brusselis peetud ELi ja Pakistani terrorismivastase voitluse
teemalise dialoogi kaigus kasitleti joupingutusi terrorismi rahastamise vastu voitlemiseks
rahapesuvastase tookonna kontekstis. 12. novembril 2018 Alziiris peetud ELi ja AlZeeria
terrorismivastase voitluse ja piirkondliku julgeoleku teemalise dialoogi kéigus, mida juhtis
kdrge esindaja / asepresident Mogherini, kasitleti jdupingutusi julgeoleku taastamiseks
Liibuas ja Sahelis. 27. novembril 2018 toimus Brisselis esimene ELi ja Kuveidi kdrgemate
ametnike kohtumine, et arutada tdiendava teabevahetuse v@imalusi ja v@imalikku tulevast
koostdod terrorismivastase vditluse, organiseeritud kuritegevuse ja kiberturvalisuse
valdkonnas.

2018. aasta novembris osalesid lraagi sOjavée- ja 0Oiguskaitseasutused esimest korda
lahinguvalja tdendite kogumise koolitusel NATO stabiilsuse kaitsmise tippkeskuses, mis asub
Itaalias Vicenzas Itaalia karabinjeeride koolituskeskuses. See koolitus on osa kolmeaastasest
ELi, |Interpoli ja NATO projektist, mille eesmdrk on tagada 0igusemdistmine
konfliktipiirkondades raskete kuritegude ja terroriaktide toimepanemisega seotud isikute Ule.
Nimetatud projekt on konkreetne ELi meede, mis on seotud Daeshi vditlejate toimepandud
kuritegude kohta seaduslikult tdendite kogumise suutlikkuse suurendamisega, mis voib
tdhustada rahvusvahelist koosto6d Iraagi ja ELi diguskaitseasutuste vahel.

IV. KOKKUVOTE

Aruandest selgub, et tulemusliku ja tegeliku julgeolekuliidu loomisel on tehtud j6éudsaid
edusamme. Selles r6hutatakse samal ajal siiski, et kaasseadusandjad ja liikmesriigid peavad
tegema veelgi rohkem joupingutusi seadusandlike menetluste I6puleviimiseks ja vastuvdetud
meetmete rakendamiseks, et tagada ELi kodanikele suurem sisejulgeolek. Vottes arvesse, et
mais 2019 toimuvad Euroopa Parlamendi valimised, on eelseisvad n&dalad tdiendavate
edusammude tegemiseks ELis asjakohase julgeolekupoliitika valjatddtamisel ja kehtestamisel
otsustava tahtsusega.
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