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I. WPROWADZENIE

Niniejsze sprawozdanie z dalszego postepu prac nad stworzeniem rzeczywistej i skutecznej
unii bezpieczenstwa jest siedemnastym sprawozdaniem iobejmuje dziatania w dwdch
gléwnych dziedzinach: zwalczania terroryzmu i przestepczosci zorganizowanej oraz srodkow,
ktore je wspieraja, oraz wzmocnienia naszej obrony irozwijania odporno$ci wobec
wymienionych zagrozen. W ostatnich miesigcach Parlament Europejski i Rada poczynity
znaczne postepy w zakresie szeregu priorytetow ustawodawczych. W odniesieniu do szeregu
waznych priorytetowych inicjatyw nie osiagni¢to jednak jeszcze porozumienia politycznego,
a wspotprawodawcy muszg podja¢ dalsze dziatania. Zwazywszy, ze nastgpne wybory do
Parlamentu Europejskiego odbeda si¢ w maju 2019 r., czas ma zasadnicze znaczenie przy
rozpatrywaniu pozostatych priorytetowych wnioskow przedstawionych przez Komisje w celu
zakonczenia procesu tworzenia unii bezpieczenstwa, do czego wezwal przewodniczacy Jean-
Claude Juncker w swoim oredziu o stanie Unii w 2018 r.

Na posiedzeniu Rady Europejskiej’ wdniu 18 pazdziernika 2018 r. przywddcy UE
potwierdzili swoje zaangazowanie na rzecz wzmocnienia bezpieczenstwa wewnetrznego Unii,
uznajac, ze w ostatnich latach poczyniono realne postepy we wzmacnianiu bezpieczenstwa
wewnetrznego przez lepsza wspotprace, konkretne $rodki w terenie i przyjecie szeregu aktow
prawnych. Na tej podstawie Rada Europejska wezwata do dokonania postepow w zakresie
oczekujacych na rozpatrzenie wnioskow Komisji dotyczacych zapobiegania cyberatakom,
reagowania na takie ataki i powstrzymywania ich, zapobiegania rozpowszechnianiu tresci
o charakterze terrorystycznym  w internecie, zapewnienia szybkiego i sprawnego
transgranicznego dostepu do elektronicznego materiatu dowodowego, utatwienia dostgpu do
informacji finansowych oraz poprawy interoperacyjnosci systemoéw informacyjnych i baz
danych. W niniejszym sprawozdaniu przedstawiono stan negocjacji dotyczacych tych
waznych inicjatyw oraz wezwano wspOlprawodawcoéw do podjgcia dzialan na rzecz ich
szybkiego przyjecia (zob. takze wykaz wszystkich inicjatyw w ramach unii bezpieczenstwa
w zatgczniku I). Rada Europejska wezwata takze do przeanalizowania inicjatywy Komisji
majacej na celu rozszerzenie zakresu kompetencji Prokuratury Europejskiej, aby obejmowaty
one transgraniczne przestgpstwa terrorystyczne, a dla Komisji wazne jest przeanalizowanie
korzysci plynacych ztego podejScia. Ponadto szefowie panstw lub rzadéw podkreslili
znaczenie ochrony systemow demokratycznych Unii i zwalczania dezinformacji w konteks$cie
zblizajacych si¢ wyborow do Parlamentu Europejskiego. Nastepne posiedzenie Rady
Europejskiej wdniach 13 114 grudnia 2018r. bedzie takze dotyczyto kampanii
dezinformacyjnych jako powaznego wyzwania dla systemow demokratycznych, ktore
wymaga podjecia pilnych dziatan, w szczegolnosci w celu zapewnienia wolnych i uczciwych
wyboréw do Parlamentu Europejskiego iwyboréw krajowych. W zwigzku ztym
W niniejszym sprawozdaniu uwzgledniono postepy w zapewnianiu odporno$ci na zagrozenia
w zakresie wyborow w Unii.

We wspdlnej deklaracji w sprawie priorytetow legislacyjnych UE na lata 2018-19
przewodniczacy Parlamentu Europejskiego, Rady i Komisji stwierdzili, ze ochrona
bezpieczenstwa obywateli Unii nalezy do najwyzszych priorytetow. Wspomniane trzy
instytucje zobowigzaly si¢ traktowa¢ wnioski w ramach unii bezpieczenstwa jako pilne
priorytetowe akty, ktére nalezy przyja¢ przed koncem obecnej kadencji. Korzystajac
Z postepoéw osiagnietych juz w ubieglym roku, nalezy kontynuowac¢ prace. Komisja wzywa
wspotprawodawcow do zintensyfikowania negocjacji.

! https://www.consilium.europa.eu/media/36792/18-euco-final-conclusions-pl.pdf

2 https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32017C1229(01)&from=PT
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Komisja oczekuje na przyjecie przez Parlament Europejski sprawozdania w sprawie ustalen
I zalecen Komisji Specjalnej ds. Terroryzmu, ktore zaplanowano na dzien 12 grudnia 2018 r.
Sprawozdanie bedzie stanowi¢ wazny wktad w prace nad zwalczaniem terroryzmu i dalszym
rozwojem unii bezpieczenstwa.

Il. REALIZACJA PRIORYTETOW USTAWODAWCZYCH

W ostatnich miesigcach wspolprawodawcy poczynili znaczne postepy w zakresie szeregu
priorytetow ustawodawczych, w szczegdlno$ci dotyczacych wzmocnionego Systemu
Informacyjnego Schengen, aktu w sprawie cyberbezpieczenstwa oraz bezgotowkowych
srodkow platniczych. W odniesieniu do szeregu waznych priorytetowych inicjatyw nie
osiggni¢to jednak jeszcze porozumienia politycznego i konieczne sg dalsze dzialania, aby
zapewni¢ ich przyjecie przed wyborami do Parlamentu Europejskiego (zob. takze wykaz
wszystkich inicjatyw w ramach unii bezpieczenstwa w zatgczniku I).

1. Sprawniejsze i bardziej inteligentne systemy informacyjne stuzqce zarzqdzaniu
bezpieczenstwem, granicami i migracjami

Komisja z zadowoleniem przyjmuje znaczne postgpy poczynione przez Parlament Europejski
i Rade wpracach nad wnioskami ustawodawczymi majgcymi na celu osiggnigcie
interoperacyjnosci systeméw informacyjnych UE stuzacych zarzadzaniu bezpieczenstwem,
granicami i migracjami®. Wnioski zapewnityby funkcjonariuszom strazy graniczne;j,
urzednikom imigracyjnym i funkcjonariuszom organdéw $cigania panstw cztonkowskich
doktadne 1 wiarygodne informacje oraz mozliwo$s¢ wykrywania multiplikacji tozsamosci
| przeciwdziatania oszustwom dotyczacym tozsamos$ci. Trojstronne spotkania odbyly sie¢
w dniach 24 pazdziernika 2018 r., 15 listopada 2018 r. oraz 27 listopada 2018 r. Zgodnie ze
wspolng deklaracja Komisja wzywa wspotprawodawcéw do osiggniecia porozumienia
politycznego na nastgpnym posiedzeniu trojstronnym w dniu 13 grudnia 2018 r.

Interoperacyjnos¢ systemow informacyjnych obejmowataby wizowy system informacyjny.
W Parlamencie Europejskim i Radzie trwaja prace nad wnioskiem ustawodawczym z maja
2018 . majacym umozliwi¢ dokladniejsze sprawdzanie przesztosci osdb ubiegajacych sig
o wizg, wypeli¢ luki informacyjne w zakresie bezpieczenstwa przez lepsza wymiang
informacji migdzy panstwami cztonkowskimi oraz zapewni¢ pelng interoperacyjnos¢
z innymi ogolnounijnymi bazami danych. Komisja wzywa wspotprawodawcow do jak
najszybszego przyjecia mandatow negocjacyjnych, aby osiggna¢ porozumienie w Sprawie
tego dokumentu podczas obecnej kadencji Parlamentu Europejskiego.

Interoperacyjnos¢ systemow informacyjnych — po uzgodnieniu — pozwolitaby rowniez na
czerpanie pelnych korzysci ze wzmocnionego Systemu Informacyjnego Schengen
przyjetego przez wspdtprawodawcow w dniu 28 listopada 2018 r.°

Interoperacyjno$¢ obejmowataby réwniez proponowane® rozszerzenie europejskiego

systemu przekazywania informacji z rejestrow karnych i objecie nim obywateli panstw
trzecich. Wniosek ten przewiduje utworzenie scentralizowanej bazy danych, ktéra umozliwi

s COM(2017) 793 final (12.12.2017), COM(2017) 794 final (12.12.2017), COM(2018) 478 final
(13.6.2018), COM(2018) 480 final (13.6.2018).

4 COM(2018) 302 final (16.5.2018).

5 COM(2016) 881 final (21.12.2016), COM(2016) 882 final (21.12.2016), COM(2016) 883 final
(21.12.2016).

6 COM(2017) 344 final (29.6.2017).



szybka weryfikacje, czy ktore§ panstwo cztonkowskie posiada informacje o wyrokach
skazujacych danej osoby niebedacej obywatelem UE. Komisja wzywa wspotprawodawcow
do zakonczenia negocjacji w sprawie tej priorytetowej inicjatywy ustawodawczej na
nastepnym posiedzeniu trojstronnym w dniu 11 grudnia 2018 r.

Interoperacyjnos¢ systemow informacyjnych obejmowataby rowniez Eurodac. Wniosek
Komisji dotyczacy wzmocnienia Eurodac’ rozszerzytby jego zakres tak, aby obejmowal on
nie tylko identyfikacje osob ubiegajacych si¢ o azyl, ale takze obywateli panstw trzecich
nielegalnie przebywajacych w UE i takich, ktérzy niezgodnie z prawem przekraczajacych jej
granice. Komisja przedstawita ostatnio korzys$ci wynikajace z przyjecia tego wniosku jako
jednego z pieciu wnioskéw w ramach wspélnego europejskiego systemu azylowego®, ktére
wkrotce zostang uzgodnione. Whioski te powinny zosta¢ przyjete przed wyborami do
Parlamentu Europejskiego.

Aby zapewni¢ sprawniejsze i bardziej inteligentne systemy informacyjne stuzace zarzadzaniu
bezpieczenstwem, granicami i migracjami, Komisja wzywa Parlament Europejski i Radg:

priorytety wspolnej deklaracji:

e do osiaggni¢gcia do konca biezacego roku porozumienia w sprawie wnioskow
ustawodawczych dotyczacych interoperacyjnosci;

e do osiggnigcia do grudnia 2018 r. porozumienia w sprawie wniosku ustawodawczego
dotyczacego rozszerzenia europejskiego systemu przekazywania informacji
z rejestrow karnych i objecia nim obywateli panstw trzecich;

e do przyjecia przed wyborami do Parlamentu Europejskiego wniosku ustawodawczego
dotyczacego Eurodac, ktory wkrétce zostanie uzgodniony;

inne:
e do jak najszybszego przyjecia odpowiednich mandatow negocjacyjnych w sprawie
wniosku  ustawodawczego  dotyczacego wzmocnienia =~ Wizowego  Systemu
informacyjnego.

2. Podniesienie poziomu bezpieczenstwa dzieki lepszej kontroli granic zewnetrznych

Solidna iniezawodna ochrona granic zewngtrznych jest warunkiem wstepnym
bezpieczenstwa w przestrzeni swobodnego przeplywu bez kontroli na granicach
wewnetrznych. Jest to wspolne zadanie panstw czlonkowskich, ktére muszg zapewnic
zarzadzanie swoimi granicami zewnetrznymi zaré6wno we wilasnym interesie, jak i we
wspolnym interesie wszystkich, z pomoca Europejskiej Strazy Granicznej i Przybrzeznej.
W odpowiedzi na konkluzje Rady Europejskiej z czerwca 2018r.° we wrzesniu 2018 .
Komisja zaproponowata'® dalszg konsolidacje Europejskiej Strazy Granicznej i Przybrzeznej
w celu zapewnienia Agencji bardziej niezawodnego i statego potencjalu wsparcia. We
wniosku Komisji utrzymano podstawowag odpowiedzialno$¢ panstw cztonkowskich za
ochron¢ granic zewnetrznych, ale przewidziano przekazanie Agencji narzedzi wsparcia

! COM(2016) 272 final (4.5.2016).

Zarzadzanie migracja we wszystkich jej aspektach: postepy w ramach Europejskiego programu
w zakresie migracji, COM(2018) 798 final (4.12.12).
https://www.consilium.europa.eu/media/35952/28-euco-final-conclusions-pl.pdf

10 COM(2018) 631 final (12.9.2018).




W postaci statej stuzby sktadajacej si¢ z 10 000 europejskich funkcjonariuszy strazy
granicznej. Jej stopniowe, ale szybkie ustanowienie btyskawicznie zwigkszyloby wspolng
zdolno$¢ UE w zakresie ochrony granic zewngtrznych i skutecznego przeprowadzania
powrotéw z UE.

Na posiedzeniu Rady ds. Wymiaru Sprawiedliwo$ci i Spraw Wewnetrznych w dniu 6 grudnia
2018 r. ustalono czgéciowe podejscie ogolne do powrotow ipowigzanych zewnetrznych
aspektow wniosku Komisji. Nalezy jednak zintensyfikowa¢ prace nad wszystkimi aspektami
wniosku, aby jak najszybciej uzyskaé w styczniu mandat do rozpoczecia posiedzen
trojstronnych z Parlamentem Europejskim. Oczekuje sie, ze sprawozdanie Komisji WolnoS$ci
Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych zostanie przyjete w Parlamencie
Europejskim w styczniu 2019 r. Propozycja ta stanowi dla Unii Europejskiej oczywisty
priorytet. Komisja wzywa Parlament Europejski iRade do przyjecia proponowanych
przepisow podczas obecnej kadencji Parlamentu Europejskiego.

Aby podnies¢ poziom bezpieczenstwa dzigki lepszej kontroli granic zewnetrznych, Komisja
wzywa Parlament Europejski i Rade:

inicjatywy przedstawione w oregdziu o stanie Unii w 2018 r.:
e do jak najszybszego przyjecia pelnych mandatéw negocjacyjnych w sprawie wniosku
ustawodawczego dotyczacego wzmocnienia Europejskiej Strazy Granicznej
I Przybrzeznej w celu przyjecia przepisow podczas obecnej kadencji Parlamentu
Europejskiego.

3. Zapobieganie radykalizacji postaw

W Radzie trwajg juz negocjacje w odniesieniu do wniosku dotyczacego rozporzadzenia
w sprawie tresci o charakterze terrorystycznym w internecie zaproponowanego przez
Komisj¢ wraz z oredziem o stanie Unii w2018 r."* Jego celem jest zapewnienie jasnych,
zharmonizowanych ram prawnych majgcych zapobiega¢ wykorzystywaniu dostawcow ustug
hostingowych do rozpowszechniania tresci o charakterze terrorystycznym przy jednoczesnym
zapewnieniu pelnej ochrony praw podstawowych. Proponowane rozporzadzenie stanowi
odpowiedz na pilne wezwania ze strony zaréwno Rady Europejskiej?, jak i Parlamentu
Europejskiego'®. Komisja wyraza zadowolenie z przyjecia podejscia ogdlnego na posiedzeniu
Rady ds. Wymiaru Sprawiedliwosci i Spraw Wewnetrznych w dniu 6 grudnia 2018 r.
Komisja wzywa Parlament Europejski do przyspieszenia prac nad tym wnioskiem, majac na
uwadze jego przyjecie w obecnej kadencji.

1 COM(2018) 640 final (12.9.2018).

12 Jak stwierdzono na posiedzeniu w dniach 22-23 czerwca 2017 r., Rada Europejska oczekuje, ze branza
»opracuje nowe technologie i narzedzia usprawniajgce automatyczne wykrywanie tresci podzegajacych
do aktdéw terrorystycznych iusuwanie tych tre$ci. W razie Konieczno$ci nalezy to uzupehié
odpowiednimi $rodkami ustawodawczymi na szczeblu UE”. W dniu 28 czerwca 2018 r. Rada Europejska
z zadowoleniem przyjeta ,,zamiar przedstawienia przez Komisj¢ wniosku ustawodawczego shuzacego
poprawie wykrywania i usuwania tresci podzegajacych do nienawisci i do dziatan terrorystycznych”.

W swojej rezolucji z dnia 15 czerwca 2017 r. w sprawie platform internetowych i jednolitego rynku
cyfrowego Parlament Europejski wezwat odpowiednie platformy ,,do wzmocnienia §rodkow zwalczania
nielegalnych i szkodliwych treéci” oraz wezwal Komisje do przedstawienia propozycji rozwigzania tych
problemow.
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Jednoczesnie Komisja pozostaje w petni zaangazowana we wspieranie panstw cztonkowskich
I dostawcow ustug hostingowych w ich staraniach na rzecz zwalczania tresci o charakterze
terrorystycznym w internecie. W ramach Forum UE ds. Internetu kontynuowane bedzie
promowanie dobrowolnej wspolpracy i dzialan panstw cztonkowskich i dostawcow ustug
hostingowych majgcych na celu ograniczenie dostepu do tresci o charakterze terrorystycznym
W internecie oraz wzmocnienie pozycji spoteczenstwa obywatelskiego na rzecz zwigkszania
ilosci skutecznych alternatywnych tresci w internecie. Czwarte posiedzenie Forum UE ds.
Internetu na poziomie ministerialnym odbyto si¢ w dniu 5 grudnia 2018 r. Przeanalizowano
na nim postepy dokonane w ciggu ostatnich dwunastu miesigcy w usuwaniu treSci
o0 charakterze terrorystycznym z internetu.

Ponadto Komisja wdalszym ciggu wspiera zapobieganie radykalizacji postaw
w panstwach czlonkowskich. Podczas inauguracyjnego posiedzenia w Wiedniu w dniu 24
pazdziernika 2018 r. Rada Sterujaca ds. dziatan Unii w zakresie zapobiegania
i przeciwdziatania radykalizacji postaw™ uzgodnita roczne strategiczne kierunki dziatan
i inicjatyw na szczeblu UE na 2019 r. Strategiczne priorytety opierajg si¢ na spostrzezeniach
praktykdéw (wnioski z konferencji wysokiego szczebla i posiedzenia plenarnego sieci
upowszechniania wiedzy o radykalizacji postaw, ktore odbyly si¢ wdniach 11 12
pazdziernika 2018 r.), naukowcow (konferencja naukowa sieci upowszechniania wiedzy
o radykalizacji postaw w dniu 17 pazdziernika 2018 r.), innych unijnych sieci i inicjatyw
(takich jak w szczeg6lnosci Europejska Sie¢ Komunikacji Strategicznej), a takze na uwagach
przekazanych przez decydentow.

W ramach przewidzianego na2018r. programu prac Funduszu Bezpieczenstwa
Wewnetrznego na rzecz wspdlpracy policyjnej 1zapobiegania przestgpczosci Komisja
oglosita w dniu 28 listopada 2018 r. zaproszenie do sktadania wnioskéw o ukierunkowane
finansowanie 0 wartosci 5 mln EUR na zapobieganie i zwalczanie radykalizacji w odniesieniu
do obszarow priorytetowych okreslonych przez Grupg Ekspercka Komisji na Wysokim
Szczeblu ds. Radykalizacji Postaw: zaangazowanie spoteczno$ci, wymiar lokalny, podejscie
wielostronne oraz mfodziez™. Organizacje spoleczefistwa obywatelskiego, ktore staraja sie
zwalczaé tresci o charakterze terrorystycznym przez przedstawianie pozytywnych alternatyw,
otrzymaja ponadto wsparcie ze $rodkow UE w ramach programu na rzecz wzmacniania
spoteczenstwa obywatelskiego, z ktorego przeznaczono 12 min EUR na szkolenie
| finansowanie partneroOw reprezentujgcych spoteczenstwo obywatelskie w celu prowadzenia
internetowych kampanii zwalczajacych tresci o charakterze terrorystycznym.

Aby zapobiec radykalizacji postaw, Komisja wzywa Parlament Europejski:

inicjatywa przedstawiona w oredziu o stanie Unii w 2018 r.:
e do przyjecia w trybie priorytetowym mandatu negocjacyjnego w sprawie wniosku
ustawodawczego stuzgcego zapobieganiu rozpowszechnianiu tresci o charakterze
terrorystycznym w internecie w celu przyjgcia przepisow podczas obecnej kadencji

¥4 C(2018) 5345 (9.8.2018).

15 https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/isfp-
2018-ag-ct-
rad;freeTextSearchKeyword=;typeCodes=1;statusCodes=31094501,31094502;programCode=ISFP;progr
amDivisionCode=null;focusAreaCode=null;crossCuttingPriorityCode=null;callCode=Default;sortQuery=
openingDate;orderBy=asc;onlyTenders=false
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Parlamentu Europejskiego.

4. Przeciwdziatanie dezinformacji i zapewnianie odpornosci wyborow na zagrozenia

Zgodnie z wezwaniem Rady Europejskiej zczerwca 2018r. Komisja i Wysoka
Przedstawiciel, we wspolpracy z panstwami cztonkowskimi, przedstawili w dniu 5 grudnia
2018 r. plan dzialania® zawierajacy konkretne propozycje dotyczace skoordynowanej
reakcji UE na wyzwania zwiazane z dezinformacja, wtym stosowne mandaty
| wystarczajgce zasoby dla odpowiednich zespotéw Europejskiej Stuzby Dziatan
Zewnetrznych ds. komunikacji strategiczne;j.

Ponadto Komisja $cisle monitoruje wdrazanie dziatan majgcych na celu zwalczanie
dezinformacji, zapowiedzianych w komunikacie z kwietnia 2018 r. w sprawie zwalczania
dezinformacji w internecie’’. Wdniu 16 pazdziernika 2018 r. pierwotni Ssygnatariusze
podpisali kodeks postepowania w zakresie zwalczania dezinformacji dotyczacy platform
internetowych i sektora reklamy internetowej. Nalezg do nich trzy glowne platformy
(Facebook, Google/YouTube, Twitter) i dostawca przegladarki internetowej Mozilla, a takze
stowarzyszenia branzowe reprezentujace inne platformy internetowe i sektor reklamy. Kodeks
zawiera 15 zobowigzan skupionych wokoét pigciu obszarow: 1) kontrola umieszczania reklam;
2) reklama polityczna i reklama tematyczna; 3) integralno$¢ ushug; 4) wzmocnienie pozycji
konsumentoéw; oraz 5) wzmocnienie pozycji spotecznosci badawczej. Komisja bedzie §cisle
I stale monitorowa¢ wdrazanie kodeksu w pierwszych dwunastu miesigcach jego
obowigzywania, w szczegdlno$ci w $wietle wyborow do Parlamentu FEuropejskiego
w2019 1.8 Jezeli wdrozenie 1 wptyw kodeksu postepowania okaza si¢ niezadowalajace,
Komisja moze zaproponowa¢ dalsze $rodki, w tym $rodek o charakterze regulacyjnym.

Aby pomdc w zapewnieniu odpornosci wyborow na zagrozenia, Komisja przedstawita
szereg inicjatyw majacych na celu zaradzenie zagrozeniu atakami na infrastruktur¢ wyborcza
I systemy przekazywania informacji o kampanii oraz ryzyku niewlasciwego wykorzystania
danych osobowych w celu umyslnego wptywania na wynik wyboréw do Parlamentu
Europejskiego. W dniu 12 wrzesnia 2018 r. Komisja przyjeta komunikat w sprawie
zapewnienia wolnych i uczciwych wyboréw'® oraz zalecenie w sprawie sieci wspotpracy
wyborczej, przejrzystosci w internecie, ochrony przed cyberincydentami i zwalczania
kampanii dezinformacyjnych w kontekscie wyboré6w do Parlamentu Europejskiego. Sieé¢
wspolpracy w zakresie wyborow do Parlamentu Europejskiego bedzie stanowita forum
koordynacji wdrazania zalecenia. Na poczatku 2019 r. Rada ma przyja¢ konkluzje w sprawie
tych srodkow.

Wraz z komunikatem i zaleceniem Komisja przedstawita takze wytyczne dotyczace
stosowania przepisow UE 0 ochronie danych, ktore majag pomdc odpowiednim podmiotom
W realizacji zobowigzan w zakresie przepisow o ochronie danych osobowych wynikajacych
zprawa UE w kontekscie wyborczymzo, atakze wniosek ustawodawczy dotyczacy
ukierunkowanych zmian rozporzadzenia w sprawie finansowania partii politycznych

22014 r % Komisja Spraw Konstytucyjnych Parlamentu Europejskiego glosowata nad swoim
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sprawozdaniem w dniu 6 grudnia 2018 r., a mandat negocjacyjny Parlamentu Europejskiego
ma zosta¢ przyjety na posiedzeniu plenarnym Parlamentu podczas sesji w grudniu 2018 r.
Komisja wzywa Rad¢ do przyjecia mandatu negocjacyjnego w grudniu 2018 r., aby obaj
wspolprawodawcy mogli bezzwlocznie rozpoczaé posiedzenia trojstronne w celu zapewnienia
wdrozenia proponowanych ukierunkowanych zmian Ww terminie umozliwiajacym ich
obowigzywanie podczas wyborow do Parlamentu Europejskiego w 2019 r.

W dniach 15 i 16 pazdziernika Komisja zorganizowala konferencje wysokiego szczebla
W sprawie zagrozen dla cyberbezpieczenstwa wyboréw, ktora ma wnies¢ wkiad
w prowadzone przez Komisje Europejska prace nad poprawag bezpieczenstwa i odpornosci
procesOw wyborczych na stale zmieniajace si¢ zagrozenia dla cyberbezpieczenstwa.
W wydarzeniu wzi¢li udziat czolowi eksperci z calego $wiata, aby omowi¢ najlepsze
dziatania nastgpcze w zwigzku z istniejagcymi inicjatywami. Po konferencji zorganizowano
warsztaty wysokiego szczebla dla panstw czlonkowskich z udzialem krajowych komisji
wyborczych i urzednikow odpowiedzialnych za cyberbezpieczenstwo. Byta to pierwsza
okazja do spotkania organdw wyborczych iorgandéw ds. cyberbezpieczenstwa w celu
omoéwienia najlepszych sposoboéw reagowania na zagrozenia dla cyberbezpieczenstwa

wyboréw.

W seminarium w sprawie praw podstawowych w dniach 26-27 listopada 2018 r. wzieli
udziat wysocy rangg decydenci krajowi ieuropejscy, naukowcy i przedstawiciele
spoteczenstwa obywatelskiego, mediow, organizacji mi¢dzynarodowych i sektora
prywatnego, aby omoOwi¢ zlozone zagadnienie, jakim jest demokracja w UE. Wnioski
sformutowane w trakcie seminarium beda podstawa prac sieci wspotpracy w zakresie
wyborow do Parlamentu Europejskiego. Komisja zwola pierwsze posiedzenie tej sieci
w styczniu.

Aby skutecznie zwalcza¢ dezinformacje 1 zapewni¢ odporno$¢ wyborow na zagrozenia,
Komisja wzywa Parlament Europejski i Rade:

inicjatywy przedstawione w oredziu o stanie Unii w 2018 r.:
e do zapewnienia wdrozenia ukierunkowanych zmian rozporzadzenia w sprawie
finansowania partii politycznych w terminie umozliwiajagcym ich obowigzywanie
podczas wyboréw do Parlamentu Europejskiego w 2019 r.;

list intencyjny z 2018 r.:
o do szybkiego i skutecznego wdrozenia dziatan przewidzianych we wspolnym planie
dzialania przeciwko dezinformacji przedstawionym przez Komisje Europejska
w dniu 5 grudnia 2018 r.

5. Podnoszenie poziomu cyberbezpieczenstwa

W ramach dzialah przewidzianych we wspélnym komunikacie z wrzesnia 2017 r.?? pt.
,»Odpornos$¢, prewencja i obrona: budowa solidnego bezpieczenstwa cybernetycznego Unii
Europejskiej” w okresiec od dnia 13 wrzesnia 2018 r. do dnia 10 grudnia 2018r.
wspotprawodawcy uczestniczyli w pigciu  posiedzeniach trojstronnych poswigconych
proponowanemu aktowi w sprawie cyberbezpieczefistwa® i osiagneli porozumienie

22 JOIN(2017) 450 final (13.9.2017).
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polityczne. Wspomniany akt, ktory zostanie wkrotce formalnie przyjety i wejdzie w zycie
najszybciej, jak to bedzie mozliwe, wzmacnia mandat Agencji Unii Europejskiej ds.
Bezpieczenstwa Sieci i Informacji. Ustanowiono w nim réwniez unijne ramy certyfikacji
cyberbezpieczenstwa dla produktow, ustug iprocesow technologii informacyjno-
komunikacyjnych.

Komisja z zadowoleniem przyjmuje postepy poczynione w odniesieniu do jej wniosku
ustawodawczego dotyczacego bezgotowkowych Srodkéw platniczych24. Zaproponowane
przepisy zaktualizujg obowigzujagce w UE ramy prawne w zakresie walki z oszustwami
| falszerstwami zwigzanymi z bezgotowkowymi $rodkami ptatniczymi, b¢dg odpowiedzia na
nowe wyzwania izmiany technologiczne — takie jak pojawienie si¢ walut wirtualnych
I platnosci realizowanych za posrednictwem urzadzen przeno$nych — usung przeszkody
utrudniajgce wspolprace operacyjna, atakze wzmocnig prewencj¢ izapewnianie ofiarom
pomocy. Dyskusje w ramach posiedzen trojstronnych rozpoczely sie we wrzesniu 2018 r.;
ostatnie takie posiedzenie odbyto si¢ wdniu 28 listopada 2018 r. idoprowadzito do
osiggnigcia wstgpnego porozumienia. Komisja wzywa wspotprawodawcoéw do zakonczenia
negocjacji dotyczacych tego wniosku na nastgpnym posiedzeniu trojstronnym w dniu 12
grudnia 2018 r.

Bazujac na ambitnych inicjatywach w obszarze cyberbezpieczenstwa ogtoszonych w 2017 r.,
Komisja przedstawita we wrzesniu 2018 r. wniosek dotyczacy rozporzadzenia w sprawie
ustanowienia Europejskiego Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa
w kwestiach Przemyshu, Technologii i Badan Naukowych oraz sieci krajowych osrodkow
koordynacji, ktorego celem jest wspieranie technologicznych i przemystowych zdolnosci
w dziedzinie cyberbezpieczenstwa i ktory stanowi fundament Europy, ktora broni. Dziatania
te wpisuja si¢ w kluczowy cel, jakim jest zwigkszenie konkurencyjnosci unijnej branzy
cyberbezpieczenstwa oraz sprawienie, by cyberbezpieczenstwo stato si¢ przewaga
konkurencyjng innych branz europejskich. Komisja wzywa Parlament Europejski i Rad¢ do
szybkiego przyjecia ich odpowiednich mandatow negocjacyjnych w celu jak najszybszego
rozpoczecia rozmow trojstronnych w kontekscie toczacych sie negocjacji dotyczacych
programu ,,Cyfrowa Europa”.

Biorac pod uwage globalny charakter zagrozen dla cyberbezpieczenstwa, wspolpraca
miedzynarodowa w dziedzinie cyberbezpieczenstwa ma zasadnicze znaczenie. W dniach 23—
24 pazdziernika 2018 r. przedstawiciele Departamentu Bezpieczenstwa Wewngtrznego
Stanéw Zjednoczonych spotkali si¢ z przedstawicielami Komisji Europejskiej podczas
warsztatow poswieconych podejsciom do polityki w zakresie cyberbezpieczenstwa, aby
przeanalizowa¢ mozliwos$ci zacie$nienia wspotpracy w tym obszarze. Uczestnicy warsztatow
zwrocili uwage na szereg mozliwos$ci utatwiania dwustronnego zaangazowania 1 zachecali do
dalszej wymiany wiedzy na temat certyfikacji informacji, zarzadzania ryzykiem zwigzanym
z tancuchem dostaw, zarzadzania sila robocza 1umiejetnoSciami oraz wyznaczania
priorytetow badawczo-rozwojowych w dziedzinie cyberbezpieczenstwa.

Na przestrzeni ostatnich miesigcy Europejska Stuzba Dziatan Zewngtrznych — we wspolpracy
z Komisjg — zorganizowata kolejng runde dialogbw w sprawach cyberprzestrzeni ze
Stanami Zjednoczonymi (10 wrzesnia 2018 r.) i Chinami (16 listopada 2018 r.) oraz planuje
odby¢ taki dialog z Indiami w dniu 12 grudnia 2018 r. W ramach dialogéw odniesiono si¢ do
kwestii wdrazania norm bezpieczenstwa cybernetycznego, $rodkow budowy zaufania
W obszarze cyberbezpieczenstwa i stosowania przepisow prawa miedzynarodowego

24 COM(2017) 489 final (13.9.2017).



W cyberprzestrzeni. Na przestrzeni ostatnich miesigcy osiggni¢to znaczace postepy we
wdrazaniu ram wspolnej unijnej reakcji dyplomatycznej na szkodliwe dziatania
cybernetyczne (,,zestaw narzedzi dla dyplomacji cyfrowej”)25, do czego wzywata Rada
Europejska w konkluzjach z czerwca 2018 r. i pazdziernika 2018 r. dotyczacych przyjecia
restrykcyjnych srodkow UE stuzacych przeciwdziataniu cyberatakom.

Aby podnies$¢ poziom cyberbezpieczenstwa, Komisja wzywa Parlament Europejski 1 Radg:

inicjatywy przedstawione w oredziu o stanie Unii w 2018 r.:

e do jak najszybszego przyjecia mandatu negocjacyjnego w sprawie wniosku
ustawodawczego dotyczacego Europejskiego Centrum Kompetencji w dziedzinie
Cyberbezpieczenstwa w kwestiach Przemystu, Technologii i Badan Naukowych
oraz sieci krajowych osrodkéw koordynacji, aby poczyni¢ jak najwigksze postepy
w tej dziedzinie w trakcie obecnej kadencji Parlamentu Europejskiego;

inne:
e do osiagniecia w grudniu 2018 r. porozumienia w sprawie wniosku ustawodawczego
dotyczacego bezgotowkowych Srodkow platniczych.

6. Zamkniecie przestrzeni, w ktorej dziatajg terrorysci

Skuteczne prowadzenie postepowan przygotowawczych, $ciganie przestepstw i skazywanie
sprawcOw W duzej mierze zalezy od elektronicznego materiatu dowodowego. Dostepnosé
takich dowodow ma szczegoOlnie istotne znaczenie w kontekscie $cigania przestepczosci
transgranicznej takiej jak terroryzm czy cyberprzestepczo$¢. Komisja wyraza zadowolenie
z przyjecia przez Rade ds. Wymiaru Sprawiedliwosci i Spraw Wewngtrznych w dniu 7
grudnia 2018 r. podejscia ogoélnego do wniosku Komisji z kwietnia 2018 r. w sprawie
rozporzadzenia dotyczacego poprawy transgranicznego dostepu do elektronicznego
materialu dowodowego W postepowaniach karnych%. Bioragc pod uwage znaczenie
elektronicznego materiatu dowodowego dla postgpowan przygotowawczych w przypadku
niemal wszystkich rodzajow przestepstw i uwzgledniajac tres¢ wspolnej deklaracji, Komisja
wzywa Parlament Europejski do przyspieszenia prac nad tym wnioskiem, majac na uwadze
jego przyjecie w obecnej kadencji.

Jezeli chodzi o zmiany w obszarze elektronicznego materialu dowodowego na szczeblu
miedzynarodowym, Komisja uwaznie $ledzi przebieg trwajacych negocjacji w Sprawie
drugiego Protokotu dodatkowego dotyczacego dostepu do elektronicznego materiatu
dowodowego  do sporzadzonej w Budapeszcie Konwencji Rady Europy
0 cyberprzestepczosci. Ponadto zawarcie porozumienia ze Stanami Zjednoczonymi
zapewniloby organom $cigania obydwu stron jasno$¢ prawa i pozwolitoby unikngé
naktadania na ustugodawcoéw sprzecznych zobowigzan prawnych. Na spotkaniu ministrow
sprawiedliwos$ci 1 spraw wewnetrznych UE-USA, ktore odbyto si¢ w Waszyngtonie w dniach
8-9 listopada 2018 r., zarowno przedstawiciele UE, jak i przedstawiciele USA zwrocili
uwage na znaczenie mozliwosci uzyskania szybkiego transgranicznego dostepu do

2 Dokument Rady nr 9916/17.

2% COM(2018) 225 final (17.4.2018). Kontynuowane be¢da negocjacje dotyczace towarzyszacej dyrektywy
ustanawiajacej zharmonizowane przepisy dotyczace mianowania przedstawicieli prawnych w celu
gromadzenia dowodoéw na potrzeby postgpowan karnych (COM(2018) 226 final (17.4.2018)).
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elektronicznego materialu  dowodowego przez organy Scigania io0rgany wymiaru
sprawiedliwosci. Komisja zamierza zaproponowa¢ wspoélne i jak najszybsze przyjecie dwdch
zalecen dotyczgcych wytycznych negocjacyjnych w sprawie tych dwoch aspektow
mi¢dzynarodowych, uwzgledniajac postepy w dyskusjach dotyczacych wnioskow w sprawie
elektronicznego materiatu dowodowego oraz potrzebe zapewnienia dostatecznej jasnoSci
w Kwestii parametrow i zabezpieczen przysztych wewnetrznych rozwigzan unijnymi w tym
obszarze.

Z uwagi na znaczenie zapewnienia organom $cigania mozliwosci uzyskania dostepu do
informacji finansowych, w kwietniu 2018 r. Komisja przyjeta wniosek ustawodawczy majacy
na celu wprowadzenie utatwien w wykorzystywaniu informacji finansowych i innych
informacji w celu zapobiegania powaznym przestepstwom, ich wykrywania, prowadzenia
postepowan przygotowawczych lub ich $cigania®’. Wniosek ten ma na celu umozliwienie
wyznaczonym organom §cigania oraz biurom ds. odzyskiwania mienia bezposredniego
dostgpu do informacji o rachunkach bankowych przechowywanych w scentralizowanych
krajowych rejestrach rachunkéw bankowych oraz wzmocnienie wspOlpracy miedzy
krajowymi jednostkami analityki finansowej a organami $cigania. W dniu 21 listopada 2018 r.
Rada przyjeta podejscie ogolne w sprawie tego dokumentu. Po przyjeciu w dniu 3 grudnia
2018 r. sprawozdania przez Komisje Wolnosci Obywatelskich, Sprawiedliwo$ci 1 Spraw
Wewngtrznych oczekuje si¢, ze Parlament Europejski osiggnie porozumienie w przedmiocie
swojego mandatu negocjacyjnego na posiedzeniu plenarnym zaplanowanym na grudzien
2018 r. Komisja z zadowoleniem przyjmuje postepy poczynione w tym obszarze i zacheca
wspotprawodawcow  do  niezwlocznego rozpoczecia  kolejnego etapu  negocjacji
miedzyinstytucjonalnych, aby osiagna¢ porozumienie przed wyborami do Parlamentu
Europejskiego.

Aby ograniczy¢ dostgp do niebezpiecznych prekursorow materialdw wybuchowych, ktore
moga by¢ wykorzystywane do domowej produkcji materiatbw wybuchowych, w kwietniu
2018 r. Komisja przedstawita wniosek ustawodawczy dotyczacy ograniczen w zakresie
wprowadzania do obrotu i uzywania prekursoréw materialow wybuchowych®®. Celem
whniosku jest wyeliminowanie luk w zakresie bezpieczenstwa przy uzyciu srodkéw takich jak
zakaz stosowania dodatkéw chemicznych, obowiazkowe kontrole karalno$ci o0sob
ubiegajacych si¢ o pozwolenie na zakup substancji, ktorymi obrot jest ograniczony, oraz
wyrazne wskazanie, ze przepisy stosowane wobec podmiotow gospodarczych dotycza
rowniez przedsigbiorstw prowadzacych dziatalnos¢ w internecie. Oczekuje si¢, ze Komisja
Wolnosci Obywatelskich, Sprawiedliwosci 1 Spraw Wewnetrznych Parlamentu Europejskiego
przyjmie swoje sprawozdanie w dniu 10 grudnia 2018 r. Bioragc pod uwagg postepy osiggnigte
w pracach nad tym wnioskiem, Komisja wzywa Rade do przyjecia jej mandatu
negocjacyjnego jeszcze w grudniu 2018 r. oraz do wypracowania porozumienia mi¢dzy
obydwoma wspotprawodawcami w trakcie obecnej kadencji Parlamentu Europejskiego.

Kolejny wniosek ustawodawczy przedstawiony przez Komisje w kwietniu 2018 r. mial na
celu poprawe jakosci zabezpieczen dokumentéw tozsamosci obywateli Unii oraz
dokumentéow  pobytu®®. We wniosku  przewidziano W szczegblnosci  minimalne
zabezpieczenia dowodow tozsamosci. Dowody tozsamosci beda musialy zawierac
identyfikatory biometryczne (wizerunek twarzy i dwa odciski palcow) oraz mikroprocesor
bezstykowy. Wniosek ten zostat wskazany w programie prac Komisji na 2019r. jako

2 COM(2018) 213 final (17.4.2018).
% COM(2018) 209 final (17.4.2018).
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priorytetowy wniosek oczekujacy na rozpatrzenie. W dniu 14 listopada 2018 r. Rada przyj¢ta
mandat do rozpoczecia negocjacji z Parlamentem Europejskim w sprawie tego wniosku.
W dniu 3 grudnia 2018 r. Parlament Europejski wyrazit zgode na przystgpienie do negocjacji
na podstawie sprawozdania Komisji Wolnosci Obywatelskich, Sprawiedliwosci 1 Spraw
Wewnetrznych. Z uwagi na zblizajace si¢ rozpoczgcie rozmow trojstronnych Komisja
zobowigzata si¢ do udzielenia wspotprawodawcom wsparcia, tak aby wniosek zostat przyjety
przed kolejnymi wyborami do Parlamentu Europejskiego, co obecnie wydaje si¢ byc
wykonalne.

W celu zamknigcia przestrzeni, w ktorej dziatajg terrorysci, Komisja wzywa:

priorytety wspolnej deklaraciji:

e Parlament Europejski do pilnego przyjecia mandatu negocjacyjnego w Sprawie
wnioskow ustawodawczych dotyczacych dowodow elektronicznych i niezwlocznego
rozpoczecia rozmow trojstronnych z Rada;

e Parlament Europejski iRad¢ do osiggnigcia porozumienia w kwestii wniosku
ustawodawczego dotyczacego ulatwienia Kkorzystania z informacji finansowych
przed wyborami do Parlamentu Europejskiego;

inne:

e Parlament Europejski i Rad¢ do przyjecia do konca 2018 r. mandatu negocjacyjnego
w sprawie wniosku ustawodawczego dotyczacego wzmocnienia ograniczen
w zakresie wprowadzania do obrotu iuzywania prekursoréw materialow
wybuchowych;

e Parlament Europejski iRad¢e do osiggnigcia porozumienia w kwestii wniosku
ustawodawczego dotyczacego ulepszenia zabezpieczen Kkrajowych dowodow
tozsamosci i dokumentoéw pobytu, tak aby mozliwe bylo przyjecie tego wniosku
przed wyborami do Parlamentu Europejskiego.

1.  REALIZACJA INNYCH PRIORYTETOWYCH DZIALAN W ZAKRESIE
BEZPIECZENSTWA

1. Wdrazanie srodkéw ustawodawczych w ramach unii bezpieczenstwa

Aby mozliwe bylo czerpanie korzysci z rzeczywistej iskutecznej unii bezpieczenstwa,
podstawowym priorytetem jest pelne i prawidlowe wdrozenie uzgodnionych $rodkow.
Komisja aktywnie wspiera panstwa cztonkowskie, w tym przez zapewnianie finansowania
i usprawnianie wymiany najlepszych praktyk. W stosownych przypadkach Komisja
wykorzystuje jednak w pelni uprawnienia przystugujace jej na mocy Traktatow w zakresie
egzekwowania prawa Unii, uwzgledniajgc wszczynanie w stosownych przypadkach
postepowan w sprawie uchybienia zobowigzaniom panstwa cztonkowskiego.

Poniewaz termin wdrozenia unijnej dyrektywy w sprawie danych dotyczacych przelotu
pasaiera30 uptynat dnia 25 maja 2018 r., wdniu 19 lipca 2018 r. Komisja wszczeta
postepowania w sprawie uchybienia zobowigzaniom panstwa cztonkowskiego przeciwko 14

30 Dyrektywa (UE) 2016/681 (27.4.2016).
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panstwom cztonkowskim z tytutu braku zawiadomienia o przyjeciu przepiséw krajowych
w petni transponujacych dyrektywe®® — narzedzie to ma kluczowe znaczenie w walce
z terroryzmem i powazng przestepczoscig. Od tego czasu pie¢ panstw cztonkowskich zgtosito
dokonanie pelnej transpozyciji dyrektywy 2. Rownoczesénie Komisja w dalszym ciagu wspiera
wszystkie panstwa cztonkowskie w dziataniach zmierzajacych do ukonczenia tworzenia ich
systemow zarzadzania danymi dotyczgcymi przelotu pasazera miedzy innymi poprzez
utatwianie wymiany informacji i najlepszych praktyk.

Termin transpozycji dyrektywy w sprawie zwalczania terroryzmu® uplynat w dniu 8
wrze$nia 2018 r. W dniu 21 listopada 2018 r. Komisja wszczela postgpowania w sprawie
uchybienia zobowigzaniom panstwa cztonkowskiego przeciwko 16 panstwom cztonkowskim
Z tytulu braku zawiadomienia o przyjeciu przepisOw krajowych w petni transponujacych te
dyrektywe.

Termin transpozycji dyrektywy w sprawie kontroli nabywania i posiadania broni®
uptynat w dniu 14 wrzes$nia 2018 r. Dlatego tez w dniu 22 listopada 2018 r. Komisja wszczela
postgpowania w sprawie uchybienia zobowigzaniom panstwa cztonkowskiego przeciwko 25
panstwom cztonkowskim z tytulu braku zawiadomienia 0 przyj¢ciu przepisow krajowych
w pelni transponujacych te dyrektywe®. Po wszczeciu postgpowan w sprawie uchybienia
zobowigzaniom panstwa cztonkowskiego jeszcze jedno panstwo cztonkowskie zgtosito
Komisji dokonanie petnej transpozycji dyrektywy®’.

Termin na dokonanie transpozycji dyrektywy w sprawie ochrony danych osobowych
w zwiazku z ich przetwarzaniem do celéw $cigania przestepstw™ do prawa krajowego
uptynat w dniu 6 maja 2018 r. W dniu 19 lipca 2018 r. Komisja wszczeta postepowania
w sprawie uchybienia zobowigzaniom panstwa czlonkowskiego przeciwko 19 panstwom
cztonkowskim ztytulu braku zawiadomienia o przyjeciu przepisow krajowych w petni
transponujacych te dyrektywe;?’g.

Zgodnie zinformacjami przekazanymi Komisji przez panstwa cztonkowskie pelnej
transpozycji dyrektywy w sprawie bezpieczenstwa sieci i informacji‘® dokonato 21 panstw
cztonkowskich, a czesciowej transpozycji dokonaty 3 inne panstwa czlonkowskie®'. Komisja

3 Bulgaria, Czechy, Estonia, Grecja, Hiszpania, Francja, Cypr, Luksemburg, Niderlandy, Austria,

Portugalia, Rumunia, Stowenia i Finlandia. Komisja otrzymuje odpowiedzi od panstw cztonkowskich,
w tym notyfikacje odpowiednich przepisow. Obecnie trwa ich analiza (zob. rowniez przypis 47).
Bulgaria, Francja, Luksemburg, Austria i Grecja (stan na dzien 6 grudnia 2018 r.).

3 Dyrektywa (UE) 2017/541 (15.3.2017).

34 Belgia, Bulgaria, Czechy, Estonia, Grecja, Hiszpania, Chorwacja, Cypr, Litwa, Luksemburg, Malta,
Austria, Polska, Portugalia, Rumunia i Stowenia.

% Dyrektywa (UE) 2017/853 (17.5.2017).

% Belgia, Butgaria, Czechy, Niemcy, Estonia, Irlandia, Grecja, Hiszpania, Francja, Cypr, Lotwa, Litwa,

Luksemburg, Wegry, Malta, Niderlandy, Austria, Polska, Portugalia, Rumunia, Stowenia, Stowacja,

Finlandia, Szwecja, Zjednoczone Krolestwo.

Francja (stan na dzien 6 grudnia 2018 r.).

%8 Dyrektywa (UE) 2016/680 (27.4.2016).

» Belgia, Bulgaria, Czechy, Estonia, Grecja, Hiszpania, Francja, Chorwacja, Cypr, Lotwa, Litwa,
Luksemburg, Wegry, Niderlandy, Polska, Portugalia, Rumunia, Stowenia i Finlandia. Komisja otrzymuje
odpowiedzi od panstw cztonkowskich, w tym notyfikacje odpowiednich przepisdw. Obecnie trwa ich
analiza (zob. réwniez przypis 51).

40 Dyrektywa (UE) 2016/1148 (27.4.2016).

4 Bulgaria, Czechy, Dania, Niemcy, Grecja, Estonia, Irlandia, Hiszpania, Francja, Chorwacja, Wiochy,
Cypr, Malta, Niderlandy, Polska, Portugalia, Stowenia, Stowacja, Finlandia, Szwecja i Zjednoczone

32
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przeprowadzita kontrole prima facie w przypadku 18 sposrod 21 panstw cztonkowskich.
Wynika z nich, ze dyrektywa zostala transponowana w pelni. W dniu 19 lipca 2018 r.
Komisja wszczeta postegpowania w sprawie uchybienia zobowigzaniom panstwa
cztonkowskiego z tytutu braku zawiadomienia o pelnej transpozycji przeciwko 17 panstwom
cztonkowskim, ktore nie dokonaty zgloszenia przed uptywem terminu transpozycji w dniu 9
maja 2018 r.*

Do dnia 9 listopada 2018 r. panstwa cztonkowskie musiaty przekaza¢ Komisji informacje na
temat tzw. operatorow ustug podstawowych zidentyfikowanych na ich terytorium, w ramach
transpozycji dyrektywy w sprawie bezpieczenstwa sieci i informacji. Wspomniani operatorzy
to podmioty publiczne iprywatne, ktére — zgodnie zwymogami ustanowionymi
w dyrektywie — powinny zabezpieczy¢ swoje sieci isystemy informatyczne oraz zglaszaé
powazne incydenty. Jak dotad 19 panstw czitonkowskich podzielito si¢ z Komisja
informacjami zwrotnymi, a 16 przekazato Komisji stosowne informacje®. Komisja oceni
teraz otrzymane informacje, aby sporzadzi¢ sprawozdanie dotyczace spojnosci podejScia
panstw cztonkowskich do procedury identyfikowania operatoréw.

Komisja przeprowadza obecnie oceng¢ transpozycji czwartej dyrektywy w sprawie
przeciwdzialania praniu pieniedzy* oraz pracuje nad zapewnieniem wdrozenia tych
przepisOow w panstwach cztonkowskich. Komisja wszczgta postepowania w sprawie
uchybienia zobowigzaniom panstwa cztonkowskiego przeciwko 21 panstwom cztonkowskim
z tytulu braku zawiadomienia o przyjeciu przepisow krajowych transponujacych te
dyrektywe®. W odpowiednich przypadkach bedzie ona w dalszym ciagu korzysta¢ ze swoich
uprawnien w celu zapewnienia petnego wdrozenia tej dyrektywy. W celu uzupehienia
przepisow tej dyrektywy w dniu 3 grudnia 2018 r. weszty w UE w zycie nowe $rodki
prawnokarne majace na celu przeciwdziatanie praniu pieniedzy. Nowa dyrektywa*® ujednolici
przepisy dotyczace przestepstw polegajacych na praniu pienigdzy i grozacych za nie sankcji
dzigki zagwarantowaniu stosowania roéwnie surowych kar wcalej UE z minimalnym
wymiarem kary pozbawienia wolnosci wynoszacym 4 lata. Panstwa cztonkowskie maja 24
miesigce na transponowanie tej dyrektywy izawiadomienie Komisji 0 dokonaniu
transpozyciji.

Komisja wzywa wszystkie panstwa cztonkowskie do pelnego wdrozenia i stosowania
wszystkich §rodkéw i instrumentéw UE uzgodnionych w ramach unii bezpieczenstwa.

Poniewaz wyznaczone terminy transpozycji juz uptynely, Komisja wszczgta postgpowania
w sprawie uchybienia zobowigzaniom panstwa cztonkowskiego 1wzywa panstwa
cztonkowskie do pilnego zastosowania niezb¢dnych $rodkéw stuzacych pelnej transpozycji

Krolestwo zgtosity dokonanie petnej transpozycji dyrektywy. Lotwa, Litwa i Wegry zglosily czgsciowa
transpozycje dyrektywy (stan na dzien 6 grudnia 2018 r.).

Belgia, Bulgaria, Dania, Irlandia, Grecja, Hiszpania, Francja, Chorwacja, Lotwa, Litwa, Luksemburg,
Wegry, Niderlandy, Austria, Polska, Portugalia i Rumunia. Komisja otrzymuje odpowiedzi od panstw
cztonkowskich, w tym notyfikacje odpowiednich przepisow. Obecnie trwa ich analiza (zob. réwniez
przypis 48).

Czechy, Dania, Niemcy, Estonia, Hiszpania, Francja, Chorwacja, Cypr, Litwa, Wegry, Niderlandy,
Polska, Portugalia, Finlandia, Szwecja i Zjednoczone Krdlestwo (stan na dzien 6 grudnia 2018 r.).

4 Dyrektywa (UE) 2015/849 (20.5.2015).

45 Belgia, Bulgaria, Dania, Estonia, Irlandia, Grecja, Hiszpania, Francja, Chorwacja, Cypr, Lotwa, Litwa,
Luksemburg, Malta, Niderlandy, Austria, Polska, Portugalia, Rumunia, Stowacja i Finlandia.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1673 z dnia 23 pazdziernika 2018 r. w sprawie
zwalczania prania pieni¢dzy za pomocg Srodkéw prawnokarnych.
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nastepujgcych dyrektyw do prawa krajowego oraz zawiadomienia o tym Komisji:

o dyrektywy UE w sprawie danych dotyczacych przelotu pasazera, w przypadku
ktorej 6 panstw czlonkowskich nadal ma obowigzek zgloszenia dokonania jej
transpozycji do prawa krajowego, za$ 3 panstwa cztonkowskie obowigzane sg
uzupehi¢ to zgloszenie’;

o dyrektywy w sprawie bezpieczenstwa sieci iinformacji, w przypadku ktorej 4
panstwa czlonkowskie nadal majg obowigzek zgtoszenia dokonania jej transpozycji do
prawa krajowego, za$3 panstwa czlonkowskie obowigzane sa uzupetié to
zgloszenie; ™

e dyrektywy w sprawie zwalczania terroryzmu, w przypadku ktorej 7 panstw
cztonkowskich nadal ma obowigzek zgloszenia dokonania jej transpozycji do prawa
krajowego, za$ 9 pafistw cztonkowskich obowiazanych jest uzupehi¢ to zgloszenie™;

e dyrektywy w sprawie kontroli nabywania i posiadania broni, w odniesieniu do
ktorej 19 panstw czlonkowskich nadal ma obowigzek zgloszenia dokonania
transpozycji do prawa krajowego, za$ 5 panstw cztonkowskich obowigzanych jest
uzupehic to ZgloszenieSO;

e dyrektywy w sprawie ochrony o0s6b fizycznych w zwiazku z przetwarzaniem
danych osobowych przez wlasciwe organy do celow zapobiegania przestepczosci,
prowadzenia postepowan przygotowawczych, wykrywania i $cigania czynow
zabronionych i wykonywania kar oraz w sprawie swobodnego przeplywu takich
danych, w odniesieniu do ktorej 11 panstw czlonkowskich nadal ma obowigzek
zgloszenia dokonania transpozycji do prawa krajowego, za$§ 2 panstwa czlonkowskie
obowiazane sa uzupetnié to zgloszenie®’; oraz

e czwartej dyrektywy w sprawie przeciwdzialania praniu pieniedzy, w odniesieniu
do ktoérej 3 panstwa cztonkowskie obowigzane sg uzupemli¢ zgloszenie dokonania
transpozycji*.

Gotowosé i ochrona

47

48

49

50

51

52

Hiszpania, Cypr, Niderlandy, Portugalia, Rumunia i Finlandia nie zglosily jeszcze dokonania
transpozycji. Czechy, Estonia i Stowenia zglosily dokonanie cze$ciowej transpozycji i majg uzupetnié
swoje zgloszenie transpozycji (stan na dzien 6 grudnia 2018 r.).

Belgia, Luksemburg, Austria i Rumunia nie zglosity jeszcze dokonania transpozycji. Litwa, Wegry
i Lotwa zglosity dokonanie czg¢$ciowej transpozycji i maja uzupehié swoje zgloszenie transpozycji (stan
na dzien 6 grudnia 2018 r.).

Bulgaria, Grecja, Cypr, Luksemburg, Malta, Polska i Rumunia nie zglosity jeszcze dokonania
transpozycji. Belgia, Czechy, Estonia, Hiszpania, Chorwacja, Litwa, Austria, Portugalia i Stowenia
zglosity dokonanie cze$ciowej transpozycji i majg uzupetni¢ swoje zgloszenie transpozycji (stan na dzien
6 grudnia 2018 r.).

Belgia, Bulgaria, Niemcy, Estonia, Irlandia, Grecja, Hiszpania, Cypr, Lotwa, Luksemburg, Wegry,
Niderlandy, Austria, Polska, Rumunia, Stowenia, Stowacja, Finlandia i Szwecja maja zgtosi¢ dokonanie
transpozycji. Czechy, Litwa Malta, Portugalia i Zjednoczone Kroélestwo zglosity dokonanie cze$ciowej
transpozycji i maja uzupelnic¢ swoje zgloszenie transpozycji (stan na dzien 6 grudnia 2018 r.).

Bulgaria, Estonia, Grecja, Hiszpania, Cypr, Lotwa, Niderlandy, Polska, Rumunia, Slowenia oraz
Finlandia maja zglosi¢ dokonanie transpozycji. Czechy i Portugalia zglosity dokonanie czgsciowej
transpozycji i maja uzupetnic¢ swoje zgloszenie transpozycji (stan na dzien 6 grudnia 2018 r.).
Luksemburg, Austria i Rumunia zgtosity dokonanie cze$ciowej transpozycji i maja uzupehi¢ swoje
zgloszenie transpozycji. Pozostate 18 panstw czlonkowskich zglosito dokonanie pelnej transpozycji.
Komisja dokonuje aktualnie oceny (stan na dzien 6 grudnia 2018 r.).
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Rok po przyjeciu planu dziatania Komisji z 2017 r. na rzecz wspierania ochrony przestrzeni
publicznej”® poczyniono znaczne postepy w jego wdrazaniu we wszystkich obszarach, ze
szczegdlnym uwzglednieniem zapewnienia wytycznych i finansowania UE celem wsparcia
panstw cztonkowskich.

Odbyto si¢ szes¢ spotkan z organami publicznymi i podmiotami prywatnymi w celu wymiany
dobrych praktyk iinformacji otym, w jaki sposéb operatorzy iorgany publiczne moga
zwigkszy¢ bezpieczenstwo réoznych rodzajow przestrzeni publicznej, w tym hoteli, centréw
handlowych, obiektow transportowych, stadionéw sportowych i centrow kulturalnych.
Chociaz zaro6wno organy publiczne, jak i operatorzy podejmuja inicjatywy na rzecz
zwigkszenia bezpieczenstwa swoich obiektow, spotkania pokazaty, ze nadal stojg przed nimi
wyzwania oraz istniejg luki, ktére nalezy usung¢. Podczas gdy niektore sektory maja dobrze
rozwinigta kulture bezpieczenstwa, inne dopiero teraz wprowadzajg bardziej systematyczne
podejscia do ochrony swoich obiektow. Forum operatoréw, grupa prowadzona pod
kierunkiem Komisji w celu zachg¢cania do zawierania partnerstw publiczno-prywatnych
w dziedzinie bezpieczenstwa, zorganizowalo wdniu 26 listopada 2018 r. spotkanie
zudziatem wszystkich  sektorow. Uczestnicy przyjeli  z zadowoleniem  wytyczne
przedstawione przez stuzby Komisji, okreslajagce dobre praktyki w zakresie $rodkow, ktore
podmioty gospodarcze iorgany publiczne powinny wprowadzi¢ w celu zwigkszenia
bezpieczenstwa przestrzeni publiczne;.

W  nastepstwie warsztatOw technicznych Komisji z udzialem urbanistow i lokalnych
urzednikow ds. bezpieczenstwa z miast europejskich, ktore odbyty si¢ w czerwcu 2018 .,
Wspdlne Centrum Badawcze Komisji przygotowalo dwa sprawozdania zestawiajgce
istniejagce materiaty z wytycznymi dotyczacymi ochrony przestrzeni publicznej i systemow
barier. Opracowano rowniez pierwsze europejskie wytyczne dotyczace wyboru odpowiednich
rozwigzan w zakresie barier, ktore umozliwiaja urbanistom zwigkszenie bezpieczenstwa
miejskiego bez tworzenia centrow miast przypominajacych fortece.

Prace te sa rowniez finansowane ze Srodkow UE. W konteks$cie zaproszenia do sktadania
wnioskow z 2017 r. wramach czeéci dotyczacej wspdlpracy policyjnej Funduszu
Bezpieczenstwa Wewngtrznego wybrano osiem projektow ukierunkowanych na ochrong
przestrzeni publicznej, obejmujacych takie zagadnienia jak koncepcje bezpieczenstwa
miejskiego, zwigkszenie bezpieczenstwa przez projektowanie, ochrona przed atakami
polegajacymi na taranowaniu pojazdami, poprawa poziomu ochrony w bezpieczenstwie kolei
i opracowywanie koncepcji szkolenia, atakze kampanie majgce na celu zwigkszenie
swiadomosci. Dalsze dzialania beda finansowane w kontek$cie zaproszenia do sktadania
wnioskow z2018r. wramach czeéci dotyczacej wspdlpracy policyjnej Funduszu
Bezpieczefistwa Wewnetrznego™. Zaproszenie do sktadania wnioskow w kontekscie
inicjatywy dotyczacej innowacyjnych dziatan miejskich w ramach Europejskiego Funduszu
Rozwoju Regionalnego™ jest rowniez otwarte, aby zapewni¢ miastom innowacyjne
rozwigzania w zakresie wyzwan zwigzanych z bezpieczenstwem miejskim. Ponadto do
programu prac ,,Horyzont 2020 Bezpieczne spoleczenstwa na lata 2018-2020 wlaczono
specjalne zaproszenie do sktadania wnioskow dotyczacych badan w celu opracowania
innowacyjnych rozwigzan w zakresie ochrony przestrzeni publicznych.

% COM(2017) 612 final (18.10.2017).

5 https://ec.europa.eu/home-affairs/financing/fundings/security-and-safeguarding-liberties/internal-security-
fund-police/union-actions_en, wnioski mozna sktada¢ do dnia 16 stycznia 2019 r.
https://www.uia-initiative.eu/en/urban-security, wnioski mozna sktada¢ do dnia 31 stycznia 2019 .
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https://ec.europa.eu/home-affairs/financing/fundings/security-and-safeguarding-liberties/internal-security-fund-police/union-actions_en
https://www.uia-initiative.eu/en/urban-security

W odpowiedzi na wezwania Rady Europejskiej sformutowane na posiedzeniach w marcu
2018 r. i pazdzierniku 2018 r. Komisja zintensyfikowata swoje dzialania majace zapobiegaé
zagrozeniom chemicznym, biologicznym, radiologicznym i jadrowym oraz zacie$nita
wspotprace z panstwami cztonkowskimi, w szczegdlnosci w zakresie zagrozen chemicznych.
Komisja ieksperci panstw czlonkowskich opracowali wspdlny wykaz potencjalnie
niebezpiecznych substancji chemicznych ibeda teraz wspolpracowaé z producentami nad
poprawg zdolnosci w zakresie wykrywania. Komisja rozpoczeta rowniez dialog z sektorem
prywatnym w celu zbadania mozliwosci ograniczenia terrorystom dostgpu do substancji
chemicznych, ktére mogg by¢ wykorzystane jako prekursory na potrzeby atakow
chemicznych. Komisja prowadzi takze kampani¢ szkoleniowa w swoim specjalnym
Europejskim  Osrodku Szkolen w zakresie Jadrowego Bezpieczenstwa Fizycznego
ukierunkowang na szkolenie krajowych organéw $cigania w zakresie wykrywania materiatow
radiologicznych i jadrowych. Ponad 100 funkcjonariuszy policji bedzie si¢ szkoli¢
z wykorzystaniem zaawansowanego sprze¢tu i prawdziwego materiatu jadrowego, aby lepiej
przygotowac si¢ do potencjalnego ataku z uzyciem tzw. brudnej bomby.

W ramach dziatan nastgpczych w zwigzku z konkluzjami z posiedzenia Rady Europejskiej
w czerwcu 2018 r. Rada do Spraw Zagranicznych przyjeta w dniu 15 pazdziernika 2018 r.
nowy system Srodkow ograniczajacych w celu zajgcia si¢ kwestig stosowania i proliferacji
broni chemicznej. Umozliwi on UE nakladanie sankcji polegajacych na zakazie wjazdu na
terytorium Unii Europejskiej i zamrozeniu aktywow o0sob ipodmiotow zaangazowanych
w tworzenie i wykorzystywanie broni chemicznej w dowolnym miejscu, niezaleznie od ich
narodowosci lub lokalizacji.

W dniach 5-23 listopada 2018 r. UE i NATO przeprowadzity réwnolegte i skoordynowane
¢wiczenie UE-NATO na wypadek ataku hybrydowego. Miato ono na celu poprawe
i zwigkszenie zdolnosci UE, w $rodowisku kontrolowanym, w zakresie reagowania na
ztozony kryzys o charakterze hybrydowym w wymiarze wewnetrznym i zewngtrznym,
a takze usprawnienie wspotpracy z NATO. W ¢wiczenie zaangazowane byly odpowiednie
instytucje i organy Unii Europejskiej przy udziale 25 panstw cztonkowskich oraz Norwegii
I oSmiu Agencji UE. Szwajcaria uczestniczyta w charakterze obserwatora.

W odniesieniu do gotowosci i ochrony Komisja:

e wzywa panstwa cztonkowskie do dzialania na rzecz pelnego wdrozenia planu
dzialania w celu zwigkszenia gotowosci na wypadek zagrozen -chemicznych,
biologicznych, radiologicznych i jadrowych do konca 2019 r;

e wzywa panstwa cztonkowskie 1 sektor prywatny do zacie$nienia wspoipracy na rzecz
poprawy ochrony przestrzeni publicznej oraz do podjecia dziatan w celu petlnego
wdrozenia planu dziatania na rzecz wspierania ochrony przestrzeni publiczne;.

3. Badania nad bezpieczenstwem

Badania UE nad Dbezpieczenstwem sg jednym z podstawowych elementéw unii
bezpieczenstwa umozliwiajagcym innowacyjno$¢ w zakresie technologii i wiedzy, ktéra ma
zasadnicze znaczenie dla rozwijania zdolnosci radzenia sobie ze wspotczesnymi wyzwaniami

% Rozporzadzenie Rady (UE) 2018/1542 zdnia 15 pazdziernika 2018 r. wsprawie S$rodkow
ograniczajacych proliferacje¢ i stosowanie broni chemicznej.
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CEL EX:32018R1542
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dla bezpieczenstwa, przewidywania przyszltych zagrozen i przyczyniania si¢ do zwigkszenia
konkurencyjno$ci europejskiego sektora bezpieczenstwa. Jest to szczegoOlnie istotne,
zwazywszy na potrzebe uwzglednienia strategicznych kwestii bezpieczenstwa, takich jak
tancuch dostaw infrastruktury cyfrowej i pochodzenie elementéw technologicznych.

W poréwnaniu z innymi dziedzinami finansowanie UE ma podstawowe znaczenie dla badan
nad Dbezpieczenstwem, stanowigc okoto 50 % wszystkich funduszy publicznych
przeznaczanych na badania nad bezpieczenstwem zar6wno na szczeblu UE, jak i na szczeblu
krajowym57. Od momentu rozpoczecia badan nad bezpieczenstwem na szczeblu unijnym
w 2007 r. UE przeznaczyta ponad 2 mld EUR na finansowanie ponad 400 projektow, mi¢dzy
innymi w dziedzinach, w ktorych polityka UE podlega zmianom, takich jak skanery
w portach lotniczych, zaawansowana kryminalistyka, narzedzia umozliwiajace radzenie sobie
z radykalizacjag w internecie, metody gromadzenia elektronicznego materialu dowodowego
w sprawach karnych oraz technologie dla stuzb interwencyjnych. Przyszie trendy
technologiczne, takie jak sztuczna inteligencja, systemy kognitywne i analityka danych, sa
réwniez czesto przedmiotem realizowanych projektow.

Ostatnie projekty wykazaly bezposredni zwiazek migdzy badaniami a wdrazaniem
I opracowywaniem polityki w zakresie bezpieczenstwa granic izarzadzania lancuchem
dostaw®, zagrozen chemicznych, biologicznych, radiologicznych i jqdrowycth,
rozpatrywania elektronicznego materialu  dowodowego®® oraz w dziedzinie nadzoru
morskiego®.

Biorac pod uwagg szczegdlny charakter sektora bezpieczenstwa (w ktérym rynek reprezentuja
gléwnie organy publiczne), wlasciwe wykorzystanie rezultatow badan mozna zagwarantowac

57 Jedynie osiem panstw cztonkowskich oswiadczyto, ze posiada ustrukturyzowany krajowy program badan

nad bezpieczenstwem.

W ramach projektu CORE po raz pierwszy wykorzystano technologie blockchain w zarzadzaniu
tanicuchem dostaw. Kilka duzych przedsigbiorstw logistycznych, np. MAERSK-IBM, Seacon Logistics
i Royal Flora Holland, wykorzystuje osiagniecia projektu CORE do tworzenia swoich internetowych
systeméw logistycznych, identyfikator projektu 603993, FP7-SEC-2013-1, data rozpoczecia: 1 maja
2014 r., szczegblowe informacje dostepne pod adresem:
https://cordis.europa.eu/project/rcn/188515/factsheet/pl

W ramach projektu TOXITRIAGE opracowano che¢tnie wykorzystywany system wykrywania zagrozen
chemicznych i biologicznych oraz skuteczny mechanizm koordynacji na potrzeby triazu ofiar z udziatem
réznego rodzaju stuzb interwencyjnych, identyfikator projektu 653409, H2020-DRS-2014, data
rozpoczgeia: 1 wrzesnia 201571,  szczegélowe  informacje  dostgpne  pod  adresem:
https://cordis.europa.eu/project/rcn/194860/factsheet/pl

W ramach projektu EVIDENCE okre$lono plan dzialania, w ktérym przedstawiono strategie, cele
i dzialania niezb¢dne do ustanowienia wspolnych europejskich ram na rzecz prawidlowego
i zharmonizowanego rozpatrywania elektronicznego materiatu dowodowego. Wyniki te wykorzystano
jako wktad do wstepnej oceny skutkow wniosku ustawodawczego Komisji w tej dziedzinie, identyfikator
projektu 608185, FP7-SEC-2013-1, data rozpoczecia: 1 marca 2014 r., szczegétowe informacje dostepne
pod adresem: https://cordis.europa.eu/project/rcn/185514/factsheet/pl

Projekt CLOSEYE byt pierwszym przyktadem tego, w jaki sposob badania finansowane przez UE moga
wypehié¢ luke miedzy okre§leniem brakujacych zdolnosci a wdrozeniem rozwigzan technologicznych
majacych je usunaé. W projekcie tym wykorzystano wczesniejsze sfinansowane przez UE badania
w zakresie nadzorowania granic morskich, co doprowadzitlo do wypracowania rozwigzan stuzacych
udoskonaleniu wykrywania, identyfikacji i $ledzenia matych statkbw na morzu. W rezultacie organy
dwoch panstw cztonkowskich, tj. Hiszpanii i1 Portugalii, wszczely procedure¢ zamowien publicznych,
opierajac si¢ na wyniku projektu CLOSEYE. Hiszpania zastosowala instrument na rzecz wsparcia
finansowego w zakresie zarzadzania granicami zewngtrznymi, wykorzystujac tym samym w pehni
synergi¢ migdzy réznymi funduszami UE. Identyfikator projektu 313184, FP7-SEC-2012-1, data
rozpoczgeia: 1 kwietnia 2013 r., szczegdtowe  informacje  dostgpne  pod  adresem:
https://cordis.europa.eu/project/rcn/108227/factsheet/pl
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tylko wtedy, gdy badania zostang uznane za jeden z elementdw Szerszego procesu rozwoju
zdolno$ci, w ktorym uczestnicza decydenci, praktycy oraz przedstawiciele sektora
i srodowiska akademickiego. Sciste zaangazowanie wszystkich zainteresowanych stron na
wczesnym etapie ma zasadnicze znaczenie dla zidentyfikowania brakujacych zdolnosci
i okre$lenia priorytetow w odniesieniu do zdolno$ci, ktore mogg — w razie potrzeby —
spowodowac¢ powstanie wymogdéw w zakresie badan. Komisja dziala w $cistej wspotpracy ze
wszystkimi wlasciwymi zainteresowanymi stronami w celu promowania takiego podejscia.

Aby rozpowszechni¢ wyniki, w dniach 5-6 grudnia 2018 r. odbyta si¢ w Brukseli
konferencja dotyczaca badan w dziedzinie bezpieczenstwa zudzialem okolo 900
zainteresowanych stron zcatej Europy poswiecona wykazaniu wplywu badan nad
bezpieczenstwem finansowanych przez UE. W tym samym tygodniu odbylo si¢ réwniez
spotkanie ,,spolecznosci uzytkownikow na rzecz bezpiecznych i odpornych spoleczenstw” ze
specjalnymi panelami po$wigconymi szeregowi zagadnien w zakresie badan nad
bezpieczenstwem, a takze coroczne spotkanie Miedzynarodowego Forum na rzecz Rozwoju
Innowacji dla Stuzb Interwencyjnych.

W swoim wniosku dotyczacym przyszlego programu ramowego w zakresie badan i innowacji
(,,Horyzont Europa”, czg¢$¢ nastepnych wieloletnich ram finansowych, ktéra obejmuje lata
2021-2027) Komisja wyraznie stwierdzita, ze badania nad bezpieczenstwem powinny nadal
stanowi¢ jeden z gtownych priorytetow. Celem programu ,,Horyzont Europa” bedzie
osiggniecie wigkszej komplementarnosci z innymi programami badawczymi w dziedzinach
takich jak obrona, atakze synergii z powigzanymi programami finansowania, takimi jak
Fundusz Bezpieczenstwa Wewnetrznego, Fundusz Zintegrowanego Zarzadzania Granicami,
w tym Instrument na rzecz Zarzadzania Granicami i Wiz, oraz Cyfrowa Europa i fundusze
regionalne. Program bedzie réwniez ukierunkowany na dalsze wzmacnianie roli agencji
i praktykdéw UE w catym cyklu badawczym.

W dniu 7 grudnia 2018 r. Komisja przyjeta komunikat i skoordynowany plan dziatania®
w zakresie wspotpracy na rzecz sSztucznej inteligencji, ktory obejmuje potrzebe
zmaksymalizowania  korzysci, jakie przyniesie sztuczna inteligencja w sektorze
bezpieczenstwa, uwzgledniajac  organy  $cigania i przedsigbiorstwa. W ramach
skoordynowanego planu dziatania Komisja zamierza przeksztalci¢ zasady w konkretne
dziatania, ktore beda wdrazane wspolnie przez Komisj¢ 1 panstwa cztonkowskie. Wszystkie
trzy aspekty sztucznej inteligencji zwiazane z bezpieczenstwem® sa wyraznie obecne we
wszystkich dziataniach: od badan az po wprowadzenie takich technologii na rynek.

Komisja zobowigzuje si¢ uwzgledni¢ dyskusj¢ na temat zagrozen i mozliwos$ci zwigzanych ze
sztuczng inteligencja w szerszej zakrojonej strategii rozwoju na rzecz bezpieczenstwa
z uwzglednieniem réznych scenariuszy, potrzeb, luk i rozwigzan alternatywnych wilasciwych
dla kazdego obszaru bezpieczenstwa. Ponadto Komisja zamierza omoéwi¢ z Komitetem
programu ,,Bezpieczne spoteczenstwa — ochrona wolnosci i bezpieczenstwa Europy i jej
obywateli” wiaczenie odpowiednich dziatan do programu prac ,,Horyzont 2020 na 2020 r.

62 COM(2018) 795 final (7.12.2018).

63 Cyberbezpieczenstwo technologii opartych na sztucznej inteligencji, wykorzystywanie sztucznej
inteligencji do celow Dbezpieczenstwa, w tym zapobieganie przestepstwom i terroryzmowi, ich
wykrywanie i $ciganie, a takze zapobieganie wykorzystywaniu sztucznej inteligencji w ztej wierze lub do
celow przestepezych.
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W odniesieniu do badan nad bezpieczenstwem Komisja:

e W okresie od marca 2019 r. do sierpnia 2019 r. oglosi zaproszenia do sktadania
wnioskdéw w ramach programu ,,Horyzont 2020” Bezpieczne spoteczenstwa na 2019 r.

4. Wymiar zewnetrzny

UE odbyta cenng wymiane pogladow ze Stanami Zjednoczonymi na spotkaniu ministrow
sprawiedliwos$ci ispraw wewnetrznych UE i USA wadniach 8 19 listopada 2018r.
w Waszyngtonie, podczas ktorego obie strony potwierdzity swoje zaangazowanie w Stawianie
czota wspolnym wyzwaniom w obszarach sprawiedliwo$ci i spraw wewngtrznych. Obie
strony zgodzitly si¢ w szczegdlno$ci co do znaczenia skutecznej wymiany informacji
W zwigzku ze staraniami na rzecz zwalczania terroryzmu. UE i Stany Zjednoczone
podkreslity znaczenie wymiany danych dotyczacych przelotu pasazera jako narzedzia
zapobiegania przemieszczaniu si¢ terrorystow i zgodzily si¢ przygotowaé do wspodlnej oceny
w 2019 r. zgodnie z postanowieniami umowy w sprawie danych dotyczacych przelotu
pasazera migdzy UE a Stanami Zjednoczonymi. Ponadto UE i Stany Zjednoczone ponownie
podkreslity priorytetowe znaczenie, jakie przywiazuja do zwalczania cyberprzestepczosci
I zwigkszenia cyberbezpieczenstwa. Obie strony zgodzily si¢ zbada¢ mozliwo$¢ zawarcia
umowy mi¢dzy UE a Stanami Zjednoczonymi w sprawie elektronicznego materiatu
dowodowego. Unia Europejska i Stany Zjednoczone uznaly rowniez potrzebe zwickszenia
staran na rzecz sprostania wyzwaniu, jakim jest wykorzystywanie internetu przez terrorystow
do kierowania atakami izachg¢cania do nich, przy jednoczesnym poszanowaniu praw
indywidualnych, wtym wolnosci stowa. Obie strony uznaly, ze systemy wyborcze
w panstwach demokratycznych stoja przed bezprecedensowymi wyzwaniami, ktore
wymagaja wspolpracy iwymiany najlepszych praktyk miedzy panstwami zajmujacymi
podobne stanowisko. Unia Europejska i Stany Zjednoczone uzgodnily nawigzanie
regularnego dialogu w tych kwestiach, poczawszy od nastgpnego spotkania urzednikow
wysokiego szczebla w 2019 r.%*

Kontynuowano negocjacje miedzy UE a Kanadg dotyczace zmienionej umowy w sprawie
danych dotyczacych przelotu pasazera. Komisja bedzie regularnie przedstawia¢ Radzie
I Komisji Wolnosci Obywatelskich, Sprawiedliwo$ci i Spraw Wewngetrznych Parlamentu
Europejskiego sprawozdanie z poczynionych postepow.

W dniu 30 listopada 2018 r. odbyta si¢ pierwsza runda rokowan w sprawie umowy miedzy
UE aTurcja dotyczacej wymiany danych osobowych migdzy Europolem a wlasciwymi
organami ds. zwalczania powaznej przestgpczosci i terroryzmu w Turcji. Komisja pozostaje
réwniez w kontakcie z wladzami Izraela w kontekscie pierwszej rundy negocjacji z Izraelem.
W dniu 3 grudnia 2018 r. odbylo si¢ spotkanie migdzy UE a przedstawicielami Algierii,
Egiptu, Jordanii, Libanu, Maroka i Tunezji w celu oméwienia mozliwej przysziej wspotpracy
miedzy organami $cigania w tych panstwach a Europolem, w tym przez uzgodnienia robocze
I Z mysla o ewentualnych umowach umozliwiajacych wymiane danych osobowych.

UE nadal prowadzi z krajami partnerskimi dialog w sprawie zwalczania terroryzmu.
W dniu 12 listopada 2018 r. w Brukseli w ramach dialogu miedzy UE a Indiami w sprawie
zwalczania terroryzmu odniesiono si¢ do wymiany informacji, wykorzystywania internetu

64 https://www.consilium.europa.eu/pl/press/press-releases/2018/11/09/joint-eu-u-s-statement-following-

the-eu-u-s-justice-and-home-affairs-ministerial-meeting/
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przez terrorystow iewentualnej wspotpracy z Europolem. W dniu 29 listopada 2018r.
w Brukseli odbyto si¢ spotkanie w ramach dialogu miedzy UE a Pakistanem w sprawie
zwalczania terroryzmu poswigcone staraniom majgcym na celu zwalczanie finansowania
terroryzmu w kontek$cie Grupy Specjalnej ds. Przeciwdziatania Praniu Pienigdzy. Spotkanie
w ramach dialogu mi¢dzy UE a Algierig w sprawie zwalczania terroryzmu i bezpieczenstwa
regionalnego, zorganizowane w dniu 12 listopada 2018 r. w Algierze pod przewodnictwem
wysokiej przedstawiciel / wiceprzewodniczacej Mogherini, dotyczylo starah na rzecz
przywrocenia bezpieczenstwa w Libii i Sahelu. W dniu 27 listopada 2018 r. odbylo si¢
W Brukseli pierwsze spotkanie urzednikoéw wysokiego szczebla UE i Kuwejtu, ktorzy
omoéwili mozliwosci dalszej wymiany i potencjalnej przysztej wspotpracy w kwestiach
zwigzanych ze zwalczaniem terroryzmu, przestepczoscia zorganizowang
I cyberbezpieczenstwem.

W listopadzie 2018 r. irackie podmioty wojskowe i organy §cigania po raz pierwszy wzigly
udziat w szkoleniu w zakresie gromadzenia dowoddw z rejonéw konfliktéw w Centrum
Doskonatosci Stabilizacyjnych Sit Policyjnych NATO w Vicenzy, we wloskim os$rodku
szkoleniowym karabinierdw. Szkolenie to jest cz¢$cig trzyletniego projektu UE, Interpolu i
NATO, ktdrego celem jest zapewnienie, aby osoby powigzane z powaznymi przestepstwami
i terroryzmem w strefach objetych konfliktem zostaly pociagniete do odpowiedzialno$ci.
Projekt ten jest konkretnym dziataniem UE zwigzanym z budowaniem zdolno$ci w zakresie
zgodnego z prawem zbierania dowodow przestepstw popetnionych przez bojownikow Daisz,
co moze ostatecznie doprowadzi¢ do zacie$nienia wspolpracy miedzynarodowej miedzy
irackimi i unijnymi organami $cigania.

IV. PODSUMOWANIE

W niniejszym sprawozdaniu przedstawiono znaczne postepy poczynione w pracach nad
budowa rzeczywistej i skutecznej unii bezpieczenstwa. Jednoczes$nie podkreslono, ze nadal
potrzebne sg jednak dalsze starania wspotprawodawcow i panstw cztonkowskich w zakresie
finalizowania procesow ustawodawczych i wdrazania przyjetych srodkow w celu zapewnienia
obywatelom Unii wzmocnionego bezpieczenstwa wewngtrznego. W zwigzku z wyborami do
Parlamentu Europejskiego w maju 2019 r. nadchodzace tygodnie beda decydujace dla
dalszych postgpow w opracowywaniu | wdrazaniu odpowiednich strategii w zakresie
bezpieczenstwa na szczeblu UE.
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