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OBRAZLOZENJE

1. KONTEKST

Prekogranicni prijenos podataka raste usporedno sa sve ve¢om uporabom drusStvenih mreza,
web-poste, servisa i aplikacija za razmjenu izravnih poruka za komunikaciju, rad, druzenje i
prikupljanje informacija, ukljucujuéi za nezakonite svrhe. Sve ve¢i broj kaznenih istraga stoga
se oslanja na elektronicke dokaze koji nisu javno dostupni. Budu¢i da internet ne poznaje
granice, a usluge je putem interneta moguce pruzati diljem svijeta (to se odnosi i na poduzeca
sa sjedistem izvan Europe), olakSavanje prekograni¢nog pristupa elektronickim dokazima
goruce je pitanje koje se odnosi na gotovo sve vrste kaznenih djela. Posebno, nakon nedavnih
teroristiCkih napada postalo je jasno da je prioritet pronac¢i nacine na koje tuzitelji i suci iz
drzava clanica Europske unije mogu brze i djelotvornije osigurati i pribaviti elektronicke
dokaze.

U vise od polovine svih kaznenih istraga danas je nuzan pristup prekograni¢nim
elektroni¢kim dokazima. Elektroni¢ki su dokazi nuzni u otprilike 85 % kaznenih istraga, a u
dvije trecine tih istraga potrebno je pribaviti dokaze od internetskih pruzatelja usluga iz druge
jurisdikcije. Broj zahtjeva upucenih glavnim internetskim pruzateljima usluga u razdoblju od
2013. do 2018. porastao je za 84 % . Te su vrste podataka kljucne u kaznenim istragama kako
bi se identificiralo osobe ili pribavilo podatke o njihovim aktivnostima.

Elektronicki dokazi odnose se na razliCite vrste podataka u elektronickom obliku koji su vazni
za istragu 1 kazneni progon kaznenih djela, a cesto se pohranjuju na posluziteljima
internetskih pruzatelja usluga. To obuhvaca ,,podatke o sadrzaju”, odnosno poruke e-poste,
tekstne poruke, slike i videozapise, kao i ,,podatke koji se ne odnose na sadrzaj”, kao $to su
podaci o pretplatnicima ili podaci o prometu putem internetskog racuna.

Suradnja pravosudnih tijela tradicionalan je nacin na koji se nadlezna tijela bore protiv svih
vrsta kaznenih djela. Europski istrazni nalog danas je glavni instrument koji drzave ¢lanice
upotrebljavaju za pristup prekograni¢nim elektroni¢kim dokazima u veéini drugih drzava
Clanica.

Drzave ¢lanice EU-a mogu uputiti zahtjeve za uzajamnu pravnu pomo¢ tre¢im zemljama (te
Danskoj 1 Irskoj, koje ne primjenjuju Europski istrazni nalog). U tom postupku na obje strane
sudjeluje nekoliko nadleZnih tijela. Postupci su osmisljeni u vrijeme kada nije bilo interneta, a
broj zahtjeva bio je tek djeli¢ danaSnjeg broja. Isto tako, dokazi nisu bili nestabilni kao §to su
to danasnji elektronicki dokazi.

U Sjedinjenim Ameri¢kim DrZzavama nalaze se sjediSta najvecih svjetskih pruzatelja usluga te
su one jedan od glavnih primatelja zahtjeva za uzajamnu pravnu pomo¢ (MLA) iz drZava
¢lanica Europske unije (i ostatka svijeta) kojima se trazi pristup elektroni¢kim dokazima.
Sporazum o uzajamnoj pravnoj pomoc¢i izmedu Europske unije i Sjedinjenih Americ¢kih
Drzava potpisan je 25. lipnja 2003., a na snagu je stupio 1. veljace 2010. Sporazum je kljucan
transatlantski mehanizam za osiguravanje djelotvorne suradnje u podrucju kaznenog
pravosuda 1 suzbijanja organiziranog kriminala 1 terorizma.

Prva zajednika revizija sporazuma provedena je 2016'. Tada je zakljuteno da sporazum
obogac¢uje odnos EU-a i SAD-a u pogledu uzajamne pravne pomoéi i opcenito dobro
funkcionira. Dodatno ¢e se raditi na poboljSanju te suradnje. Iako je pravosudna suradnja
javnih tijela klju¢na, ukljucujuéi tijela iz Sjedinjenih Drzava, takav je oblik suradnje Cesto

Revizija Sporazuma o uzajamnoj pravnoj pomo¢i izmedu EU-a i SAD-a iz 2010., 7. travnja 2016.,
7403/16.
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prespor ako se u obzir uzme nestabilnost elektronickih dokaza; postupak traje prosjec¢no deset
mjeseci 1 tijekom njega se moze utroSiti neproporcionalna koli¢ina resursa. Suverenost je
vazan element pravosudne suradnje u pojedina¢noj istrazi, no sve se ¢eS¢e dogada da je jedina
veza s drugom drZzavom lokacija podataka ili pruzatelja usluga. U zajednickoj reviziji iz 2016.
drzave ¢lanice poticalo se na izravnu suradnju s pruzateljima usluga iz SAD-a kako bi se brze
i djelotvornije osigurali i pribavili elektronicki dokazi.

Izravnom suradnjom s pruzateljima usluga iz SAD-a razvijena je alternativa pravosudnoj
suradnji. Ta je suradnja ograniCena na podatke koji se ne odnose na sadriaj2 te se prema pravu
SAD-a smatra dobrovoljnom. U praktiénom smislu, u skladu s nacionalnim pravilima
kaznenog postupka, drzave clanice EU-a upucuju zahtjeve za podatke izravno pruzatelju
usluga u SAD-u, koji tim podacima ima pristup; obi¢no su to podaci o korisniku usluge koju
on pruza. To se odnosi na neke pruzatelje usluga s poslovnim nastanom u SAD-u, a U manjoj
mjeri i u Irskoj, koji izravno i na dobrovoljnoj osnovi odgovaraju na zahtjeve tijela kaznenog
progona drzava ¢lanica, u mjeri u kojoj se zahtjevi odnose na podatke koji se ne odnose na
sadrzaj.

Americ¢kim pravom® pruzateljima usluga sa sjediStem u SAD-u omogucena je izravna
suradnja s europskim javnim tijelima u pogledu podataka koji se ne odnose na sadrzaj. Ta je
suradnja dobrovoljna. Stoga su pruzatelji usluga izradili vlastita pravila ili odlucuju od slu¢aja
do slucaja hoce li suradivati i na koji nacin. Osim $to je poveéana izravna suradnja s
pruzateljima usluga, u SAD-u su vodeni sudski postupci 1 donesene su presude o tome imaju
li nadlezna tijela SAD-a pravo zatraziti dostavljanje podataka koje je u inozemstvu pohranio
pmia‘[el_];1 usluga s poslovnim nastanom u SAD-u; to obuhvaéa poznati slu¢aj ,,Microsoft
Ireland™™".

Broj zahtjeva za izravnu dobrovoljnu suradnju brzo je narastao te ih je 2017. upuceno vise od
124 000. Ta je suradnja ograni¢ena na podatke koji se ne odnose na sadrzaj, no podaci se
dobivaju brze no kada se primjenjuje uzajamna pravna pomo¢. Osim toga, takva suradnja
moze biti nepouzdana, njome se ne moze osigurati posStovanje relevantnih proceduralnih
zaStitnih mjera, moguce ju je uspostaviti samo s ograni¢enim brojem pruzatelja usluga koji
primjenjuju razlicita pravila, nije transparentna, a u postupku se ne preuzima odgovornost. To
dovodi do fragmentacije, zbog koje moZe nastati pravna nesigurnost, pitanja o zakonitosti
postupka te zabrinutost u pogledu zastite temeljnih prava i postupovnih zastitnih mjera za
osobe na koje se takvi zahtjevi odnose. Osim toga, ispuni se manje od polovine svih zahtjeva
upucenih pruzateljima usluga5.

U vezi s mogué¢im uzajamnim zahtjevima americkih tijela pruzateljima usluga u Europskoj
uniji, u mnogim drzavama c¢lanicama pravnim okvirom za telekomunikacijske usluge
trenutatno je nacionalnim operaterima zabranjeno izravno odgovarati na zahtjeve stranih
tijela, ukljucujuéi zahtjeve za podatke koji se ne odnose na sadrzaj. Osim toga, u drugim
komunikacijskim sektorima ne postoji pravni okvir kojim se omogucuje izravna suradnja.

Podaci o sadrZzaju mogu se pribaviti samo na dobrovoljnoj osnovi, u slu¢ajevima koje se smatra hitnima
i u kojima postoji opasnosti od smrti ili ozbiljne tjelesne ozljede bilo koje osobe.

Clanak 2701. stavak 2. Zakona o zaititi privatnosti u podrudju elektroni¢ke komunikacije iz 1986.
(ECPA) 41.

Rasprava pred americkim Vrhovnim sudom odrZana je 27. veljace 2018. Sud je odbacio predmet 17.
travnja 2018. nakon S§to su stranke izvijestile da je Zakon CLOUD donesen te da je njime omoguéeno
izdavanje novog naloga za dobivanje trazenih informacija od Microsofta.

Procjena ucinka Komisije priloZzena paketu mjera o elektronickim dokazima, 17. travnja 2018,
SWD(2018) 118 final.
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Americka nadlezna tijela obi¢no od pruzatelja usluga u EU-u mogu pribavljati takve podatke
samo s pomocu zahtjeva za uzajamnu pravnu pomoc.

2. CILJEVI PRIJEDLOGA

U Europskom programu sigurnosti® iz travnja 2015. Europska komisija obvezala se na
reviziju prepreka u kaznenim istragama kaznenih djela potpomognutih kibertehnologijom,
posebno u pogledu prekograni¢nog pristupa elektronickim dokazima. Komisija je 17.
travnja 2018. Europskom parlamentu i Vije¢u predlozila Uredbu o europskom nalogu za
dostavljanje 1 europskom nalogu za cuvanje elektronickih dokaza u kaznenim stvarima’ i
Direktivu o utvrdivanju uskladenih pravila za imenovanje pravnih zastupnika za potrebe
prikupljanja dokaza u kaznenim postupcima (,,prijedlozi o e-dokazima™)®.

Svrha je tih prijedloga ubrzanje postupka u Europskoj uniji za osiguranje i pribavljanje
elektroni¢kih dokaza izravno od pruzatelja usluga s poslovnim nastanom u drugoj drzavi.
Prijedlozima su obuhvacene specifiéne vrste pruzatelja usluga koji pruzaju usluge u
Europskoj uniji. Pruzatelj nudi usluge u Europskoj uniji kada korisnicima u jednoj ili vise
drzava clanica omogucuje uporabu svojih usluga i kada ima bitnu poveznicu s Unijom,
primjerice ima nastan u drzavi ¢lanici ili veliki broj korisnika u toj drzavi ¢lanici. Pruzatelji
usluga koji nemaju nastan u EU-u obavezni su imenovati pravnog zastupnika kojem se mogu
upucivati nalozi za dostavljanje podataka.

Europsko vije¢e naglasilo je vaznost tog pitanja i u unutarnjim i u vanjskim odnosima. U
zaklju¢cima Europskog vije¢a od 18. listopada 2018. stoji: ,,Trebalo bi pronaci rjeSenja kako
bi se osiguralo brz i u¢inkovit prekograni¢ni pristup e-dokazima radi u€inkovite borbe protiv
terorizma i drugog teskog i organiziranog kriminala i unutar EU-a i na medunarodnoj razini; 0
Komisijinim prijedlozima o e-dokazima i pristupu financijskim informacijama te o
ucinkovitijoj borbi protiv pranja novca dogovor bi trebalo posti¢i prije kraja parlamentarnog
saziva’. Komisija bi takoder hitno trebala podnijeti pregovaratke mandate za medunarodne
pregovore o e-dokazima.”

Komisijini prijedlozi o e-dokazima temelj su za uskladen i dosljedan pristup zemalja ¢lanica
unutar EU-a te pristup EU-a na medunarodnoj razini, uzimajuéi u obzir pravila EU-a,
ukljucujuéi o nediskriminaciji drzava ¢lanica 1 njihovih drzavljana. lako je Komisija u svojoj
procjeni ucinka prijedloga o e-dokazima ve¢ navela da bi bilo korisno prijedloge dopuniti
bilateralnim ili multilateralnim sporazumima o prekograni¢cnom pristupu elektroni¢kim
dokazima, uz popratne zastitne mjere, prije pokretanja pregovora s tre¢im stranama odlucila je
najprije predloZiti uvodenje pravila na razini EU-a o primjerenim nac¢inima prekograni¢nog
pristupa elektronickim dokazima i zaStitnim mjerama.

Komunikacija Komisije Europskom parlamentu i Vije¢u: Europski program sigurnosti, 28. travnja
2015., COM(2015) 185 final.

Prijedlog Uredbe Europskog parlamenta i Vije¢a o europskom nalogu za dostavljanje i europskom
nalogu za Cuvanje elektronickih dokaza u kaznenim stvarima, 17. travnja 2018., COM(2018) 225 final.
Prijedlog Direktive Europskog parlamenta i Vije¢a o utvrdivanju uskladenih pravila za imenovanje
pravnih zastupnika za potrebe prikupljanja dokaza u kaznenim postupcima, 17. travnja 2018.,
COM(2018) 226 final.

Dok traju pregovori s Europskim parlamentom i Vije¢em, Vijeée je usuglasilo op¢i pristup prijedlogu
Komisije na sastanku Vijeca za pravosude i unutarnje poslove 7. prosinca 2018.
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Na medunarodnoj se razini odvijaju rasprave u okviru pregovora o drugom dodatnom
protokolu uz Konvenciju Vije¢a Europe o kibernetickom kriminalu®®. O prekograni¢nom
pristupu elektronickim dokazima redovito se raspravljalo na nedavnim sastancima
ministarstava pravosuda i unutarnjih poslova EU-a i SAD-a.

Komisija istovremeno donosi dvije preporuke za otvaranje pregovora sa Sjedinjenim
Americ¢kim Drzavama 1 za sudjelovanje u pregovorima o drugom dodatnom protokolu uz
Konvenciju Vijec¢a Europe o kibernetickom kriminalu. Ta dva procesa odvijat ¢e se razli¢itom
brzinom, no u njima se rjeSavaju medusobno povezana pitanja, pa obveze preuzete u okviru
jednih pregovora mogu izravno utjecati na usporedne pregovore.

Prijedlozi o e-dokazima odnose se na posebne pruzatelje usluga koji pruzaju usluge na trzistu
EU-a, no postoji opasnost od nametanja obveza koje nisu u skladu sa zakonima u tre¢im
zemljama. Kako bi se otklonili ti sukobi zakona te u skladu s nacelom medunarodne
kurtoazije, prijedlozi o e-dokazima obuhvacaju odredbe o specificnim mehanizmima u
slucajevima u kojima se traze dokazi, a pruzatelj usluga suocen je s proturjecnim obvezama
koje proizlaze iz zakona tre¢e zemlje. Ti mehanizmi obuhvacaju postupak revizije kako bi se
takva situacija razjasnila. Sporazumom izmedu EU-a i SAD-a trebalo bi se nastojati izbjeci
proturjecne obveze izmedu Europske unije i Sjedinjenih Americ¢kih Drzava.

Veliki pruzatelji usluga koji imaju relevantne dokaze za kaznene istrage podlijezu jurisdikciji
americ¢kog pravosuda. Zakonom o pohranjenoj komunikaciji iz 1986. zabranjeno je otkrivanje
podataka o sadrzaju, dok je podatke koji se ne odnose na sadrzaj moguce dati na dobrovoljnoj
osnovi. Zakonom CLOUD (Zakon o pojasnjenju zakonite prekomorske uporabe podataka),
koji je americki Kongres donio 23. ozujka 2018., mijenja se Zakon o pohranjenoj
komunikaciji iz 1986. te se pojasnjava da pruzatelji usluga iz Sjedinjenih Drzava moraju
postovati naloge Sjedinjenih Drzava za otkrivanje podataka o sadrzaju i podataka koji se ne
odnose na sadrzaj, neovisno o tome gdje su takvi podaci pohranjeni, ukljuc¢ujuc¢i u Europskoj
uniji. Zakonom CLOUD omogucuje se sklapanje izvrSnih sporazuma sa stranim vladama, na
temelju kojih bi americki pruzatelji usluga mogli isporucivati podatke o sadrzaju izravno tim
stranim vladama. Zakon CLOUD obuhvaca pohranjene podatke i rezultat prisluskivanja
telefonske 1ili elektronicke komunikacije, a odnosi se na teska kaznena djela. Izvr$ni
sporazumi sa stranim vladama podlijezu odredenim uvjetima — strana drZzava mora imati
dostatne zastitne mjere, ukljuujuéi za ograniavanje pristupa podacima koji se odnose na
americke gradane.

Svrha je ove inicijative uvodenje zajednickih pravila kako bi se rijesilo specifi¢no pravno
pitanje pristupa podacima o sadrzaju i podacima koji se ne odnose na sadrzaj koje ¢uvaju
pruzatelji u Europskoj uniji ili Sjedinjenim DrZzavama. Ovom bi se inicijativom u kontekstu
medunarodnog sporazuma dopunili prijedlozi EU-a o elektroni¢kim dokazima, i to
otklanjanjem sukoba zakona, posebno u vezi s podacima o sadrzaju, i ubrzanjem pristupa
elektroni¢kim dokazima. Preporuka obuhvaca pregovaracke smjernice za otvaranje pregovora
0 sporazumu na razini EU-a sa Sjedinjenim Ameri¢kim Drzavama o prekograni¢nom pristupu
elektronickim dokazima. Sklapanje sveobuhvatnog sporazuma sa Sjedinjenim Drzavama u
interesu je Europske unije, kako s aspekta zaStite prava Europljana 1 vrijednosti kao $to su
zaStita privatnosti i osobnih podataka, tako s aspekta nasih vlastitih sigurnosnih interesa.

U pogledu podataka o sadrzaju, kao Sto je gore navedeno, americkim Zakonom o pohranjenoj
komunikaciji iz 1986. pruzateljima usluga iz SAD-a zabranjeno je odgovarati na zahtjeve
stranih tijela kaznenog progona. Ameri¢kim pravom trenuta¢no je propisano da je uvjet za

10 Budimpestanska konvencija Vije¢a Europe o kibernetickom kriminalu (CETS br. 185), 23. studenoga

2001., http://conventions.coe.int
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provedbu zahtjeva za uzajamnu pravnu pomo¢ od tre¢e zemlje postojanje opravdane sumnje.
Pruzatelji usluga iz drzava Clanica EU-a trenutacno ne mogu odgovarati na izravne zahtjeve
nadleznih tijela tre¢ih zemalja. Sporazumom izmedu EU-a i SAD-a dopunio bi se cilj
prijedloga o e-dokazima i njihova djelotvornost, posebno u pogledu podataka o sadrzaju koji
su u posjedu americkih pruzatelja usluga u SAD-u. Njime bi se omogucila izravna suradnja s
pruzateljem usluga stvaranjem djelotvornijeg pravnog okvira za pravosudna tijela, s obzirom
na to da stru¢njaci u EU-u koji se time bave trenuta¢no imaju poteSkoéa pri dobivanju
podataka o sadrzaju u okviru zahtjeva za uzajamnu pravnu pomoc.

Budué¢i da broj zahtjeva za uzajamnu pravnu pomo¢ upucenih SAD-u raste, americka
nadleZna tijela ve¢ neko vrijeme poticu tijela kaznenog progona i pravosudna tijela u EU-a da
od americkih pruzatelja usluga izravno traze podatke koji se ne odnose na sadrzaj, a
ameri¢kim pravom pruzateljima usluga sa sjediStem u SAD-u dopusteno je, ali ne i propisano,
odgovarati na takve zahtjeve. Sporazumom izmedu EU-a i SAD-a omogudéila bi se veca
sigurnost, jasne proceduralne zastitne mjere, te bi se smanjila fragmentacija za nadlezna tijela
EU-a pri pristupu podacima koji se ne odnose na sadrzaj, a u posjedu su americ¢kih pruzatelja
usluga. Ujedno bi se omogucio uzajamni pristup americkih nadleZnih tijela podacima koji su
u posjedu pruzatelja usluga u EU-u.

Preporucuje se da se odlukom Vije¢a pokrenu pregovori izmedu Europske unije 1 Sjedinjenih
Ameri¢kih Drzava kako bi se mogao sklopiti transatlantski sporazum o prekograni¢nom
pristupu elektroni€¢kim dokazima izravno kod pruZzatelja usluga za potrebe kaznenih
postupaka. Njome se nastoji mehanizme suradnje prilagoditi digitalnom dobu, a pravosudu i
tijelima kaznenog progona zeli se dati alate prilagodene danasnjem nacinu komunikacije
kriminalaca te prikladne za suzbijanje modernih oblika kriminala.

Sporazum izmedu Europske unije i Sjedinjenih Americ¢kih Drzava imao bi brojne prakti¢ne
prednosti:

o njime bi se osigurao uzajamni pristup pravosudnih tijela podacima o sadrzaju,

o njime bi se osigurao pristup podacima koji se ne odnose na sadrzaj na temelju naloga
pravosudnih tijela, osigurao bi se uzajamni pristup americkih i europskih nadleznih
tijela, te bi se revidirali uvjeti i zaStitne mjere za izravnu suradnju s pruzateljima

usluga,
o pridonijelo bi se poboljSanju pravovremenog pristupa pravosudnih tijela podacima,
o otklonio bi se rizik od sukoba zakona,
o smanjio bi se rizik od fragmentacije pravila i postupaka te bi se uskladila prava i

zaStitne mjere u okviru jedinstvenog pregovarackog mandata za sve drzave Clanice
EU-a sa Sjedinjenim DrZavama, ¢ime bi se osiguralo nediskriminiranje drZava
¢lanica EU-a i njihovih drzavljana,

. razjasnila bi se obvezujuca priroda i provedba naloga upucenih pruzateljima usluga,
a istovremeno bi se detaljno utvrdile obveze pravosudnih tijela.

Sporazum bi se trebao uvjetovati snaznim mehanizmima zaStite temeljnih prava. Ovim
pregovarackim smjernicama Zeli se poboljSati pravna sigurnost za nadlezna tijela, pruzatelje
usluga 1 osobe na koje se one odnose, te zajamciti razmjernost, zastita temeljnih prava,
transparentnost i odgovornost pravosudnih tijela i pruzatelja usluga.

3. RELEVANTNE ODREDBE U PODRUCJU POLITIKE
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Trenuta¢ni pravni okvir EU-a sastoji se od mehanizama Unije za suradnju u kaznenim
stvarima, kao Sto su Direktiva 2014/41/EU o Europskom istraznom nalogu u kaznenim
stvarima'! (Direktiva o EIN-u), Konvencija o uzajamnoj pravnoj pomoéi u kaznenim stvarima
medu drzavama ¢lanicama Europske unije’?, Uredba 2018/1727/PUP o Eurojustu®®, Uredba
(EU) 2016/794 o Europolu® i Okvirna odluka Vije¢a 2002/465/PUP o zajedni¢kim istraznim
timovima®™ te predlozena Uredba o spreCavanju Sirenja teroristickog sadrzaja na internetu®®,

Komisija je 17. travnja2018. Vije¢u i Europskom parlamentu predstavila Uredbu o
europskom nalogu za dostavljanje 1 europskom nalogu za cuvanje elektronickih dokaza u
kaznenim stvarima'’ i Direktivu o utvrdivanju uskladenih pravila za imenovanje pravnih
zastupnika za potrebe prikupljanja dokaza u kaznenim postupcima®®. Europska unija sklopila
je niz bilateralnih sporazuma s tre¢im zemljama, kao $to je Sporazum o uzajamnoj pravnoj
pomoc¢i (MLA) sa SAD-om®. Taj Sporazum namijenjen je dopuni postojecih sporazuma.

Osobni podaci obuhvaéeni ovim prijedlogom zasti¢eni su i mogu se obradivati samo u skladu
s Op¢om uredbom o zastiti podataka (GDPR)ZO, odnosno za nadlezna tijela u Europskoj uniji,
u skladu s Direktivom o zastiti podataka za policiju i tijela kaznenog pravosuda (Direktiva 0
zaititi podataka za potrebe kaznenog progona)®. Sporazumom bi se trebao dopuniti sporazum
izmedu EU-a i SAD-a o privatnosti i zastiti podataka, koji se naziva i ,,krovni sporazum”, a
stupio je na snagu 1. veljace 2017., te americki Zakon o pravosudnoj zastiti (JRA), kojim se
gradanima EU-a prosiruju prava iz ameri¢kog Zakona o privatnosti, a americki Kongres donio
ga je 24. veljace 2016.

u Direktiva 2014/41/EZ Europskog parlamenta i Vijeéa od 3. travnja 2014. o Europskom istraznom

nalogu u kaznenim stvarima (SL L 130, 1. 5. 2014., str. 1.).

Akt Vijeéa od 29. svibnja 2000. kojim se u skladu s ¢lankom 34. Ugovora o Europskoj uniji donosi
Konvencija o uzajamnoj pravnoj pomo¢i u kaznenim stvarima medu drzavama ¢lanicama Europske
unije.

B Uredba (EU) 2018/1727 Europskog parlamenta i Vije¢a od 14. studenoga 2018. o Agenciji Europske
unije za suradnju u kaznenom pravosudu (Eurojust) te zamjeni i stavljanju izvan snage Odluke Vijeca
2002/187/PUP.

Uredba (EU) 2016/794 Europskog parlamenta i Vije¢a od 11. svibnja 2016. o Agenciji Europske unije
za suradnju tijela za izvrSavanje zakonodavstva (Europol) te zamjeni i stavljanju izvan snage odluka
Vijeca 2009/371/PUP, 2009/934/PUP, 2009/935/PUP, 2009/936/PUP i 2009/968/PUP.

1 Okvirna odluka Vijeéa 2002/465/PUP od 13. lipnja 2002. o zajedni¢kim istraznim timovima.

16 Prijedlog uredbe o spreavanju Sirenja teroristiCkih sadrzaja na internetu, 12. rujna 2018., COM(2018)
640 final

Prijedlog Uredbe Europskog parlamenta i Vije¢a o europskom nalogu za dostavljanje i europskom
nalogu za ¢uvanje elektronickih dokaza u kaznenim stvarima, 17. travnja 2018. COM(2018) 225 final.
Prijedlog Direktive Europskog parlamenta i Vije¢a o utvrdivanju uskladenih pravila za imenovanje
pravnih zastupnika za potrebe prikupljanja dokaza u kaznenim postupcima, 17. travnja 2018.,
COM(2018) 226 final.

1 Odluka Vije¢a 2009/820/ZVSP od 23. listopada 2009. o sklapanju, u ime Europske unije, Sporazuma o
izru¢enju izmedu Europske unije i Sjedinjenih Americkih Drzava te Sporazuma o uzajamnoj pravnoj
pomo¢i izmedu Europske unije i Sjedinjenih Americ¢kih Drzava.

Uredba (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ.

Direktiva (EU) 2016/680 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi
s obradom osobnih podataka od strane nadleznih tijela u svrhe spreCavanja, istrage, otkrivanja ili
progona kaznenih djela ili izvrSavanja kaznenih sankcija i o slobodnom kretanju takvih podataka te o
stavljanju izvan snage Okvirne odluke Vije¢a 2008/977/PUP.
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Podaci iz elektronicke komunikacije obuhvaéeni ovom preporukom za Odluku Vijeca
zasti¢eni su i mogu se obradivati samo u skladu s Direktivom 2002/58/EZ (Direktiva o e-
privatnosti)?.

Sporazumom bi se trebala poStovati temeljna prava, slobode i op¢a nacela prava EU-a
utvrdena u Povelji Europske unije o temeljnim pravima, postupovna prava ukljucujuéi pravo
na djelotvoran pravni lijek 1 poSteno sudenje, pravo na pretpostavku neduznosti 1 pravo na
obranu, nacela zakonitosti i razmjernosti kaznenih djela i kazni te sve obveze tijela kaznenog
progona i pravosudnih tijela u tom smislu. U vezi s nuZnim mjerama za zaStitu osobnih
podataka prenesenih iz Europske unije americkim tijelima kaznenog progona, primjenjive
odredbe Sporazuma izmedu Europske unije i SAD-a o zastiti podataka i privatnosti dopunit ¢e
se dodatnim zaStitnim mjerama kako bi se u obzir uzela razina osjetljivosti kategorija tih
podataka i jedinstveni zahtjevi za prijenos elektroni¢kih dokaza koji izravno obavljaju
pruzatelji usluga.

Sporazumom ne bi trebalo dovoditi u pitanje druge postoje¢e medunarodne sporazume o
pravosudnoj suradnji u kaznenim stvarima medu nadleznim tijelima, primjerice Sporazum o
uzajamnoj pravnoj pomo¢i izmedu EU-a i SAD-a. U pogledu bilateralnih odnosa izmedu
Sjedinjenih Drzava i Europske unije, Sporazum bi trebao imati prednost pred bilo kojim
drugim sporazumom ili dogovorom sklopljenim u pregovorima o drugom dodatnom
protokolu uz Konvenciju Vije¢a Europe o kibernetickom kriminalu.

Vije¢e ¢e odobriti otvaranje pregovora, donijeti pregovaracke smjernice 1 odobriti
potpisivanje i sklapanje sporazuma kako je utvrdeno u ¢lanku 218. stavcima 3. i 4. Ugovora o
funkcioniranju Europske unije.

Temeljna prava
Sporazum bi mogao utjecati na niz temeljnih prava:

. prava pojedinca ¢ijim se podacima pristupa: ukljuCujuéi pravo na zaStitu osobnih
podataka, pravo na poStovanje privatnog 1 obiteljskog zivota, doma i komunikacije,
pravo na slobodu izraZzavanja i1 okupljanja, pravo na djelotvoran pravni lijek 1 poSteno
sudenje, pravo na pretpostavku neduznosti 1 pravo na obranu, nacela legalnosti 1
razmjernosti kaznenih djela i kazni,

. prava pruzatelja usluga: pravo na slobodu poduzetnistva, pravo na djelotvoran pravni
lijek,
o prava pojedinaca na slobodu i sigurnost.

Uzimajué¢i u obzir relevantnu pravnu steCevinu u pogledu zastite podataka 1 privatnosti, u
sporazum je potrebno uvrstiti dostatne i vazne zaStitne mjere kako bi se osigurala zastita tih
osoba u skladu s op¢im nacelima prava EU-a i relevantne sudske prakse Suda Europske unije.

2 Direktiva 2002/58/EZ Europskog parlamenta i Vije¢a od 12. srpnja 2002. o obradi osobnih podataka i

zaStiti privatnosti u podrucju elektronickih komunikacija (Direktiva o privatnosti i elektronickim
komunikacijama) (SL L 201, 31.7.2002., str. 37.), izmijenjena Direktivom 2009/136/EZ Europskog
parlamenta i Vijeca od 25. studenoga 2009. o izmjeni Direktive 2002/22/EZ o univerzalnim uslugama i
pravima korisnika s obzirom na elektroni¢ke komunikacijske mreze i usluge (Direktiva o univerzalnim
uslugama), Direktiva 2002/58/EZ o obradi osobnih podataka i zastiti privatnosti u sektoru elektronickih
komunikacija (Direktiva o privatnosti i elektroni¢kim komunikacijama) i Uredbe (EZ) br. 2006/2004 o
suradnji izmedu nacionalnih tijela odgovornih za provedbu zakona o zastiti potrosaca.
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Sporazum izmedu EU-a i SAD-a trebao bi biti uskladen s prijedlozima Komisije o e-
dokazima 1 pratiti njihov razvoj tijekom zakonodavnog postupka, odnosno konacni oblik
nakon donosenja.

Vazan element pregovora bit ¢e definicije kaznenih postupaka za koje bi se mogli dobiti ti
podaci, zatim vrste obuhvacenih podataka, zahtjevi za izdavanje naloga, pravni lijekovi i
zaStitne mjere te opseg kaznenih djela, kako bi se izbjegli sukobi zakona i poboljSao pristup
za nadlezna tijela. Definicije 1 opseg trebali bi biti u skladu s razvojem internih pravila EU-a 0
elektroni¢kim dokazima.

Komisija smatra da je u interesu i EU-a i SAD-a sklopiti sveobuhvatni sporazum jer bi se time
zajamcila pravna jasnoca za pravosudna tijela i tijela kaznenog progona na obje strane te bi se
izbjegle proturjecne pravne obveze za pruzatelje usluga. To je i jedini nacin na koji se mogu
izbjeci razliCita pravila za gradane EU-a i pruzatelje usluga ovisno o njihovoj nacionalnosti.

Sporazumom bi trebalo razjasniti obvezuju¢u prirodu i provedbu naloga upuéenih
pruzateljima usluga, a trebalo bi definirati i obveze za pravosudna tijela.

U to¢kama od 1. do 3. u pregovarackim smjernicama Komisija predlaze tri glavna cilja
Sporazuma, odnosno utvrdivanje zajednickih pravila i otklanjanje sukoba zakona za naloge
kojima se traze podaci o sadrzaju i podaci koji se ne odnose na sadrzaj, a upucuje ih
pravosudno tijelo jedne ugovorne stranke pruzatelju usluga koji podlijeze zakonu druge
ugovorne stranke; zatim, na temelju takvog naloga treba omoguciti da pruzatelj usluga tijelu
koje to zatrazi izravno prenosi elektronicke dokaze 1 da taj prijenos bude uzajaman, te
konacno, treba osigurati postovanje temeljnih prava, sloboda i opéih nacela prava EU-a kako
su utvrdeni u Ugovorima Europske unije i Povelji o temeljnim pravima.

U tocki 4. pregovarackih smjernica Komisija predlaze da se Sporazum primjenjuje na kaznene
postupke koji obuhvacaju fazu prije sudenja i fazu sudenja. Sporazum bi trebao biti u skladu s
¢lankom 3. predloZzene Uredbe o europskom nalogu za dostavljanje i europskom nalogu za
cuvanje elektroni¢kih dokaza u kaznenim stvarima. I tijekom faze prije sudenja 1 tijekom faze
sudenja primjenjuju se sve pravne mjere zastite za pogodene osobe, a posebno postupovne
zaStitne mjere iz kaznenog prava.

U tocki 5. pregovarackih smjernica Komisija predlaze da bi Sporazumom trebala nastati
uzajamna prava i obveze stranaka u Sporazumu.

U tocki 6. pregovarackih smjernica Komisija predlaze da se u Sporazumu navedu definicije i
vrste podataka koji ¢e se obuhvatiti, ukljucuju¢i podatke o sadrzaju i podatke koji se ne
odnose na sadrzaj. Podaci o sadrzaju obuhvacaju sadrzaj elektroni¢ke razmjene te se smatraju
kategorijom elektronic¢kih dokaza kojima se najviSe zadire u privatnost. Podaci koji se ne
odnose na sadrzaj obuhvacaju pretplatnicke podatke, a ti se podaci najcesce traze za potrebe
kaznenih istraga, i podatke o prometu, koji obuhvacaju informacije o identitetima posiljatelja i
primatelja elektroni¢kih poruka i metapodataka, $to ukljucuje vrijeme, ucéestalost i trajanje
razmjene.

U tocki 7. pregovarackih smjernica Komisija predlaze da se Sporazumom definira njegov
to¢an opseg primjene u smislu obuhvacenih kaznenih djela i pragova za razine kazni.
Sporazum bi trebao biti u skladu s ¢lankom 5. stavkom 4. predlozene Uredbe o europskom
nalogu za dostavljanje i europskom nalogu za cuvanje elektroni¢kih dokaza u kaznenim
stvarima. Tijelo koje izdaje nalog trebalo bi obvezati da osigura nuznost i razmjernost mjere u
pojedina¢nom sluc¢aju, ukljucujuéi u smislu tezine djela koje se istrazuje. Sporazum bi trebao
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obuhvacati primjerene pragove za razine kazni u pogledu podataka o sadrzaju i podataka koji
se ne odnose na sadrzaj. Sporazum bi trebao biti u skladu s trogodiSnjim pragom kojim se
opseg mehanizma ograniCava na teza kaznena djela, a da se pritom prekomjerno ne
ogranicavaju mogucnosti njegove primjene medu pravnicima.

Komisija u tocki 8. pregovarackih smjernica predlaze da bi se sporazumom trebali utvrditi
uvjeti koji se moraju ispuniti prije no Sto pravosudno tijelo izda nalog te nacini urucivanja
naloga. Sporazum bi trebao biti u skladu s ¢lankom 5. 0 uvjetima za izdavanje naloga
predlozene Uredbe o europskom nalogu za dostavljanje 1 europskom nalogu za Cuvanje
elektroniCkih dokaza u kaznenim stvarima.

U tocki 9. pregovarackih smjernica Komisija predlaze da se u Sporazum uvrsti odredba kojom
se osumnji¢enim i optuzenim osobama tijekom kaznenih postupaka omogucuje djelotvoran
pravni lijek. Sporazumom bi se trebale definirati i okolnosti u kojima bi pruzatelj usluga imao
pravo prigovora na nalog. Za osobe na koje se to odnosi, temelj tih odredbi je ¢lanak 17.
predlozene Uredbe o europskom nalogu za dostavljanje i europskom nalogu za cuvanje
elektronickih dokaza u kaznenim stvarima, kojim se osigurava da osobe na koje se ti nalozi
odnose imaju djelotvorne pravne lijekove u skladu s nacionalnim pravom, obi¢no tijekom
kaznenih postupaka. Pravni lijekovi ispitanika definirani su i u Direktivi (EU) 2016/680 i
Uredbi (EU) 2016/679. Budu¢i da je nalog obvezujuéa mjera, moZe utjecati i na prava
pruzatelja usluga, posebno na slobodu poduzetnistva i uvjete u kojima se ona ostvaruje.
Komisija predlaze da se u Sporazum uvrsti pravo pruzatelja usluga da podnese odredene tuzbe
u drzavi koja je izdala nalog, primjerice ako pravosudno tijelo nije izdalo nalog ili mu
potvrdilo valjanost.

U toCki 10. pregovarackih smjernica Komisija predlaze da se Sporazumom definira
vremensko razdoblje za dostavljanje podataka obuhvacéenih nalogom. Sporazum bi trebao biti
u skladu s ¢lankom 9. predloZene Uredbe o europskom nalogu za dostavljanje 1 europskom
nalogu za ¢uvanje elektroni¢kih dokaza u kaznenim stvarima kojim se primatelje obvezuje da
odgovore u uobicajenom roku od 10 dana, iako nadleZna tijela mogu utvrditi kraci rok, gdje je
to opravdano.

Komisija u tocki 11. pregovarackih smjernica predlaze da se Sporazumom ne bi trebali
dovoditi u pitanje drugi postoje¢i medunarodni sporazumi o pravosudnoj suradnji u kaznenim
stvarima izmedu nadleZnih tijela, primjerice Sporazum o uzajamnoj pravnoj pomo¢i izmedu
EU-ai SAD-a.

U tocki 12. pregovarackih smjernica Komisija predlaze da bi Sporazum, u bilateralnim
odnosima izmedu Sjedinjenih Drzava i Europske unije, trebao imati prednost pred bilo kojim
drugim sporazumom ili dogovorom sklopljenim u pregovorima o drugom dodatnom
protokolu uz Konvenciju Vije¢a Europe o kibernetickom kriminalu, u mjeri u kojoj odredbe
potonjeg sporazuma ili dogovora obuhvacaju pitanja kojima se bavi ovaj Sporazum.

U tocki 13. pregovarackih smjernica Komisija predlaze da bi Sporazum trebao biti uzajaman
u smislu kategorija osoba ¢iji se podaci ne smiju traziti u skladu s ovim Sporazumom.
Sporazumom ne bi trebalo diskriminirati osobe iz razli¢itih drzava ¢lanica Europske unije.
Komisija smatra da je primjena Sporazuma na razini EU-a ujedno zaStitna mjera za
ostvarivanje uvjeta o nediskriminaciji.

Tocke 14.-16. u smjernicama obuhvacaju mjere za zaStitu podataka propisane za ovaj
specifiéni Sporazum. U tocki 14. pregovarackih smjernica navedeno je da bi se Sporazumom
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trebao upucivanjem primijeniti Sporazum izmedu EU-a i SAD-a o privatnosti i zastiti
podataka, koji se naziva i ,.krovni sporazum”. U tocki 15. Komisija iznosi da bi se
Sporazumom trebao dopuniti krovni sporazum dodatnim zaStitnim mjerama kojima se u obzir
uzima razina osjetljivosti predmetnih kategorija podataka i jedinstveni zahtjevi koji proizlaze
iz toga da pruzatelji usluga provode izravan prijenos elektroni¢kih dokaza, a ne nadlezna
tijela. U tocki 16. utvrduju se dodatne zastitne mjere koje Komisija predlaze kao obavezne za
taj sporazum, ukljuuju¢i navodenje svrhe, ogranicenje svrhe, obavjes¢ivanje i daljnji
prijenos.

U tocki 17. pregovarackih smjernica pokrivena su dodatna postupovna prava koja Komisija
predlaze kao obavezna kako bi se u obzir uzeli jedinstveni zahtjevi koji proizlaze iz toga da
pruzatelji usluga provode izravni prijenos elektronickih dokaza, a ne nadlezna tijela. Ti
zahtjevi obuhvacaju sljedece: podaci se ne smiju traziti za potrebe kaznenih istraga koje bi
mogle dovesti do smrtne kazne, nalozi moraju biti razmjerni, podaci zasti¢eni povlasticama i
imunitetima moraju biti obuhvaceni posebnim zastitnim mjerama. Povlastice 1 imuniteti
odredenih zanimanja, primjerice odvjetnika, te temeljni interesi nacionalne sigurnosti ili
obrane u drZavi primatelja naloga moraju se takoder uzeti u obzir tijekom sudenja u drzavi
koja izdaje nalog. Revizija koju provodi pravosudno tijelo dodatna je zastitna mjera.

U odredbama o upravljanju u tockama 18.—23. pregovarackih smjernica Komisija predlaze da
se u Sporazum uvrsti zajednicka periodi¢na revizija primjene sporazuma i odredba o njegovu
trajanju. PredlaZe se 1 da se u Sporazumu navede da ¢e se stranke medusobno savjetovati kako
bi olaksale rjeSavanje sporova u vezi s tumacenjem ili primjenom Sporazuma. Obje stranke
moraju prikupljati statisticke podatke kako bi pospjeSile proces revizije. K tomu,
pregovarackim smjernicama predlaze se da se u buduci sporazum uvrsti klauzula o suspenziji
ili ukidanju, u slu€aju da se spor ne moze rijesiti savjetovanjem.
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Preporuka za

ODLUKU VIJECA

o odobravanju otvaranja pregovora u cilju sklapanja sporazuma izmedu Europske unije
i Sjedinjenih Americkih Drzava o prekograni¢nom pristupu elektronickim dokazima za

potrebe pravosudne suradnje u kaznenim stvarima

VIJECE EUROPSKE UNIJE,

uzimajuéi u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov ¢lanak 218.
stavak 3. i stavak 4.,

uzimajuci u obzir preporuku Europske komisije,

1)

)

3)

(4)

Komisija je 17. travnja 2018. podnijela prijedlog Uredbe o europskom nalogu za
dostavljanje i europskom nalogu za ¢uvanje elektronic¢kih dokaza u kaznenim stvarima
i Direktive o utvrdivanju uskladenih pravila za imenovanje pravnih zastupnika za
potrebe prikupljanja dokaza u kaznenim postupcima (,,prijedlozi o e-dokazima™)?®. Na
sastanku Vije¢a za pravosude 1 unutarnje poslove 7. prosinca 2018.2 Vijece je
postiglo dogovor o opéem pristupu Komisijinu prijedlogu uredbe.

Trebalo bi otvoriti pregovore u cilju sklapanja sporazuma izmedu Europske unije i
Sjedinjenih  Americkih Drzava o prekograni¢nom pristupu pravosudnih tijela
elektroni¢kim dokazima u kaznenim postupcima, koji su u posjedu pruzatelja usluga.

Sporazum bi trebao sadrzavati potrebne mjere za zastitu temeljnih prava i sloboda te
postovati nacela priznata Poveljom Europske unije o temeljnim pravima, a posebno
pravo na privatni i obiteljski zivot, dom i komunikacije priznato ¢lankom 7. Povelje,
pravo na zaStitu osobnih podataka priznato ¢lankom 8. Povelje, pravo na djelotvoran
pravni lijek i na posteno sudenje priznato ¢lankom 47. Povelje, pravo na pretpostavku
neduznosti 1 pravo na obranu priznato ¢lankom 48. Povelje te nacela zakonitosti i
razmjernosti kaznenih djela i kazni priznata ¢lankom 49. Povelje. Sporazum bi se
trebao primjenjivati u skladu s tim pravima 1 nacelima,

Provedeno je savjetovanje s Europskim nadzornikom za zaStitu podataka u skladu s
&lankom 42. stavkom 1. Uredbe (EZ) 2018/1725 Europskog parlamenta i Vije¢a® koji
je dao misljenje o

23

Prijedlog Uredbe Europskog parlamenta i Vije¢a o europskom nalogu za dostavljanje i europskom

nalogu za ¢uvanje elektronic¢kih dokaza u kaznenim stvarima, 17. travnja 2018., COM(2018) 225 final. Prijedlog
Direktive Europskog parlamenta i Vije¢a o utvrdivanju uskladenih pravila za imenovanje pravnih zastupnika za
potrebe prikupljanja dokaza u kaznenim postupcima, 17. travnja 2018., COM(2018) 226 final.

Uredba Europskog parlamenta i Vije¢a o europskom nalogu za dostavljanje i europskom nalogu za

Cuvanje elektronickih dokaza u kaznenim stvarima, opéi pristup Vijeca, ST 15292 2018 INIT, 12. prosinca.

2018.

25

26

Uredba (EZ) br. 2018/1725 Europskog parlamenta i Vijeca od 23. listopada 2018. o zastiti pojedinaca u
vezi s obradom osobnih podataka u institucijama, tijelima, uredima i agencijama Unije i o slobodnom
kretanju takvih podataka te o stavljanju izvan snage Uredbe (EZ) br. 45/2001 i Odluke br.
1247/2002/EZ (SL L 295, 21.11.2018., str.39).

SLC....
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DONNELO JE OVU ODLUKU:

Clanak 1.

Komisiju se ovime ovlas¢uje da u pregovorima dogovori, u ime Unije, Sporazum izmedu
Europske unije i Sjedinjenih Americkih Drzava o prekograni¢nom pristupu pravosudnih tijela
e-dokazima u kaznenim stvarima, koji su u posjedu pruzatelja usluga.

Clanak 2.

Pregovaracke smjernice utvrdene su u Prilogu.

Clanak 3.

Pregovori bi se trebali voditi u dogovoru s posebnim odborom koji ¢e imenovati Vijece.

Clanak 4.
Ova je Odluka upuc¢ena Komisiji.
Sastavljeno u Bruxellesu,

Za Vijece
Predsjednik
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