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ANNEX

ANEXA

la
Recomandarea de DECIZIE A CONSILIULUI

de autorizare a deschiderii negocierilor in vederea unui acord intre Uniunea Europeana
si Statele Unite ale Americii privind accesul transfrontalier l1a probele electronice in
scopul cooperirii judiciare in materie penala
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1.

ANEXA

OBIECTIVE

In cursul negocierilor, Comisia ar trebui sd urmareascd atingerea obiectivelor specifice
prezentate in detaliu mai jos si sa se asigure cd rezultatul negocierilor este compatibil cu

normele

interne ale Uniunii privind probele electronice, inclusiv cu evolutiile acestora in

cadrul procedurii legislative a colegiuitorilor Uniunii si, in cele din urma, cu forma finald in
care vor fi adoptate. Aceste norme interne vor constitui baza pentru pozitia de negociere a

Uniunii.
1.

Stabilirea de norme comune si abordarea conflictelor de legi in cazul ordinelor de
obtinere de probe electronice care constau 1n date referitoare la continut si date care
nu se referd continut emise de o autoritate judiciara dintr-o parte contractantd in
atentia unui prestator de servicii care este supus legii celeilalte parti contractante.
Astfel ar trebui sa se reducd riscul de fragmentare a practicilor si normelor juridice si
sa se consolideze securitatea juridica intre Uniunea Europeand si Statele Unite ale
Americii atunci cand se obtin probe electronice in cadrul procedurilor penale.

reciprocitate direct de citre un prestator de servicii catre autoritatea solicitanta, astfel
cum se prevede la punctul 1.

Asigurarea respectdrii drepturilor fundamentale, a libertatilor si a principiilor
generale ale dreptului Uniunii, astfel cum sunt consacrate in tratatele Uniunii
Europene si in Carta drepturilor fundamentale a Uniunii Europene, printre care
proportionalitatea, drepturile procedurale, prezumtia de nevinovatie si dreptul la
aparare al persoanelor care fac obiectul procedurilor penale, confidentialitatea si
protectia datelor cu caracter personal si a datelor aferente comunicatiilor atunci cand
aceste date sunt prelucrate, inclusiv transferate catre autoritatile de aplicare a legii
din tarile terte, precum si asigurarea respectarii obligatiilor care revin Tn acest sens
autoritatilor de aplicare a legii sau autoritatilor judiciare.

In vederea atingerii obiectivelor descrise in sectiunea 1, acordul ar trebui si abordeze in
special elementele enumerate in continuare.

NATURA SI DOMENIUL DE APLICARE AL ACORDULUI

Acordul ar trebui sd se aplice in cazul procedurilor penale aflate atat in faza de
urmadrire penala, cat si in faza contencioasa.

Acordul ar trebui sa creeze drepturi si obligatii reciproce pentru parti.

Acordul ar trebui sa stabileasca definitiile si tipurile de date care vor face obiectul
acordului, si anume, atat datele referitoare la continut, cat si datele care nu se refera
la continut.

Acordul ar trebui sa defineasca in mod exact domeniul de aplicare in ceea ce priveste
infractiunile care fac obiectul acordului si pragurile pedepselor.

Acordul ar trebui sa stabileasca conditiile care trebuie intrunite inainte ca o autoritate
judiciard sa poatd emite un ordin si modalitétile in care ordinul poate fi notificat sau
comunicat.
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10.

11.

12.

13.

14.

15.

16.

Acordul ar trebui sa includa o clauza care sa prevada cdi de atac judiciare eficiente
pentru persoanele vizate pe durata procedurilor penale. Acordul ar trebui sa
defineasca, de asemenea, situatiile in care un prestator de servicii are dreptul sa ridice
obiectiuni cu privire la un ordin.

Acordul ar trebui sa defineasca intervalul de timp pentru furnizarea datelor indicate
n ordin.

Acordul nu ar trebui sd aducd atingere altor acorduri internationale in vigoare
referitoare la cooperarea judiciard in materie penala intre autoritati, ca de exemplu
Acordul UE-SUA privind asistenta judiciara reciproca.

In relatiile bilaterale dintre Uniunea Europeani si Statele Unite ale Americii, acordul
ar trebui sa prevaleze asupra Conventiei Consiliului Europei privind criminalitatea
informatica si a oricarui acord sau consens convenit cu ocazia negocierilor privind Al
doilea protocol aditional la Conventia Consiliului Europei privind criminalitatea
informatica, in masura in care dispozitiile acestui alt acord sau consens se refera la
aceleasi aspecte ca si cele tratate in acord.

GARANTII

Acordul ar trebui sa fie reciproc in ceea ce priveste categoriile de persoane ale caror
date nu trebuie solicitate in temeiul acordului. Acordul nu ar trebui sa facd distinctie
ntre persoanele din diferite state membre.

In acord ar trebui si se mentioneze ci Acordul dintre UE si SUA privind protectia
datelor si confidentialitatea, cunoscut drept ,,acordul-cadru”, care a intrat in vigoare
la 1 februarie 2017, devine aplicabil.

Acordul ar trebui sa completeze acordul-cadru cu garantii suplimentare care iau in
considerare nivelul de sensibilitate al categoriilor de date in cauza si cerintele unice
ale transferului de probe electronice efectuat direct de catre prestatorii de servicii,
mai degraba decét la nivel de autoritati.

Garantiile suplimentare privind confidentialitatea si protectia datelor care vor fi
revizuite sub rezerva domeniului de aplicare al acordului ar trebui sa includa, printre
altele:

(@) specificarea scopurilor pentru care datele cu caracter personal si datele aferente
comunicatiilor electronice pot fi solicitate si transferate;

(b) cerinta ca ordinul sa se limiteze la datele cu caracter personal si la datele
aferente comunicatiilor electronice care sunt necesare si proportionale pentru
scopurile Tn care sunt accesate;

(c) cerinta ca utilizarea de catre alte autoritati din SUA care nu intra sub incidenta
acordului-cadru si divulgarea catre acestea sa fie supuse notificarii autoritatii
judiciare competente desemnate in statul membru Tn care este stabilit sau
reprezentat prestatorul de servicii si autorizdrii prealabile de catre aceasta
autoritate si sa poata avea loc doar dacd se asigurd faptul cd autoritatea
destinatard protejeazd In mod eficient datele cu caracter personal si datele
aferente comunicatiilor electronice in conformitate cu dispozitiile acordului.
Atunci cand se are In vedere aceasta autorizare prealabila, autoritatea judiciard
competentd ar trebui sd ia in considerare in mod corespunzator toti factorii
relevanti, inclusiv gravitatea infractiunii si scopul in care sunt transferate initial
datele;
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17.

18.

19.

20.

21.

(d) cerinta ca transferurile ulterioare catre alte tari terte sa se poata efectua numai
catre autoritdtile de aplicare a legii care sunt responsabile cu prevenirea,
investigarea, detectarea sau urmarirea penala a infractiunilor, inclusiv a
terorismului, si sd faca obiectul notificarii autoritatii judiciare competente
desemnate de statul membru n care este stabilit sau reprezentat prestatorul de
servicii si al autorizarii prealabile de catre aceastd autoritate. Atunci cand se are
in vedere aceastd autorizare prealabild, autoritatea judiciard competentd ar
trebui sa ia in considerare factorii prevazuti la articolul 7 alineatul (2) din
acordul-cadru;

(e) acordul poate prevedea circumstantele exceptionale si garantiile necesare
pentru efectuarea transferului ulterior fara autorizare prealabild, in situatia unei
amenintari grave si iminente la adresa securittii publice a unui stat membru
sau a unei tari terte;

(f) notificarea autoritatii judiciare competente desemnate de statul membru in care
este stabilit sau reprezentat prestatorul de servicii cu privire la un incident de
securitate a informatiilor se efectueaza in temeiul conditiilor de la articolul 10
alineatul (2) din acordul-cadru.

Garantiile suplimentare privind drepturile procedurale care vor fi revizuite sub
rezerva domeniului de aplicare al acordului ar trebui sa includa, printre altele:

(@) garantii adecvate care sa asigure faptul ca datele nu pot fi solicitate in vederea
utilizarii in cadrul procedurilor penale care ar putea duce la pedeapsa cu
moartea;

(b) conditii adecvate care sa asigure necesitatea si proportionalitatea ordinelor de
acces la probele electronice, facand distinctie in special intre categorii de date,
dupa caz;

(c) garantii procedurale pentru persoanele care fac obiectul unui ordin privind
datele Tn cadrul procedurilor penale;

(d) garantii specifice pentru datele protejate in temeiul privilegiilor si imunitatilor;

(e) garantii de confidentialitate pentru autoritati si prestatorii de servicii, inclusiv
cerinta de nedivulgare a datelor.

GUVERNANTA ACORDULUI

Acordul ar trebui sd prevada ca partile efectueaza examinari comune periodice ale
punerii in aplicare a acordului si ca analizeazd modurile cele mai eficace de utilizare
a acordului. In acest sens, ambele parti ar trebui sa colecteze date statistice care s
faciliteze acest proces.

Acordul ar trebui si includi o clauza privind durata acestuia. In functie de rezultatele
negocierii se va stabili daca acordul se va incheia pe perioada nedeterminata sau
determinata. In orice caz, ar trebui si se includd o dispozitie care si impuni
revizuirea acordului in timp util.

De asemenea, acordul ar trebui sa prevada consultdri intre parti in scopul de a facilita
solutionarea oricarui diferend privind interpretarea sau aplicarea acordului.

Acordul ar trebui sd prevada posibilitatea de suspendare si de denuntare a acordului
de cétre oricare dintre parti, in cazul in care diferendul nu poate fi solutionat prin
procedura de consultare mentionata mai sus.
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22.
23.

Acordul ar trebui sa includa o clauza privind aplicarea sa teritoriala.

Acordul va fi in egala masura autentic 1n toate limbile oficiale ale Uniunii.
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