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ANNEX
ZALACZNIK

do
zalecenia dotyczacego DECYZJI RADY
upowazniajgcej do rozpoczecia negocjacji w celu zawarcia porozumienia miedzy Unia
Europejska a Stanami Zjednoczonymi Ameryki w sprawie transgranicznego dost¢epu do

dowodow elektronicznych na potrzeby wspoélpracy wymiaréw sprawiedliwos$ci w
sprawach karnych
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1.

ZAYLACZNIK

CELE

W trakcie negocjacji Komisja powinna dazy¢ do osiagnigcia okreslonych celow, ktore zostaty
przedstawione szczegdtowo ponizej, jednoczesnie zapewniajac, aby rezultat negocjacji byly
zgodny z wewnetrznymi przepisami Unii dotyczacymi dowodow elektronicznych, w tym ze
zmianami wprowadzanymi do nich przez unijnych wspolprawodawcow w ramach procedury
ustawodawczej oraz z ich ostatecznym ksztattem, w ktorym zostang przyjete. Wspomniane
wewngtrzne przepisy postuza jako podstawa stanowiska negocjacyjnego Unii.

1.

Ustanowienie wspolnych zasad i zapobieganie Kkolizji przepisow w przypadku
nakazéw wydania dowoddéw elektronicznych w formie danych dotyczacych
i niedotyczacych tresci, wydanych przez organy sagdowe jednej z umawiajacych sie
stron, skierowanych do dostawcow ustug, ktorzy podlegaja przepisom drugiej
umawiajacej si¢ strony. Powinno to ograniczy¢ ryzyko rozdrobnienia praktyk
i przepisOw prawa oraz zwigkszy¢ pewno$¢ prawa miedzy Unig a Stanami
Zjednoczonymi  Ameryki w trakcie pozyskiwania dowod6w elektronicznych
W ramach postgpowania karnego.

Umozliwienie przekazywania dowodow elektronicznych na zasadzie wzajemnosci
bezposrednio przez dostawce ustug organowi wystepujacemu z wnioskiem, jak
okreslono w pkt 1.

Zapewnienie poszanowania praw podstawowych, wolnosci i 0golnych zasad prawa
Unii przewidzianych w Traktatach Unii Europejskiej i Karcie praw podstawowych
Unii  Europejskiej, wtym zasady proporcjonalnosci, praw procesowych,
domniemania niewinnosci ipraw do obrony w odniesieniu do o0s6b objetych
postepowaniem karnym, jak réwniez prywatno$ci oraz ochrony danych osobowych
i danych z1acznosci elektronicznej podczas przetwarzania tych danych, w tym
przekazywania danych organom S$cigania w panstwach trzecich, jak rowniez
wszelkich obowigzkéw spoczywajacych na organach $cigania i organach wymiaru
sprawiedliwosci w tym zakresie.

Aby osiagna¢ cele okreslone w czesci 1, w porozumieniu nalezy uwzgledni¢ w szczego6lnosci
nastepujace kwestie:

CHARAKTER I ZAKRES POROZUMIENIA

Porozumienie powinno mie¢ zastosowanie do postgpowan karnych, co obejmuje
zar6wno etap postgpowania przygotowawczego, jak i etap procesu.

W ramach porozumienia nalezy ustanowi¢ wzajemne prawa iobowigzki stron
porozumienia.

W porozumieniu nalezy okresli¢ definicje irodzaje danych, ktére maja wejs¢
w zakres porozumienia, wtym zarowno dane dotyczace tresci, jak idane
niedotyczace tresci.

W porozumieniu nalezy okresli¢ dokladny zakres jego stosowania pod wzgledem
czynoéw zabronionych objetych porozumieniem oraz progéw wysokosci kar.
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W porozumieniu nalezy okresli¢ warunki, ktore nalezy spetnié, aby organ sagdowy
mogt wyda¢ nakaz, oraz sposoby dorgczenia nakazu.

Porozumienie powinno zawiera¢ klauzule, ktora umozliwi osobom, ktérych danych
dotycza, dostgp do skutecznych $rodkéw zaskarzenia w postgpowaniu karnym.
W porozumieniu nalezy rowniez okresli¢ okoliczno$ci, w ktorych dostawca ustug ma
prawo do sprzeciwu wobec nakazu.

W porozumieniu nalezy okresli¢ termin dostarczenia danych, ktorych dotyczy nakaz.

Porozumienie nie powinno mie¢ wplywu na postanowienia innych obowigzujacych
porozumien migdzynarodowych dotyczacych wspotpracy wymiaréw
sprawiedliwos$ci w sprawach karnych miedzy organami, takich jak Porozumienie
pomie¢dzy UE a USA o wzajemnej pomocy prawne;j.

W ramach stosunkow dwustronnych miedzy Unig a Stanami Zjednoczonymi
porozumienie powinno mie¢ pierwszenstwo przed Konwencja Rady Europy
0 cyberprzestepczosci oraz przed wszelkimi porozumieniami lub ustaleniami
dokonanymi w trakcie negocjacji drugiego protokolu dodatkowego do Konwencji
Rady Europy o cyberprzestgpczosci ~ w zakresie, w jakim postanowienia
wspomnianych porozumien lub ustalen obejmuja kwestie, ktéorych dotyczy
przedmiotowe porozumienie.

ZABEZPIECZENIA

Porozumienie powinno mie¢ charakter wzajemny pod wzgledem kategorii osob,
0 ktorych dane nie mozna wystegpowac na podstawie porozumienia. Porozumienie
nie powinno wprowadza¢ rozréznienia mi¢dzy osobami zrdznych panstw
cztonkowskich.

Porozumienie powinno przyczynic¢ si¢, w drodze odniesienia, do stosowania Umowy
miedzy UE a USA w sprawie ochrony danych iprywatnosci, zwanej rowniez
,umowa ramowa”, ktora weszta w zycie w dniu 1 lutego 2017 r.

Porozumienie powinno uzupetni¢ umowe ramowa dodatkowymi zabezpieczeniami,
ktére uwzglednia poziom wrazliwo$ci poszczegdlnych kategorii przedmiotowych
danych oraz unikalne wymagania dotyczace przekazywania dowodow
elektronicznych bezposrednio przez dostawcoéw ustug, a nie miedzy organami.

Dodatkowe zabezpieczenia prywatnos$ci i ochrony danych, ktore moga ulec zmianie
w zalezno$ci od zakresu porozumienia, powinny obejmowaé¢ mi¢dzy innymi:

a)  okreslenie celow, dla ktorych mozna si¢ o dane osobowe i dane z tacznosci
elektronicznej zwracac i je przekazywac;

b) wymdg ograniczenia zakresu nakazu do danych osobowych idanych
Z tacznoscei elektronicznej, ktore sa niezbedne i proporcjonalne w odniesieniu
do celoéw, dla ktorych te dane majg zosta¢ udostepnione;

c) wymdg, zgodnie z ktorym wykorzystanie danych przez pozostate organy
amerykanskie, ktorych nie obowigzuje umowa ramowa, oraz ujawnianie im
tych danych, wymaga powiadomienia i uprzedniej zgody wiasciwego organu
sagdowego wyznaczonego w panstwie cztonkowskim, w ktorym dostawca ustug
ma siedzib¢ lub przedstawicielstwo, imoze mie¢ miejsce tylko pod
warunkiem, ze po stronie organu odbierajacego zagwarantowano skuteczng
ochron¢ danych osobowych idanych ztacznosci elektronicznej, zgodng
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Z postanowieniami porozumienia. Rozwazajac wydanie takiej uprzedniej
zgody, wlasciwy organ sadowy powinien nalezycie uwzgledni¢ wszystkie
istotne czynniki, wtym wage¢ popelnionego przestepstwa i pierwotny cel
przekazania danych;

wymog, zgodnie z ktéorym dalsze przekazywanie danych panstwom trzecim
moze mie¢ miejsce tylko jezeli adresatem sa organy $cigania odpowiedzialne
za zapobieganie przestepczosci, w tym terroryzmowi, prowadzenie dochodzen
w tym zakresie, wykrywanie lub $ciganie przestgpstw, oraz powinno wymagac
zgloszenia 1 uprzedniej zgody wilasciwego organu sadowego wyznaczonego
W panstwie cztonkowskim, w ktérym dostawca uslug ma siedzibe lub
przedstawicielstwo. Rozwazajac wydanie takiej uprzedniej zgody, wlasciwy
organ sagdowy powinien nalezycie uwzgledni¢ wszystkie czynniki
przewidziane w art. 7 ust. 2 umowy ramowej;

W porozumieniu mozna uwzgledni¢ wyjatkowe okolicznosci i zabezpieczenia
wymagane Ww sytuacji, gdy dalsze przekazywanie moze si¢ odby¢ bez
uprzedniej zgody — wrazie powaznego i bezposredniego zagrozenia dla
bezpieczenstwa publicznego panstwa cztonkowskiego lub panstwa trzeciego;

zglaszanie incydentow zwigzanych z bezpieczenstwem informacji wlasciwemu
organowi wyznaczonemu przez panstwo cztonkowskie, w ktorym dostawca
ustug ma siedzibe lub przedstawicielstwo, zgodnie z warunkami okreslonym
w art. 10 ust. 2 umowy ramowe;j.

Dodatkowe zabezpieczenia praw procesowych, ktore moga ulec zmianie
W zaleznosci od zakresu porozumienia, powinny obejmowa¢ mi¢dzy innymi:

a)

b)

stosowne zabezpieczenia stluzgce zapewnieniu, aby nie mozna bylo si¢ zwracac
sic odane wcelu wykorzystania w postgpowaniu karnym, ktore moze
prowadzi¢ do kary $mierci;

odpowiednie warunki stuzace zagwarantowaniu koniecznosci
i proporcjonalnosci  nakazow ~ w sprawie  udostepnienia  dowodow
elektronicznych, W szczegolnosci Z rozréznieniem, w stosownych

przypadkach, na poszczegodlne kategorie danych;

gwarancje proceduralne dotyczace osob fizycznych podlegajacych nakazowi
w sprawie przekazania danych w ramach postepowania karnego;

szczegllne zabezpieczenia dotyczace danych, ktore sa chronione przez
przywileje i immunitety;

zabezpieczenia poufnosci w przypadku organdw i dostawcow ushug, w tym
wymogi dotyczace nieujawniania informacji.

ZARZADZANIE POROZUMIENIEM

Porozumienie powinno stanowi¢, ze strony powinny dokonywaé okresowych
wspolnych przegladow stosowania porozumienia ibadaé, jak mozna je najlepiej
wykorzystac. Aby ulatwi¢ ten proces, obie strony powinny gromadzi¢ dane
statystyczne.

Porozumienie powinno zawiera¢ klauzule dotyczaca okresu jego obowigzywania.
Kwestia, czy porozumienie ma obowigzywaé przez czas nieokreslony lub okreslony,
zostanie oceniona na podstawie wynikoéw negocjacji. W obu przypadkach nalezy
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uwzgledni¢ przepis nakazujacy dokonanie przegladu porozumienia w odpowiednim
czasie.

Porozumienie powinno stanowié, ze strony powinny konsultowaé si¢ ze sobag

nawzajem, aby ulatwi¢ rozwigzywanie wszelkich sporow dotyczacych interpretacji
lub stosowania porozumienia.

Porozumienie powinno przewidywa¢ mozliwos¢ zawieszenia 1irozwigzania
porozumienia przez dowolng ze stron, jezeli wspomniana powyzej procedura
konsultacji nie doprowadzi do rozstrzygnigcia sporu.

Porozumienie powinno zawiera¢ klauzule dotyczacg terytorialnego stosowania.

Porozumienie bedzie jednakowo autentyczne we wszystkich jezykach urzedowych
Unii.
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