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ANNEX

LISA

jargmise dokumendi juurde:
Soovitus: NOUKOGU OTSUS,

millega antakse luba alustada labiraakimisi, et solmida Euroopa Liidu ja Ameerika
Uhendriikide vaheline leping, mis késitleb piiritlest juurdepaasu elektroonilistele
tdenditele kriminaalasjades tehtava Gigusalase koosto6 eesmargil
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1.

LISA

EESMARGID

Labiradkimiste kaigus peaks komisjon puldma saavutada allpool Uksikasjalikult esitatud
konkreetsed eesmargid. Samal ajal tuleb tagada, et labirddkimiste tulemus on kooskdlas
elektroonilisi tdendeid késitlevate liidu digusnormidega, sealhulgas tuleb votta arvesse nende
normide muutumist liidu kaasseadusandjate poolt labi viidava seadusandliku menetluse
kéigus ja nende I6plikku vastuvdetud kuju. Need normid on liidu l&bird&kimispositsiooni
lahtealuseks.

1.

Kehtestada tGhised normid ja lahendada kollisioonikiisimus madruste puhul, mis on
seotud elektrooniliste téendite hankimisega sisuandmete ja muude kui sisuandmete
vormis ja mille Ghe lepinguosalise digusasutus adresseerib teenuseosutajale, kes
kuulub teise lepinguosalise diguse kohaldamisalasse. See peaks vahendama tavade ja
digusnormide Kkillustatuse ohtu ning suurendama liidu ja Ameerika Uhendriikide
vahelist diguskindlust elektrooniliste tdendite hankimisel kriminaalmenetluses.

N&ha ette elektrooniliste tdendite edastamine vastastikkuse p&himottel otse
teenuseosutajalt taotlevale ametiasutusele vastavalt 18ikes 1 sétestatule.

Tagada Euroopa Liidu aluslepingutes ja pShidiguste hartas satestatud pdhidiguste,
vabaduste ja ELi diguse uldpdhimdtete austamine, sealhulgas proportsionaalsus,
menetlusdigused, sulituse presumptsioon, selliste isikute digus kaitsele, kelle suhtes
on algatatud kriminaalmenetlus, privaatsuse kaitse, isikuandmete ja sideandmete
kaitse, kui neid andmeid t0odeldakse, sealhulgas edastatakse kolmandate riikide
diguskaitseasutustele, ning diguskaitseasutustele voi kohtuasutustele sellega seoses
pandud kohustused.

1. osas esitatud eesmarkide saavutamiseks tuleks lepingus eelkBige kasitleda jargmisi
elemente:

10.

LEPINGU LAAD JA KOHALDAMISALA

Lepingut tuleks kohaldada kriminaalmenetluste suhtes, mis hdlmavad nii kohtueelset
kui ka kohtuetappi.

Lepingus tuleks kehtestada lepinguosaliste vastastikused digused ja kohustused.

Lepingus tuleks satestada hdlmatavate andmete, sealhulgas nii sisuandmete kui ka
muud kui sisuandmete madratlused ja liigid.

Lepingus tuleks maarata tapselt kindlaks, milliste kuritegude ja kiinniste suhtes seda
kohaldatakse.

Lepingus tuleks mé&arata kindlaks, millised tingimused peavad olema taidetud, et
digusasutus saaks teha mééaruse, ja maaruse kattetoimetamise viisid.

Leping peaks sisaldama klauslit, mis vdimaldab andmesubjektidele anda
kriminaalmenetluse ajal tdhusad Giguskaitsevahendid. Samuti tuleks lepingus
méaérata kindlaks, millistel asjaoludel on teenuseosutajal 6igus maarus vaidlustada.

Lepingus tuleks kindlaks méérata maarusega hdlmatud andmete esitamise téhtaeg.
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11.

12.

13.

14.

15.

16.

Leping ei tohiks piirata muude kehtivate ametiasutuste vahel kriminaalasjades
tehtavat Oigusalast koostodd kasitlevate rahvusvaheliste lepingute, nditeks ELi ja
USA vastastikuse 6igusabi lepingu kohaldamist.

Leping peaks liidu ja Ameerika Uhendriikide kahepoolsetes suhetes olema tlimuslik
Euroopa Noukogu kuberkuritegevuse konventsiooni ning mis tahes muu lepingu voi
kokkuleppe suhtes, mis sOlmitakse Euroopa Noukogu kiberkuritegevuse
konventsiooni teise lisaprotokolli ule peetavate Il4birdakimiste tulemusena, kui
viimati nimetatud lepingu vo&i kokkuleppe sétted hdlmavad lepingus kaésitletud
kisimusi.

KAITSEMEETMED

Lepinguga tuleks kohaldada vastastikkuse pdhimotet nende isikute kategooriate
suhtes, kelle andmeid ei tohi kaesoleva lepingu alusel taotleda. Lepinguga tuleks
kohelda eri litkmesriikidest périt isikuid vordselt.

Lepinguga tuleks viite abil teha kohaldatavaks ELi ja USA vaheline andmekaitse ja
privaatsuse leping (tuntud ka kui raamleping), mis joustus 1. veebruaril 2017.

Leping peaks raamlepingut tdiendama lisakaitsemeetmetega, millega vdetakse
arvesse asjaomaste andmekategooriate tundlikkust ja erinbuet, mille kohaselt ei
toimu elektrooniliste tBendite edastamine mitte ametiasutuste vahel, vaid need
edastab teenuseosutaja otse.

Tdiendavad privaatsuse Kkaitse ja andmekaitse meetmed, mis tuleb lepingu
kohaldamisala piires l&bi vaadata, peaksid muu hulgas hdlmama jargmist:

(@ isikuandmete ja elektroonilise side andmete taotlemise ja edastamise
eesmérkide tdpsustamine;

(b) ndue, mille kohaselt piirdub maarus isikuandmete ja elektroonilise side
andmetega, mis on vajalikud ja proportsionaalsed eesméarkidega, mille nimel
andmetega tutvutakse;

() ndue, mille kohaselt tuleb andmete avalikustamisest muudele raamlepinguga
mitte seotud USA ametiasutustele ja nende kasutamisest nimetatud
ametiasutuste poolt teatada padevale Oigusasutusele, kelle on maaranud
liilkmesriik, kus teenuseosutaja on asutatud v@i esindatud, ja saada selleks
nimetatud digusasutuse eelnev luba, ning et see vdib toimuda ainult siis, kui on
tagatud, et vastuvlttev ametiasutus Kkaitseb tBhusalt isikuandmeid ja
elektroonilise side andmeid koosk®dlas lepingu séatetega. Kui padev digusasutus
kaalub eelneva loa andmist, peaks ta votma nduetekohaselt arvesse koiki
asjakohaseid asjaolusid, sealhulgas sulteo raskust ja algse edastamise
eesmaérki;

(d) ndue, mille kohaselt vdib andmeid kolmandatesse riikidesse edasi saata ainult
neile Oiguskaitseasutustele, kes vastutavad siitegude (sh terrorismi)
tokestamise, uurimise, avastamise ja nende eest vastutusele vdtmise eest, ning
et sellest tuleks teatada padevale Gigusasutusele, kelle on mééranud litkmesriik,
kus teenuseosutaja on asutatud voi esindatud, ja saada selleks nimetatud
digusasutuse eelnev luba. Kui p&dev digusasutus kaalub eelneva loa andmist,
peaks ta votma arvesse raamlepingu artikli 7 16ikes 2 nimetatud asjaolusid,;

(e) lepingus vOib kaaluda erakorraliste asjaolude ja vajalike kaitsemeetmete
kehtestamist, kui andmete edasisaatmine vdib tdsise ja vahetu ohu korral
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17.

18.

19.

20.

21.

22.
23.

liikmesriigi vOi kolmanda riigi avalikule julgeolekule toimuda ilma eelneva
loata;

(F) infoturbeintsidendist teatamine p&devale ametiasutusele, kelle on mé&aranud
liikmesriik, kus teenuseosutaja on asutatud voi esindatud, toimub raamlepingu
artikli 10 I6ikes 2 sétestatud tingimuste kohaselt.

Taiendavad menetlusdiguslikud kaitsemeetmed, mis tuleb lepingu kohaldamisala
piires labi vaadata, peaksid muu hulgas h6lmama jargmist:

(@) asjakohased kaitsemeetmed tagamaks, et andmeid ei saa taotleda kasutamiseks
kriminaalmenetluses, mis voib 16ppeda surmanuhtlusega;

(b) piisavad tingimused, et tagada elektroonilistele tdenditele juurdepaasu
késitlevate madruste vajalikkus ja proportsionaalsus, tehes vastavalt vajadusele
vahet andmekategooriatel;

(c) menetluslikud kaitsemeetmed, mis on kéttesaadavad isikutele, kelle suhtes
kohaldatakse kriminaalmenetluse raames andmete esitamise maarust;

(d) konkreetsed kaitsemeetmed privileegide ja immuniteetidega kaitstud andmete
jaoks;

(e) konfidentsiaalsuse kaitse meetmed ametiasutustele ja teenuseosutajatele,
sealhulgas avalikustamisest keeldumise ndue.

LEPINGU HALDAMINE

Lepingus tuleks ette naha, et lepingosalised vaatavad korrapéraselt Ghiselt labi
lepingu kohaldamise ja uurivad selle vdimalikult t6husa kasutamise viise. Selle
protsessi hBlbustamiseks peaksid mdlemad lepinguosalised koguma statistilisi
andmeid.

Leping peaks sisaldama klauslit selle kestuse kohta. Labirdékimiste tulemuste alusel
hinnatakse, kas leping peaks olema méaaramata voi maératud kestusega. Mdlemal
juhul tuleks lisada sate, milles ndutakse sobival ajal lepingu labivaatamist.

Lepingus tuleks satestada, et lepinguosalised konsulteerivad (ksteisega, et
hdlbustada vaidluste lahendamist seoses lepingu télgendamise vBi kohaldamisega.

Lepingus tuleks nadha ette, et kumbki lepinguosaline vdib lepingu peatada vOi
IGpetada, kui eespool nimetatud konsulteerimismenetluse kaigus ei suudeta vaidlust
lahendada.

Leping peaks sisaldama klauslit selle territoriaalse kohaldamisala kohta.
Leping on vordselt autentne kdigis liidu ametlikes keeltes.
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