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1.

BILAGA

MAL

Kommissionen bor under forhandlingarna strava efter att uppna de specifika mal som anges i
detalj nedan, och samtidigt sékerstalla att resultatet av forhandlingarna ar férenligt med
unionens interna regler om elektroniska bevis, ocksd med hansyn till hur dessa fortsatter
utvecklas inom ramen lagstiftningsprocessen av unionens medlagstiftare och slutligen i deras
slutligt antagna form. Dessa interna regler kommer att tjana som utgangspunkt for unionens
férhandlingsposition.

1.

Faststalla gemensamma regler och hantera lagkonflikter i samband med order for att
erhalla elektroniska bevis i form av innehallsdata och icke-innehallsdata fran en
rattslig myndighet i en avtalsslutande part, riktade till en tjansteleverantér som
omfattas av lagstiftningen i den andra avtalsslutande parten. Detta bor minska risken
for fragmentering av praxis och réttsliga bestdimmelser och Oka rattssdkerheten
mellan unionen och Forenta staterna vid inhdmtande av elektroniska bevis i
straffrattsliga forfaranden.

Mojliggora en overforing av elektroniska bevis direkt pa émsesidig basis av en
tjansteleverantor till en begarande myndighet i enlighet med vad som anges i punkt
1.

Sékerstélla respekten for grundldggande réttigheter, friheter och allménna
unionsrattsliga principer som slas fast i fordragen och i Europeiska unionens stadga
om de grundlaggande réattigheterna, bland annat proportionalitetsprincipen,
rattssékerhetsgarantier, oskuldspresumtionen och rétten till férsvar for personer som
ar foremal for brottmalsforfaranden samt integritetsskydd och skydd av
personuppgifter och kommunikationsdata uppgifter nar sadana uppgifter behandlas,
inbegripet Overforingar till brottsbekdmpande myndigheter i tredjeldander, och
eventuella skyldigheter som aligger brottsbekdmpande och rattsliga myndigheter i
detta avseende.

For att uppna de mal som anges i del 1 bor avtalet sarskilt beakta foljande faktorer:

AVTALETS ART OCH TILLAMPNINGSOMRADE

Avtalet bor tillampas pa straffrattsliga forfaranden, vilket inbegriper saval
forundersoknings- som rattegangsfasen.

Avtalet bor skapa dmsesidiga rattigheter och skyldigheter for parterna.

Avtalet bor faststalla definitioner och typer av data som ska omfattas, inbegripet bade
innehallsdata och icke-innehallsdata.

Avtalet bor definiera det exakta tillampningsomradet nar det galler vilka brott som
omfattas och vilka trosklar som géller med avseende pa paféljder.

Avtalet bor ange vilka villkor som ska vara uppfyllda innan en réattslig myndighet
kan utfarda en order och de séatt pa vilka en order kan delges.
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16.

Avtalet bor innehalla en klausul som mojliggor effektiva rattsmedel for registrerade
under straffrattsliga forfaranden. Avtalet bor ocksa faststalla under vilka
omsténdigheter en tjansteleverantor har ratt att motsétta sig en order.

Avtalet bor faststalla tidsfristen for tillnandahallande av de uppgifter som omfattas av
ordern.

Det bor inte paverka andra befintliga internationella avtal om straffrattsligt samarbete
mellan myndigheter, t.ex. avtalet om émsesidig rattslig hjalp mellan EU och Férenta
staterna.

Avtalet bor, i de bilaterala forbindelserna mellan unionen och Forenta staterna, ha
foretrade i forhallande till Europaradets konvention om it-brottslighet och alla avtal
eller arrangemang som natts i forhandlingarna om det andra tillaggsprotokollet till
Europaradets konvention om it-brottslighet, i den man bestammelserna i dessa avtal
eller arrangemang omfattar fragor som tas upp i avtalet.

SKYDDSATGARDER

Avtalet bor vara dmsesidigt nar det galler vilka kategorier av personer vars uppgifter
inte far begdras enligt detta avtal. Avtalet bor inte diskriminera mellan personer fran
olika medlemsstater.

Avtalet bor medfora att avtalet mellan EU och Foérenta staterna om uppgifts- och
integritetsskydd, d@ven kallat ”paraplyavtalet”, som tradde 1 kraft den 1 februari 2017,
gors tillampligt genom hanvisning.

Avtalet bor komplettera paraplyavtalet med ytterligare skyddsmekanismer som tar
hénsyn till hur kénsliga de berdrda kategorierna av uppgifter & och de unika krav
som maste galla for 6verforing av elektroniska bevis direkt fran tjansteleverantorer
snarare &n mellan myndigheter.

De ytterligare atgarderna for integritets- och uppgiftsskydd, som ska ses Over i
enlighet med avtalet, bor bland annat omfatta:

(@) Specifikationen av de &andamal for vilket personuppgifter och data fran
elektronisk kommunikation far begaras och Gverforas.

(b) Kravet pa att ordern &r begransad till personuppgifter och data fran elektronisk
kommunikation som ar nddvandiga och proportionerliga i forhallande till de
andamal for vilka tillgang begars.

(c) Kravet pa att anvandning av och utlamnande till andra amerikanska
myndigheter som inte &r bundna av paraplyavtalet forutsatter anmélan till och
forhandstillstand fran den behoriga rattsliga myndighet som utsetts i den
medlemsstat dar tjansteleverantoren ar etablerad eller féretradd och endast far
ske om det kan sékerstéllas att den mottagande myndigheten effektivt skyddar
personuppgifter och data fran elektronisk kommunikation i enlighet med
avtalets bestammelser. Vid Gvervagande av sadana forhandstillstand bor den
behoriga réttsliga myndigheten ta vederborlig hansyn till alla relevanta
faktorer, inbegripet brottets svarhetsgrad och de andamal for vilka uppgifterna
ursprungligen overforts.

(d) Kravet pd att vidaredverforing till andra tredjelander endast far goras till
brottsbekdmpande myndigheter med ansvar for forebyggande, utredning,
avslojande eller lagforing av brott, inklusive terrorism, och bor bli foremal for
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21.

22.
23.

anmaélan till och forhandstillstand fran den behoriga rattsliga myndighet som
utsetts av den medlemsstat dar tjansteleverantéren &r etablerad eller foretradd.
Vid Overvdagande av sadana forhandstillstand bor den behoriga rattsliga
myndigheten ta vederborlig hénsyn till de faktorer som anges i artikel 7.2 i
paraplyavtalet.

(e) Avtalet kan Overvaga de exceptionella omstandigheter och de skyddsatgarder
som kravs om vidare dverforing far ske utan foregaende tillstand, i handelse av
allvarliga och 6éverhédngande hot mot den allménna sékerheten i en medlemsstat
eller ett tredjeland.

(H  Anmélan av en personuppgiftsincident till den behdériga myndighet som har
utsetts av den medlemsstat dar tjansteleverantoren &r etablerad eller foretradd
ska ske i enlighet med villkoren i artikel 10.2 i paraplyavtalet.

De ytterligare rattssakerhetsgarantierna, som ska ses over i enlighet med avtalet, bor
bland annat omfatta:

(@) Lampliga skyddsatgarder for att sakerstalla att uppgifterna inte kan begaras for
anvandning i straffrattsliga forfaranden som kan leda till dodsstraff.

(b) L&mpliga villkor for att garantera nddvandigheten av och proportionaliteten
hos order for att fa tillgang till elektroniska bevis, varvid atskillnad i lampliga
fall bor goras mellan olika kategorier av uppgifter.

(c) Rattssékerhetsgarantier for personer som omfattas berdrs av en order inom
ramen for straffrattsliga forfaranden.

(d) Sarskilda skyddsatgarder for uppgifter som omfattas av skydd pa grundval av
privilegier och immunitet,

(e) Skyddsatgarder i fraga om konfidentialitet for myndigheter och
tjansteleverantorer, inklusive sekretesskrav.

FORVALTNING AV AVTALET

Avtalet bor foreskriva att parterna ska genomfora regelbundna gemensamma
oversyner av genomforandet av avtalet och undersoka hur man pa béasta sétt kan
utnyttja detta. For detta andamal bor statistiska uppgifter insamlas pa bada sidor for
att underlétta denna process.

Avtalet bor innehdlla en klausul om dess varaktighet. Fragan om huruvida
varaktigheten ska vara obestdmd eller faststilld ska bedémas mot bakgrund av
resultaten av forhandlingarna. Oavsett vilket bor det inforas en bestammelse som
foreskriver att en Oversyn av avtalet ska goras langre fram.

Avtalet bor foreskriva att parterna ska samrada for att underlatta I6sningen av
eventuella tvister om tolkningen eller tillampningen av avtalet.

Avtalet bor ge mojlighet till tillfalligt upphérande och uppséagning pa initiativ av
endera parten om det ovannamnda samradsforfarandet inte leder till en I6sning av
tvisten.

Avtalet bor innehalla en klausul om dess territoriella tillampning.
Avtalet kommer att vara lika giltigt pa alla officiella unionssprak.
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