DA

* Kk
; EUROPA-
jakodal KOMMISSIONEN

* %
»

Bruxelles, den 5.2.2019
COM(2019) 71 final

Henstilling med henblik pa
RADETS AFG@RELSE

om bemyndigelse til at deltage i forhandlinger om den anden tilleegsprotokol til
Europaradets konvention om IT-kriminalitet (CETS nr. 185)

DA



DA

BEGRUNDELSE

1. BAGGRUND

Selv om udviklingen af informations- og kommunikationsteknologi har givet menneskeheden
hidtil usete muligheder, skaber den ogsa udfordringer, bl.a. pa det strafferetlige omrade og
saledes med hensyn til retsstatsprincippet i cyberspace. Cyberkriminalitet og andre
lovovertreedelser, der efterlader elektronisk bevismateriale pa computersystemer, trives i
bedste velgaende, og bevismaterialet vedrgrende disse lovovertreedelser lagres i stadig hgjere
grad inden for mange forskellige, skiftende, udenlandske eller ukendte jurisdiktioner, dvs. i
skyen, men de retshandhavende myndigheders befgjelser er fortsat begraenset af territoriale
greenser.

Europa-Kommissionen forpligtede sig i den europaiske dagsorden om sikkerhed® fra april
2015 til at revurdere hindringerne for strafferetlig efterforskning af cyberbaseret kriminalitet,
navnlig for sa vidt angar greenseoverskridende adgang til elektronisk bevismateriale. Den 17.
april 2018 fremsatte Kommissionen forslag til Radets og Europa-Parlamentets forordning om
europziske editions- og sikringskendelser om elektronisk bevismateriale i straffesager? og til
Radets og Europa-Parlamentets direktiv om harmoniserede regler for udpegning af retlige
reprasentanter med henblik pa indsamling af bevismateriale i straffesager® (“forslag om
elektronisk bevismateriale™). Formalet med disse forslag er at fremskynde processen i Den
Europeaeiske Union for at sikre og indhente elektronisk bevismateriale, der lagres og/eller
opbevares af tjenesteudbydere, der er etableret i en anden jurisdiktion.

Europaradets konvention om IT-kriminalitet

Europaradets konvention om IT-kriminalitet (CETS nr. 185) har til formal at gare det lettere
at bekaempe strafbare handlinger, der involverer brug af computernetveerk. Den indeholder
bestemmelser, som 1) harmoniserer nationale materielle strafferetlige elementer i forbindelse
med lovovertraedelser og tilknyttede bestemmelser pa omradet cyberkriminalitet, 2) fastsatter
de nationale strafferetsplejemassige befgjelser, der er ngdvendige for at efterforske og
retsforfglge sadanne lovovertreedelser samt andre lovovertraeedelser, der begas ved hjalp af et
computersystem, eller nar der foreligger elektronisk bevismateriale i relation hertil, og 3) har
til formal at indfgre en ordning med henblik pd et hurtigt fungerende og effektivt
internationalt samarbejde. Konventionen er aben for Europarddets medlemslande og ikke-
medlemslande. P& nuveerende tidspunkt er 62 lande part i konventionen, herunder 26 EU-
medlemsstater®. | konventionen er der ikke taget hgjde for, at Den Europaiske Union kan
tiltreede den. Den Europaiske Union er imidlertid anerkendt som observatgrorganisation i
komitéen for konventionen (T-CY). Pa grundlag heraf deltager Den Europaiske Union i
komitéens mgder.

| konventionens artikel 46, stk. 1, litra c), fastseattes det, at parterne efter behov periodisk skal
holde samrad med hinanden med henblik pa at lette behandlingen af mulige tilleeg til eller
@ndringer af konventionen. Parterne i konventionen om IT-kriminalitet har i nogen tid set
narmere pa de nationale rets- og politimyndigheders eksisterende udfordringer og hindringer,

! Meddelelse fra Kommissionen til Europa-Parlamentet og Rédet: Den europaiske dagsorden om

sikkerhed (COM(2015) 185 final af 28.4.2015).

Forslag til Europa-Parlamentets og Radets forordning om europziske editions- og sikringskendelser om
elektronisk bevismateriale i straffesager (COM(2018) 225 final af 17.4.2018).

Forslag til Europa-Parlamentets og Radets direktiv om harmoniserede regler for udpegning af retlige
repreesentanter med henblik pa indsamling af bevismateriale i straffesager (COM(2018) 226 final af
17.4.2018).

Alle medlemsstater med undtagelse af Irland og Sverige, som har undertegnet, men ikke ratificeret
konventionen, men som ikke desto mindre er forpligtet til at fortseette tiltreedelsen af den.
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hvad angar adgangen til elektronisk bevismateriale i forbindelse med strafferetlig
efterforskning i form af computerdata, dvs. fra 2012-2014 via en arbejdsgruppe vedrgrende
grenseoverskridende adgang til oplysninger og fra 2015-2017 via den sakaldte Cloud
Evidence Group.

Forhandlinger om den anden tilleegsprotokol til konventionen

Efter forslag fra Cloud Evidence Group® har komitéen om konventionen om IT-kriminalitet
(T-CY) vedtaget flere henstillinger, herunder vedrgrende forhandlingerne om den anden
tillegsprotokol til konventionen om IT-kriminalitet® om gget internationalt samarbejde
("anden tilleegsprotokol™). | juni 2017 godkendte komitéen om konventionen om IT-
kriminalitet kommissoriet for udarbejdelsen af den anden tilleegsprotokol i tidsrummet
september 2017-december 2019.

I henhold til kommissoriet kan den anden tilleegsprotokol omfatte falgende elementer:
J Bestemmelser om mere effektiv gensidig retshjalp, navnlig:

—  en forenklet ordning for anmodninger om gensidig retshjelp med henblik pa at
indhente abonnentoplysninger

— internationale editionskendelser

—  direkte samarbejde mellem retshandhavende myndigheder om anmodninger
om gensidig retshjelp

—  feelles efterforskning og feelles efterforskningshold
—  anmodninger pa engelsk

— audiovisuelle hgringer af vidner, ofre og sagkyndige
— procedurer for gensidig retshjeelp i ngdsituationer

o Bestemmelser, der muligger et direkte samarbejde med tjenesteydere i andre
jurisdiktioner for sa vidt angar anmodninger om abonnentoplysninger, anmodninger i
forbindelse med sikringskendelser og hasteanmodninger.

o Klarere rammer og bedre beskyttelsesforanstaltninger for eksisterende praksis med
adgang til oplysninger pa tveers af graenserne.

o Beskyttelsesforanstaltninger, herunder krav om databeskyttelse.

Forhandlingerne om de forskellige bestemmelser i den anden tilleegsprotokol skrider fremad
med forskellig hast. Den nuverende situation i arbejdsgrupperne for sa vidt angar de fire
hovedarbejdsomrader, der er omhandlet i kommissoriet, er som fglger:

o Bestemmelserne vedrgrende "“sprog i anmodninger” og “gensidig bistand i
ngdsituationer” blev forelgbigt vedtaget i juli 2018 af plenarforsamlingen vedrgrende
udarbejdelse af protokollen.

o Bestemmelserne vedrgrende "videokonferencer” blev forelgbigt vedtaget af
plenarforsamlingen vedrgrende udarbejdelse af protokollen i november 2018.

Endelig rapport fra Cloud Evidence Group under T-CY: "Criminal justice access to electronic evidence
in the cloud: Recommendations for consideration by the T-CY” af 16.9.2016.

Den farste tillegsprotokol (CETS nr. 189) til konventionen om IT-kriminalitet vedrgrende
kriminalisering af racistiske og fremmedhadske handlinger, der begas via computersystemer, var aben
for undertegnelse af de stater, der havde undertegnet konventionen af 2003. 31 lande er part i den farste
tillegsprotokol, herunder 17 EU-medlemsstater.
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o Plenarforsamlingen i november 2018 gav ogsa mulighed for indgaende dreftelser
(bestemmelser om "jurisdiktion” og "godkendelsesmodel™) og ajourferinger (“direkte
samarbejde med udbydere”, "internationale editionskendelser”, "udvidelse af
sggninger/adgang pa grundlag af referencer”, "felles efterforskning og fealles
efterforskningshold"” og "efterforskningsteknikker").

o Der er endnu ikke gjort tilstreekkelige fremskridt, hvad angar de gvrige spargsmal
(beskyttelsesforanstaltninger, herunder krav om databeskyttelse).

2. FORSLAGETS FORMAL

Denne henstilling forelegges Radet med henblik pa at opna bemyndigelse til at deltage i
forhandlinger pa Den Europeiske Unions og dens medlemsstaters vegne om den anden
tilleegsprotokol, vedtage forhandlingsdirektiver og udpege Kommissionen som forhandler i
overensstemmelse med de tilknyttede udkast til forhandlingsdirektiver, jf. artikel 218 i TEUF.

| artikel 3, stk. 2, i TEUF fastsettes det, at Unionen har enekompetence "til at indga
internationale aftaler ...... for sa vidt [indgaelsen] kan bergre felles regler eller &ndre deres
reekkevidde". En international aftale kan pavirke de falles regler eller andre deres
anvendelsesomrade, hvis de omrader, der er omfattet af aftalen, overlapper med EU-
lovgivningen eller i vidt omfang er omfattet af EU-retten.

Den Europziske Union har vedtaget felles regler med hjemmel i artikel 82, stk. 1, og artikel
16 i TEUF vedrgrende elementer, der overvejes i forbindelse med den anden tilleegsprotokol.
Den nuvarende EU-retlige ramme omfatter navnlig forskrifter om handhavelse af lovgivning
og retligt samarbejde i straffesager sdsom direktiv 2014/41/EU om den europaiske
efterforskningskendelse i straffesager’, konventionen om gensidig retshjeelp i straffesager
mellem Den Europaiske Unions medlemsstater®, forordning (EU) 2018/1727 om Eurojust’,
forordning (EU) 2016/794 om Europol®®, Réadets rammeafgarelse 2002/465/RIA om fzlles
efterforskningshold"* og R&dets rammeafgorelse 2009/948/RIA om forebyggelse og
bileggelse af konflikter om udavelse af jurisdiktion i straffesager'?. Derudover har Unionen
vedtaget adskillige direktiver, der styrker misteenktes og tiltaltes processuelle rettigheder2.

Europa-Parlamentets og Radets direktiv 2014/41/EU af 3. april 2014 om den europeiske
efterforskningskendelse i straffesager (EUT L 130 af 1.5.2014, s. 1).

Radets retsakt af 29. maj 2000 om udarbejdelse i henhold til artikel 34 i traktaten om Den Europaiske
Union af konventionen om gensidig retshjelp i straffesager mellem Den Europaiske Unions
medlemsstater (EFT C 197 af 12.7.2000, s. 1).

Europa-Parlamentets og Réadets forordning (EU) 2018/1727 af 14. november 2018 om Den Europaiske
Unions Agentur for Strafferetligt Samarbejde (Eurojust), og om erstatning og ophaevelse af Rédets
afgerelse 2002/187/RIA.

Europa-Parlamentets og Radets forordning (EU) 2016/794 af 11. maj 2016 om Den Europziske Unions
Agentur for Retshandhaevelsessamarbejde (Europol) og om erstatning og ophavelse af Radets afgarelse
2009/371/RIA, 2009/934/RIA, 2009/935/RIA, 2009/936/RIA og 2009/968/RIA (EUT L 135 af
24.5.2016, s. 53).

1 Rédets rammeafggrelse 2002/465/RIA af 13. juni 2002 om falles efterforskningshold (EFT L 162 af
20.6.2002, s. 1).

Réadets rammeafgaerelse 2009/948/RIA om forebyggelse og bileggelse af konflikter om udgvelse af
jurisdiktion i straffesager (EUT L 328 af 15.12.20009, s. 42).

B Europa-Parlamentets og Radets direktiv 2010/64/EU af 20. oktober 2010 om retten til tolke- og
oversatterbistand i straffesager (EUT L 280 af 26.10.2010, s. 1). Europa-Parlamentets og Radets
direktiv 2012/13/EU af 22. maj 2012 om ret til information under straffesager (EUT L 142 af 1.6.2012,
s. 1). Europa-Parlamentets og Radets direktiv 2013/48/EU af 22. oktober 2013 om ret til adgang til
advokathistand i straffesager og i sager angdende europziske arrestordrer og om ret til at fa en
tredjemand underrettet ved frihedsbergvelse og til at kommunikere med tredjemand og med konsulere
myndigheder under frihedsbergvelsen (EUT L 294 af 6.11.2013, s. 1). Europa-Parlamentets og Radets
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Eksternt har Den Europziske Union indgaet en reekke bilaterale aftaler med tredjelande sasom
aftalen om gensidig retshjelp mellem Den Europaiske Union og Amerikas Forenede Stater'
og mellem Den Europaiske Union og Japan®®.

Beskyttelsen af personoplysninger er en grundleeggende ret, der er fastsat i EU-traktaterne og
Den Europeiske Unions charter om grundlaeggende rettigheder. Personoplysninger kan kun
behandles som fastsat i forordning (EU) 2016/679 (databeskyttelsesforordningen)®® og
direktiv (EU) 2016/680 (direktivet om databeskyttelse hos politiet)”. Enhver borgers
grundlaeggende ret til respekt for privatliv og familieliv, hjem og kommunikation er ogsa
fastsat i chartret om grundleggende rettigheder, og heri indgar som et veesentligt element
respekt for den enkeltes private kommunikation. Elektroniske kommunikationsdata kan kun
behandles som fastsat i direktiv 2002/58/EF (e-databeskyttelsesdirektivet)™.

For at vurdere, om et omrade i vidt omgang er omfattet af felles regler, skal der tages hensyn
ikke alene til EU-retten, saledes som den foreligger pa nuvearende tidspunkt pa det
pageeldende omrade, men ogsa til den fremtidige udvikling heraf, for sa vidt det kan forudses
pa tidspunktet for analysen. Det omrade, den anden tilleegsprotokol daekker, har direkte
relevans for den forventede fremtidige udvikling af de relevante feelles regler. | den
forbindelse er Kommissionens forslag fra april 2018 om greenseoverskridende adgang til
elektronisk bevismateriale 0gsa relevante™.

Forslagets anvendelsesomrade omfatter specifikke typer af tjenesteydere, som leverer
tjenesteydelser i Den Europaiske Union. En tjenesteyder leverer tjenesteydelser i Den

direktiv (EU) 2016/1919 af 26. oktober 2016 om retshjelp til misteenkte og tiltalte i straffesager og til

eftersggte i sager angdende europziske arrestordrer (EUT L 297 af 4.11.2016, s. 1). Europa-

Parlamentets og Radets direktiv (EU) 2016/800 af 11. maj 2016 om retssikkerhedsgarantier for barn,

der er mistenkte eller tiltalte i straffesager (EUT L 132 af 21.5.2016, s. 1). Europa-Parlamentets og

Radets direktiv (EU) 2016/343 af 9. marts 2016 om styrkelse af visse aspekter af uskyldsformodningen

og retten til at veere til stede under retssagen i straffesager (EUT L 65 af 11.3.2016, s. 1). Europa-

Parlamentets og Radets direktiv 2012/13/EU af 22. maj 2012 om ret til information under straffesager.

Radets afgarelse 2009/820/FUSP af 23. oktober 2009 om indgéelse p& Den Europaiske Unions vegne

af aftalen mellem Den Europziske Union og Amerikas Forenede Stater om udlevering og aftalen

mellem Den Europziske Union og Amerikas Forenede Stater om gensidig retshjelp (EUT L 291 af

7.11.2009, s. 40).

Aftalen mellem Den Europaiske Union og Japan om gensidig retshjeelp i straffesager (EUT L 39 af

12.2.2010, s. 20).

16 Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne
oplysninger og om ophavelse af direktiv 95/46/EF.

o Europa-Parlamentets og Rédets direktiv (EU) 2016/680 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med kompetente myndigheders behandling af personoplysninger med henblik pa
at forebygge, efterforske, afslgre eller retsforfglge strafbare handlinger eller fuldbyrde strafferetlige
sanktioner og om fri udveksling af sadanne oplysninger og om ophavelse af Radets rammeafggrelse
2008/977/RIA.

18 Europa-Parlamentets og RA&dets direktiv 2002/58/EF af 12. juli 2002 om behandling af

personoplysninger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor

(direktivet om databeskyttelse inden for elektronisk kommunikation) (EFT L 201 af 31.7.2002, s. 37),

@ndret ved Europa-Parlamentets og Réadets direktiv 2009/136/EF af 25. november 2009 om @ndring af

direktiv 2002/22/EF om forsyningspligt og brugerrettigheder i forbindelse med elektroniske

kommunikationsnet og -tjenester, direktiv 2002/58/EF om behandling af personoplysninger og
beskyttelse af privatlivets fred i den elektroniske kommunikationssektor og forordning (EF) nr.

2006/2004 om samarbejde mellem nationale myndigheder med ansvar for handhavelse af lovgivning

om forbrugerbeskyttelse.

Forslag til Europa-Parlamentets og Radets forordning om europziske editions- og sikringskendelser om

elektronisk bevismateriale i straffesager (COM(2018) 225 final af 17.4.2018). Forslag til direktiv om

harmoniserede regler for udpegning af retlige reprasentanter med henblik p& indsamling af

bevismateriale i straffesager (COM (2018) 226 final af 17.4.2018).
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Europziske Union, nar den pageeldende satter brugere i en eller flere medlemsstater i stand til
at udnytte disse tjenester, og nar tjenesteyderen har en vasentlig tilknytning til Unionen, f.eks.
hvis den pageeldende har et forretningssted i en medlemsstat, eller fordi den pageldende
leverer tjenesteydelser til et stort antal brugere i den pageldende medlemsstat. Tjenesteydere,
der ikke er til stede i EU, er forpligtet til at udpege en retlig repraesentant, over for hvem
editionskendelser kan handhzves.

| Det Europeeiske Rads konklusioner af 18. oktober 2018 anfares falgende: "Der bar findes
lasninger, som kan sikre hurtig og effektiv graenseoverskridende adgang til elektronisk
bevismateriale for effektivt at bekeempe terrorisme og anden grov og organiseret kriminalitet,
bade i EU og pa internationalt plan; der bgr inden valgperiodens udlgb opnas enighed om
Kommissionens forslag om elektronisk bevismateriale og adgang til finansielle oplysninger
samt om bedre bekempelse af hvidvask af penge. Kommissionen bgr ogsd omgaende
foreleegge forhandlingsmandater til de internationale forhandlinger om elektronisk
bevismateriale."

Kommissionens forslag om elektronisk bevismateriale udgar grundlaget for en koordineret og
sammenhangende tilgang savel internt i Den Europaiske Union som pa internationalt plan
under behgrig hensyntagen til Den Europaiske Unions regler, bl.a. om ikke at
forskelsbehandle EU-medlemsstaterne og deres statsborgere. Kommissionen bemarkede
allerede i sin konsekvensanalyse af forslagene om elektronisk bevismateriale, at de med fordel
kunne suppleres af bilaterale eller multilaterale aftaler om graenseoverskridende adgang til
elektronisk  bevismateriale, som  skulle indeholde en rekke ledsagende
beskyttelsesforanstaltninger, men den besluttede at fremsette forslag til EU-regler om
passende retningslinjer og beskyttelsesforanstaltninger for graenseoverskrivende adgang til
elektronisk bevismateriale, inden den indgik i internationale forhandlinger med tredjeparter®.

Pa internationalt plan er Kommissionen fortsat med at deltage som observater i tilknyttede
droftelser inden for rammerne af Europarddets konvention om IT-kriminalitet™.
Granseoverskridende adgang til elektronisk bevismateriale har veret et tilbagevendende
punkt pa de seneste ministermgder mellem EU og USA pa omradet retlige og indre
anliggender.

De to henstillinger om deltagelse i forhandlingerne om den anden tillegsprotokol til
konventionen om IT-kriminalitet og indledning af forhandlinger med USA er ved at
blive vedtaget af Kommissionen samtidigt. De to processer gar fremad med
forskellige hast, men de vedrgrer indbyrdes forbundne spargsmal, og forpligtelser,
der er indgaet i forbindelse med én forhandling, kan have direkte indvirkning pa
andre omrader af forhandlingerne.

Forslaget om elektronisk bevismateriale vedrgrer situationen i forbindelse med specifikke
typer tjenesteydere, der leverer ydelser pa EU's marked, men der er risiko for modstridende
forpligtelser i forhold til lovgivningen i tredjelande. For at lgse disse lovkonflikter indeholder
forslagene om elektronisk bevismateriale i overensstemmelse med princippet om international
heflighed (“international comity") bestemmelser om specifikke mekanismer, hvis en
tjenesteyder star over for modstridende forpligtelser som fglge af et tredjelands lovgivning,
nar der anmodes om bevismidler. Disse mekanismer omfatter en prgvelsesprocedure for at fa
afklaret situationen. Den anden tillegsprotokol til Europaradets konvention om IT-

2 Mens forhandlingerne med Europa-Parlamentet og Radet péagar, er Radet (indre og retlige og indre

anliggender) pd sit mgde den 7. december 2018 enedes om en generel indstilling vedrgrende
Kommissionens forslag til en forordning.

2 Europarddets Budapestkonvention om  IT-kriminalitet (CETS nr. 185) af 23.11.2001.
http://conventions.coe.int.
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kriminalitet bgr have til formal at undga modstridende forpligtelser mellem parterne i
konventionen om IT-kriminalitet.

Indgaelsen af den anden tilleegsprotokol kan derfor anses for at pavirke de felles regler eller
@ndre deres anvendelsesomrade.

Unionen har fglgelig enekompetence til at forhandle om den anden tilleegsprotokol, der
supplerer Europaradets konvention om IT-kriminalitet (i medfer af artikel 3, stk. 2, i TEUF).

Genstanden for den anden tilleegsprotokol falder inden for rammerne af EU's politikker og
kompetencer, navnlig pa omradet forskrifter vedrarende retligt samarbejde i straffesager
(artikel 82, stk. 1, i TEUF) og databeskyttelse (artikel 16 i TEUF), og nar der er tale om EU-
lovgivning, kan der ikke fores forhandlinger, uden at EU deltager. Derudover spiller
Kommissionen en generel rolle ved at repraesentere Den Europeeiske Union, jf. artikel 17, stk.
1, i TEU. I lyset af ovennzvnte bgr Kommissionen udpeges af Radet som forhandler i
forbindelse med den anden tilleegsprotokol, der supplerer Europaradets konvention om IT-
kriminalitet (CETS nr. 185).

3. RELEVANTE BESTEMMELSER PA POLITIKOMRADET

Forhandlingerne skal sikre, at de bestemmelser, der opnas enighed om, er forenelige med EU-
retten og medlemsstaternes forpligtelser i henhold hertil, idet der tages hensyn til den
fremtidige udvikling af EU-retten. Det vil desuden ogsa veare ngdvendigt at sikre, at den
anden tilleegsprotokol indeholder en frakoblingsklausul, der ger det muligt for EU-
medlemsstater, der bliver part i den anden tillegsprotokol, at regulere forbindelserne
indbyrdes pa grundlag af EU-retten. Navnlig ber det sikres, at Europa-Kommissionens forslag
om elektronisk bevismateriale, bl.a. i takt med at de endrer sig i labet af Europa-Parlamentets
og Radets forhandlinger under lovgivningsproceduren og i sidste instans i deres endelige
(vedtagne) form, fortsat finder anvendelse mellem EU-medlemsstaterne.

Den anden tillegsprotokol bgr indeholde de ngdvendige garantier for sa vidt angar de
grundlaeggende rettigheder og friheder, der anerkendes i Den Europaiske Unions charter om
grundleeggende rettigheder, navnlig retten til respekt for privatliv og familieliv, hjem og
kommunikation, jf. chartrets artikel 7, retten til beskyttelse af personoplysninger, jf. chartrets
artikel 8, retten til adgang til effektive retsmidler og til en upartisk domstol, jf. chartrets
artikel 47, uskyldsformodning og retten til et forsvar, jf. chartrets artikel 48 og
legalitetsprincippet og princippet om proportionalitet mellem lovovertredelse og straf, jf.
chartrets artikel 49. Den anden tilleegsprotokol bgr anvendes i overensstemmelse med disse
rettigheder og principper.

Protokollen ber indeholde passende foranstaltninger for databeskyttelse og beskyttelse af
privatlivet ved indsamling, videregivelse og efterfalgende brug af personoplysninger, og
elektroniske kommunikationsdata skal indga som en del af protokollen, saledes at det sikres,
at tjenesteydere i EU fuldt ud opfylder deres forpligtelser i medfgr af EU's regler for
databeskyttelse og beskyttelse af privatlivet, for sa vidt som en international aftale kan udggre
retsgrundlaget for videregivelse af oplysninger, efter at en myndighed i et tredjeland, der er
part i tilleegsprotokollen, har truffet editionskendelser eller fremsat anmodninger, som kraver,
at den dataansvarlige eller databehandleren videregiver personoplysninger og elektroniske
kommunikationsdata. De skal saledes sikre beskyttelsen af unionsborgernes grundlaeggende
rettigheder og friheder, herunder beskyttelse af privatlivet og personoplysninger, nar
personoplysninger eller elektroniske kommunikationsdata videregives til retshandhaevende
myndigheder uden for Den Europziske Union.
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Da Europa-Kommissionens forslag om elektronisk bevismateriale ikke indeholder
bestemmelser vedrgrende myndigheders adgang til oplysninger uden brug af en mellemmand
("direkte adgang"), kan brugen af disse foranstaltninger kun have hjemmel i national
lovgivning. Hvis den anden tilleegsprotokol kommer til at indeholde bestemmelser vedrgrende
"udvidelse af sggninger og adgang baseret pa referencer" og "efterforskningsteknikker", bar
hovedformalet vare at forbedre beskyttelsen i forbindelse med en sadan graenseoverskridende
direkte adgang til oplysninger med henblik pa at sikre beskyttelsen af unionsborgernes
grundleeggende rettigheder og friheder, herunder beskyttelsen af privatlivet og
personoplysninger.

Indgaelsen af den anden tilleegsprotokol bar gere det muligt at indga bilaterale aftaler eller
traktater mellem parterne i protokollen og mellem parterne i protokollen og Den Europeiske
Union, som regulerer deres relationer. Med henblik herpa ber der indszttes en bestemmelse
om, at hvis to eller flere parter i konventionen allerede har indgaet en aftale eller traktat
vedrgrende forhold, der er omfattet af konventionen, eller hvis de gar det fremover, har de ret
til at anvende aftalen eller traktaten til at regulere disse relationer, forudsat at det geres pa en
made, der er i overensstemmelse med konventionens mal og principper. Aftalen mellem Den
Europeeiske Union og USA om greenseoverskridende adgang til elektronisk bevisemateriale
med henblik pa retligt samarbejde i straffesager bgr i forbindelse med de bilaterale relationer
mellem USA og Den Europeaeiske Union have forrang for enhver aftale eller ordning, der er
indgaet under forhandlingerne om den anden tillegsprotokol, for sa vidt som de dekker de
samme spgrgsmal.
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Henstilling med henblik pa

RADETS AFG@RELSE

om bemyndigelse til at deltage i forhandlinger om den anden tilleegsprotokol til

Europaradets konvention om IT-kriminalitet (CETS nr. 185)

RADET FOR DEN EUROP/ISKE UNION,

som henviser til traktaten om Den Europziske Unions funktionsmade, serlig artikel 218, stk.

3094,

som henviser til henstilling fra Europa-Kommissionen, og

som tager falgende i betragtning:

1)

)

(3)

Den 9. juni 2017 vedtog komitéen af parter i Europarddets konvention om
forebyggelse af IT-kriminalitet (CETS nr. 185) (T-CY) en afgarelse om vedtagelse af
et kommissorium med henblik pa udarbejdelse af den anden tilleegsprotokol til
konventionen.

Kommissoriet for den anden tilleegsprotokol omfatter fglgende elementer, der skal
overvejes: bestemmelser om en mere effektiv gensidig retshjaelp (en forenklet ordning
for anmodninger om gensidig retshjelp med henblik pa indhentning af
abonnentoplysninger, internationale editionskendelser, direkte samarbejde mellem
retshandhavende myndigheder om anmodninger om gensidig retshjaelp, falles
efterforskning og falles efterforskningshold, anmodninger pa engelsk, audiovisuelle
hgringer af vidner, ofre og sagkyndige, procedurer for gensidig juridisk bistand i
ngdsituationer), bestemmelser, der muligger et direkte samarbejde med tjenesteydere i
andre jurisdiktioner for sd vidt angar anmodninger om abonnentoplysninger,
anmodninger i forbindelse med sikringskendelser og hasteanmodninger, Kklarere
rammer og bedre beskyttelsesforanstaltninger i forbindelse med eksisterende praksis
for greenseoverskridende adgang til oplysninger, beskyttelsesforanstaltninger, herunder
krav om databeskyttelse.

Unionen har vedtaget felles regler, der i vid udstreekning overlapper de patenkte
elementer, der er under overvejelse i forbindelse med den anden tillegsprotokol. Dette
omfatter navnlig et omfattende seet forskrifter, der skal lette det retlige samarbejde i
straffesager® og sikre minimumsstandarder for processuelle rettigheder®, samt
databeskyttelsesforanstaltninger og foranstaltninger til beskyttelse af privatlivet®*,
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Radets retsakt af 29. maj 2000 om udarbejdelse i henhold til artikel 34 i traktaten om Den Europaiske
Union af konventionen om gensidig retshjeelp i straffesager mellem Den Europeiske Unions
medlemsstater (EFT L 197 af 12.7.2000, s. 1). Europa-Parlamentets og Rédets forordning (EU)
2018/1727 af 14. november 2018 om Den Europeiske Unions Agentur for Strafferetligt Samarbejde
(Eurojust), og om erstatning og ophavelse af Radets afgerelse 2002/187/RIA (EUT L 295 af
21.11.2018). Europa-Parlamentets og Réadets forordning (EU) 2016/794 af 11. maj 2016 om Den
Europziske Unions Agentur for Retshandhaevelsessamarbejde (Europol) og om erstatning og
ophavelse af Radets afgerelse 2009/371/RIA, 2009/934/RIA, 2009/935/RIA, 2009/936/RIA og
2009/968/RIA (EUT L 135 af 24.5.2016, s. 53). Radets rammeafgarelse 2002/465/RIA af 13. juni 2002
om falles efterforskningshold (EFT L 162 af 20.6.2002, s. 1). Radets rammeafggrelse 2009/948/RIA
om forebyggelse og bileggelse af konflikter om udavelse af jurisdiktion i straffesager (EUT L 328 af
15.12.2009, s. 42). Direktiv 2014/41/EU om den europaiske efterforskningskendelse i straffesager
(EUT L 130 af 1.5.2014, s. 1).
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(4)

()

(6)

(7)

(8)

Kommissionen har ogsa forelagt lovgivningsmassige forslag til dels en forordning om
europaiske editions- og sikringskendelser om elektronisk bevismateriale i straffesager,
dels et direktiv om harmoniserede regler for udpegning af retlige repraesentanter med
henblik pa indsamling af bevismateriale i straffesager, hvorved der indfares bindende
graenseoverskridende europeiske editions- og sikringskendelser, der kan rettes direkte
til en repraesentant for en tjenesteyder i en anden medlemsstat®.

Den anden tilleegsprotokol kan derfor pavirke de felles EU-regler eller @ndre deres
anvendelsesomrade.

| artikel 82, stk. 1, og artikel 16 i traktaten om Den Europeiske Unions funktionsmade
praeciseres Unionens kompetencer, hvad angar retligt samarbejde i straffesager samt
databeskyttelse og beskyttelse af privatlivet. For at beskytte EU-rettens integritet og
sikre, at bestemmelserne i folkeretten og EU-retten fortsat er i overensstemmelse med
hinanden, er det negdvendigt, at Unionen deltager i forhandlingerne om den anden
tilleegsprotokol.

Den anden tillegsprotokol ber indeholde de ngdvendige garantier for sa vidt angar de
grundleeggende rettigheder og friheder, herunder retten til beskyttelse af
personoplysninger og privatliv, retten til respekt for privatliv og familieliv, hjem og
kommunikation, jf. chartrets artikel 7, retten til beskyttelse af personoplysninger, jf.
chartrets artikel 8, retten til adgang til effektive retsmidler og til en upartisk domstol,
jf. chartrets artikel 47, uskyldsformodning og retten til et forsvar, jf. chartrets artikel
48, og legalitetsprincippet og princippet om proportionalitet mellem lovovertraedelse
og straf, jf. chartrets artikel 49. Den anden tilleegsprotokol bgr anvendes i
overensstemmelse med disse rettigheder og principper.

Den Europziske Tilsynsfgrende for Databeskyttelse er blevet hart i overensstemmelse
med artikel 42, stk. 1, i Europa-Parlamentets og Rédets forordning (EU) 2018/1725%
og har afgivet en udtalelse den (.. ),
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Europa-Parlamentets og Radets direktiv 2010/64/EU af 20. oktober 2010 om retten til tolke- og
oversetterbistand i straffesager (EUT L 280 af 26.10.2010, s. 1). Europa-Parlamentets og Réadets
direktiv 2012/13/EU af 22. maj 2012 om ret til information under straffesager (EUT L 142 af 1.6.2012,
s. 1). Europa-Parlamentets og Rédets direktiv 2013/48/EU af 22. oktober 2013 om ret til adgang til
advokathistand i straffesager og i sager angdende europeiske arrestordrer og om ret til at f& en
tredjemand underrettet ved frihedsbergvelse og til at kommunikere med tredjemand og med konsulere
myndigheder under frinedsbergvelsen (EUT L 294 af 6.11.2013, s. 1). Europa-Parlamentets og Radets
direktiv (EU) 2016/1919 af 26. oktober 2016 om retshjelp til misteenkte og tiltalte i straffesager og til
eftersogte i sager angdende europaiske arrestordrer (EUT L 297 af 4.11.2016, s. 1). Europa-
Parlamentets og Radets direktiv (EU) 2016/800 af 11. maj 2016 om retssikkerhedsgarantier for bgrn,
der er mistenkte eller tiltalte i straffesager (EUT L 132 af 21.5.2016, s. 1).

Europa-Parlamentets og Réadets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne
oplysninger og om ophavelse af direktiv 95/46/EF. Europa-Parlamentets og Radets direktiv (EU)
2016/680 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med kompetente
myndigheders behandling af personoplysninger med henblik pa at forebygge, efterforske, afslare eller
retsforfolge strafbare handlinger eller fuldbyrde strafferetlige sanktioner og om fri udveksling af
sadanne oplysninger og om ophavelse af Radets rammeafgarelse 2008/977/RIA.

COM(2018) 225 final og COM(2018) 226 final.

Europa-Parlamentets og Radets forordning (EU) 2018/1725 af 23. oktober 2018 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger i Unionens institutioner, organer,
kontorer og agenturer og om fri udveksling af sadanne oplysninger og om ophavelse af forordning (EF)
nr. 45/2001 og afgarelse nr. 1247/2002/EF (EUT L 295 af 21.11.2018, s. 39).

EUTC[...]af[...],s. [...].
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HAR VEDTAGET DENNE AFGORELSE:

Artikel 1

Kommissionen bemyndiges herved til at fgre forhandlinger pa Unionens vegne om den anden
tilleegsprotokol til Europaradets konvention om IT-kriminalitet (CETS nr. 185).

Artikel 2
Forhandlingsdirektiverne er fastsat i bilaget.

Artikel 3
Forhandlingerne fgres i samrad med et serligt udvalg, der skal udpeges af Radet.

Artikel 4
Denne afgarelse er rettet til Kommissionen.
Udfeerdiget i Bruxelles, den [...].

Pa Radets vegne

Formand
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