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EXPUNERE DE MOTIVE

1. CONTEXTUL PROPUNERII

Evolutia tehnologiilor informatiei si comunicatiilor ofera umanitatii oportunititi fard
precedent, dar creeaza totodatd provocari, inclusiv pentru justitia penala si, prin urmare,
pentru statul de drept in spatiul cibernetic. In timp ce criminalitatea informatica si alte
infractiuni care implica existenta de probe electronice in sistemele informatice prospera si in
timp ce probele aferente acestor infractiuni sunt tot mai mult stocate pe servere situate in
jurisdictii strdine, multiple, necunoscute sau pe servere care sunt mutate dintr-o jurisdictie n
alta, si anume in cloud, competentele autoritatilor de aplicare a legii raman limitate de
granitele teritoriale.

in Agenda europeana privind securitatea® din aprilie 2015, Comisia Europeana s-a angajat si
examineze obstacolele din calea anchetelor penale privind infractiunile facilitate prin mijloace
informatice, Tn special cele din calea accesului transfrontalier la probe electronice. La
17 aprilie 2018, Comisia a prezentat Consiliului si Parlamentului European o propunere de
regulament privind ordinele europene de divulgare si de pastrare a probelor electronice n
materie penalé2 si o propunere de directivd de stabilire a unor norme armonizate privind
desemnarea reprezentantilor legali in scopul obtinerii de probe in cadrul procedurilor penale
(,,propunerile privind probele electronice”)®. Scopul acestor propuneri este de a accelera
procesul din Uniunea Europeana de obtinere si de pastrare a probelor electronice care sunt
stocate si/sau detinute de furnizori de servicii stabiliti 1n alta jurisdictie.

Conventia Consiliului Europei privind criminalitatea informatica

Conventia Consiliului Europei privind criminalitatea informaticd (CETS nr. 185) vizeaza
facilitarea combaterii infractiunilor la savarsirea cdrora se utilizeazd retele informatice.
Aceasta contine dispozitii (1) prin care se armonizeaza eclementele de drept penal material
intern ale infractiunilor si dispozitiile conexe din domeniul criminalitatii informatice, (2) care
prevad competentele de drept procesual penal intern necesare pentru cercetarea si urmarirea
penald a acestor infractiuni, precum si a altor infractiuni savarsite cu ajutorul sistemelor
informatice sau a infractiunilor ale caror elemente de proba sunt in forma electronica si (3) al
caror obiectiv este de a institui un regim rapid si eficace de cooperare internationala.
Conventia este deschisa atat statelor care sunt membre ale Consiliului Europei, cat si celor
care nu sunt membre ale acestuia. In prezent, 62 de tari, inclusiv 26 de state membre ale
Uniunii Europene®, sunt parti la conventie. Conventia nu prevede posibilitatea aderarii
Uniunii Europene la aceasta. Totusi, Uniunea Europeand este recunoscutd ca organizatie ce
are rol de observator in cadrul Comitetului Conventiei privind criminalitatea informatica (T-
CY). Pe aceastd baza, Uniunea Europeana participa la reuniunile Comitetului Conventiei.

Articolul 46 alineatul (1) litera (c) din conventie prevede faptul ca partile se consulta, dupa
caz, Tn mod periodic, cu scopul de a facilita examinarea eventualitatii de a completa sau de a
amenda conventia. Partile la Conventia privind criminalitatea informatica examineaza de mai

Comunicare a Comisiei catre Parlamentul European si Consiliu: Agenda europeana privind securitatea,
28 aprilie 2015, COM(2015) 185 final.

Propunere de regulament al Parlamentului European si al Consiliului privind ordinele europene de
divulgare si de pastrare a probelor electronice in materie penala, 17 aprilie 2018, COM(2018) 225 final.
Propunere de directiva a Parlamentului European si a Consiliului de stabilire a unor norme armonizate
privind desemnarea reprezentantilor legali in scopul obtinerii de probe in cadrul procedurilor penale,
17 aprilie 2018, COM(2018) 226 final.

Toate statele membre ale UE sunt parti la conventie, cu exceptia Irlandei si Suediei, care au semnat-0,
dar nu au ratificat-o, angajandu-se insi sa continue procesul de aderare la conventie.
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mult timp provocdrile si obstacolele existente in calea accesului autoritatilor judiciare si
politienesti nationale la probele electronice sub formd de date informatice ale infractiunilor
care fac obiectul unei anchete penale, si anume intre 2012 si 2014, prin intermediul Grupului
de lucru privind accesul transfrontalier la date, si intre 2015 si 2017, prin intermediul
Grupului privind probele stocate in cloud.

Negocierile privind al doilea protocol aditional la conventie

in urma propunerilor facute de Grupul privind probele stocate in cloud®, Comitetul Conventiei
privind criminalitatea informatica (T-CY) a adoptat mai multe recomandari, inclusiv
referitoare la negocierea unui al doilea protocol aditional la Conventia privind criminalitatea
informatica® care sa aiba ca obiect consolidarea cooperdrii internationale (,,al doilea protocol
aditional”). In iunie 2017, Comitetul Conventiei privind criminalitatea informatica a aprobat
mandatul pentru pregéatirea celui de al doilea protocol aditional in perioada septembrie 2017-
decembrie 2019.

In conformitate cu mandatul, cel de al doilea protocol aditional poate include urmitoarele
elemente:

. dispozitii privind o asistentd judiciard reciprocd mai eficace, in special:

— un regim simplificat pentru cererile de asistentd judiciara reciproca legate de
informatiile privind abonatii;

— ordinele de divulgare internationale;

— cooperarea directd dintre autoritatile judiciare in privinta cererilor de asistenta
judiciara reciproca;

—  anchete comune si echipe de ancheta comune;

— formularea cererilor in limba engleza;

—  audierea audio/video a martorilor, a victimelor si a expertilor;

—  procedurile privind asistenta judiciara reciprocd de urgenta (AJR);

o dispozitii care sd permita o cooperare directa cu furnizorii de servicii din alte
jurisdictii cu privire la cererile de informatii privind abonatii, cererile de pastrare si
cererile urgente;

o un cadru mai clar si garantii mai solide privind practicile existente in materie de
acces transfrontalier la date;

J garantii, inclusiv cerinte privind protectia datelor.

Negocierile cu privire la diferitele dispozitii ale celui de al doilea protocol aditional
progreseaza in ritmuri diferite. In prezent, situatia din cadrul grupurilor de lucru cu privire la
cele patru tematici principale ale protocolului mentionat este urmatoarea:

Raportul final al Grupului privind probele stocate in cloud din cadrul Comitetului Conventiei privind
criminalitatea informatica: ,,Accesul justitiei penale la probele electronice stocate in cloud: recomandari
in atentia Comitetului Conventiei privind criminalitatea informatica” din 16 septembrie 2016.

Primul protocol aditional (CETS nr. 189) la Conventia privind criminalitatea informatica, care se refera
la incriminarea actelor de naturd rasista si xenofoba comise prin intermediul sistemelor informatice, a
fost deschis spre semnare in 2003 statelor care au semnat conventia. La primul protocol aditional sunt

parti 31 de tari, inclusiv 17 state membre ale UE.
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J Dispozitiile privind ,,limbile 1n care se formuleaza cererile” si ,,asistenta judiciara de
urgentd” au fost adoptate preliminar de plenul pentru redactarea protocolului in
iulie 2018.

. Dispozitiile privind ,,videoconferintele” au fost adoptate preliminar de plenul pentru
redactarea protocolului in noiembrie 2018.

o La reuniunea din noiembrie 2018 a plenului pentru redactarea protocolului s-au
purtat, de asemenea, discutii detaliate (referitor la dispozitiile privind ,,jurisdictia” si
,modelul de aprobare”) si s-au efectuat actualizdri (cu privire la urmadtoarele
dispozitii: ,,cooperarea directd cu furnizorii”, ,,ordinele de divulgare internationale”,
»extinderea cautarilor si a accesului pe baza detinerii prerogativelor necesare”,
»anchete comune si echipe de anchetd comune” si ,,tehnicile de ancheta”).

. Nu s-au inregistrat incd progrese suficiente cu privire la alte aspecte (garantii,
inclusiv cerintele privind protectia datelor cu caracter personal).

2. OBIECTIVELE PROPUNERII

Prezenta recomandare este transmisa Consiliului pentru a primi autorizarea de a participa, in
numele Uniunii Europene si al statelor membre ale acesteia, la negocierile cu privire la cel de
al doilea protocol aditional, pentru a adopta directivele de negociere si a numi Comisia drept
negociator in conformitate cu proiectul de directive de negociere atasat, in temeiul
articolului 218 din TFUE.

Conform articolului 3 alineatul (2) din TFUE, competenta Uniunii este exclusiva ,,in ceea ce
priveste incheierea unui acord international [..] in masura in care aceasta ar putea aduce
atingere normelor comune sau ar putea modifica domeniul de aplicare a acestora.” Un acord
international ar putea aduce atingere normelor comune sau ar putea modifica domeniul de
aplicare al acestora atunci cidnd domeniul de aplicare al acordului se suprapune cu legislatia
Uniunii sau este reglementat in mare masurd de dreptul Uniunii.

Uniunea Europeand a adoptat norme comune in temeiul articolului 82 alineatul (1) si al
articolului 16 din TFUE 1n ceea ce priveste elementele avute in vedere pentru a fi incluse in
cel de al doilea protocol aditional. Cadrul juridic actual al Uniunii Europene include in special
instrumente privind asigurarea respectarii legii si cooperarea judiciard in materie ]i:)enalﬁ, cum
ar fi Directiva 2014/41/UE privind ordinul european de anchetd in materie penald’, Conventia
cu privire la asistenta judiciard reciprocd in materie penald intre statele membre ale Uniunii
Europene®, Regulamentul 2018/1727 privind Eurojust’, Regulamentul 2016/794 privind
Europol®®, Decizia-cadru 2002/465/JAI a Consiliului privind echipele comune de ancheta si
Decizia-cadru 2009/948/JAI a Consiliului privind prevenirea si solutionarea conflictelor

! Directiva 2014/41/UE a Parlamentului European si a Consiliului din 3 aprilie 2014 privind ordinul

european de ancheta in materie penald, JO L 130, p. 1.

Actul Consiliului din 29 mai 2000 de elaborare, Tn temeiul articolului 34 din Tratatul privind Uniunea
Europeana, a Conventiei privind asistenta judiciara reciproca in materie penald intre statele membre ale
Uniunii Europene, JO C 197, 12.7.2000, p. 1.

Regulamentul (UE) 2018/1727 al Parlamentului European si al Consiliului din 14 noiembrie 2018
privind Agentia Uniunii Europene pentru Cooperare in Materie de Justitie Penald (Eurojust) si de
inlocuire si abrogare a Deciziei 2002/187/JAl a Consiliului.

Regulamentul (UE) 2016/794 al Parlamentului European si al Consiliului din 11 mai 2016 privind
Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii (Europol) si de inlocuire si
de abrogare a Deciziilor 2009/371/JAIL, 2009/934/JA1, 2009/935/JAl, 2009/936/JAI si 2009/968/JAI ale
Consiliului, JO L 135, 24.5.2016, p. 53.

Decizia-cadru 2002/465/JAI a Consiliului din 13 iunie 2002 privind echipele comune de ancheti,
JO L 162, 20.6.2002, p. 1.
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referitoare la exercitarea competentei in cadrul procedurilor penale’®. Tn plus, Uniunea a
adoptat o serie de directive care consolideaza drepturile procedurale ale persoanelor
suspectate si ale persoanelor acuzate™.

Pe plan extern, Uniunea Europeand a incheiat o serie de acorduri bilaterale intre Uniune si tari
terte, cum ar fi Acordul privind asistenta judiciard reciprocd intre Uniunea Europeana si

SUA™ si Acordul privind asistenta judiciara reciproca intre Uniunea Europeana si J aponialS.

Protectia datelor cu caracter personal este un drept fundamental consacrat in tratatele UE si in
Carta drepturilor fundamentale a Uniunii Europene, iar datele cu caracter personal pot fi
prelucrate numai in conformitate cu Regulamentul (UE) 2016/679 (,,Regulamentul general
privind protectia dattelor”)16 si cu Directiva (UE) 2016/680 (,,Directiva privind protectia
datelor cu caracter personal de catre politie”)'’. Dreptul fundamental al fieciruia la
respectarea vietii private si de familie, a domiciliului si a secretului comunicatiilor este
consacrat si in Carta drepturilor fundamentale si include respectarea confidentialitatii
comunicatiilor fiecaruia drept element esential. Datele transmise in cadrul comunicatiilor
electronice pot fi prelucrate numai in conformitate cu Directiva 2002/58/CE (,,Directiva
asupra confidentialitatii si comunicatiilor electronice™)™.

12 Decizia-cadru 2009/948/JAI a Consiliului privind prevenirea si solutionarea conflictelor referitoare la

exercitarea competentei in cadrul procedurilor penale, JO L 328, 15.12.20009, p. 42.

Directiva 2010/64/UE a Parlamentului European si a Consiliului din 20 octombrie 2010 privind dreptul
la interpretare si traducere in cadrul procedurilor penale, JO L 280, 26.10.2010, p. 1; Directiva
2012/13/UE a Parlamentului European si a Consiliului din 22 mai 2012 privind dreptul la informare Tn
cadrul procedurilor penale, JO L 142, 1.6.2012, p. 1; Directiva 2013/48/UE a Parlamentului European si
a Consiliului din 22 octombrie 2013 privind dreptul de a avea acces la un avocat in cadrul procedurilor
penale si al procedurilor privind mandatul european de arestare, precum si dreptul ca o persoana terta sa
fie informata n urma privarii de libertate si dreptul de a comunica cu persoane terte si cu autoritati
consulare in timpul privarii de libertate, JO L 294, 6.11.2013, p. 1; Directiva (UE) 2016/1919 a
Parlamentului European si a Consiliului din 26 octombrie 2016 privind asistenta juridica gratuita pentru
persoanele suspectate si persoanele acuzate in cadrul procedurilor penale si pentru persoanele cautate in
cadrul procedurilor privind mandatul european de arestare, JO L 297, 4.11.2016, p. 1; Directiva (UE)
2016/800 a Parlamentului European si a Consiliului din 11 mai 2016 privind garantiile procedurale
pentru copiii care sunt persoane suspectate sau acuzate in cadrul procedurilor penale, JO L 132,
21.5.2016, p. 1; Directiva (UE) 2016/343 a Parlamentului European si a Consiliului din 9 martie 2016
privind consolidarea anumitor aspecte ale prezumtiei de nevinovitie si a dreptului de a fi prezent la
proces in cadrul procedurilor penale, JO L 65, 11.3.2016, p. 1; Directiva 2012/13/UE a Parlamentului
European si a Consiliului din 22 mai 2012 privind dreptul la informare in cadrul procedurilor penale.
Decizia 2009/820/PESC a Consiliului din 23 octombrie 2009 privind Tncheierea, Th numele Uniunii
Europene, a Acordului privind extradarea intre Uniunea Europeand si Statele Unite ale Americii si a
Acordului privind asistenta judiciara reciproca intre Uniunea Europeana si Statele Unite ale Americii,
JO L 291, 7.11.2009, p. 40-41.

Acord intre Uniunea Europeana si Japonia privind asistenta judiciard reciproca in materie penala,
JO L 39, 12.2.2010, p. 20.

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE.

Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de cétre autoritatile competente in
scopul prevenirii, depistarii, investigarii sau urmaririi penale a infractiunilor sau al executarii pedepselor
si privind libera circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAl a Consiliului.
Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice (,,Directiva asupra
confidentialitatii si comunicatiilor electronice”) (JO L 201, 31.7.2002, p. 37), modificata prin Directiva
2009/136/CE a Parlamentului European si a Consiliului din 25 noiembrie 2009 de modificare a
Directivei 2002/22/CE privind serviciul universal si drepturile utilizatorilor cu privire la retelele si
serviciile de comunicatii electronice, a Directivei 2002/58/CE privind prelucrarea datelor personale si
protejarea confidentialitatii in sectorul comunicatiilor publice si a Regulamentului (CE) nr. 2006/2004
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In plus, pentru a stabili daci un domeniu este reglementat in mare masura de norme comune,
trebuie sd se tind seama nu numai de dreptul Uniunii, In forma sa actuald, in domeniul in
cauza, ci si de evolutiile sale viitoare, Tn masura in care acestea sunt previzibile la momentul
efectuarii analizei. Domeniul reglementat de cel de al doilea protocol aditional are o relevanta
directd pentru evolutiile viitoare previzibile ale normelor comune pertinente. In acest sens,
propunerile Comisiei din aprilie 2018 privind accesul transfrontalier la probe electronice sunt,
de asemenea, relevante™.

Domeniul de aplicare al propunerilor include anumite tipuri de furnizori de servicii care
presteaza servicii iIn Uniunea Europeand. Se considerd cd un furnizor presteaza servicii in
Uniunea Europeana daca acesta le permite utilizatorilor din unul sau mai multe state membre
sa 1i utilizeze serviciile si daca are o legiturd semnificativa cu Uniunea, de exemplu are un
sediu Tntr-un stat membru sau presteaza servicii unui numar mare de utilizatori din statul
membru respectiv. Furnizorii de servicii care nu au o prezentd in Uniunea Europeana sunt
obligati sa numeasca un reprezentant legal impotriva caruia sa poata fi executate ordinele de
divulgare.

in Concluziile Consiliului European din 18 octombrie se afirma ca ,,ar trebui sa se gaseasca
solutii de asigurare a accesului transfrontalier rapid si eficient la probele electronice, pentru
a lupta in mod eficace impotriva terorismului si a altor forme de criminalitate grava si
organizata, atdt in interiorul UE, cat si la nivel international; ar trebui ca, pana la sfarsitul
legislaturii, sa se convina asupra propunerilor Comisiei privind probele electronice §i
accesul la informatii financiare, precum si privind o mai buna combatere a spalarii banilor.
De asemenea, Comisia ar trebui sa prezinte urgent mandate de negociere pentru negocierile
internationale privind probele electronice”.

Propunerile Comisiei privind probele electronice ofera baza unei abordari coordonate si
coerente atat in cadrul Uniunii Europene, cat si a unei abordari a Uniunii Europene la nivel
international, care sa tind seama in mod corespunzdtor de normele Uniunii Europene, inclusiv
de cele privind nediscriminarea intre statele membre ale Uniunii Europene si intre cetatenii
lor. Chiar daca in evaluarea impactului aferentd propunerilor privind probele electronice
Comisia remarca faptul cd ar fi utild completarea propunerilor cu acorduri bilaterale sau
multilaterale referitoare la accesul transfrontalier la probele electronice, insotite de garantii, a
decis ca, inainte de a Incepe negocieri internationale cu partile terte, sd propund norme la
nivelul UE grivind modalitatile si garantiile adecvate pentru accesul transfrontalier la probele
electronice®.

La nivel international, Comisia a continuat sd participe in calitate de observator la discutiile
pe aceastd temd, care au avut loc in cadrul Conventiei Consiliului Europei privind
criminalitatea informatica®. Accesul transfrontalier la probele electronice a fost in mod

constant un punct pe agenda reuniunilor recente ale ministrilor justitiei si afacerilor interne
din UE si SUA.

privind cooperarea dintre autoritatile nationale insarcinate sa asigure aplicarea legislatiei in materie de
protectie a consumatorului.

Propunere de regulament al Parlamentului European si al Consiliului privind ordinele europene de
divulgare si de pastrare a probelor electronice in materie penald, 17 aprilie 2018, COM(2018) 225 final;
Propunere de directiva de stabilire a unor norme armonizate privind desemnarea reprezentantilor legali
in scopul obtinerii de probe in cadrul procedurilor penale, 17 aprilie 2018, COM(2018) 226 final.
Negocierile cu Parlamentul European si cu Consiliul sunt in curs, dar Consiliul a convenit deja in cadrul
Consiliului Justitie si Afaceri Interne din 7 decembrie 2018 asupra unei abordari generale cu privire la
propunerea Comisiei de regulament.

Conventia de la Budapesta a Consiliului Europei privind criminalitatea informatica (CETS nr. 185),
23 noiembrie 2001, http://conventions.coe.int.

19

20

21

RO



RO

Cele doud recomandari de participare la negocierea celui de Al doilea protocol aditional la
Conventia privind criminalitatea informatica si de deschidere a negocierilor cu Statele Unite
ale Americii au fost adoptate de catre Comisie in acelasi timp. Chiar daca cele doud procese
vor progresa intr-un ritm diferit, acestea abordeaza chestiuni interconectate, iar angajamentele
asumate intr-o negociere pot avea un impact direct asupra altor elemente de negociere.

Chiar daca propunerile privind probele electronice abordeaza situatia anumitor tipuri de
furnizori de servicii care presteazd servicii pe piata UE, existd riscul unui conflict intre
obligatiile prevazute de acestea si cele prevazute in legislatia tarilor terte. Pentru a solutiona
aceste conflicte de legi si in conformitate cu principiul curtoaziei internationale, propunerile
privind probele electronice contin dispozitii referitoare la aplicarea unor mecanisme specifice
in cazul 1n care, atunci cand se solicita probe, un furnizor de servicii se confrunta cu obligatii
conflictuale care decurg din legea unei tari terte. Aceste mecanisme includ o procedura de
examinare care sa clarifice o astfel de situatie. Cel de Al doilea protocol aditional la
Conventia Consiliului Europei privind criminalitatea informatica ar trebui sa vizeze evitarea
existentei unor obligatii conflictuale intre partile la aceasta conventie.

Prin urmare, se poate considera ca incheierea celui de al doilea protocol aditional poate afecta
normele comune sau le poate modifica domeniul de aplicare.

In consecinti, Uniunea are competenti exclusiva in ceea ce priveste negocierea celui de Al
doilea protocol aditional de completare a Conventiei privind criminalitatea informatica [in
temeiul articolului 3 alineatul (2) din TFUE].

Obiectul celui de al doilea protocol aditional ar intra in domeniul de aplicare al politicilor si
competentelor UE, in special in cel al instrumentelor privind cooperarea judiciard in materie
penala [articolul 82 alineatul (1) din TFUE] si protectia datelor (articolul 16 din TFUE) si, dat
fiind ca este o chestiune care tine de dreptul UE, negocierile nu s-ar putea desfasura fara
participarea UE. Tn plus, Comisia are un rol general de reprezentare a Uniunii Europene,
prevazut la articolul 17 alineatul (1) din TUE. Avand in vedere cele de mai sus, Comisia ar
trebui sd fie numitd de cdtre Consiliu negociator al celui de Al doilea protocol aditional de
completare a Conventiei privind criminalitatea informatica (CETS nr. 185).

3. DISPOZITIILE RELEVANTE IN DOMENIUL DE POLITICA

Negocierile ar trebui sd asigure faptul ca dispozitiile convenite sunt compatibile cu dreptul UE
si cu obligatiile care le revin statelor membre in temeiul acestuia, tindnd seama si de evolutiile
sale viitoare. In plus, va fi, de asemenea, necesar sd se asigure faptul cd cel de al doilea
protocol aditional va include o clauza de deconectare, care sa le permitd statelor membre ale
Uniunii Europene care devin parti la cel de al doilea protocol aditional sa isi reglementeze
relatiile dintre ele in baza dreptului UE. In special, functionarea propunerilor Comisiei
Europene privind probele electronice, inclusiv in forma acestora care va rezulta in urma
negocierilor purtate de colegiuitori in cadrul procedurii legislative si, in cele din urma, in
forma lor finala (adoptatd), ar trebui mentinuta intre statele membre ale Uniunii Europene.

Cel de al doilea protocol aditional ar trebui sd includa garantiile necesare privind drepturile si
libertatile fundamentale recunoscute in Carta drepturilor fundamentale a Uniunii Europene, in
special dreptul la respectarea vietii private si de familie, a domiciliului si a secretului
comunicatiilor, recunoscut la articolul 7 din carta, dreptul la protectia datelor cu caracter
personal, recunoscut la articolul 8 din carta, dreptul la o cale de atac eficienta si la un proces
echitabil, recunoscut la articolul 47 din carta, prezumtia de nevinovatie si dreptul la aparare,
recunoscute la articolul 48 din carta, si principiile legalitatii si proportionalitatii infractiunilor
si pedepselor, recunoscute la articolul 49 din carta. Cel de al doilea protocol aditional ar trebui
aplicat in conformitate cu aceste drepturi si principii.
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Trebuie prevazute in protocol garantii adecvate privind protectia datelor si a confidentialitatii
privind colectarea, transferul si utilizarea ulterioara a datelor cu caracter personal si a datelor
transmise 1n cadrul comunicatiilor electronice, astfel incat sa se asigure respectarea deplind de
catre furnizorii de servicii din UE a obligatiilor care le revin in temeiul legislatiei UE privind
protectia datelor si a confidentialitatii, Tn masura in care un astfel de acord international ar
putea oferi un temei juridic pentru transferurile de date ca raspuns la ordinele de divulgare sau
la cererile transmise de o autoritate a unei tari terte care este parte la protocolul aditional prin
care se solicitd unui operator sau unei persoane imputernicite de catre operator sa divulge date
cu caracter personal si date transmise in cadrul comunicatiilor electronice. S-ar asigura astfel
protectia drepturilor si a libertatilor fundamentale ale cetdtenilor UE, inclusiv protectia datelor
cu caracter personal si a confidentialitatii, atunci cand autoritatilor de aplicare a legii ale unor
tari din afara Uniunii Europene li se dezvaluie date cu caracter personal sau date transmise in
cadrul comunicatiilor electronice.

Avand in vedere cd propunerile Comisiei Europene privind probele electronice nu prevad
dispozitii referitoare la accesul la date al autoritatilor fara ajutorul unui intermediar (,,acces
direct”), orice utilizare a masurilor respective nu se poate intemeia decat pe dreptul national.
Obiectivul dispozitiilor privind ,,extinderea cautarilor si a accesului pe baza de prerogative” si
privind ,,tehnicile de investigare” ale celui de al doilea protocol aditional ar trebui sd constea
in asigurarea unor garantii mai puternice referitoare la un astfel de acces transfrontalier direct
la date, astfel incat sda se asigure protectia drepturilor si a libertatilor fundamentale ale
cetdtenilor UE, inclusiv protectia datelor cu caracter personal si a confidentialitatii.

Incheierea celui de al doilea protocol aditional ar trebui si permitd incheierea de acorduri sau
de tratate bilaterale intre partile la protocol si intre partile la protocol si Uniunea Europeana,
care si reglementeze relatiile dintre acestea. In acest scop, ar trebui introdusd o clauzi
adecvata care sa prevada ca, atunci cand doua sau mai multe parti la conventie au incheiat
deja sau vor incheia n viitor un acord sau un tratat cu privire la chestiuni care fac obiectul
conventiel, acestea au dreptul de a aplica acel acord sau tratat sau de a reglementa relatiile
respective in consecintd, cu conditia sa respecte obiectivele si principiile conventiei. Acordul
dintre Uniunea Europeana si Statele Unite privind accesul transfrontalier la probele
electronice pentru cooperarea judiciara In materie penald ar trebui, 1n relatiile bilaterale dintre
Statele Unite ale Americii si Uniunea Europeand, sd prevaleze asupra oricdrui acord sau a
oricarei intelegeri la care s-a ajuns in cadrul negocierilor cu privire la cel de al doilea protocol
aditional, in masura in care se referd la aceleasi aspecte.
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Recomandare de

DECIZIE A CONSILIULUI

de autorizare a participarii la negocierile privind cel de Al doilea protocol aditional la

Conventia Consiliului Europei privind criminalitatea informatica (CETS nr. 185)

CONSILIUL UNIUNII EUROPENE,

avand 1n vedere Tratatul privind functionarea Uniunii Europene, in special articolul 218
alineatele (3) si (4),

avand n vedere recomandarea Comisiei Europene,

Tntrucat:

1)

()

(3)

La 9 iunie 2017, Comitetul partilor la Conventia Consiliului Europei privind
criminalitatea informatica (CETS nr. 185) (T-CY) a adoptat o decizie de adoptare a
mandatului pentru pregatirea unui al doilea protocol aditional la conventie.

Mandatul pentru cel de al doilea protocol aditional include urmatoarele elemente, care
urmeaza sd facd obiectul unui proces de reflectie: dispozitii privind o asistentd
judiciara reciproca mai eficace (un regim simplificat pentru cererile de asistenta
judiciara reciproca legate de informatiile privind abonatii; ordinele de divulgare
internationale; cooperarea directd dintre autoritatile judiciare in privinta cererilor de
asistenta judiciara reciprocd; anchete comune si echipe de anchetd comune; formularea
cererilor in limba englezd; audierea audio/video a martorilor, a victimelor si a
expertilor; procedurile privind asistenta judiciard reciproca de urgenta; dispozitii care
sd permitd o cooperare directd cu furnizorii de servicii din alte jurisdictii cu privire la
cererile de informatii privind abonatii, cererile de pastrare si cererile urgente; un cadru
mai clar s1 garantii mai solide privind practicile existente privind accesul
transfrontalier la date; garantii, inclusiv cerinte privind protectia datelor.

Uniunea a adoptat norme comune care se suprapun in mare masura cu elementele
avute in vedere pentru a fi incluse in cel de al doilea protocol aditional. Acestea includ
in special un set amplu de instrumente care sd faciliteze cooperarea judiciard in
materie penalézz, sd asigure standarde minime 1n ceea ce priveste drepturile
procedurale® si garantii privind protectia datelor cu caracter personal si a
confidentialitatii®*.
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Actul Consiliului din 29.5.2000 de elaborare a Conventiei privind asistenta judiciard reciprocd in
materie penald intre statele membre ale Uniunii Europene, JO C 197, 12.7.2000, p. 1; Regulamentul
(UE) 2018/1727 al Parlamentului European si al Consiliului privind Agentia Uniunii Europene pentru
Cooperare in Materie de Justitie Penald (Eurojust) si de nlocuire si abrogare a Deciziei 2002/187/JAl a
Consiliului, JO L 295, 21.11.2018; Regulamentul (UE) 2016/794 al Parlamentului European si al
Consiliului din 11 mai 2016 privind Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare
a Legii (Europol) si de inlocuire si de abrogare a Deciziilor 2009/371/JAl, 2009/934/JAl, 2009/935/JAl,
2009/936/JAI si 2009/968/JAI ale Consiliului, JO L 135, 24.5.2016, p. 53; Decizia-cadru 2002/465/JAl
a Consiliului din 13 iunie 2002 privind echipele comune de anchetd, JO L 162, 20.6.2002, p. 1,
Decizia-cadru 2009/948/JAI a Consiliului privind prevenirea si solutionarea conflictelor referitoare la
exercitarea competentei in cadrul procedurilor penale, JO L 328, 15.12.2009, p.42; Directiva
2014/41/UE privind ordinul european de ancheta in materie penald, JO L 130, 1.5.2014, p. 1.

Directiva 2010/64/UE a Parlamentului European si a Consiliului din 20 octombrie 2010 privind dreptul
la interpretare si traducere in cadrul procedurilor penale, JO L 280, 26.10.2010, p. I;
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(4)

(5)
(6)

(")

(8)

Comisia a prezentat, de asemenea, 0 propunere legislativa de regulament privind
ordinele europene de divulgare si de pastrare a probelor electronice in materie penala
si o propunere de directiva de stabilire a unor norme armonizate privind desemnarea
reprezentantilor legali in scopul obtinerii de probe Tn cadrul procedurilor penale, prin
care a introdus ordine europene de divulgare si de pastrare transfrontaliere obligatorii
care sa ge adresate direct unui reprezentant al unui furnizor de servicii din alt stat
membru®>.

Prin urmare, cel de al doilea protocol aditional poate sa afecteze normele comune ale
Uniunii sau sa modifice domeniul de aplicare al acestora.

Articolul 82 alineatul (1) si articolul 16 din Tratatul privind functionarea Uniunii
Europene precizeaza competentele Uniunii in domeniul cooperarii judiciare in materie
penald, precum si al protectiei datelor si a confidentialititii. Pentru a proteja
integritatea dreptului Uniunii si pentru a asigura mentinerea consecventei dintre
dispozitiile dreptului international si cele ale dreptului Uniunii, este necesar ca
Uniunea sa participe la negocierile privind cel de al doilea protocol aditional.

Cel de al doilea protocol aditional ar trebui sd includa garantiile necesare privind
drepturile si libertatile fundamentale, inclusiv dreptul la respectarea datelor cu caracter
personal si a confidentialititii, dreptul la respectarea vietii private si de familie, a
domiciliului si a secretului comunicatiilor, recunoscut la articolul 7 din carta, dreptul
la protectia datelor cu caracter personal, recunoscut la articolul 8 din carta, dreptul la o
cale de atac eficienta si la un proces echitabil, recunoscut la articolul 47 din carta,
prezumtia de nevinovétie si dreptul la aparare, recunoscute la articolul 48 din carta, si
principiile legalitatii si proportionalitatii infractiunilor si pedepselor, recunoscute la
articolul 49 din carta. Cel de al doilea protocol aditional ar trebui aplicat in
conformitate cu aceste drepturi si principii.

Autoritatea Europeana pentru Protectia Datelor a fost consultata Tn conformitate cu
articolul 42 alineatul (1) din Regulamentul (UE) 2018/1725 al Parlamentului European
si al Consiliului® sl a emis un aviz la data de LA

24

25
26

RO

Directiva 2012/13/UE a Parlamentului European si a Consiliului din 22 mai 2012 privind dreptul la
informare Tn cadrul procedurilor penale, JO L 142, 1.6.2012, p.1; Directiva 2013/48/UE a
Parlamentului European si a Consiliului din 22 octombrie 2013 privind dreptul de a avea acces la un
avocat Tn cadrul procedurilor penale si al procedurilor privind mandatul european de arestare, precum si
dreptul ca o persoana tertd sa fie informatd in urma privarii de libertate si dreptul de a comunica cu
persoane terte si cu autoritati consulare in timpul privarii de libertate, JO L 294, 6.11.2013, p. 1;
Directiva (UE) 2016/1919 a Parlamentului European si a Consiliului din 26 octombrie 2016 privind
asistenta juridica gratuitd pentru persoanele suspectate si persoanele acuzate in cadrul procedurilor
penale si pentru persoanele cautate in cadrul procedurilor privind mandatul european de arestare,
JO L 297, 4.11.2016, p. 1; Directiva (UE) 2016/800 a Parlamentului European si a Consiliului din
11 mai 2016 privind garantiile procedurale pentru copiii care sunt persoane suspectate sau acuzate n
cadrul procedurilor penale, JO L 132, 21.5.2016, p. 1.

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE; Directiva (UE) 2016/680 a Parlamentului
European si a Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice referitor la prelucrarea
datelor cu caracter personal de catre autoritatile competente in scopul prevenirii, depistarii, investigarii
sau urmaririi penale a infractiunilor sau al executérii pedepselor si privind libera circulatie a acestor
date si de abrogare a Deciziei-cadru 2008/977/JAl a Consiliului.

COM(2018) 225 final si COM(2018) 226 final.

Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de catre
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ADOPTA PREZENTA DECIZIE:

Articolul 1

Prin prezenta decizie, Comisia este autorizata sa negocieze, in numele Uniunii, cel de Al
doilea protocol aditional la Conventia Consiliului Europei privind criminalitatea informatica
(CETS nr. 185).

Articolul 2

Directivele de negociere sunt prevazute in anexa.

Articolul 3

Negocierile se desfisoard in consultare cu un comitet special, care urmeaza sa fie numit de
catre Consiliu.

Articolul 4
Prezenta decizie se adreseaza Comisiel.

Adoptata la Bruxelles,

Pentru Consiliu,
Presedintele

institutiile, organele, oficiile si agentiile Uniunii si privind libera circulatie a acestor date si de abrogare
a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018, p. 39).
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