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UZASADNIENIE

1. KONTEKST

Rozwdj technologii informacyjnych i komunikacyjnych — oferujgc ludzkosci niespotykane
dotagd mozliwo$ci — niesie ze sobg rowniez wyzwania, w tym dla wymiaru sprawiedliwos$ci
w sprawach karnych, atym samym dla praworzadnosci w cyberprzestrzeni. Podczas gdy
kwitnie cyberprzestepczos$¢ i inne przestepstwa pozostawiajgce w Systemach komputerowych
elektroniczny materiat dowodowy, ktdry w coraz wigkszym stopniu przechowywany jest na
serwerach w wielu zagranicznych, zmieniajgcych si¢ lub nieznanych jurysdykcjach, tj. ,,w
chmurze”, uprawnienia organow $cigania sg nadal ograniczone granicami terytorialnymi.

W opublikowanej w kwietniu 2015r. Europejskiej agendzie bezpieczenstwa® Komisja
Europejska zobowigzata si¢ do dokonania przegladu przeszkéd w prowadzeniu dochodzen
w sprawach karnych dotyczacych cyberprzestepstw, w szczegdlnosci w odniesieniu do
transgranicznego dostepu do elektronicznego materialu dowodowego. W dniu 17 kwietnia
2018 r. Komisja przedstawila Radzie i Parlamentowi Europejskiemu wniosek dotyczacy
rozporzadzenia w sprawie europejskiego nakazu wydania dowodow  dotyczacego
elektronicznego materiatlu  dowodowego w sprawach karnych i europejskiego nakazu
zabezpieczenia dowodow dotyczgcego elektronicznego materiatu dowodowego w sprawach
karnych? oraz wniosek dotyczacy dyrektywy ustanawiajacej zharmonizowane przepisy
dotyczgce mianowania przedstawicieli prawnych w celu gromadzenia dowoddw na g)otrzeby
postepowan karnych (,,wnioski w sprawie elektronicznego materiatu dowodowego”)”. Celem
tych wnioskdéw jest przyspieszenie procesu zabezpieczania i pozyskiwania w Unii
Europejskiej elektronicznego materialu dowodowego przechowywanego lub posiadanego
przez ushugodawcow posiadajacych zaktad w innej jurysdykcji.

Konwencja Rady Europy o cyberprzestepczosci

Celem Konwencji Rady Europy o cyberprzestgpczosci (CETS nr 185) jest ulatwianie
zwalczania przestgpstw popetnianych z wykorzystaniem sieci komputerowych. Zawiera ona
przepisy: 1) harmonizujace krajowe przepisy prawa karnego materialnego w odniesieniu do
przestgpstw 1powigzane przepisy Ww dziedzinie cyberprzestgpczosci, 2) przewidujace
uprawnienia w ramach krajowego prawa karnego procesowego niezbgdne do prowadzenia
dochodzen w sprawie takich przestepstw iich $cigania, co dotyczy rdéwniez innych
przestepstw popelnianych za pomocag systeméw komputerowych lub przestepstw, ktorych
dowody maja posta¢ elektroniczng, oraz 3) majace na celu ustanowienie szybkiego
i skutecznego systemu wspotpracy migdzynarodowej. Konwencja jest otwarta dla panstw
cztonkowskich Rady Europy ipanstw niebedacych jej czlonkami. Obecnie stronami
Konwencji sg 62 panstwa, w tym 26 pafistw cztonkowskich Unii Europejskiej®. Konwencja
nie przewiduje mozliwosci przystapienia do niej Unii Europejskiej. Unia Europejska ma

Komunikat Komisji do Parlamentu Europejskiego i Rady: Europejska agenda bezpieczenstwa, 28
kwietnia 2015 r., COM (2015) 185 final.

Whniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie europejskiego nakazu
wydania dowodow dotyczacego elektronicznego materialu dowodowego w sprawach karnych
i europejskiego nakazu zabezpieczenia dowodow dotyczacego elektronicznego materialu dowodowego
w sprawach karnych, 17 kwietnia 2018 r., COM(2018) 225 final.

Whniosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady ustanawiajacej zharmonizowane
przepisy dotyczace mianowania przedstawicieli prawnych w celu gromadzenia dowoddw na potrzeby
postepowan karnych, 17 kwietnia 2018 r., COM(2018) 226 final.

Wszystkie z wyjatkiem Irlandii i Szwecji, ktore podpisaly konwencje, ale jej nie ratyfikowaty, jednak
zobowigzaty sie do przystgpienia do niej.
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jednak status obserwatora przy komitecie Konwencji. Na tej podstawie Unia Europejska
bierze udzial w posiedzeniach komitetu Konwencji.

Art. 46 ust.1 lit.c) Konwencji stanowi, ze strony, w Stosownych przypadkach,
przeprowadzaja okresowe konsultacje stuzace rozpatrzeniu ewentualnych uzupetnien lub
zmian w Konwencji. Strony Konwencji o cyberprzestgpczos$ci od pewnego czasu analizujg
istniejgce wyzwania i przeszkody w dostepie krajowych organow sgdowych i policyjnych do
elektronicznego materiatu dowodowego dotyczacego przestgpstw objetych dochodzeniami,
majgcego posta¢ danych komputerowych — od 2012 do 2014 r. za posrednictwem grupy
roboczej ds. transgranicznego dostepu do danych oraz od 2015 do 2017 r. za posrednictwem
grupy analitycznej ds. dowodow w chmurze (Cloud Evidence Group).

Negocjacje dotyczace drugiego protokolu dodatkowego do Konwencji

Po zlozeniu propozycji przez grupe analityczna ds. dowoddéw w chmurze®, komitet Konwencji
0 cyberprzestepczos$ci przyjat szereg zalecen, w tym dotyczaécych negocjacji  drugiego
protokotu dodatkowego do Konwencji o cyberprzestgpczosci® W sprawie wzmochionej
wspolpracy migdzynarodowej (,,drugi protokot dodatkowy”). W czerwcu 2017 r. komitet
Konwencji 0 cyberprzestgpczosci zatwierdzit zakres zadan w zakresie przygotowania
drugiego protokotu dodatkowego w okresie od wrzesnia 2017 r. do grudnia 2019 r.

Zgodnie z zakresem uprawnien drugi protokot dodatkowy moze dotyczyé nastepujacych
elementow:

. przepisow  dotyczacych  skuteczniejszej  wzajemnej  pomocy = prawnej,
W szczegblnosci:

—  uproszczonego systemu skladania wnioskow o udzielenie wzajemnej pomocy
prawnej w odniesieniu do informacji o abonencie;

— mig¢dzynarodowych nakazow wydania dowodow;

—  bezposredniej wspotpracy miedzy organami sadowymi we wnioskach
0 udzielenie wzajemnej pomocy prawnej;

— wspolnych dochodzen 1 wspdlnych zespotéw dochodzeniowo-§ledczych;
—  wnioskOw w jezyku angielskim;

—  audiowizualnych przestuchan §wiadkow, ofiar i ekspertow;

— procedury wzajemnej pomocy prawnej w sytuacjach nadzwyczajnych;

o przepisow umozliwiajacych bezposredniag wspotprace z ushugodawcami w innych
jurysdykcjach w odniesieniu do wnioskow o udzielenie informacji o abonencie,
wnioskéw 0 zabezpieczenie dowoddéw oraz wnioskow o udzielenie informacji
w sytuacjach nadzwyczajnych;

Sprawozdanie koncowe grupy analitycznej ds. dowodéw w chmurze komitetu Konwencji o
cyberprzestepczosci pt. ,,Criminal justice access to electronic evidence in the cloud: Recommendations
for consideration by the T-CY” (Dostgp wymiaru sprawiedliwosci w sprawach karnych do
elektronicznego materiatu dowodowego przechowywanego w chmurze obliczeniowej — zalecenia do
rozpatrzenia przez komitet Konwencji o cyberprzestgpczosci) z dnia 16 wrzesnia 2016 .

Pierwszy protokét dodatkowy (CETS nr 189) do Konwencji o cyberprzestgpczosci, dotyczacy
kryminalizacji dzialan o charakterze rasistowskim i ksenofobicznym popetnianych za posrednictwem
systeméw komputerowych, zostat otwarty do podpisu przez panstwa, ktore podpisaty konwencje w
2003 r. Stronami pierwszego protokotu dodatkowego jest 31 panstw, w tym 17 panstw czlonkowskich
UE.
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° bardziej przejrzystych ram i silniejszych gwarancji w odniesieniu do istniejacych
praktyk transgranicznego dostepu do danych;

J gwarancji, w tym wymogow w zakresie ochrony danych.

Negocjacje w sprawie roznych postanowien drugiego protokotu dodatkowego postepuja
W roznym tempie. Obecna sytuacja w grupach roboczych zajmujacych si¢ czterema gtownymi
blokami prac nakreslonymi w zakresie zadan jest nastepujaca:

o przepisy dotyczace ,jezykow wnioskow” i ,,wzajemnej pomocy W sytuacjach
nadzwyczajnych” zostaly wstepnie przyjete przez zgromadzenie plenarne w Sprawie
protokotu w lipcu 2018 r.

. Przepisy dotyczace ,,wideokonferencji” zostaly wstepnie przyjete przez
zgromadzenie plenarne w sprawie protokotu w listopadzie 2018 r.

o Zgromadzenie plenarne w sprawie protokotu, ktore odbyto si¢ w listopadzie 2018 r.,
umozliwilo rowniez przeprowadzenie szczegdétowych dyskusji (przepisy dotyczace
wurysdykcji” 1 ,wzoru zatwierdzenia”) oraz aktualizacje szeregu kwestii
(,,bezposrednia wspodtpraca z ustugodawcami”, ,,migdzynarodowe nakazy wydania
dowodow”, ,rozszerzenie wyszukiwania/dostepu w oparciu 0 dane
uwierzytelniajace”, ,,wspolne dochodzenia i wspdlne zespoty dochodzeniowo-
Sledcze” oraz ,,techniki dochodzeniowo-sledcze™).

o Nie osiagnieto jeszcze wystarczajacych postepéw w innych kwestiach (gwarancje,
w tym wymogi dotyczace ochrony danych).

2. CELE WNIOSKU

Niniejsze zalecenie zostaje przedtozone Radzie w celu uzyskania zgody na uczestnictwo
w imieniu Unii Europejskiej i jej panstw cztonkowskich w negocjacjach w sprawie drugiego
protokotu dodatkowego, na przyjecie wytycznych negocjacyjnych oraz wyznaczenie Komisji
jako negocjatora zgodnie z zalgczonym projektem wytycznych negocjacyjnych, na podstawie
art. 218 TFUE.

Art. 3 ust. 2 TFUE stanowi, ze Unia posiada wylaczng kompetencj¢ ,,do zawierania umow
miedzynarodowych (...) w zakresie, w jakim ich zawarcie moze wptywac¢ na wspolne zasady
lub zmienia¢ ich zakres”. Umowa miedzynarodowa moze wptywaé na wspdlne zasady lub
zmienia¢ ich zakres w przypadku, gdy dziedzina objeta ta umowa pokrywa si¢
z prawodawstwem Unii lub jest objeta w znacznym stopniu prawem Unii.

Unia Europejska przyjeta wspolne zasady oparte na art. 82 ust. 1 i art. 16 TFUE w odniesieniu
do elementéw uwzglednianych w drugim protokole dodatkowym. Obecne ramy prawne Unii
Europejskiej obejmuja w szczegdlnosci instrumenty dotyczace egzekwowania prawa
I wspolpracy sadowej w sprawach karnych, takie jak dyrektywa 2014/41/UE w sprawie
europejskiego nakazu dochodzeniowego w sprawach karnych’, Konwencja o pomocy prawnej
w sprawach karnych pomigdzy panstwami cztonkowskimi Unii Europej skiejg, rozporzadzenie

Dyrektywa 2014/41/UE Parlamentu Europejskiego iRady zdnia 3 kwietnia 2014 r. w sprawie
europejskiego nakazu dochodzeniowego w sprawach karnych, Dz.U. L 130, s. 1.

Akt Rady z dnia 29 maja 2000 r. ustanawiajacy zgodnie z art. 34 Traktatu o Unii Europejskiej
Konwencje o pomocy prawnej w sprawach karnych pomigdzy panstwami cztonkowskimi Unii
Europejskiej, Dz.U. C 197 z 12.7.2000, s. 1.
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2018/1727 w sprawie Eurojustu®, rozporzadzenie 2016/794 w sprawie Europolu’®, decyzja
ramowa Rady 2002/465/WSiSW w sprawie wspdlnych zespoléw dochodzeniowo-
§ledczych™, decyzja ramowa Rady 2009/948/WSiSW w sprawie zapobiegania konfliktom
jurysdykcji w postepowaniu karnym i w sprawie rozstrzygania takich konfliktéw*2. Ponadto
Unia przyjela szereg dyrektyw, ktére umacniajg prawa procesowe podejrzanych
i oskarzonych™°.

Na zewnatrz Unia Europejska zawarta szereg umoéw dwustronnych z panstwami trzecimi, np.
umowy 0 wzajemnej pomocy prawnej miedzy Unig Europejska i Stanami Zjednoczonymi
Ameryki'* oraz miedzy Unia Europejska a Japonig™.

Ochrona danych osobowych jest prawem podstawowym zapisanym w traktatach UE oraz
w Karcie praw podstawowych Unii Europejskiej, a dane osobowe moga by¢ przetwarzane
wylgcznie zgodnie z rozporzadzeniem (UE) 2016/679 (ogdlne rozporzadzenie o ochronie
danych)'® i dyrektywa (UE) 2016/680 (dyrektywa o ochronie danych policyjnych)®.

o Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1727 z dnia 14 listopada 2018r.
w sprawie Agencji Unii Europejskiej ds. Wspotpracy Wymiaréw Sprawiedliwosci w Sprawach
Karnych (Eurojust) oraz zastgpienia i uchylenia decyzji Rady 2002/187/WSiSW.

Rozporzadzenie (UE) 2016/794 Parlamentu Europejskiego i Rady z dnia 11 maja 2016 r. w sprawie
Agencji Unii Europejskiej ds. Wspotpracy Organéw Scigania (Europol), zastgpujace i uchylajace
decyzje Rady 2009/371/WSiSW, 2009/934/WSiSW, 2009/935/WSiSW, 2009/936/WSiSW i
2009/968/WSiSW, Dz.U. L 135 z 24.5.2016, s. 53.

Decyzja ramowa Rady 2002/465/WSiSW z dnia 13 czerwca 2002 r. w sprawie wspolnych zespotow
dochodzeniowo-§ledczych, Dz.U. L 162 z 20.6.2002, s. 1.

Decyzja ramowa Rady 2009/948/WSiSW w sprawie zapobiegania Kkonfliktom jurysdykcji w
postepowaniu karnym i w sprawie rozstrzygania takich konfliktow, Dz.U. L 328 z 15.12.2009, s. 42;
Dyrektywa Parlamentu Europejskiego i Rady 2010/64/UE z dnia 20 pazdziernika 2010 r. w sprawie
prawa do tlumaczenia ustnego i tlumaczenia pisemnego w postepowaniu karnym, Dz.U. L 280 z
26.10.2010, s. 1; dyrektywa Parlamentu Europejskiego i Rady 2012/13/UE z dnia 22 maja 2012 .
w sprawie prawa do informacji w postepowaniu karnym, Dz.U. L 142 z 1.6.2012, s. 1; dyrektywa
Parlamentu Europejskiego i Rady 2013/48/UE z dnia 22 pazdziernika 2013 r. w Sprawie prawa dostepu
do adwokata w postepowaniu karnym i W postepowaniu dotyczacym europejskiego nakazu
aresztowania oraz w sprawie prawa do poinformowania osoby trzeciej o pozbawieniu wolnoéci i prawa
do porozumiewania si¢ z 0sobami trzecimi i organami konsularnymi w czasie pozbawienia wolnosci,
Dz.U. L 294 7 6.11.2013, s. 1; dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1919 z dnia 26
pazdziernika 2016 r. wsprawie pomocy prawnej zurzedu dla podejrzanych i oskarzonych
W postepowaniu karnym oraz dla 0s0b, ktérych dotyczy wniosek w postepowaniu dotyczacym
europejskiego nakazu aresztowania, Dz.U. L 297 z4.11.2016, s.1; dyrektywa Parlamentu
Europejskiego i Rady (UE) 2016/800 z dnia 11 maja 2016 r. w sprawie gwarancji procesowych dla
dzieci bedacych podejrzanymi lub oskarzonymi w postepowaniu karnym, Dz.U. L 132 z 21.5.2016,
s. 1; dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/343 z dnia 9 marca 2016 r. w sprawie
wzmocnienia niektorych aspektow domniemania niewinnosci i prawa do obecnos$ci na rozprawie w
postgpowaniu karnym, Dz.U. L 65 z 11.3.2016, s. 1; dyrektywa Parlamentu Europejskiego i Rady
2012/13/UE z dnia 22 maja 2012 r. w sprawie prawa do informacji w postgpowaniu karnym.

Decyzja Rady 2009/820/WPZiB z dnia 23 pazdziernika 2009 r. w sprawie zawarcia w imieniu Unii
Europejskiej Umowy o ekstradycji migdzy Unig Europejska a Stanami Zjednoczonymi Ameryki oraz
Umowy o wzajemnej pomocy prawnej miedzy Unig Europejskg a Stanami Zjednoczonymi Ameryki,
Dz.U. L 291 z7.11.2009, s. 40-41.

Umowa miedzy Unig Europejska a Japoniag w sprawie wzajemnej pomocy prawnej w sprawach
karnych, Dz.U. L 39 7 12.2.2010, s. 20.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych przez wiasciwe organy do
celow zapobiegania przestgpczosci, prowadzenia postgpowan przygotowawczych, wykrywania
i $cigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych
oraz uchylajaca decyzje ramowg Rady 2008/977/WSiSW.
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Podstawowe prawo kazdego cztowieka do poszanowania zycia prywatnego i rodzinnego,
domu i komunikowania si¢ jest zapisane w Karcie praw podstawowych iobejmuje jako
istotny element poszanowanie prywatnosci komunikacji. Dane pochodzace z tgcznosci
elektronicznej moga by¢ przetwarzane jedynie zgodnie z dyrektywa 2002/58/WE (dyrektywa
0 prywatnosci i tacznosci elektronicznej)™®.

Ponadto, aby ocenié, czy dany obszar jest w znacznej mierze objety wspolnymi zasadami,
nalezy wzig¢ pod uwagg nie tylko obecnie obowigzujace prawo Unii w danym obszarze, ale
rowniez kierunek jego przyszlego rozwoju, na tyle na ile jest to mozliwe w momencie
przeprowadzania analizy. Obszar objety drugim protokotem dodatkowym ma bezposrednie
znaczenie dla mozliwego do przewidzenia przysziego rozwoju odpowiednich wspolnych
zasad. W tym kontekscie istotne sg réwniez wnioski Komisji z kwietnia 2018 r. w sprawie
transgranicznego dostepu do elektronicznego materiatu dowodowegolg.

Zakres wnioskow obejmuje okre§lone rodzaje uslugodawcow $wiadczgcych ustugi w Unii
Europejskiej. Ustugodawca oferuje ushugi  w Unii  Europejskiej, jezeli umozliwia
uzytkownikom w jednym lub wigkszej liczbie panstw czlonkowskich korzystanie ze swoich
ustug oraz w przypadku gdy jest on istotnie powiazany z Unia, na przyklad gdy posiada
zaktad w panstwie cztonkowskim lub §wiadczy ustugi na rzecz duzej liczby uzytkownikdéw
wtym panstwie czlonkowskim. Osoby, ktoére nie sa obecne w Unii Europejskiej, sa
zobowigzane do wyznaczenia przedstawiciela prawnego, od ktérego bedzie mozna
egzekwowa¢ nakazy wydania dowodow.

W konkluzjach Rady Europejskiej z dnia 18 pazdziernika stwierdza sie, ze ,,nalezy znalez¢
sposoby na zapewnienie szybkiego i efektywnego transgranicznego dostepu do
elektronicznego materialu dowodowego, aby skutecznie zwalcza¢ terroryzm oraz inne formy
powaznej 1izorganizowanej przestepczosci zarOwno W obrebie UE, jak 1 na szczeblu
miedzynarodowym; do konca obecnej kadencji nalezy osiggna¢ porozumienie co do
wnioskow Komisji w sprawie elektronicznego materiatu dowodowego i dostepu do informacji
finansowych, atakze skuteczniejszego zwalczania procederu prania pieniedzy. Komisja
powinna takze pilnie przedtozy¢ mandaty negocjacyjne dotyczace migdzynarodowych
negocjacji w sprawie elektronicznego materiatu dowodowego.”.

Whioski Komisji w sprawie elektronicznego materiatu dowodowego zapewniaja podstawe
skoordynowanego ispojnego podejscia przyjmowanego zaréwno w ramach  Unii
Europejskiej, jak iprzez Uni¢ Europejska na szczeblu migdzynarodowym, z nalezytym
uwzglednieniem  przepisow  Unii  Europejskiej, wtym przepisow dotyczacych
niedyskryminacji miedzy panstwami cztonkowskimi Unii Europejskiej iich obywatelami.
Komisja w swojej ocenie skutkbw wnioskOw w sprawie elektronicznego materiatu

18 Dyrektywa Parlamentu Europejskiego i Rady 2002/58/WE z dnia 12 lipca 2002 r. dotyczaca

przetwarzania danych osobowych i ochrony prywatnosci w sektorze lacznosci elektronicznej
(dyrektywa o prywatno$ci i tgcznosci elektronicznej) (Dz.U. L 201 z 31.7.2002, s. 37), zmieniona
dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r. zmieniajaca
dyrektywe 2002/22/WE w sprawie ustugi powszechnej i zwigzanych z sieciami i uslugami lgcznos$ci
elektronicznej praw uzytkownikéw, dyrektywe 2002/58/WE dotyczaca przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej oraz rozporzadzenie (WE) nr
2006/2004 w sprawie wspotpracy migdzy organami krajowymi odpowiedzialnymi za egzekwowanie
przepisow prawa w zakresie ochrony konsumentow.

Whniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie europejskiego nakazu
wydania dowodow dotyczacego elektronicznego materialu dowodowego w sprawach karnych
i europejskiego nakazu zabezpieczenia dowodow dotyczacego elektronicznego materiatu dowodowego
w sprawach karnych, 17 kwietnia 2018 r., COM(2018) 225 final. Wniosek dotyczacy dyrektywy
ustanawiajgcej zharmonizowane przepisy dotyczgce mianowania przedstawicieli prawnych w celu
gromadzenia dowod6w na potrzeby postepowan karnych, 17 kwietnia 2018 r., COM(2018) 226 final.
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dowodowego zauwazyla juz, ze wnioski te moglyby zosta¢ z pozytkiem uzupetione
dwustronnymi lub wielostronnymi umowami w sprawie transgranicznego dostepu do
elektronicznego materialu dowodowego wraz ztowarzyszacymi im gwarancjami, jednak
przed podjeciem mie¢dzynarodowych negocjacji ze stronami trzecimi Komisja postanowita
zaproponowac zasady UE dotyczace odg)owiednich metod i gwarancji w zakresie dostepu do
elektronicznego materiatu dowodowego 0

Na szczeblu migdzynarodowym Komisja nadal uczestniczy jako obserwator w powigzanych
dyskusjach w ramach Konwencji Rady Europy o cyberprzestepezosci®t. Transgraniczny
dostep do elektronicznego materiatu dowodowego jest regularnie przedmiotem dyskusji na
posiedzeniach na szczeblu ministerialnym przedstawicieli UE i USA ds. wymiaru
sprawiedliwos$ci i spraw wewngtrznych.

Obecnie rownoczesnie sg przyjmowane przez Komisj¢ dwa zalecenia dotyczace udziatu
w negocjacjach ~ w sprawie  drugiego  protokotu  dodatkowego do  Konwencji
0 cyberprzestgpczosci oraz rozpoczg¢cia negocjacji ze Stanami Zjednoczonymi Ameryki.
Chociaz oba te procesy beda postepowaé w roznym tempie, dotycza one powigzanych ze sobg
kwestii, a zobowigzania podjete w ramach jednego procesu negocjacyjnego mogg mieé
bezposredni wptyw na inne watki negocjacji.

Podczas gdy wnioski w sprawie elektronicznego materialu dowodowego odnosza si¢ do
sytuacji dotyczacej okreslonych rodzajow ustugodawcoéw swiadczacych ustugi na rynku UE,
istnieje ryzyko kolizji odno$nych obowigzkow z przepisami prawa w panstwach trzecich.
W celu zaradzenia takiej kolizji przepisow oraz zgodnie z zasadg kurtuazji mi¢dzynarodowej
whnioski w sprawie elektronicznego materialu dowodowego zawieraja przepisy dotyczace
szczegblnych mechanizmoéw stosowanych w przypadku, gdy ustlugodawca, od ktorego zada
si¢ przekazania materialu dowodowego, ma do wypetnienia sprzeczne obowigzki wynikajace
z prawa panstwa trzeciego. Mechanizmy te obejmujg procedur¢ odwotawcza w celu
wyjasnienia takich sytuacji. Celem drugiego protokotu dodatkowego do Konwencji Rady
Europy o cyberprzestgpczosci powinno by¢ unikanie sprzecznych obowigzkoéw miedzy
stronami tej konwenciji.

Mozna zatem uzna¢, ze zawarcie drugiego protokotu dodatkowego moze wptynaé na wspolne
zasady lub zmieni¢ ich zakres.

W zwigzku ztym Unia ma wytaczng kompetencje do negocjowania drugiego protokotu
dodatkowego uzupeliajacego Konwencje o cyberprzestepczosci (na mocy art. 3 ust. 2
TFUE).

Przedmiot drugiego protokotu dodatkowego wchodzitby w zakres polityki i kompetencji UE,
W szczegblnosci w dziedzinie instrumentéw wspotpracy sadowej w sprawach karnych (art. 82
ust. 1 TFUE) oraz ochrony danych (art. 16 TFUE), aponadto, jako ze kwestia ta jest
przedmiotem prawa UE, negocjacje nie moglyby by¢ prowadzone bez udziatu UE. Ponadto,
zgodnie z art. 17 ust. 1 TUE, Komisja petni ogolng role polegajaca na reprezentowaniu Unii
Europejskiej. W zwigzku z powyzszym Rada powinna wyznaczy¢ Komisj¢ na negocjatora
drugiego protokotu dodatkowego uzupetniajacego Konwencje o cyberprzestepczosci (CETS
nr 185).

2 Prowadzone sa obecnie negocjacje z Parlamentem Europejskim i Rada, a jednoczesnie w dniu 7 grudnia

2018 r. Rada na posiedzeniu Rady ds. Wymiaru Sprawiedliwo$ci i Spraw Wewngtrznych uzgodnita
podejscie ogélne do wniosku Komisji dotyczacego rozporzadzenia.

Konwencja budapesztenska Rady Europy o cyberprzestepczosci (CETS nr 185), 23 listopada 2001 r.,
http://conventions.coe.int.
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3. ODPOWIEDNIE PRZEPISY W TEJ DZIEDZINIE POLITYKI

W negocjacjach nalezy zapewni¢ zgodno$¢ uzgodnionych postanowien zprawem UE
I wynikajacymi z niego zobowigzaniami panstw cztonkowskich, z uwzglgdnieniem kierunku
jego przysziego rozwoju. Konieczne bedzie rowniez zapewnienie, by drugi protokot
dodatkowy zawierat klauzulg rozdzielno$ci umozliwiajagca panstwom cztonkowskim Unii
Europejskiej bedacym stronami drugiego protokolu dodatkowego regulowanie stosunkow
migdzy sobg na podstawie prawa UE. W szczeg6lnosci w stosunkach miedzy panstwami
cztonkowskimi Unii Europejskiej nalezy zachowa¢ funkcjonowanie wnioskéw Komisji
Europejskiej w sprawie elektronicznego materialu dowodowego, z uwzglednieniem zmian
wprowadzanych przez wspoOlprawodawcow podczas negocjacji  w ramach procedury
ustawodawczej oraz ich ostatecznej formy (po przyjeciu).

Drugi protokot dodatkowy powinien zawiera¢ niezb¢dne gwarancje podstawowych praw
I wolno$ci uznanych w Karcie praw podstawowych Unii Europejskiej, w szczegdlno$ci prawa
do poszanowania zycia prywatnego irodzinnego, domu ikomunikowania si¢ uznanego
w art. 7 Karty, prawa do ochrony danych osobowych uznanego w art. 8 Karty, prawa do
skutecznego S$rodka prawnego i rzetelnego procesu sadowego uznanego w art. 47 Karty,
domniemania niewinno$ci i prawa do obrony uznanego w art. 48 Karty oraz zasad legalnosSci
i proporcjonalnosci przestepstw i kar uznanych w art. 49 Karty. Drugi protokét dodatkowy
powinien by¢ stosowany zgodnie z tymi prawami i zasadami.

Odpowiednie gwarancje w zakresie ochrony danych iprywatnosci w odniesieniu do
gromadzenia, przekazywania i pdzniejszego wykorzystywania danych osobowych i danych
pochodzacych z tacznoscei elektronicznej musza zostaé uwzglednione w protokole, tak aby
zapewni¢ petne przestrzeganie przez ustugodawcow z UE ich obowigzkéw wynikajacych
z unijnych przepiséw o ochronie danych i prywatnosci, w zakresie, w jakim taka umowa
mi¢dzynarodowa moglaby stanowié¢ podstawe prawng przekazywania danych w odpowiedzi
na nakazy wydania dowodéw lub wnioski wystosowane przez organ panstwa spoza UE
bedgcego strong protokotu dodatkowego, w ktorych organ ten zwraca si¢ do administratora
danych lub podmiotu je przetwarzajacego o ujawnienie danych osobowych lub danych
pochodzacych z tacznosci elektronicznej. Gwarancje te powinny zatem zapewni¢ ochrong
podstawowych praw i wolnosci obywateli UE, wtym prywatnosci iochrony danych
osobowych, w przypadku gdy dane osobowe lub dane pochodzace z tacznosci elektronicznej
s3 ujawniane organom $cigania w panstwach spoza Unii Europejskiej.

Z uwagi na to, ze we wnioskach Komisji Europejskiej w sprawie elektronicznego materiatu
dowodowego brak przepisow dotyczacych dostepu organéw do danych bez pomocy
posrednika (,,bezposredni dostep”), wszelkie stosowanie tych srodkéw moze opieraé si¢
wylacznie na prawie krajowym. Tam gdzie drugi protok6l dodatkowy moze zawiera¢
postanowienia dotyczace ,rozszerzenia wyszukiwania idostgpu w oparciu 0 dane
uwierzytelniajace” oraz ,technik dochodzeniowo-§ledczych”, gtéwnym celem powinno by¢
dazenie do ustanowienia silniejszych gwarancji dla takiego transgranicznego bezposredniego
dostgpu do danych w celu zapewnienia ochrony podstawowych praw i wolnosci obywateli
UE, w tym prywatnosci i ochrony danych osobowych.

Zawarcie drugiego protokotu dodatkowego powinno umozliwia¢ zawieranie dwustronnych
umow lub traktatow miedzy Stronami Protokotu 1miedzy Stronami Protokolu a Unig
Europejska, regulujacych ich stosunki. W tym celu nalezy wprowadzi¢ odpowiednig klauzule
przewidujaca, ze jezeli co najmniej dwie strony Konwencji zawarty juz umowg lub traktat
w sprawach, o ktorych mowa w Konwencji, lub zamierzaja uczyni¢ to w przysztosci, maja
one prawo do stosowania tej umowy lub traktatu lub do odpowiedniego uregulowania tych
stosunkow, pod warunkiem ze odbywa si¢ to w SposOb zgodny z celami i zasadami
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Konwencji. Umowa migdzy Unig Europejska a Stanami Zjednoczonymi w sprawie
transgranicznego dostepu do elektronicznego materiatu dowodowego na potrzeby wspotpracy
wymiarow sprawiedliwosci w sprawach karnych powinna, w stosunkach dwustronnych
miedzy Stanami Zjednoczonymi Ameryki a Unig Europejska, mie¢ pierwszenstwo przed
wszelkimi porozumieniami lub ustaleniami zawartymi w trakcie negocjacji drugiego
protokotu dodatkowego w zakresie, w jakim dotyczy ona tych samych kwestii.
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Zalecenie
DECYZJA RADY

upowazniajaca do uczestnictwa w negocjacjach w sprawie drugiego protokotu
dodatkowego do Konwencji Rady Europy o cyberprzestepczosci (CETS nr 185)

RADA UNII EUROPEJSKIEJ,

uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej, w szczego6lnosci jego art. 218
ust. 314,

uwzgledniajac zalecenie Komisji Europejskie;,
a takze majac na uwadze, co nastgpuje:

(1) W dniu 9 czerwca 2017r. Komitet Stron Konwencji Rady Europy
0 cyberprzestepczosci (CETS nr 185) przyjal decyzje w sprawie przyjecia zakresu
zadan zwigzanego z opracowaniem drugiego protokotu dodatkowego do konwencji.

2) Zakres zadan w odniesieniu do drugiego protokolu dodatkowego obejmuje
nastepujace elementy do rozwazenia: przepisy dotyczace skuteczniejszej wzajemnej
pomocy prawnej (uproszczony system wzajemnej pomocy prawnej w odniesieniu do
wnioskow o udzielenie informacji 0 abonencie; migdzynarodowe nakazy wydania
dowodow; bezposrednia wspdlpraca miedzy organami sagdowymi we wnioskach
0 udzielenie wzajemnej pomocy prawnej; wspdlne dochodzenia i wspdlne zespoty
dochodzeniowo-$ledcze; wnioski w jezyku angielskim; audiowizualne przeshuchania
swiadkow, ofiar iekspertow; procedury wzajemnej pomocy prawnej w sytuacjach
nadzwyczajnych); przepisy umozliwiajgce bezposrednia wspdlprace z ustugodawcami
w innych jurysdykcjach w odniesieniu do wnioskdw o udzielenie informacji
o0 abonencie, wnioskdw o zabezpieczenie dowoddéw oraz wnioskdéw o udzielenie
informacji w sytuacjach nadzwyczajnych; bardziej przejrzyste ramy i silniejsze
gwarancje w odniesieniu do istniejgcych praktyk transgranicznego dostepu do danych;
gwarancje, w tym wymogi w zakresie ochrony danych.

(3)  Unia przyjeta wspolne zasady, ktore w znacznym zakresie pokrywaja si¢ z elementami
przewidzianymi do uwzglednienia w drugim protokole dodatkowym. Obejmuje to
W szczegolnosci kompleksowy zestaw instrumentow w celu ulatwienia wspotpracy
wymiarow sprawiedliwo$ci w sprawach karnych?’, zapewnienia minimalnych

2 Akt Rady z dnia 29 maja 2000 r. ustanawiajacy Konwencje o wzajemnej pomocy w sprawach karnych

pomiegdzy panstwami cztonkowskimi Unii Europejskiej, Dz.U. C 197 z 12.7.2000, s. 1; Rozporzadzenie
Parlamentu Europejskiego iRady (UE) 2018/1727 w sprawie Agencji Unii Europejskiej
ds. Wspotpracy Wymiaréw Sprawiedliwosci w Sprawach Karnych (Eurojust) oraz zastgpienia
i uchylenia decyzji Rady 2002/187/WSiSW, Dz.U. L 295 z 21.11.2018; rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/794 z dnia 11 maja 2016 r. w sprawie Agencji Unii Europejskiej ds.
Wspolpracy Organdéw Scigania (Europol), zastepujace i uchylajace decyzje Rady 2009/371/WSiSW,
2009/934/WSiSW, 2009/935/WSiSW, 2009/936/WSiSW i 2009/968/WSiSW, Dz.U. L 135 z
24.5.2016, s.53; decyzja ramowa Rady 2002/465/WSiSW z dnia 13 czerwca 2002 r. w sprawie
wspdlnych zespotéw dochodzeniowo-$ledczych, Dz.U. L 162 z 20.6.2002, s. 1; decyzja ramowa Rady
2009/948/WSiSW w sprawie zapobiegania konfliktom jurysdykcji w postgpowaniu karnym i w sprawie
rozstrzygania takich konfliktéw, Dz.U. L 328 z 15.12.2009, s. 42; dyrektywa 2014/41/UE w sprawie
europejskiego nakazu dochodzeniowego w sprawach karnych, Dz.U. L 130 z 1.5.2014, s. 1.
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(4)

()
(6)

(7)

standardéw praw procesowych® oraz gwarancji w zakresie ochrony danych
i prywatnosci®?.

Komisja przedstawita réwniez wniosek ustawodawczy dotyczacy rozporzadzenia
w sprawie europejskiego nakazu wydania dowodow dotyczacego elektronicznego
materialu dowodowego w sprawach karnych i europejskiego nakazu zabezpieczenia
dowodow dotyczacego elektronicznego materiatu dowodowego w sprawach karnych,
a takze wniosek ustawodawczy dotyczacy dyrektywy ustanawiajacej zharmonizowane
przepisy dotyczgce mianowania przedstawicieli prawnych w celu gromadzenia
dowodow na potrzeby postepowan karnych. Wnioski te przewiduja wprowadzenie
wigzgcych transgranicznych europejskich nakazow wydania dowoddw i europejskich
nakazow zabezpieczenia dowodow, ktore to nakazy bedg kierowane bezposrednio do
przedstawiciela ustugodawcy w innym panstwie cztonkowskim?®.

W zwiazku z tym drugi protokét dodatkowy moze mie¢ wptyw na wspolne zasady
unijne lub zmieni¢ ich zakres.

Art. 82 wust.1 iart. 16 Traktatu o funkcjonowaniu Unii Europejskiej okreslajg
kompetencje Unii w dziedzinie wspotpracy sadowej w sprawach karnych oraz
w dziedzinie ochrony danych i prywatnosci. W celu ochrony integralnosci prawa
unijnego, a takze w celu zapewnienia spojnosci przepisdéw prawa migdzynarodowego
i prawa Unii, konieczne jest, aby Unia uczestniczyla w negocjacjach w sprawie
drugiego protokotu dodatkowego.

Drugi protokét dodatkowy powinien uwzgledniaé niezbedne gwarancje w zakresie
podstawowych praw i wolnosci, takich jak prawo do ochrony danych osobowych
| prywatno$ci, prawo do poszanowania zycia prywatnego irodzinnego, domu
i komunikowania si¢, uznane w art. 7 Karty, prawo do ochrony danych osobowych
uznane w art. 8 Karty, prawo do skutecznego $rodka prawnego i rzetelnego procesu
sagdowego uznane w art. 47 Karty, domniemanie niewinno$ci i prawo do obrony
uznane w art. 48 Karty oraz zasady legalnosci oraz proporcjonalnosci kar do czynow
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Dyrektywa Parlamentu Europejskiego i Rady 2010/64/UE z dnia 20 pazdziernika 2010 r. w sprawie
prawa do thumaczenia ustnego i tlumaczenia pisemnego w postgpowaniu karnym, Dz.U. L 280 z
26.10.2010, s. 1; dyrektywa Parlamentu Europejskiego i Rady 2012/13/UE z dnia 22 maja 2012 r.
w sprawie prawa do informacji w postgpowaniu karnym, Dz.U. L 142 z 1.6.2012, s. 1; dyrektywa
Parlamentu Europejskiego i Rady 2013/48/UE z dnia 22 pazdziernika 2013 r. w sprawie prawa dostepu
do adwokata w postepowaniu karnym i W postepowaniu dotyczacym europejskiego nakazu
aresztowania oraz w sprawie prawa do poinformowania osoby trzeciej 0 pozbawieniu wolnosci i prawa
do porozumiewania si¢ z osobami trzecimi i organami konsularnymi w czasie pozbawienia wolnosci,
Dz.U. L 294 7 6.11.2013, s. 1; dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1919 z dnia 26
pazdziernika 2016 r. wsprawie pomocy prawnej zurzedu dla podejrzanych i oskarzonych
W postepowaniu karnym oraz dla osob, ktorych dotyczy wniosek w postepowaniu dotyczacym
europejskiego nakazu aresztowania, Dz.U. L 297 z4.11.2016, s.1; dyrektywa Parlamentu
Europejskiego i Rady (UE) 2016/800 z dnia 11 maja 2016 r. w sprawie gwarancji procesowych dla
dzieci bedacych podejrzanymi lub oskarzonymi w postgpowaniu karnym, Dz.U. L 132 z 21.5.2016,
s. 1.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE; dyrektywa Parlamentu Europejskiego
i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych przez wlasciwe organy do celow zapobiegania przestgpczosci,
prowadzenia postgpowan przygotowawczych, wykrywania i$cigania czynow zabronionych
i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajaca decyzj¢ ramowa
Rady 2008/977/WSiSW.

COM(2018) 225 final i COM(2018) 226 final.
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zabronionych pod grozba kary uznane w art. 49 Karty. Drugi protokét dodatkowy
powinien by¢ stosowany zgodnie z tymi prawami i zasadami.

(8)  Zgodnie zart. 42 ust. 1 rozporzadzenia (UE) 2018/1725 Parlamentu Europejskiego
i Rady26 skonsultowano si¢ z Europejskim Inspektorem Ochrony Danych, ktory wydat
opinie w dniu... r.%,

PRZYJMUIJE NINIEJSZA DECYZIJE:

Artykut 1

Niniejszym upowaznia si¢ Komisj¢ do prowadzenia w imieniu Unii negocjacji dotyczacych
drugiego protokotu dodatkowego do Konwencji Rady Europy o cyberprzestepczosci (CETS
nr 185).

Artykut 2
Wytyczne negocjacyjne przedstawiono w zataczniku.

Artykut 3

Negocjacje prowadzone sg w konsultacji ze specjalnym komitetem, Kktory zostanie
wyznaczony przez Rade.

Artykut 4
Niniejsza decyzja skierowana jest do Komisji.

Sporzadzono w Brukseli dnia [...] T.

W imieniu Rady
Przewodniczgcy

2% Rozporzadzenie (UE) 2018/1725 Parlamentu Europejskiego i Rady z dnia 23 pazdziernika 2018 r. w

sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje,
organy i jednostki organizacyjne Unii i swobodnego przeptywu takich danych oraz uchylenia
rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018, s. 39).

27
Dz.U.C..
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