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MOTIVERING

1. BAKGRUND

Utvecklingen av informations- och kommunikationstekniken ger ménniskan helt nya
mojligheter, men medfor ocksd utmaningar, bland annat for det straffrattsliga systemet och
darmed for réattsstatsprincipen i cyberrymden. Det har skett en 6kning av it-brott och andra
brott som medfor elektronisk bevisning pa datasystem. Bevisning i samband med sadana brott
lagras i allt storre utstrackning pa utlandska servrar i jurisdiktioner som kan vara flera till
antalet, kan variera eller vara ok&nda, dvs. i molnet, men de brottsbekdmpande
myndigheternas befogenheter begrénsas fortfarande av de territoriella gréanserna.

Europeiska kommissionen &tog sig i april 2015 i den europeiska sikerhetsagendan® att se éver
hinder for brottsutredningar om it-brott, sarskilt i friga om gransoverskridande atkomst till
elektroniska bevis. Den 17 april 2018 lade kommissionen fram ett forslag for radet och
Europaparlamentet om en férordning om europeiska utldmnandeorder och bevarandeorder for
elektroniska bevis i straffrattsliga forfaranden® och om ett direktiv om harmoniserade regler
for utseendet av réttsliga foretradare for insamling av bevis i straffréattsliga forfaranden
(“forslagen om elektroniska bevis”)®. Syftet med dessa forslag ar att paskynda forfarandet i
Europeiska unionen for att sékra och inhdmta elektroniska bevis som lagras och/eller innehas
av tjansteleverantorer som ar etablerade i en annan jurisdiktion.

Europaradets konvention om it-brottslighet

Europaradets konvention om it-brottslighet (CETS nr 185) syftar till att underlatta kampen
mot brott som begads med hjalp av datornat. Konventionen (1) innehaller bestammelser om
harmonisering av nationell materiell ratt om brott och relaterade bestaimmelser pa omradet it-
brottslighet, (2) foreskriver inhemsk straffprocessrattslig lagstiftning med noédvandiga
befogenheter for utredning och lagforing av sadana brott och andra brott som begas med hjélp
av ett datorsystem eller bevisning som ar i elektroniskt format och (3) syftar till att inratta ett
snabbt och effektivt system for internationellt samarbete. Konventionen ar 6ppen for
Europaradets medlemsstater och stater som inte & medlemmar. Fér narvarande ar 62 lander
parter i konventionen, daribland 26 av Europeiska unionens medlemsstater®. | konventionen
foreskrivs inte att Europeiska unionen kan ansluta sig till konventionen. Europeiska unionen
erkanns dock som observatdrsorganisation till konventionens kommitté. Pa grundval av detta
deltar Europeiska unionen i métena for konventionens kommitté.

| artikel 46.1 c¢ i konventionen faststalls att parterna regelbundet, nar det ar lampligt, ska
samrada i syfte att underlatta eventuella kompletteringar eller &ndringar av konventionen.
Parterna till konventionen om it-brottslighet har sedan en tid tillbaka undersokt de befintliga
utmaningarna och hindren for nationella rattsliga myndigheters och polismyndigheters
atkomst till elektroniska bevis 6ver brott som utreds i form av datorbehandlade uppgifter, fran

Meddelande fran kommissionen till Europaparlamentet och radet: Den europeiska sakerhetsagendan av
den 28 april 2015, COM (2015) 185 final.

Forslag till Europaparlamentets och radets forordning om europeiska utlamnandeorder och
bevarandeorder for elektroniska bevis i straffrattsliga forfaranden, den 17 april 2018, COM(2018) 225
final.

Forslag till Europaparlamentets och radets direktiv om faststéllande av harmoniserade bestammelser for
utseende av réttsliga foretradare for insamling av bevisning i straffrattsliga forfaranden, den 17 april
2018, COM(2018) 226 final.

Alla utom Irland och Sverige, som har undertecknat men inte ratificerat konventionen men har tagit sig
anslutning till konventionen.
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aren 2012 till och med 2014 genom en arbetsgrupp om gransoverskridande atkomst till
uppgifter och fran 2015 till och med 2017 genom Cloud Evidence Group.

Forhandlingar om ett andra tillaggsprotokoll till konventionen

Efter forslag fran Cloud Evidence Group® har antagit kommittén for konventionen om it-
brottslighet (T-CY) flera rekommendationer, bland annat om att férhandla om ett andra
tillaggsprotokoll till konventionen om it-brottslighet® om ett utokat internationellt samarbete
(nedan kallat det andra tillaggsprotokollet). 1 juni 2017 godkédnde kommittén for
konventionen om it-brottslighet mandatet for att utarbeta det andra tilldggsprotokollet under
perioden september 2017—december 2019.

I enlighet med mandatet far det andra tillaggsprotokollet innehalla féljande delar:

o Bestdmmelser for en mer effektiv 0msesidig rattslig hjalp, sarskilt vad géller
foljande:

— En foérenklad ordning for begdranden om Omsesidig réattslig hjalp avseende
abonnentuppgifter.

— Internationella utlamnandeorder.

— Direkt samarbete mellan réttsliga myndigheter vid begdranden om 6msesidig
rattslig hjalp.

—  Gemensamma utredningar och gemensamma utredningsgrupper.

— Begaranden pa engelska.

— Hdorande av vittnen, offer och experter via ljud- och videoupptagningar.
— Forfaranden for 6msesidig rattslig hjalp i nodsituationer.

o Bestammelser som mojliggor direkt samarbete med tjénsteleverantorer i andra
jurisdiktioner med avseende pa begaranden om abonnentuppgifter, begaranden om
bevarande och begéranden i nédsituationer.

o En tydligare ram och ett starkare skydd for befintlig praxis avseende
gransoverskridande atkomst till uppgifter.

o Skyddsatgarder, inbegripet dataskyddskrav.

Forhandlingarna om de olika bestammelserna i det andra tillaggsprotokollet gar framat i olika
takt. Den nuvarande situationen i arbetsgrupperna om arbetets fyra huvudsakliga
bestandsdelar som anges i mandatet &r féljande:

. Bestimmelser om ”Spraken for begiran” och” Omsesidigt bistind i nddsituationer”
antogs preliminart av plenarsammantradet for utarbetande av protokoll i juli 2018.

J Bestdmmelser om ”Videokonferenser” antogs preliminért av plenarsammantriadet for
utarbetande av protokoll i november 2018.

o I november 2018 gav ocksa plenarsammantradet for utarbetande av protokoll tillfalle
till ingéende diskussioner (bestimmelser om “Jurisdiktion” och ” Modell for

Slutrapport fran T-CY Cloud Evidence Group Criminal justice access to electronic evidence in the
cloud: Recommendations for consideration by the T-CY av den 16 september 2016.

Det forsta tillaggsprotokollet (CETS nr 189) till konventionen om it-brottslighet avseende
kriminalisering av handlingar av rasistisk och framlingsfientlig karaktiar som begatts via datorsystem
oppnades for undertecknande av de stater som hade undertecknat konventionen &r 2003. 31 lander &r
parter i det forsta tillaggsprotokollet, déribland 17 av EU:s medlemsstater.
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bistdnd”) och uppdateringar (’Direkt samarbete med leverantérer”, “Internationella
utlimnandeorder”, ”Utvidgning av  sokningar/dtkomst pd grundval av
behorighetsuppgifter”, ”Gemensamma  utredningar och gemensamma
utredningsgrupper” och “Utredningstekniker”).

o Tillrackliga framsteg har annu inte gjorts i andra fragor (skyddsatgarder, inbegripet
dataskyddskrav).
2. SYFTE MED FORSLAGET

Denna rekommendation 6verlamnas till radet i syfte att i enlighet med artikel 218 EUF-
fordraget motta ett bemyndigande att delta i forhandlingarna pa Europeiska unionens och dess
medlemsstaters vagnar om ett andra tilldggsprotokoll, att anta férhandlingsdirektiv och att
utse kommissionen till férhandlare i enlighet med de utkast till férhandlingsdirektiv som
bifogas.

Enligt artikel 3.2 i EUF-fordraget har unionen exklusiv befogenhet att inga ett internationellt
avtal [...] i den man ingdendet kan paverka gemensamma regler eller dndra rackvidden for
dessa”. Ett internationellt avtal kan paverka gemensamma regler eller &ndra rickvidden for
dessa nar avtalets tillampningsomrade 6verlappar eller till stor del tacks av unionslagstiftning.

Europeiska unionen har antagit gemensamma regler som grundas pa artiklarna 82.1 och 16 i
EUF-fordraget avseende aspekter som Overvégs for det andra tillaggsprotokollet. Europeiska
unionens nuvarande rattsliga ram omfattar sérskilt instrument for brottsbekdmpning och
rattsligt samarbete i straffrattsliga fragor, sasom direktiv 2014/41/EU om en europeisk
utredningsorder pé det straffrattsliga omradet’, konventionen om 6émsesidig rattslig hjalp i
brottmal mellan Europeiska unionens medlemsstater®, férordning 2018/1727 om Eurojust’,
forordning 2016/794 om Europol™, rédets rambeslut 2002/465/RIF om gemensamma
utredningsgrupper™ samt radets rambeslut 2009/948/RIF om fdrebyggande och lésning av
tvister om utdvande av jurisdiktion i straffrattsliga forfaranden'®. Dessutom har unionen
antagit flera direktiv for att stdrka misstankta och tilltalade personers processuella
rattigheter™.

Europaparlamentets och radets direktiv 2014/41/EU av den 3 april 2014 om en europeisk
utredningsorder pa det straffrattsliga omradet, EUT L 130 s. 1.

Radets akt av den 29 maj 2000 om att i enlighet med artikel 34 i Fordraget om Europeiska unionen
uppratta konventionen om oémsesidig rattslig hjalp i brottmal mellan Europeiska unionens
medlemsstater, EGT C 197, 12.7.2000, s. 1.

Europaparlamentets och radets forordning (EU) 2018/1727 av den 14 november 2018 om Europeiska
unionens byra for straffrattsligt samarbete (Eurojust), och om ersattning och upphéavande av radets
beslut 2002/187/RIF.

Europaparlamentets och radets férordning (EU) 2016/794 av den 11 maj 2016 om Europeiska unionens
byrd for samarbete inom brottsbekdampning (Europol) och om erséattande och upphavande av radets
beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/RIF och 2009/968/RIF, EUT L 135,
24.5.2016, p. 53.

Radets rambeslut 2002/465/RIF av den 13 juni 2002 om gemensamma utredningsgrupper, EGT L 162,
20.6.2002, s. 1.

Radets rambeslut 2009/948/RIF om férebyggande och 16sning av tvister om utdvande av jurisdiktion i
straffrattsliga forfaranden, EUT L 328, 15.12.20009, s.42.

Europaparlamentets och radets direktiv 2010/64/EU av den 20 oktober 2010 om rétt till tolkning och
Oversattning vid straffrattsliga forfaranden, EUT L 280, 26.10.2010, s. 1; Europaparlamentets och
radets direktiv 2012/13/EU av den 22 maj 2012 om rétten till information vid straffrattsliga forfaranden,
EUT L 142, 1.6.2012, s. 1; Europaparlamentets och radets direktiv 2013/48/EU av den 22 oktober 2013
om ratt till tillgang till forsvarare i straffrattsliga forfaranden och forfaranden i samband med en
europeisk arresteringsorder samt om ratt att fa en tredje part underrattad vid frihetsherévande och ratt
att kontakta tredje parter och konsuldra myndigheter under frihetsberévandet, EUT L 294, 6.11.2013, s.
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Externt har Europeiska unionen ingatt ett antal bilaterala avtal mellan unionen och
tredjelander, sasom avtalen om oOmsesidig rattslig hjalp mellan Europeiska unionen och
Férenta staterna'® och mellan Europeiska unionen och Japan®®.

Skyddet av personuppgifter ar en grundldggande réttighet som faststalls i EU-férdragen och i
stadgan om de grundlaggande réattigheterna och personuppgifter far endast behandlas i
enlighet med forordning (EU) 2016/679 (den allmanna dataskyddsforordningen)* och
direktiv (EU) 2016/680 (direktivet om skydd for polisiara uppgifter)’. Var och ens
grundlédggande ratt till respekt for sitt privatliv och familjeliv, sin bostad och sina
kommunikationer faststalls ocksa i stadgan om de grundlaggande rattigheterna, och respekten
for kommunikationernas integritet utgor en vasentlig bestandsdel i detta. Uppgifter fran
elektronisk kommunikation far endast behandlas i enlighet med direktiv 2002/58/EG
(direktivet om integritet och elektronisk kommunikation)®®.

For att kunna beddma om ett omrade till stor del omfattas av gemensamma regler maste
dessutom hansyn tas inte bara till unionsratten sasom den for narvarande ser ut pa det berorda
omradet, utan dven dess framtida utveckling, i den man denna kan férutses vid bedémningen.
Det omrade som omfattas av det andra tillaggsprotokollet ar av direkt relevans for den
forutsebara framtida utvecklingen av de relevanta gemensamma reglerna. | detta avseende ar
kommissionens forslag fran april 2018 om gransoverskridande tillgang till elektroniska bevis
ocksa relevanta®,

1; Europaparlamentets och radets Direktiv (EU) 2016/1919 av den 26 oktober 2016 om rattshjalp for

missténkta och tilltalade i straffréttsliga forfaranden och for eftersokta personer i forfaranden i samband

med en europeisk arresteringsorder, EUT L 297, 4.11.2016, s. 1; Europaparlamentets och radets direktiv

(EU) 2016/800 av den 11 maj 2016 om rattssakerhetsgarantier for barn som ar missténkta eller tilltalade

i straffrattsliga forfaranden, EUT L 132, 21.5.2016, s. 1; Europaparlamentets och radets direktiv (EU)

2016/343 av den 9 mars 2016 om forstarkning av vissa aspekter av oskuldspresumtionen och av rétten

att narvara vid rattegangen i straffrattsliga forfaranden, EUT L 65, 11.3.2016, s. 1; Europaparlamentets

och radets direktiv 2012/13/EU av den 22 maj 2012 om ratten till information vid straffrattsliga
forfaranden.

Radets beslut 2009/820/Gusp av den 23 oktober 2009 om ingdende pa Europeiska unionens vagnar av

avtalet om utldmning mellan Europeiska unionen och Amerikas férenta stater och av avtalet om

Omsesidig rattslig hjalp mellan Europeiska unionen och Amerikas forenta stater, EUT L 291, 7.11.20009,

s. 40.

Avtal mellan Europeiska unionen och Japan om Omsesidig rattslig hjalp i brottmél, EUT L 39,

12.2.2010, s. 20.

16 Europaparlamentets och réadets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pé behandling av personuppgifter och om det fria flodet av sédana uppgifter och
om upphévande av direktiv 95/46/EG.

o Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behdriga myndigheters behandling av personuppgifter for att forebygga,
forhindra, utreda, avsloja eller lagfora brott eller verkstalla straffrattsliga paféljder, och det fria flodet av
sddana uppgifter och om upphévande av radets rambeslut 2008/977/RIF.
Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om
integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s.37), d&ndrat genom
Europaparlamentets och radets direktiv 2009/136/EG av den 25 november 2009 om &ndring av direktiv
2002/22/EG om samhallsomfattande tjanster och anvéandares rattigheter avseende elektroniska
kommunikationsnat och kommunikationstjanster, direktiv 2002/58/EG om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation och férordning (EG)
nr 2006/2004 om samarbete mellan de nationella tillsynsmyndigheter som ansvarar for
konsumentskyddslagstiftningen.

Forslag till Europaparlamentets och radets férordning om europeiska utlamnandeorder och

bevarandeorder for elektroniska bevis i straffréttsliga forfaranden, den 17 april 2018, COM(2018) 225

final, forslag till ett direktiv om harmoniserade regler for utseendet av réttsliga foretradare for insamling

av bevis i straffrattsliga forfaranden, den 17 april 2018, COM (2018) 226 final.
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Forslagens tillampningsomrade omfattar specifika typer av tjansteleverantérer som
tillhandahaller tjanster inom Europeiska unionen. En leverantor erbjuder tjanster i Europeiska
unionen ndr den gor det mgjligt for anvandare i en eller flera medlemsstater att anvanda dess
tjanster och om den har en vasentlig anknytning till unionen, till exempel om leverantdren ar
etablerad i en medlemsstat eller tillhandahaller tjanster for ett stort antal anvandare i den
medlemsstaten. De leverantdrer som inte &r etablerade i Europeiska unionen ar skyldiga att
utse ett juridiskt ombud som utlamnandeorder kan goras gallande mot.

I Europeiska radets slutsatser av den 18 oktober angavs foljande: ”Det behdvs losningar for
att sakerstalla snabb och effektiv granséverskridande tillgang till e-bevisning for att man pa
ett effektivt satt ska kunna bekéampa terrorism och annan grov och organiserad brottslighet,
bade inom EU och internationellt; man bor enas om kommissionens forslag om elektroniska
bevis och atkomst till finansiell information samt en forstarkt kamp mot penningtvatt fore
valperiodens utgang.” Kommissionen bor ocksa skyndsamt lagga fram forhandlingsmandat
for internationella forhandlingar om elektroniska bevis.

Kommissionens forslag om elektroniska bevis lagger grunden for en samordnad och
konsekvent strategi saval inom Europeiska unionen som for Europeiska unionen pa
internationell niva, samtidigt som Europeiska unionens regler om exempelvis icke-
diskriminering mellan Europeiska unionens medlemsstater och deras invanare beaktas. Aven
om kommissionen redan i sin konsekvensbeddmning till forslagen om elektroniska bevis
konstaterade att forslagen lampligen kan kompletteras med bilaterala eller multilaterala avtal
om gransoverskridande atkomst till elektroniska bevis med atféljande skyddsatgarder, valde
kommissionen att forst foresla EU-regler om lampliga former och skyddsatgarder for
gransoverskridande atkomst till elektroniska bevis innan man inleder internationella
forhandlingar med tredjeparter®.

Pa internationell nivd har kommissionen fortsatt att delta som observator i relaterade
diskussioner inom ramen for Europarddets konvention om it-brottslighet®.
Gransoverskridande atkomst till elektroniska bevis har varit en aterkommande punkt under
minsitermotena mellan EU och Forenta staterna om réttsliga och inrikes fragor.

De tva rekommendationerna om deltagande i férhandlingarna om det andra tillaggsprotokollet
till konventionen om it-brottslighet och inledande av férhandlingar med Forenta staterna
kommer att antas av kommissionen samtidigt. De tva forfarandena kommer att framskrida i
olika takt men behandlar sammankopplade fragor, och &ataganden som gjorts under en
forhandlingsomgang kan direkt paverka andra delar av férhandlingarna.

| forslagen om elektroniska bevis behandlas situationen for specifika typer av
tjansteleverantorer som erbjuder tjanster pa EU-marknaden men det finns en risk for
motstridiga skyldigheter med lagstiftningen i tredjelander. For att 16sa dessa lagkonflikter och
i enlighet med principen om internationell hovlighet innehaller forslagen om elektroniska
bevis sérskilda mekanismer ifall en tjansteleverantor stélls infér motstridiga skyldigheter som
foljer av lagstiftningen i ett tredjeland vid en begaran om bevis. | dessa mekanismer ingar ett
forfarande for Gversyn for att klargéra en sadan situation. Det andra tillaggsprotokollet till
Europaradets konvention om it-brottslighet bor syfta till att undvika motstridiga forpliktelser
for parterna till konventionen om it-brottslighet.

2 Medan forhandlingarna mellan Europaparlamentet och radet pagar enades radet om en allman riktlinje

for kommissionens forslag till férordning vid métet i radet (rattsliga och inrikes fragor) den 7 december
2018.

Europaradets Budapestkonvention om it-brottslighet (CETS nr 185), den 23 november 2001,
http://conventions.coe.int.
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Det kan darfor anses att ingaendet av det andra tilliggsprotokollet kan paverka de
gemensamma reglerna eller &ndra deras rackvidd.

Unionen har foljaktligen exklusiv befogenhet att foérhandla om det andra tillaggsprotokollet
till Europaradets konvention om it-brottslighet (enligt artikel 3.2 i EUF-fordraget).

Amnesomrédet for det andra tilliggsprotokollet skulle omfattas av EU:s politik och
befogenheter, sarskilt nar det galler omradet for instrument om straffrattsligt samarbete
(artikel 82.1 i EUF-fordraget) och uppgiftsskydd (artikel 16 i EUF-fordraget) och
forhandlingar kan, i enlighet med unionsratten, inte genomfdras utan EU:s medverkan.
Kommissionen har dessutom en allman uppgift att foretrada Europeiska unionen i enlighet
med artikel 17.1 i EU-fordraget. Mot bakgrund av ovanstaende bor kommissionen av radet
utses till forhandlare for det andra tillaggsprotokollet till Europaradets konvention om it-
brottslighet (CETS nr 185).

3. RELEVANTA BESTAMMELSER INOM POLITIKOMRADET

Under férhandlingarna bor det sékerstéllas att de 6verenskomna bestdmmelserna &r forenliga
med EU-lagstiftningen och medlemsstaternas skyldigheter enligt denna, dven med beaktande
av dess framtida utveckling. Det kommer dessutom att vara nddvandigt att sdkerstélla att det
andra tillaggsprotokollet innehaller en franskiljandeklausul som gor det mojligt for
Europeiska unionens medlemsstater som blir parter i det andra tillaggsprotokollet att reglera
forbindelserna mellan sig sjélva pa grundval av EU-lagstiftningen. Funktionen for Europeiska
kommissionens forslag om elektroniska bevis, aven allt eftersom de utvecklas under
medlagstiftarnas forhandlingar under lagstiftningsforfarandet, och slutligen i deras slutliga
(antagna) form, bor bevaras mellan Europeiska unionens medlemsstater.

Det andra tillaggsprotokollet bor innehdlla nodvandiga skyddsatgarder avseende de
grundlédggande réattigheter och friheter som erkdnns i Europeiska unionens stadga om de
grundlaggande réattigheterna, sarskilt en persons rétt till sitt privatliv och familjeliv, sin bostad
och sina kommunikationer i artikel 7 i stadgan, ratten till skydd av personuppgifter i artikel 8 i
stadgan, ratten till ett effektivt rattsmedel och till en opartisk domstol i artikel 47 i stadgan,
presumtionen for oskuld och ratten till forsvar i artikel 48 i stadgan och principerna om
laglighet och proportionalitet i fraga om brott och straff i artikel 49 i stadgan. Det andra
tillaggsprotokollet bor tillampas i enlighet med dessa rattigheter och principer.

Lampliga dataskydds- och integritetsgarantier for insamling, Overforing och senare
anvandning av personuppgifter och uppgifter om elektronisk kommunikation ska inga i
protokollet for att sdkerstélla att EU:s tjansteleverantorer fullt ut uppfyller sina skyldigheter
enligt EU:s lagar om uppgiftsskydd och integritet, i den man ett saddant internationellt avtal
skulle kunna utgora en rattslig grund for uppgiftséverforingar som svar pa utlamnandeorder
eller en begaran fran en myndighet i ett tredjeland som &r part i tillaggsprotokollet, vilka
kraver att en personuppgiftsansvarig eller registerférare Iamnar ut personuppgifter och
uppgifter om elektronisk kommunikation. De bor alltsd sdkerstalla skyddet av
unionsmedborgarnas grundlaggande réttigheter och friheter, inklusive réatten till integritet och
skydd av personuppgifter nar personuppgifter eller uppgifter om elektronisk kommunikation
lamnas ut till brottsbekdmpande myndigheter i lander utanfor Europeiska unionen.

Eftersom det i kommissionens forslag om elektroniska bevis saknas bestammelser om att
myndigheter kan fa tillgang till uppgifterna utan hjélp av en mellanhand (”direkt dtkomst™)
kan eventuell anvandning av dessa atgarder endast grundas pa nationell ratt. Medan det andra
tilliggsprotokollet kan omfatta bestimmelser om “Utvidgning av sokningar/dtkomst pa
grundval av behorighetsuppgifter” och ”Utredningstekniker” bor det huvudsakliga syftet vara
att efterstrava starkare skyddsatgarder for sadan gransoverskridande direkt atkomst till
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uppgifter for att sékerstélla skyddet av EU-medborgarnas grundldggande réttigheter och
friheter, inklusive réatten till privatliv och skyddet av personuppgifter.

Ingaende av det andra tillaggsprotokollet bér mojliggéra ingdende av bilaterala avtal eller
avtal mellan parterna i protokollet och mellan parterna i protokollet och Europeiska unionen,
varigenom deras forbindelser regleras. For detta andamal bor det inféras en lamplig klausul
som foreskriver att om tva eller flera parter till konventionen redan har ingatt ett avtal eller ett
fordrag om de fragor som regleras i konventionen, eller om de gor det i framtiden, ska de ha
ratt att tillampa detta avtal eller fordrag eller reglera dessa forbindelser i enlighet darmed,
under forutsattning att detta gors pa ett satt som ar forenligt med konventionens mal och
principer. Avtalet mellan Europeiska unionen och Forenta staterna om gransoéverskridande
atkomst till elektroniska bevis i samband med straffrattsligt samarbete bor i de bilaterala
forbindelserna mellan Forenta staterna och Europeiska unionen ha foretrdde framfor avtal
eller dverenskommelser som ingatts under forhandlingarna av det andra tillaggsprotokollet, i
den utstrackning det omfattar samma fragor.
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Rekommendation till
RADETS BESLUT

om bemyndigande att delta i forhandlingar om ett andra tillaggsprotokoll till
Europaradets konvention om it-brottslighet (CETS nr 185)

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssatt, sarskilt artikel 218.3 och

218.4,

med beaktande av Europeiska kommissionens rekommendation, och

av foljande skal:

(1)

()

3)

Den 9 juni 2017 antog kommittén for parterna i Europaradets konvention om it-
brottslighet (CETS nr 185) ett beslut om antagande av ett mandat for utarbetandet av
ett andra tillaggsprotokoll till konventionen.

Mandatet till det andra tillaggsprotokollet innehaller foljande delar for dvervagande:
bestammelser om en effektivare émsesidig rattslig hjalp (en forenklad ordning for
Omsesidig rattslig hjalp avseende begdranden om abonnentuppgifter, internationella
utldamnandeorder, direkt samarbete mellan rattsliga myndigheter vid begdranden om
Omsesidig  rattslig  hjalp, gemensamma  utredningar och  gemensamma
utredningsgrupper, begaranden pa engelska, horande av vittnen, offer och experter via
ljud- och videoupptagningar och Omsesidigt rattsligt bistand i nodsituationer);
bestammelser som mojliggor direkt samarbete med tjansteleverantérer i andra
jurisdiktioner med avseende pa begaranden om abonnentuppgifter, begaranden om
bevarande och begédranden i nodsituationer; en tydligare ram och starkare
skyddsatgarder for befintlig praxis avseende granséverskridande atkomst till uppgifter
samt skyddsatgarder, inbegripet dataskyddskrav.

Unionen har antagit gemensamma regler som i stor utstrdckning Overlappar de
planerade aspekter som 6vervégs for det andra tillaggsprotokollet. Detta omfattar i
synnerhet en Qvergripande uppsattning instrument for att underlatta det straffrattsliga
samarbetet®®, sakerstalla miniminormer for processuella rattigheter®® samt dataskydds-
och integritetsgarantier®”.
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Radets akt av den 29 maj 2000 om att upprétta konventionen om 6msesidig réattslig hjalp i brottmal
mellan Europeiska unionens medlemsstater, EGT C 197, 12.7.2000, s. 1; Europaparlamentets och radets
forordning (EU) 2018/1727 om Europeiska unionens byra for straffrattsligt samarbete (Eurojust), och
om ersittning och upphavande av radets beslut 2002/187/RIF, EUT L 295, 21.11.2018,
COM/2013/0535 final; Europaparlamentets och réadets férordning (EU) 2016/794 av den 11 maj 2016
om Europeiska unionens byrd for samarbete inom brottsbekampning (Europol) och om ersittande och
upphavande av radets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/RIF och
2009/968/RIF, EUT L 135, 24.5.2016, s. 53; radets rambeslut 2002/465/RIF av den 13 juni 2002 om
gemensamma utredningsgrupper, EGT L 162, 20.6.2002, s. 1; radets rambeslut 2009/948/RIF om
forebyggande och 18sning av tvister om utdvande av jurisdiktion i straffrattsliga forfaranden, EUT L
328, 15.12.2009, s. 42; direktiv 2014/41/EU om en europeisk utredningsorder pa det straffrattsliga
omradet, EUT L 130, 1.5.2014, s. 1.

Europaparlamentets och radets direktiv 2010/64/EU av den 20 oktober 2010 om rétt till tolkning och
Oversattning vid straffréattsliga forfaranden, EUT L 280, 26.10.2010, s. 1; Europaparlamentets och
radets direktiv 2012/13/EU av den 22 maj 2012 om rétten till information vid straffrattsliga forfaranden,
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(4)

()

(6)

(")

(8)

Kommissionen har ocksa lagt fram lagforslag om en forordning om europeiska
utlamnandeorder och bevarandeorder for elektroniska bevis 1 straffrattsliga
forfaranden, och om ett direktiv om faststallande av harmoniserade bestammelser for
utseende av réttsliga foretradare for insamling av bevisning i straffrattsliga forfaranden
i syfte att samla in bevis i straffrattsliga forfaranden genom att inféra bindande
gransoverskridande europeiska utlamnandeorder och bevarandeorder som ska riktas
direkt till foretradaren for en tjansteleverantér i en annan medlemsstat®>.

Det andra tillaggsprotokollet kan darfor paverka gemensamma unionsregler eller andra
réckvidden for dessa.

| artiklarna 82.1 och 16 i fordraget om Europeiska unionens funktionssatt faststalls
unionens befogenheter pad omradena straffrattsligt samarbete samt dataskydd och
integritet. FOr att skydda unionsrattens integritet och sakerstélla att bestdammelserna i
internationell ratt och i unionsratten forblir samstammiga maste unionen delta i
forhandlingarna om det andra tillaggsprotokollet.

Det andra tillaggsprotokollet bor innehalla nédvéandiga skyddsatgarder avseende de
grundldggande rattigheterna och friheterna, inbegripet ratten till skydd av
personuppgifter och privatliv, en persons rétt till sitt privatliv och familjeliv, sin bostad
och sina kommunikationer i artikel 7 i stadgan, rétten till skydd av personuppgifter i
artikel 8 i stadgan, ratten till ett effektivt rattsmedel och till en opartisk domstol i
artikel 47 i stadgan, presumtionen for oskuld och ratten till forsvar i artikel 48 i
stadgan och principerna om laglighet och proportionalitet i fraga om brott och straff i
artikel 49 i stadgan. Det andra tilldggsprotokollet bor tillampas i enlighet med dessa
rattigheter och principer.

Europeiska datatillsynsmannen har horts i enlighet med artikel 421 i
Europazearlamentets och radets férordning (EU) 2018/1725%° och avgav ett yttrande
den...”".
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EUT L 142, 1.6.2012, s. 1; Europaparlamentets och radets direktiv 2013/48/EU av den 22 oktober 2013
om ratt till tillgdng till forsvarare i straffrattsliga forfaranden och forfaranden i samband med en
europeisk arresteringsorder samt om ratt att fa en tredje part underrattad vid frihetsberévande och ratt
att kontakta tredje parter och konsuldra myndigheter under frihetsberévandet, EUT L 294, 6.11.2013, s.
1; Europaparlamentets och radets Direktiv (EU) 2016/1919 av den 26 oktober 2016 om rattshjalp for
misstankta och tilltalade i straffréttsliga forfaranden och for eftersékta personer i forfaranden i samband
med en europeisk arresteringsorder, EUT L 297, 4.11.2016, s. 1; Europaparlamentets och radets direktiv
(EVU) 2016/800 av den 11 maj 2016 om rattssékerhetsgarantier for barn som ar misstankta eller tilltalade
i straffréttsliga forfaranden, EUT L 132, 21.5.2016, s. 1.

Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende péa behandling av personuppgifter och om det fria flodet av sddana uppgifter och
om upphévande av direktiv 95/46/EG, Europaparlamentets och radets direktiv (EU) 2016/680 av den 27
april 2016 om skydd for fysiska personer med avseende pé behdriga myndigheters behandling av
personuppgifter for att forebygga, forhindra, utreda, avsléja eller lagféra brott eller verkstalla
straffrattsliga pafoljder, och det fria flodet av sddana uppgifter och om upphévande av radets rambeslut
2008/977/RIF.

COM(2018) 225 final och COM(2018) 226 final.

Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for
fysiska personer med avseende pa behandling av personuppgifter som utfors av unionens institutioner,
organ och byraer och om det fria flodet av sadana uppgifter samt om upphévande av forordning (EG) nr
45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).

EUTC..
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HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Kommissionen bemyndigas harmed att pa unionens vagnar forhandla om det andra
tillaggsprotokollet till Europaradets konvention om it-brottslighet (CETS nr 185).

Artikel 2
Forhandlingsdirektiven anges i bilagan.

Artikel 3
Forhandlingarna ska foras i samrad med en sarskild kommitté som ska utses av radet.

Artikel 4
Detta beslut riktar sig till kommissionen.
Utfardat i Bryssel den

Pa radets vagnar
Ordférande
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