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ANNEX
PRILOG

Preporuci za ODLUKU VIJECA

0 odobrenju sudjelovanja u pregovorima o Drugom dodatnom protokolu uz Konvenciju
Vijec¢a Europe o kibernetickom kriminalu (CETS br. 185)
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1.

PRILOG

CILJEVI

Komisija bi u pregovorima trebala nastojati ostvariti ciljeve koji su detaljno navedeni u
nastavku:

(@)

(b)

(©)

2.

Pregovorima bi se trebala osigurati potpuna uskladenost Konvencije i dodatnih
protokola s pravom EU-a i obvezama drzava ¢lanica u skladu s njim, osobito u
pogledu istraznih ovlasti stranaka koje nisu drzave ¢lanice EU-a.

Pregovorima bi osobito trebalo osigurati poStovanje temeljnih prava, sloboda i op¢ih
nacela prava EU-a koja su ugradena u ugovore Europske unije i Povelju temeljnih
prava, ukljuCuju¢i nacelo proporcionalnosti, postupovna prava, pretpostavku
neduznosti i prava na obranu osoba u kaznenom postupku te privatnost i zastitu
osobnih podataka i elektronickih komunikacijskih podataka pri obradi takvih
podataka, ukljucujuci prijenos tijelima za izvrSavanje zakonodavstva iz zemalja
izvan Europske unije, te sve obveze koje u tom pogledu imaju tijela kaznenog
progona i pravosudna tijela.

Osim toga, Drugi dodatni protokol trebao bi biti u skladu sa zakonodavnim
prijedlozima Komisije 0 e-dokazima, ukljucuju¢i njihove izmjene tijekom pregovora
suzakonodavaca u zakonodavnom postupku te njihov kona¢ni oblik (u kojem su
doneseni), i1 izbje¢i sukobe zakona. Konkretno, takav bi protokol trebao §to vise
smanjiti rizik od sukoba zakona koji bi nalozi za dostavljanje izdani u skladu s
budu¢im instrumentom EU-a izazvali u odnosu na propise u tre¢im zemljama
¢lanicama Drugog dodatnog protokola. Takav bi protokol u kombinaciji s mjerama
za zaStitu podataka 1 privatnosti pruzateljima usluga u EU-u olakSao ispunjavanje
obveza prema pravu EU-a o zastiti podataka i privatnosti, u mjeri u kojoj bi takav
medunarodni sporazum mogao biti pravna osnova za prijenose podataka na temelju
naloga ili zahtjeva za dostavljanje koje izda tijelo stranke Dodatnog protokola koja
nije drzava Clanica EU-a traze¢i da voditel] obrade podataka ili izvrSitelj obrade
otkriju osobne podatke ili podatke iz elektroni¢ke komunikacije.

POSEBNA PITANJA

I. Povezanost s pravom EU-a i drugim (mogucim) sporazumima

(d)

(€)

Trebalo bi osigurati da Drugi dodatni protokol ukljucuje klauzulu o odvajanju koja
drzavama ¢lanicama omogucuje da u medusobnim odnosima nastave primjenjivati
propise Europske unije umjesto odredbi Drugog dodatnog protokola.

Odredbe Drugog dodatnog protokola mogu se primjenjivati u nedostatku drugih
posebnih medunarodnih sporazuma koji obvezuju Europsku uniju ili njezine drzave
Clanice te druge stranke Konvencije ili, ako takvi medunarodni sporazumi postoje,
samo u mjeri u kojoj odredena pitanja nisu uredena takvim sporazumima. Takvi bi
posebni medunarodni sporazumi stoga trebali imati prednost pred Drugim dodatnim
protokolom, uz uvjet da su u skladu s ciljevima i nacelima Konvencije.

1I. Odredbe o djelotvornijoj uzajamnoj pravnoj pomoci

(f)

Odredbe o ,Jezicima zahtjeva”, kako su trenutacno formulirane, propisuju da se
zahtjevi podnose na jeziku koji je prihvatljiv za stranku kojoj je upucen zahtjev ili se
uz njih prilaze prijevod na takav jezik. Europska unija bi trebala poduprijeti nacrt
teksta 1 prethodno prihvaceno izvjesée s objasnjenjem.
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(9)

(h)

(i)

)

(k)

0]

(m)

Odredbe o ,,Hitnoj uzajamnoj pomo¢i”, kako su trenuta¢no formulirane, omogucuju
trazenje uzajamne pomoci na hitnoj osnovi slanjem takvog zahtjeva u elektronickom
obliku pri ¢emu stranka koja upuduje zahtjev smatra da postoji hitna potreba,
definirana kao situacija u kojoj postoji znatna i neposredna opasnost za zivot ili
sigurnost fizicke osobe. Europska unija bi trebala poduprijeti nacrt teksta i prethodno
prihvaceno izvjesée s objasnjenjem. Opseg uzajamne pomoci trebao bi biti jednak
onome utvrdenom u ¢lanku 25. Konvencije.

U pogledu odredbi o ,,Videokonferencijama” Europska unija trebala bi nastojati da
Drugi dodatni protokol bude u skladu s odgovaraju¢im odredbama postojecih
medunarodnih sporazuma izmedu Europske unije i njezinih drzava Clanica i drugih
stranaka Konvencije, ako je to moguce. Odredbe bi trebale omoguditi drzavama
Clanicama da osiguraju posStovanje primjenjivih zastitnth mjera u pogledu
postupovnih prava koje proizlaze iz prava unije ili nacionalnog prava.

U pogledu odredbi o ,,Modelu odobrenja” Europska unija trebala bi nastojati da se u
nacrt teksta i obrazlozenje ukljuce elementi kao $to su najdulji dopusteni rokovi za
odluke nacionalnih tijela kako bi se osiguralo da njihova upotreba rezultira brzim
postupcima; osim toga, trebao bi osigurati razmjerno optereé¢enje pruzatelja usluga te
primjenu pravnih lijekova, prema potrebi;

Odredbe koje omogucuju izravnu suradnju s pruzateljima usluga u drugim
nadleznostima

U pogledu odredbi o ,,Izravnoj suradnji s pruzateljima usluga u razli¢itim podrucjima
nadleznosti” Europska unija trebala bi osigurati da je Drugi dodatni protokol u
skladu s pravom EU-a, da obuhvaca odgovarajuée zastitne mjere te da je opterecenje
pruZzatelja usluga razmjerno.

U pogledu odredbi o ,,Medunarodnim nalozima za dostavljanje” Europska unija
trebala bi osigurati da Drugi dodatni protokol ukljuuje odgovarajuée mjere za
zastitu temeljnih prava, uzimaju¢i u obzir razliite razine osjetljivosti kategorija
podataka te zaStitne mjere ukljuene u europske naloge za dostavljanje za razlicite
kategorije podataka.

U pogledu odredbi o ,,Medunarodnim nalozima za dostavljanje” Europska unija se ne
bi trebala protiviti da se u Drugi dodatni protokol ukljuce dodatne zastitne mjere i
osnova za odbijanje u odnosu na prijedloge Komisije 0 e-dokazima, ukljucujuci
njihove izmjene u pregovorima suzakonodavaca u zakonodavnom postupku te
konacni oblik (u kojem budu doneseni), kao §to su obavjeS¢ivanje i pristanak drzave
pruzatelja usluga te prethodno preispitivanje koje provodi sud ili neovisno upravno
tijelo, sve dok to nerazmjerno ne umanjuje djelotvornost instrumenta u skladu s
Drugim dodatnim protokolom (primjerice, u opravdanim hitnim slu¢ajevima). Sve
dodatne zastitne mjere i osnove za odbijanje ne bi trebale utjecati na funkcioniranje
prijedloga EU-a 0 e-dokazima medu drzavama ¢lanicama.

Stroze zasStitne mjere za postojecu praksu prekogranicnog pristupa podacima:

U pogledu odredbi o ,,ProSirenju pretrazivanja i pristupa na temelju vjerodajnica” te
»Istraznim tehnikama” Europska unija bi trebala osigurati da Drugi dodatni protokol
ukljucuje odgovarajuce mjere za zastitu temeljnih prava. Stoga bi nacrt teksta trebao
ukljucivati 1 uvjet da se podacima pohranjenima na povezanim racunalnim sustavima
moze zakonito pristupati s poCetnog sustava, kao i da je pristup nuzan i razmjeran te
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ne ukljucuje krSenje mjera sigurnosti na uredajima u skladu sa zastitnim mjerama
opisanima u nastavku.

(n) Europska unija bi trebala osigurati i da se ne ograni¢e moguénosti za takav pristup
koje trenutacno postoje u drzavama clanicama.

V. Zastitne mjere, ukljucujuci zahtjeve u vezi sa zastitom podataka:

(o) Europska unija bi trebala osigurati da se Drugim dodatnim protokolom predvide

odgovarajuc¢e mjere za zastitu podataka u smislu Direktive (EU) 2016/680 te Uredbe
(EU) 2016/679 i Direktive 2002/58/EZ u vezi s prikupljanjem, prijenosom i
naknadnom uporabom osobnih podataka i podataka iz elektroni¢kih komunikacija
koji su dio elektronickih dokaza koje trazi tijelo koje upucuje zahtjev. Te bi zastitne
mjere trebalo ukljuciti u Drugi dodatni protokol vode¢i racuna o zastitnim mjerama
iz sporazuma EU-a, kao S$to su Krovni sporazum izmedu EU-a i SAD-a i
modernizirana Konvencija Vije¢a Europe za zaStitu osoba glede automatizirane
obrade osobnih podataka (CETS br. 108). Tim zaStitnim mjerama trebalo bi urediti
situacije obrade podataka u kontekstu uzajamne pomoéi tijela za izvrSavanje
zakonodavstva i izravne suradnje izmedu tijela za izvrSavanje zakonodavstva i
pruzatelja usluga. Cilj Europske unije trebao bi biti da se te zaStitne mjere
primjenjuju na sve istrazne ovlasti, na one koje postoje u kontekstu Konvencije i na
one koje ¢e se uvesti Drugim dodatnim protokolom.

3. TERITORIJALNA PRIMJENA, STUPANJE NA SNAGU | OSTALE
ZAVRSNE ODREDBE

Zavrsne odredbe Dodatnog protokola, ukljucuju¢i odredbe o stupanju na snagu, rezervama,
otkazivanju itd., trebalo bi, kad god je to moguce i potrebno, oblikovati po uzoru na odredbe
Konvencije Vije¢a Europe o kibernetickom kriminalu (CETS br.185). Odredbe koje odstupaju
od standardnih klauzula trebalo bi koristiti samo kada je to potrebno za postizanje ciljeva ili
zbog posebnih okolnosti Drugog dodatnog protokola.
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