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Recomandarea de DECIZIE A CONSILIULUI

de autorizare a participarii la negocierile privind cel de Al doilea protocol aditional la
Conventia Consiliului Europei privind criminalitatea informatica (CETS nr. 185)
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1.

ANEXA

OBIECTIVE

In cursul negocierilor, Comisia ar trebui sd vizeze atingerea obiectivelor prezentate in detaliu

mai jos:

(@)

(b)

(©)

2.

Negocierile ar trebui sd asigure compatibilitatea deplind a conventiei si a
protocoalelor aditionale cu dreptul UE si cu obligatiile care le revin statelor membre
in temeiul acestuia, in special in ceea ce priveste competentele de investigare
acordate partilor terte.

In special, negocierile ar trebui sa asigure respectarea drepturilor fundamentale, a
libertatilor si a principiilor generale prevazute de dreptul UE, astfel cum sunt
consacrate in tratatele Uniunii Europene si in Carta drepturilor fundamentale a
Uniunii Europene, inclusiv proportionalitatea, drepturile procedurale, prezumtia de
nevinovatie si dreptul la aparare al persoanelor care fac obiectul unor proceduri
penale, precum si protectia confidentialitatii, a datelor cu caracter personal si a
datelor transmise in cadrul comunicatiilor electronice, atunci cand sunt prelucrate
astfel de date, inclusiv a transferurilor cétre autoritatile de aplicare a legii ale tarilor
din afara Uniunii Europene, si a oricaror obligatii care le revin autoritatilor judiciare
si de aplicare a legii in aceasta privinta.

In plus, cel de al doilea protocol aditional ar trebui sa fie compatibil cu propunerile
Comisiei privind probele electronice, inclusiv cu forma acestora rezultatd in urma
negocierilor purtate de colegiuitori in cadrul procedurii legislative si, in cele din
urmi, cu forma lor finald (adoptatd), si ar trebui si previna conflictele de legi. in
special, protocolul respectiv ar trebui s reducd in cea mai mare masurd posibild
riscurile de emitere, n temeiul unui viitor instrument al UE, a unor ordine de
divulgare care sa creeze conflicte cu legislatia tarilor terte care sunt parti la al doilea
protocol aditional. Dacd va fi insotit de garantii adecvate privind protectia datelor si a
confidentialitatii, protocolul va facilita respectarea de catre furnizorii de servicii din
UE a obligatiilor care le revin in temeiul legislatiei UE privind protectia datelor si a
confidentialitatii, Tn masura in care un astfel de acord international ar putea oferi
temeiul juridic pentru transferurile de date ca raspuns la ordinele de divulgare sau la
cererile transmise de o autoritate a unei tari terte care este parte la cel de al doilea
protocol aditional prin care se solicitd unui operator sau unei persoane imputernicite
de catre operator sd divulge date cu caracter personal sau date transmise in cadrul
comunicatiilor electronice.

ASPECTE SPECIFICE

L. Relatia cu dreptul UE si cu alte (eventuale) acorduri

(d)

(€)

Ar trebui sa se asigure faptul ca cel de al doilea protocol aditional contine o clauza de
deconectare care prevede ca, in relatiile dintre ele, statele membre continuad s aplice
normele Uniunii Europene, si nu cel al doilea protocol aditional.

Cel de al doilea protocol aditional se poate aplica in absenta unor acorduri
internationale mai specifice care implicd obligatii pentru Uniunea Europeand sau
statele membre ale acesteia si alte parti la conventie sau, in cazul in care exista astfel
de acorduri internationale, cel de al doilea protocol aditional se aplica doar in masura
Tn care anumite aspecte nu sunt reglementate de acordurile respective. Prin urmare,
astfel de acorduri internationale mai specifice ar trebui sa prevaleze asupra celui de al
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doilea protocol aditional, cu conditia sa fie consecvente cu obiectivele si principiile
conventiei.

1I. Dispozitii privind o asistenta judiciard reciprocd mai eficace

(f)

(9)

(h)

1)

(k)

(0

Dispozitiile privind ,limbile in care se formuleaza cererile”, in forma lor actuala,
prevad ca cererile trebuie formulate intr-o limba acceptabild pentru partea solicitata
sau trebuie insotite de o traducere intr-o astfel de limba. Uniunea Europeana ar trebui
sa sprijine proiectul de text si raportul explicativ adoptate preliminar.

Dispozitiile privind ,,asistenta judiciara reciprocd de urgenta”, in forma lor actuala,
permit solicitarea in regim de urgentd a asistentei reciproce, prin trimiterea unei
astfel de cereri in format electronic atunci cand partea solicitanta considera ca exista
o situatie de urgentd, definitd ca o situatie in care existd un risc semnificativ si
iminent la adresa vietii sau sigurantei unei persoane fizice. Uniunea Europeana ar
trebui sa sprijine proiectul de text si raportul explicativ adoptate preliminar.
Domeniul de aplicare al asistentei reciproce ar trebui sa fie identic cu cel stabilit la
articolul 25 din conventie.

In ceea ce priveste dispozitiile referitoare la ,,videoconferinte”, Uniunea Europeani
ar trebui sa incerce s asigure consecventa celui de al doilea protocol aditional cu
dispozitiile aferente din acordurile internationale existente incheiate Tntre Uniunea
Europeana si statele membre ale acesteia si celelalte parti la conventie, atunci cand
este posibil. Aceste dispozitii ar trebui sd le permitd statelor membre sd asigure
respectarea garantiilor privind drepturile procedurale aplicabile care decurg din
dreptul Uniunii si din dreptul national.

in ceea ce priveste dispozitiile referitoare la ,,modelul de aprobare”, Uniunea
Europeana ar trebui sa incerce sa asigure faptul ca proiectul de text si expunerea de
motive contin elemente, precum stabilirea de termene maxime obligatorii pentru
adoptarea deciziilor de catre autoritatile nationale, In vederea asigurarii faptului ca
utilizarea sa are drept rezultat proceduri mai rapide; ar trebui sa asigure, de
asemenea, faptul ca povara pe care trebuie sa o suporte furnizorii de servicii este
proportionald si ca sunt aplicabile cai de atac, dupa caz.

Dispozitii care sa permita o cooperare directa cu furnizorii de servicii din alte
jurisdictii

In ceea ce priveste dispozitiile privind ,,cooperarea directd cu furnizorii de servicii
din alte jurisdictii”, Uniunea Europeana ar trebui sd asigure faptul ca cel de al doilea

protocol aditional este consecvent cu dreptul UE, include garantii adecvate, iar
povara pe care trebuie sa o suporte furnizorii de servicii este proportionala.

In ceea ce priveste dispozitiile referitoare la ,,ordinele de divulgare internationale™,
Uniunea Europeana ar trebui sd asigure faptul cd cel de al doilea protocol aditional
include garantii adecvate privind drepturile fundamentale, tinand seama de nivelul
diferit de sensibilitate al categoriilor de date in cauza si de garantiile incluse in
ordinele de divulgare europene pentru diferitele categorii de date.

In ceea ce priveste dispozitiile referitoare la ,,ordinele de divulgare internationale”,
Uniunea Europeana nu ar trebui sa se opund includerii in cel de al doilea protocol
aditional a unor garantii si motive de refuz suplimentare fata de propunerile Comisiei
privind probele electronice, inclusiv fatd de forma acestora care va rezulta in urma
negocierilor purtate de colegiuitori in cadrul procedurii legislative si, In cele din
urma, fatd de forma lor finald (adoptatd), cum ar fi o notificare si aprobarea de catre
statul de care apartine furnizorul de servicii si 0 examinare prealabila efectuatd de o
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(m)

(n)

(0)

instanta sau de un organism administrativ independent, in masura in care acest lucru
nu reduce in mod disproportionat eficacitatea instrumentului prevazut de cel de al
doilea protocol aditional (de exemplu, 1n cazurile de wurgentd justificate
corespunzator). Garantiile si motivele de refuz suplimentare nu ar trebui sa afecteze
functionarea intre statele membre a propunerilor UE privind probele electronice.

Garantii mai solide privind practicile existente in materie de acces transfrontalier la
date

In ceea ce priveste dispozitiile referitoare la ,,extinderea cautarilor si a accesului pe
baza detinerii prerogativelor necesare” si ,tehnicile de investigare”, Uniunea
Europeana ar trebui sa se asigure cd cel de al doilea protocol aditional include
garantii adecvate privind drepturile fundamentale. Prin urmare, proiectul de text ar
trebui sa includa, de asemenea, conditia ca datele stocate in sistemul informatic
conectat sd poatd fi accesibile in mod legal din sistemul initial si ca accesul sa fie
necesar si proportional si sd nu implice o incalcare a masurilor de securitate
referitoare la dispozitive, in conformitate cu garantiile prezentate mai jos.

egeiwy e

unui astfel de acces prevazute in prezent in statele membre.
Garantii, inclusiv cerinte privind protectia datelor

Uniunea Europeana ar trebui sa se asigure ca cel de al doilea protocol aditional
prevede garantii adecvate privind protectia datelor, in sensul Directivei (UE)
2016/680, al Regulamentului (UE) 2016/679 si al Directivei 2002/58/CE, in ceea ce
priveste colectarea, transferul si utilizarea ulterioara a datelor cu caracter personal si
a datelor transmise in cadrul comunicatiilor electronice incluse in probele electronice
cerute de autoritatea solicitantd. Aceste garantii ar trebui incluse in cel de al doilea
protocol aditional, tindnd seama de cele prevazute in acordurile UE, ca de exemplu in
Acordul-cadru UE-SUA si in Conventia modernizatd a Consiliului Europei pentru
protejarea persoanelor fatd de prelucrarea automatizata a datelor cu caracter personal
(CETS nr. 108). Aceste garantii ar trebui sa abordeze situatiile in care se prelucreaza
date atat n contextul asistentei reciproce pe care si-o acorda autoritatile de aplicare a
legii, cat si al cooperdrii directe dintre autoritatile de aplicare a legii si furnizorii de
servicii. Uniunea Europeana ar trebui sd urmareasca asigurarea faptului cd aceste
garantii se aplica tuturor competentelor de investigare, atat celor existente in
contextul conventiei, cat si celor create prin cel de al doilea protocol aditional.

APLICAREA TERITORIALA, INTRAREA 1IN VIGOARE Sl ALTE
DISPOZITII FINALE

Dispozitiile finale ale protocolului aditional, inclusiv dispozitiile privind intrarea in vigoare,
rezervele, denuntarea etc., ar trebui sa fie formulate, atunci cand este posibil si adecvat, in
conformitate cu dispozitiile Conventiei Consiliului Europei privind criminalitatea informatica
(CETS nr. 185). Nu ar trebui sa se utilizeze dispozitii care se abat de la clauzele standard
decét atunci cand acest lucru este necesar pentru a realiza obiectivele sau pentru a reflecta
circumstantele specifice ale celui de al doilea protocol aditional.
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