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ZALACZNIK

do
zalecenia dotyczacego DECYZJI RADY

upowazniajacej do uczestnictwa w negocjacjach w sprawie drugiego protokolu
dodatkowego do Konwencji Rady Europy o cyberprzestepczosci (CETS nr 185)
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1.

ZALACZNIK

CELE

W trakcie negocjacji Komisja powinna dazy¢ do osiggnigcia celow okre§lonych ponize;.

a)

b)

2.

Negocjacje powinny zapewni¢ pelng zgodno$§¢ Konwencji 1 protokolow
dodatkowych z prawem UE i wynikajagcymi zniego obowigzkami panstw
cztonkowskich, zwlaszcza w odniesieniu do uprawnien dochodzeniowych
przyznanych stronom spoza UE.

W toku negocjacji nalezy w szczegdlnoSci zapewni¢ poszanowanie podstawowych
praw, wolnosci i0g06lnych zasad prawa UE zapisanych w traktatach Unii
Europejskiej i w Karcie praw podstawowych, w tym zasady proporcjonalno$ci, praw
procesowych, domniemania niewinnosci oraz prawa do obrony oséb, wobec ktérych
prowadzone jest postgpowanie karne, atakze prawa do prywatnosci iochrony
danych osobowych oraz danych pochodzacych zlacznosci elektronicznej
w przypadku przetwarzania takich danych, wtym przekazywania ich organom
scigania w panstwach spoza Unii Europejskiej, jak rowniez wszelkich obowiazkow
W tym zakresie spoczywajacych na organach §cigania i organach sagdowych.

Ponadto drugi protokét dodatkowy powinien by¢ zgodny z wnioskami
ustawodawczymi Komisji w sprawie elektronicznego materiatu dowodowego,
Z uwzglednieniem po6zniejszych zmian wprowadzonych przez wspotprawodawcow
w toku negocjacji w ramach procedury ustawodawczej i ich ostatecznej formy (po
przyjeciu), atakze zapobiega¢ kolizji przepisow. W szczegdlnosci protokot ten
powinien w jak najwigkszym stopniu ograniczy¢ potencjalne ryzyko zwigzane
Z sytuacja, w ktorej nakazy wydania dowodow wydawane na podstawie przysziego
instrumentu prawnego UE powodowalyby kolizje z prawem panstw trzecich
bedacych strong tego protokotu. Przy uwzglednieniu w nim odpowiednich gwarancji
w zakresie ochrony danych i prywatnosci, utatwitby on ustugodawcom z UE
przestrzeganie ich obowigzkow wynikajacych z unijnych przepisébw o ochronie
danych i prywatnosci, w zakresie, w jakim taka umowa mig¢dzynarodowa moglaby
stanowi¢ podstawe¢ prawng przekazywania danych w odpowiedzi na nakazy wydania
dowodow lub wnioski wystosowane przez organ panstwa spoza UE begdacego strong
drugiego protokotu dodatkowego, w ktorych organ ten zwraca si¢ do administratora
danych lub podmiotu je przetwarzajacego o ujawnienie danych osobowych lub
danych pochodzacych z tacznosci elektroniczne;.

ZAGADNIENIA SZCZEGOLNE

1. Zwigzek z prawem UE i innymi (potencjalnymi) umowami

d)

Nalezy zapewni¢, aby drugi protokot dodatkowy zawierat klauzule rozdzielnosci,
zgodnie z ktorg panstwa czionkowskie w swoich wzajemnych stosunkach nadal
stosuja przepisy Unii Europejskiej, a nie drugi protokot dodatkowy.

Drugi protokét dodatkowy moze mie¢ zastosowanie w przypadku braku innych
bardziej szczegdlowych umoéw migdzynarodowych wigzacych Uni¢ Europejska lub
jej panstwa czlonkowskie iinne strony Konwencji lub — oile takie umowy
miedzynarodowe istniejag — jedynie w zakresie, w jakim okreslone kwestie nie sa
uregulowane w tych umowach. Te bardziej szczegotowe umowy miedzynarodowe
powinny zatem mie¢ pierwszenstwo przed drugim protokotem dodatkowym, o ile sa
zbiezne z celami i zasadami Konwencji.
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1. Przepisy dotyczqce skuteczniejszej wzajemnej pomocy prawnej

f)

9)

h)

)

k)

PL

Przepisy dotyczace ,,jezykow wnioskow” w obecnej formie przewiduja, ze wnioski
nalezy sklada¢ w jezyku akceptowanym przez stron¢ bedaca adresatem wniosku lub
Z zalaczeniem tlumaczenia na taki jezyk. Unia Europejska powinna poprze¢ wstepnie
przyjety projekt tekstu i sprawozdanie wyjasniajace.

Przepisy dotyczace ,,wzajemnej pomocy w sytuacjach nadzwyczajnych” w obecnym
brzmieniu umozliwiajg szybkie zwrocenie si¢ 0 wzajemng pomoc poprzez wyslanie
takiego wniosku w formie elektronicznej, w przypadku gdy strona sktadajgca
wniosek jest zdania, ze istnieje sytuacja nadzwyczajna, zdefiniowana jako sytuacja,
W ktorej istnieje znaczace i nieuchronne zagrozenie zycia lub bezpieczenstwa osob
fizycznych. Unia Europejska powinna poprze¢ wstepnie przyjety projekt tekstu
I sprawozdanie wyjasniajgce. Zakres wzajemnej pomocy powinien by¢ identyczny
Z tym, ktory zostat okreslony w art. 25 Konwencji.

W odniesieniu do postanowien dotyczacych ,,wideokonferencji” Unia Europejska
powinna dazy¢ do tego, aby w miar¢ mozliwosci drugi protokét dodatkowy byt
zgodny z odpowiednimi postanowieniami obowigzujacych umow
miedzynarodowych miedzy Unig Europejska ijej panstwami cztonkowskimi
ainnymi stronami Konwencji. Przepisy te powinny umozliwia¢ panstwom
cztonkowskim zapewnienie przestrzegania majacych zastosowanie gwarancji praw
procesowych wynikajacych z prawa unijnego i krajowego.

W odniesieniu do przepisow dotyczacych ,,wzoru zatwierdzenia” Unia Europejska
powinna dazy¢ do tego, aby projekt tekstu i uzasadnienie zawieraly elementy, takie
jak obowigzkowe maksymalne dopuszczalne terminy na podjecie decyzji przez
organy krajowe, w celu zapewnienia, aby jego stosowanie skutkowato szybszym
procedurami; ponadto powinny one zapewnié, aby obcigzenia spoczywajace na
ustugodawcach  byly proporcjonalne, aw stosownych przypadkach mialy
zastosowanie srodki odwotawcze.

Przepisy umozliwiajgce bezposredniq wspolprace z ustugodawcami w innych

jurysdykcjach

W  odniesieniu do przepisow dotyczacych ,bezposredniej  wspoOtpracy
z ustugodawcami w réznych jurysdykcjach” Unia Europejska powinna zapewnic,
aby drugi protokét dodatkowy byt zgodny z prawem UE, obejmowat odpowiednie
gwarancje, a obcigzenie ustugodawcow byto proporcjonalne.

W odniesieniu do przepisow dotyczacych ,,migdzynarodowych nakazéw wydania
dowodéw” Unia Europejska powinna zapewnié¢, aby drugi protokot dodatkowy
zawieral odpowiednie gwarancje w zakresie praw podstawowych, bioragc pod uwage
rozny poziom wrazliwosci poszczegdlnych kategorii danych oraz gwarancje
uwzglednione w europejskich nakazach wydania dowoddéw w odniesieniu do
roéznych kategorii danych.

W odniesieniu do przepiséw dotyczacych ,,migdzynarodowych nakazéw wydania
dowodéw” Unia Europejska nie powinna sprzeciwia¢ si¢ wiaczeniu do drugiego
protokotu dodatkowego dodatkowych gwarancji i podstaw odmowy w poréwnaniu
z wnioskami  Komisji dotyczacymi elektronicznego materialu dowodowego,
Z uwzglednieniem pozniejszych zmian wprowadzonych przez wspotprawodawcow
w tych wnioskach w toku negocjacji w ramach procedury ustawodawczej i ich
ostatecznej formy (po przyjeciu), takich jak powiadomienie izgoda ze strony
panstwa ustugodawcy oraz uprzednia weryfikacja dokonywana przez sad lub
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niezalezny organ administracyjny, o ile nie zmniejsza to w sposob nieproporcjonalny
skutecznosci tego instrumentu w ramach drugiego protokotu dodatkowego (np.
W nalezycie uzasadnionych pilnych przypadkach). Wszelkie dodatkowe gwarancje
i podstawy odmowy nie powinny wplywa¢ na funkcjonowanie wnioskow UE
w sprawie elektronicznego materiatu dowodowego w stosunkach mi¢dzy panstwami

cztonkowskimi.

V. Silniejsze gwarancje W odniesieniu do istniejgcych praktyk transgranicznego dostepu
do danych

m) W odniesieniu do przepisow dotyczacych ,,rozszerzenia wyszukiwania i dostepu

w oparciu 0 dane uwierzytelniajagce” 1 ,technik dochodzeniowo-§ledczych” Unia
Europejska powinna zapewni¢, aby drugi protokot dodatkowy zawieral odpowiednie
gwarancje w zakresie praw podstawowych. W zwigzku ztym projekt tekstu
powinien rowniez zawiera¢ warunek, zgodnie z ktorym dane przechowywane
W polaczonym systemie komputerowym s3 zgodnie z prawem dostepne
z pierwotnego systemu, a dostep jest konieczny i proporcjonalny oraz nie wigze si¢
Z naruszeniem S$rodkoéw bezpieczenstwa w urzadzeniach zgodnie z gwarancjami
okreslonymi ponize;j.

n) Unia Europejska powinna rowniez zapewni¢, by projekt tekstu nie ograniczat
mozliwosci takiego dostepu, ktére sa obecnie przewidziane w panstwach
cztonkowskich.

V. Gwarancje, w tym wymogi w zakresie ochrony danych

0) Unia Europejska powinna zapewni¢, aby drugi protokot dodatkowy zapewniat

odpowiednie gwarancje w zakresie ochrony danych w rozumieniu dyrektywy (UE)
2016/680 irozporzadzenia (UE) 2016/679 oraz dyrektywy 2002/58/WE,
w odniesieniu do gromadzenia, przekazywania i pdzniejszego wykorzystywania
danych osobowych oraz danych pochodzacych z tacznosci elektronicznej zawartych
w elektronicznym materiale dowodowym, o ktéry zwraca si¢ organ wnioskujacy.
Gwarancje te nalezy uja¢ w drugim protokole dodatkowym, uwzgledniajac
gwarancje zawarte wumowach UE, takich jak umowa ramowa UE-USA
i unowoczesniona Konwencja Rady Europy o ochronie 0s6b w zwigzku
z automatycznym przetwarzaniem danych osobowych (CETS nr 108). Gwarancje te
powinny dotyczy¢ sytuacji przetwarzania danych zarowno w konteks$cie wzajemne;j
pomocy miedzy organami $cigania, jak 1 bezposredniej wspotpracy organdéw $cigania
z ustugodawcami. Unia Europejska powinna dazy¢ do tego, by gwarancje te miaty
zastosowanie W odniesieniu do wszystkich uprawnien dochodzeniowych, zar6wno
istniejgcych juz obecnie w kontekscie Konwencji, jak i wynikajacych z drugiego
protokotu dodatkowego.

3. ZASTOSOWANIE TERYTORIALNE, WEJSCIE W ZYCIE | INNE
POSTANOWIENIA KONCOWE

Postanowienia koncowe protokotu dodatkowego, w tym przepisy dotyczace wejsScia w zycie,
zastrzezen, wypowiedzenia itp. powinny by¢ w miare mozliwosci 1w stosownych
przypadkach  opracowane zgodnie z postanowieniami  Konwencji Rady Europy
0 cyberprzestepczosci (CETS nr 185). Postanowienia odbiegajace od standardowych klauzul
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powinny by¢ stosowane tylko wtedy, gdy jest to konieczne do osiagnigcia celow drugiego
protokotu dodatkowego lub odzwierciedlenia jego szczegdlnych okolicznosci.
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