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] IL-KUMMISSJONI
kol EWROPEA

Brussell, 5.2.2019
COM(2019) 71 final

ANNEX

ANNESS

ghar-
Rakkomandazzjoni tad-DECIZJONI TAL-KUNSILL

li tawtorizza |-partecipazzjoni f’negozjati dwar it-tieni Protokoll Addizzjonali ghall-
Konvenzjoni tal-Kunsill tal-Ewropa dwar i¢-Ciberkriminalita (CETS Nru 185)
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1.

ANNESS

OBJETTIVI

Jenhtieg li I-Kummissjoni, matul in-negozjati, timmira sabiex tikseb I-ghanijiet stipulati fid-
dettall hawn taht:

(@)

(b)

(©)

2.

Jenhtieg 1i n-negozjati jizguraw kompatibilita shiha tal-Konvenzjoni u I-Protokolli
Addizzjonali mad-dritt tal-Unjoni u l-obbligi imposti fug I-Istati Membri, b’mod
partikolari fir-rigward tas-setghat investigattivi moghtija lil Partijiet mhux tal-UE.

B’mod partikolari, jenhtieg li n-negozjati jizguraw ir-rispett lejn id-drittijiet u I-
libertajiet fundamentali u I-principji generali tad-Dritt tal-UE kif minquxa fit-Trattati
u fil-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea, inkluzi 1-proporzjonalita,
id-drittijiet procedurali, il-prezunzjoni ta’ inno¢enza u d-drittijiet ta’ difiza ta’ persuni
suggetti ghal procedimenti kriminali kif ukoll il-privatezza u |-protezzjoni ta’ data
personali u data ta’ komunikazzjoni elettronika meta tali data tkun ipprocessata,
inkluzi t-trasferimenti lejn I-awtoritajiet tal-infurzar tal-ligi f’pajjizi barra 1-Unjoni
Ewropea, u kwalunkwe obbligu li jaga’ fuq 1-awtoritajiet tal-infurzar tal-ligi u dawk
gudizzjarji f"dan ir-rigward.

Barra minn hekk, jenhtieg 1i t-Tieni Protokoll Addizzjonali jkun kompatibbli mal-
proposti legizlattivi tal-Kummissjoni dwar l-evidenza elettronika, inkluzi huma u
jevolvu  fin-negozjati dwar il-procedura legizlattiva mill-kolegizlaturi u
eventwalment fil-forma finali taghhom (adottata), u jevita I|-konflitti tal-ligijiet.
B’mod partikolari, tali protokoll jenhtieg li kemm jista’ jkun inaqqas ir-riskji ta’
ordnijiet ta’ produzzjoni mahruga taht strument futur tal-UE li joholqu kunflitti mal-
ligijiet ta’ pajjizi terzi li huma Partijiet ghat-Tieni Protokoll Addizzjonali. Meta jkun
akkumpanjat minn salvagwardji adegwati tal-protezzjoni tad-data u I-privatezza, dan
jiffacilita 1-konformita minn provdituri ta' servizzi tal-UE mal-obbligi taghhom skont
il-ligijiet tal-UE dwar il-protezzjoni tad-data u l-privatezza, sa fejn tali ftehim
internazzjonali jista’ jipprovdi bazi legali ghal trasferimenti ta’ data b’reazzjoni ghal
ordnijiet ta’ produzzjoni jew talbiet mahruga minn awtorita minn Parti 1i mhijiex fl-
UE ghat-Tieni Protokoll Addizzjonali 1i jehtiegu kontrollur jew processur sabiex
jizvela data personali jew data ta’ komunikazzjoni elettronika.

KWISTJONIJIET SPECIFICI

|. Rabta mad-dritt tal-Unjoni u ftehimiet (possibbli) ohra

(d)

(€)

Jenhtieg 1i jkun Zgurat 1i t-Tieni Protokoll Addizzjonali jkun jinkludi klawzola ta’
skonnessjoni li tipprevedi li I-Istati Membri ghandhom, fir-relazzjonijiet reciproci
taghhom, ikomplu japplikaw ir-regoli tal-Unjoni Ewropea minflok it-Tieni Protokoll
Addizzjonali.

It-Tieni Protokoll Addizzjonali jista’ japplika fin-nuqqas ta’ ftehimiet internazzjonali
ohra aktar specifici 1i jorbtu lill-Unjoni Ewropea jew I-Istati Membri taghha u
Partijiet ohra ghall-Konvenzjoni, jew, fejn jezistu tali ftehimiet internazzjonali, biss
sal-punt li certi kwistjonijiet ma jkunux irregolati minn dawk il-ftehimiet. Jenhtieg
ghalhekk 1i tali ftehimiet internazzjonali aktar specifi¢i jiehdu precedenza fuq it-
Tieni Protokoll Addizzjonali sakemm ikunu konsistenti mal-ghanijiet u I-principji
tal-Konvenzjoni.
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1. Dispozizzjonijiet ghal assistenza legali reciproka aktar effettiva:

(f)

(9)

(h)

)

(k)

(1

MT

Id-dispozizzjonijiet dwar il-“lingwi tat-talbiet” kif attwalment abbozzati jistipulaw li
t-talbiet jenhtieg 1i jsiru f'lingwa accettabbli ghall-Parti mitluba jew akkumpanjati
minn traduzzjoni f’dik il-lingwa. Jenhtieg li I-Unjoni Ewropea tappogga 1-abbozz ta’
test u r-rapport ta’ spjegazzjoni adottati b>’mod preliminari.

Id-dispozizzjonijiet dwar '"l-assistenza reciproka ta’ emergenza" kif abbozzati
attwalment jippermettu li assistenza reciproka tigi mfittxija fuq bazi mhaffa ta’
malajr billi talba bhal din tintbaghat f’forma elettronika fejn il-Parti rikjedenti tkun
tal-fehma 1i hemm sitwazzjoni ta’ emergenza, iddefinita bhala sitwazzjoni li fiha
hemm riskju sinifikanti u imminenti ghall-hajja jew ghas-sikurezza ta’ kwalunkwe
persuna fizika. Jenhtieg li 1-Unjoni Ewropea tappogga l-abbozz ta’ test u r-rapport ta’
spjegazzjoni adottati b’mod preliminari. L-ambitu tal-assistenza reciproka jenhtieg li
jkun identiku ghal dak stabbilit fl-Artikolu 25 tal-Konvenzjoni.

Fir-rigward tad-dispozizzjonijiet dwar il-“vidjokonferenzi” 1-Unjoni Ewropea
jenhtieg 1i tfittex 1i t-Tieni Protokoll Addizzjonali jkun konsistenti mad-
dispozizzjonijiet korrispondenti tal-ftehimiet internazzjonali ezistenti bejn 1-Unjoni
Ewropea u |-Istati Membri taghha u Partijiet ohra ghall-Konvenzjoni, fejn possibbli.
Jenhtieg li d-dispozizzjonijiet jippermettu lill-Istati Membri jizguraw ir-rispett ta’
salvagwardji dwar id-drittijiet proc¢edurali applikabbli li jirrizultaw mid-dritt tal-
Unjoni u nazzjonali.

Fir-rigward tad-dispozizzjonijiet dwar “mudell ta’ approvazzjoni”, jenhtieg li 1-
Unjoni Ewropea tara li l-abbozz tat-test u I-memorandum ta’ spjegazzjoni jinkludu
elementi, bhal skadenzi massimi obbligatorji ghal decizjonijiet mill-awtoritajiet
nazzjonali, biex jigi zgurat li I-uzu tieghu jirrizulta fi proceduri aktar mghaggla; barra
minn hekk, jenhtieg li hija tizgura li 1-piz fuq il-provdituri ta' servizzi huwa
proporzjonat, u r-rimedji, fejn xieraq, ghandhom japplikaw;

Dispozizzjonijiet li jippermettu kooperazzjoni diretta ma’ provdituri ta’ servizzi
[f’gsurizdizzjonijiet ohra:

Fir-rigward tad-dispozizzjonijiet dwar ‘“kooperazzjoni diretta ma’ provdituri madwar
il-gurizdizzjonijiet”, jenhtieg 1i 1-Unjoni Ewropea tizgura li t-Tieni Protokoll
Addizzjonali jkun konsistenti mad-dritt tal-Unjoni, ikun jinkludi s-salvagwardji
xierga u l-piz fuq il-provdituri ta' servizzi jkun proporzjonat.

Fir-rigward tad-dispozizzjonijiet dwar “Ordnijiet ta’ produzzjoni internazzjonali”,
jenhtieg 1i 1-Unjoni Ewropea tizgura li t-Tieni Protokoll Addizzjonali jinkludi s-
salvagwardji tad-drittijiet fundamentali xierga, filwaqt li jqis il-livell differenti ta’
sensittivita dwar il-kategoriji tad-data kkoncernati u s-salvagwardji inkluzi fl-
Ordnijiet ta’ Produzzjoni Ewropej ghall-kategoriji differenti ta’ data.

Fir-rigward tad-dispozizzjonijiet dwar “Ordnijiet ta’ Produzzjoni Internazzjonali”,
jenhtieg 1i 1-Unjoni Ewropea ma topponix I-inkluzjoni fit-Tieni Protokoll
Addizzjonali ta’ salvagwardji addizzjonali u ragunijiet ghal rifjut meta mqgabbla mal-
proposti tal-Kummissjoni dwar evidenza elettronika, inkluz huma u jevolvu fin-
negozjati dwar il-procedura legizlattiva mill-kolegizlaturi u eventwalment f’forma
finali taghhom (adottati), bhal notifika u kunsens mill-Istat tal-provditur tas-servizz u
riezami minn qabel imwettag minn qorti jew minn entita amministrattiva
indipendenti, sa fejn dan ma jnagqasx b’mod sproporzjonat 1-effettivita tal-istrument
taht it-Tieni Protokoll Addizzjonali (perezempju f’kazijiet ta’ urgenza stabbilita
b’mod validu). Jenhtieg li kwalunkwe salvagwardja addizzjonali u raguni ghal rifjut
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(m)

(n)

(0)

ma taffettwax il-funzjonament tal-proposti dwar l-evidenza elettronika tal-UE
proposti fost I-Istati Membri.

Salvagwardji aktar b’sahhithom ghal prattiki eZistenti ta’ access transfruntier ghad-
data:

Fir-rigward tad-dispozizzjonijiet dwar “Estensjoni ta’ tiftix u access ibbazata fuq
kredenzjali” u “Tekniki Investigattivi”, jenhtieg li 1-Unjoni Ewropea tizgura li t-Tieni
Protokoll Addizzjonali jinkludi salvagwardji xierqa ghad-drittijiet fundamentali.
Ghalhekk, jenhtieg li 1-abbozz tat-test ikun jinkludi wkoll il-kundizzjoni li d-data
mahzuna fis-sistema tal-kompjuter konnessa tkun accessibbli legalment minn mas-
sistema inizjali u li l-ac¢ess ikun mehtieg u proporzjonat u ma jinvolvix ksur ta’
mizuri ta’ sigurta f*apparat f’konformita mas-salvagwardji msemmija hawn taht.

Jenhtieg li 1-Unjoni Ewropea tizgura wkoll 1i ma tirrestringix il-possibbiltajiet ghal
dan l-access li bhalissa huma previsti fl-Istati Membri.

Salvagwardji, inkluzi rekwiziti ta’ protezzjoni tad-data

Jenhtieg 1i 1-Unjoni Ewropea tizgura li t-Tieni Protokoll Addizzjonali jipprevedi
salvagwardji xierqa ghall-protezzjoni tad-data fl-ambitu tad-Direttiva (UE) 2016/680
u tar-Regolament (UE) 2016/679 u tad-Direttiva 2002/58/KE ghall-gbir, it-
trasferiment u l-uzu sussegwenti ta’ data personali u data ta’ komunikazzjoni
elettronika inkluza fl-evidenza elettronika mitluba mill-awtorita rikjedenti. Jenhtieg li
dawn is-salvagwardji jkunu inkluzi fit-Tieni Protokoll Addizzjonali, b’kont mehud
ta’ dawk stabbiliti fi ftehimiet tal-UE, bhall-Ftehim Komprensiv bejn I-UE u I-Istati
Uniti u I-Konvenzjoni modernizzata tal-Kunsill tal-Ewropa ghall-Protezzjoni ta’
Individwi fir-rigward tal-Ipprocessar Awtomatiku ta’ Data Personali (CETS Nru
108). Dawn is-salvagwardji jenhtieg li jindirizzaw sitwazzjonijiet ta’ pprocessar ta’
data fil-kuntest kemm ta’ assistenza reciproka bejn 1-awtoritajiet tal-infurzar tal-ligi
u kif ukoll ta’ kooperazzjoni diretta bejn l-awtoritajiet tal-infurzar tal-ligi u 1-
provdituri. Jenhtieg li I-Unjoni Ewropea timmira li jkun hemm dawn is-salvagwardji
biex tapplika s-setghat investigattivi kollha ezistenti, kemm dawk li jezistu fil-kuntest
tal-Konvenzjoni u dawk li jinholqu permezz tat-Tieni Protokoll Addizzjonali.

DISPOZIZZJONIJIET DWAR L-APPLIKAZZJONI TERRITORJALI, DHUL
FIS-SEHH U DISPOZIZZJONIJIET FINALI OHRA

Id-dispozizzjonijiet finali tal-Protokoll Addizzjonali, inkluzi dispozizzjonijiet dwar id-dhul
fis-sehh, ir-rizervi, id-denunzja ec¢. jenhtieg li jigu mmudellati fejn possibbli u xieraq bhad-
dispozizzjonijiet tal-Konvenzjoni tal-Kunsill tal-Ewropa dwar i¢-Ciberkriminalita (CETS Nru
185). Id-dispozizzjonijiet divergenti minn klawzoli standard jenhtieg li jintuzaw biss fejn ikun
mehtieg sabiex jinkisbu l-objettivi jew jigu riflessi ¢-Cirkostanzi specifici tat-Tieni Protokoll
Addizzjonali.
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