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|. BEVEZETES

Ez a hatékony és valodi biztonsagi unidé megvalositasa felé tett tovabbi elérehaladésrol szolo
tizennyolcadik jelentés. Két fo pillér mentén vizsgalja a fejleményeket: a terrorizmus és a
szervezett blindzés elleni kiizdelem, illetve az azokat tamogatd eszkozok felszdmolasa;
valamint e fenyegetésekkel szembeni védelmiink megerdsitése és ellendllo képességiink
kiépitese.

A 2019. méjusi eurdpai parlamenti valasztasok el6tt ez a jelentés rairanyitja a figyelmet a
valasztasokkal 0sszefiiggésben jelentkezd kiberfenyegetések és félretajékoztatas kezelésére és
megelézésére iranyuld, kiilonbozd szinteken végzett fontos munkédra. Az Unid jelentds
elérelépést tett a valasztasi ellenalld képességre iranyuldé 6sszehangoltabb fellépés iranyaba az
Europai Tandcs azon felhivasara reagélva, hogy a kozelgd valasztasok eldtti iddszakban
intézkedések szilessenek az Unié demokratikus rendszereinek védelme és a félretajékoztatas
elleni kizdelem érdekében. Mivel azonban kevés idé all rendelkezésre az Unid
felkésziiltségének biztositasahoz, mieldtt az eurdpai valasztok 2019 majusédban az urndk elé
jarulnak, a Bizottsag felszolitja az Osszes érintett szerepl6t — a kormanyzati szerveket, a
politikai partokat es kilondsen az online platformokat —, hogy kett6zzék meg eréfeszitéseiket
a félretdjékoztatassal szembeni vélasztasi ellenallo képesség fokozésa érdekében. Az Eurdpai
Tanacs 2019. marcius 22-21-i iilése el6tt, amely megyvitatja az e téren elért eredményeket, a
Bizottsag is felszolitja a tagallamokat, hogy erdsitsék a koordinaciot a félretajékoztatas
kezelése és az eurdpai parlamenti valasztasok védelmeének biztositasa erdekében.

Az EU jelent6s elérelépést tett a hatékony és valddi biztonsagi unié megvaldsitasa terén
azaltal, hogy megallapodast ért el szamos olyan kiemelt jogalkotdsi kezdeményezésrdl,
amelyek valamennyi polgar szdméra fokozzak a biztonsagot. Az elmdlt hénapokban® az
Eurdpai Parlament és a Tanacs megallapodasra jutott a biztonsagra, a hatarigazgatasra és a
migréaciokezelésre vonatkoz6 uniés informécids rendszerek interoperabilitasarol, valamint a
terroristdk és bilindzok mozgasterének megsziintetésére iranyuld 0j unids szabalyokrol,
amelyek megnehezitik szamukra a robbandanyag-prekurzorokhoz valé hozzaférést,
tevékenysegeik finanszirozasat, valamint az észrevétlen mozgast. A Bizottsag altal a
biztonsagi unid keretében elbterjesztett 22 jogalkotasi kezdeményezés koziil (a biztonsagi
unié osszes kezdemeényezésének felsorolasat lasd az 1. mellékletben) 15-ben sikertlt
megallapodasra jutni, igy az EU eredményeket tud felmutatni az Eurdpai Parlament, a Tanacs
¢és a Bizottsag szdmara k6z0s prioritast jelentd teriileteken?.

Mindazonaltal tovabbi eréfeszitésekre van sziikség. EldszOr is a tarsjogalkotoknak — a
jelenlegi jogalkotasi cikluson belil is — kezelniilk az online terrorista tartalmak jelentette
slirgetd fenyegetést annak révén, hogy megallapodasra jutnak a bizottsdgi javaslatrol. Az
Europai Parlamentnek és a Tanacsnak tovabbd megallapodasra kell jutniuk a megerdsitett
Eurdpai Hatar- és Parti Orségre vonatkozé bizottsagi javaslatrél, amelynek célja, hogy az

Unio kiils6 hatarainak megerdsitett védelme révén erdsitse a biztonsagot.

Mindez a hatékony és valddi biztonsagi unié megvalésitasa terén kordbban elért eredményekre épdl.
Teljes korti attekintés talalhatd a biztonsdgi unidrol szold kordbbi  eredményjelentésekben:
https://ec.europa.eu/home-affairs/what-we-do/policies/european-agenda-security/legislative-
documents_en.

2 Lasd az EU 2018-19. évi jogalkotdsi  prioritasairl  szolo  egylttes nyilatkozatot:
https://ec.europa.eu/commission/sites/beta-political/files/joint-declaration-eu-leqgislative-priorities-2018-
19 _en.pdf.
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A 2019. mércius 15-én az 0j-zélandi Christchurch-ben bekovetkezett tragikus események azt
jelzik, hogy a terrorizmus fenyegetése tovabbra is egyértelml és fennalld veszélyt jelent,
amelyet szélsGjobboldali vagy mas szélsdséges ideologidk taplalnak. Az, hogy jelentds
nehézségekbe {itkozott az élében kozvetitett tartalomnak az internetes platformokrél vald
eltavolitasa ¢€s ismételt megjelenésének megeldzése, még inkabb ravilagit az online terrorista
tartalomra vonatkozd bizottsagi javaslat alapvetd fontossagara. Kulcsfontossagli, hogy a
tarsjogalkotok siirgdsséggel elfogadjak az online terrorista tartalmak eltavolitsara vonatkoz6
javasolt szabélyokat. Eppilyen fontos a terrorizmus elleni kiizdelem valamennyi formaja
elleni kiizdelem szempontjabol, hogy minden tagéallam teljes mértékben veégrehajtsa azokat a
jogszabalyokat, amelyeket az EU elsGsorban az eurdpai terrortamadasokra valaszul fogadott
el a terroristdk mozgasterének megszintetése erdekében, kilonds tekintettel a terrorizmus
elleni kiizdelemrél és a l6fegyverek megszerzésének ¢és tartasanak ellendrzésér6l szolo
iranyelvekre. A szélsOségesség elleni kiizdelem keretében a Bizottsag aktivan dolgozik a
jogellenes online gyiiloletbeszéd, a muszlimellenes gyiilolet és az antiszemitizmus elleni
fellépésen, és meghozza a relevans intézkedéseket.

Ez a jelentés ismerteti tovabba az elért eredményeket a biztonsagra vonatkozd egyéb kiemelt
fontossagu kezdeményezések — kiléndsen a nyilvanos terek védelmét tamogaté intézkedések
— végrehajtasa terén. Az elfogadott intézkedések teljes korli €s helyes végrehajtasa elsédleges
fontossagu a hatékony és valodi biztonsagi unié minden elényének biztositasa érdekében. A
Bizottsag tevékenyen tdmogatja a tagallamokat, tobbek kodzott finanszirozas és a bevalt
modszerek cseréjének elbsegitése révén. A Bizottsag sziikség esetén teljes mértékben él a
Szerzddések altal az unids jog érvényesitéséhez raruhdzott hataskorokkel, ideértve megfeleld
esetekben a kotelezettségszegési eljarast is.

E jelentés készitésekor, 2019. marcius 11-én — tizentt évvel a 2004. marcius 11-i madridi
pokolgépes merényleteket és harom évvel a 2016. marcius 22-i brusszeli és zaventemi gyilkos
tamadasokat kovetéen — megemlékezésre kerilt sor a terrorizmus aldozatainak 15. eurdpai
emleknapja alkalmaval. A terrortamadasok &ldozatainak tdmogatasa fontos részét képezi a
hatékony és valddi biztonsagi unié megvaldsitasanak. E tdmogatds tovabbi fokozasa
érdekében a Bizottsag 2019. januar 31-én hatarozatot fogadott el ,,A terrorizmus aldozataival
foglalkozo uniés szakértéi kozpont felallitasa™ elnevezésti kisérleti projekt® finanszirozasarol.
Az unids szakértéi kozpont a terrorizmus aldozataival foglalkozd szakemberek szakértoi
platformjaként fog mitkddni.

A Bizottsag Udvozli a terrorizmussal foglalkoz6 kildnbizottsdg megallapitasairol és
ajanléasairél sz6l6 eurépai parlamenti jelentésben® foglalt észrevételeket, amelyek értékes
hozzéjarulast jelentenek a hatékony és valddi biztonsagi unié megvalositasara iranyulé kdzos
munkahoz.

II. A JOGALKOTASI PRIORITASOK TEREN TETT ELORELEPESEK

1. A biztonsag, a hatarigazgatas és a migraciokezelés teriiletén hasznalt szilardabb és
intelligensebb informacids rendszerek

Az informéacidcsere a nemzeti hatésagok részére nyujtott uniods tamogatas kdzponti elemét
képezi a terrorizmus és a stlyos blinozés elleni kiizdelem sorén. Ezzel dsszefuiggesben az

s C (2019)636 (2019.1.31.).
4 Az Europai Parlament 2018. december 12-i allasfoglalasa a terrorizmussal foglalkozd kiilonbizottsag
megallapitasairol és ajanlasairol (2018/2044(INI)).



Uni6 egészére kiterjedd informacios rendszerek interoperabilitdsa mindségi valtozast jelent a
nemzeti hatosagok részére torténd adatszolgaltatds modjat illetéen, biztositva az adatok
pontossagat és hidnytalansagat. A tarsjogalkotok politikai megallapodésra jutottak a
biztonsagi, hatarigazgatasi és migraciokezelési unios informacids rendszerek kozotti
interoperabilitds megteremtésére iranyuld, kiemelt jogalkotési javaslatokkal kapcsolatban®.
A javasolt intézkedések révén az unios informécids rendszerek intelligensebben és
célzottabban képesek majd egyiittmiikdodni, egyuttal maradéktalanul tiszteletben tartjak az
alapvetd jogokat. Az interoperabilitdis a meglévd adatok optimalis felhasznaldsa révén
megszunteti az informacios hézagokat és a fehér foltokat azaltal, hogy elésegiti a tobbszoros
személyazonossagok felderitését és a személyazonossaggal vald visszaélés elleni kiizdelmet.
A Bizottsag készen all arra, hogy tdmogassa a tagallamokat az Uj szabalyok végrehajtasaban,
miutan a tarsjogalkotok hivatalosan elfogadjak azokat. Szoros egyiittmiikodésre van sziikség
az unios tgynokségekkel, valamennyi tagallammal és a schengeni tarsult orszagokkal, hogy
2020-ig megvalosuljon a biztonségi, hatarigazgatasi és migraciokezelési unids informéacios
rendszerek kozotti teljes korli interoperabilitds elérésének ambiciozus célkitlizése. Ennek
elokészitéseként 2019. marcius 5-én elsé izben tartottak munkaértekezletet a tagallami
szakértok részvételével a hatékony koordinacié folyamatanak elinditasa érdekében.

Ebben a szakaszban az interoperabilis unios informacios rendszerek jovobeni szerkezete az
alabbiakra terjed majd ki: a megerdsitett Schengeni Informaciés Rendszer®, a meglévé
Vizuminforméaciés Rendszer’, az Eurépai Biiniigyi Nyilvantartisi Informacios
Rendszer® harmadik orszagbeli allampolgéarokra torténd, kézelmultban elfogadott kibdvitése,
valamint az Gjonnan létrehozott hatarregisztracios rendszer® és Eurépai Utasinformacios
és Engedélyezési Rendszer (ETIAS)Y.

Az Eurfpai Utasinformacios és Engedélyezesi Rendszer technikai megvaldsitdsanak
részeként a Bizottsdg 2019. januar 7-én javaslatot terjesztett eld a vonatkozo rendelet
technikai médositasainak megallapitasarol*’. A javasolt véaltoztatasok azon uniés informéciés
rendszerekre vonatkoz6 jogi aktusokat érintik, amelyeket az Eurdpai Utasinformacios és
Engedélyezési Rendszer le fog kérdezni a vizummentességet élvezd harmadik orszagbeli
allampolgarokkal kapcsolatos biztonsagi vagy irregularis migracids kockazatoknak — az
érintetteknek a schengeni térségbe torténd beutazasat megelézé — értékelése keretében. A
javasolt modositasokra szlikség van az Eurdpai Utasinforméacids és Engedélyezési Rendszer
teljes korti 1étrehozasahoz. A Bizottsag felkéri a tarsjogalkotdkat, hogy gyorsitsak fel a
technikai jellegli modositasokkal kapcsolatos munkajukat annak érdekében, hogy mihamarabb
megallapodast érjenek el, lehetdvé téve ezaltal az Eurdpai Utasinformacios és Engedélyezési

° COM(2017) 793 final (2017.12.12.), COM(2017) 794 final (2017.12.12.), COM(2018) 478 final
(2018.6.13.), COM(2018) 480 final (2018.6.13.). A Tanacs keretében miikodé Allandd Képviselok
Bizottsaga 2019. februar 13-an, az Eurdpai Parlament Allampolgari Jogi, Bel- és lgazsagiigyi Bizottsaga
pedig 2019. februar 19-én jévahagyta a 2019. februar 5-én elért politikai megallapodast.

6 (EVU) 2018/1860 rendelet (2018.11.28.), (EU) 2018/1861 rendelet (2018.11.28.), (EU) 2018/1862 rendelet
(2018.11.28.).

! 767/2008/EK rendelet (2008.7.9.).

A tarsjogalkoték 2018. december 11-én politikai megallapodasra jutottak errél a kiemelt javaslatrol

(COM(2017) 344 final (2017.6.29.)). A Tanécs keretében miikodd Allandé Képviselok Bizottsaga 2018.

december 19-én jovahagyta a megallapodast. Az Eurdpai Parlament 2019. marcius 11-i plenaris Ulése

megerdsitette a megallapodast.

’ (EU) 2017/2226 rendelet (2017.11.30.).

10 (EU) 2018/1240 rendelet (2018.9.12.) és (EU) 2018/1241 rendelet (2018.9.12.).

1 COM(2019) 4 final (2019.1.7.).



Rendszer gyors és iddszerli megvalositasat, és azt, hogy a rendszer 2021 elejére
mitkodoképessé valjon.

A Bizottsag 2018 méajuséban javaslatot terjesztett el a meglévé Vizuminformacios Rendszer
meger(’)'sitésérelz, eléirva a vizumkérelmezOk alaposabb hattérellendrzését, valamint a
biztonsdgi informécids hézagok tagallamok kozotti jobb informaciocsere révén torténd
megszuntetését. A Tanacs 2018. december 19-én és 2019. marcius 13-an elfogadta targyalasi
megbizatasat, az Eurdpai Parlament megszavazta a javaslatrol sz6lo jelentését, lezérva ezzel
annak elsé olvasatat. A Bizottsag siirgeti, hogy a kovetkezd eurdpai parlamenti ciklusban
gyorsan kezdjék meg a tarsjogalkotok kozotti targyaldsokat.

A Bizottsdg 2016 majuséban javaslatot tett az Eurodac'® hatalyanak oly modon torténd
kibdvitésére, hogy az ne csak a menedékkérdk azonositdsara, hanem a jogellenesen
tartozkodo harmadik orszagbeli allampolgarok és az EU teriiletére szabalytalanul belépd
személyek azonositasara is Kkiterjedjen. Az Eurépai Tanacs 2018. decemberi
kovetkeztetéseivel’* és az eur6pai migraciés stratégia végrehajtdsara  vonatkozo
eredményjelentésrél sz616 2019. marcius 6-i bizottsagi kézleménnyel™ 6sszhangban, a
Bizottsag felkéri a tarsjogalkotdkat, hogy haladéktalanul fogadjak el a javaslatot. E
jogalkotasi javaslat elfogadéasa lehetévé teszi majd, hogy az Eurodac az interoperabilis unios
informaciés rendszerek jovébeni szerkezetének részévé valjon, ezaltal integralva a
jogellenesen tartozkodé harmadik orszagbeli &llampolgarokra és az EU terlletére
szabalytalanul belépd személyekre vonatkozo, alapvetd fontossagu adatokat.

A biztonsagi, hatarigazgatdsi és migraciokezelési uniés informéacios rendszerek

megerositése érdekében a Bizottsag a kovetkezokre kéri fel az Europai Parlamentet és a
Tanécsot:

e az eurdpai parlamenti valasztasok el6tt fogadjak el az Eurodac-rol szdlo,
megéllapodashoz kozel all6 jogalkotasi javaslatot. (Az egyiittes nyilatkozatban
meghatarozott prioritas)

e gyorsitsak fel a munkat annak érdekében, hogy mieldbb megallapodéasra jussanak az
Eurdpai Utasinforméciés és Engedélyezési Rendszer létrehozasadhoz szlikséges,
javasolt technikai mddositasokrol.

2. A biztonsag megerositése a kiilsé hatarok igazgatasanak fejlesztésével

A kiilsé hatarok szilard védelme a belsd hatarellendrzés nélkiili szabad mozgast biztositd
térség biztonsadganak egyik eldfeltétele. Ennek biztositdsa a tagallamok feladata, amelyeknek
— az Eurdpai Hatar- és Parti Orség segitségével — sajat érdekiikben és az dsszes tagallam
kozos érdekében gondoskodniuk kell kiilsé hatdraik igazgatasardl. Az Eurdpai Tanacs 2018.
juniusi kovetkeztetéseire®® vélaszul a Bizottsdg 2018 szeptemberében javaslatot tett az
Eurépai Hatar-és Parti Orség kapacitasainak novelésére’’. A javaslat (ij operativ szintre
emelné az Ugynokséget, amely10 000 f8s, végrehajtasi hataskorrel rendelkezé hatarérbol 4116

12 COM(2018) 302 final (2018.5.16.).

3 COM(2016) 272 final (2016.5.4.).

14 https://www.consilium.europa.eu/hu/press/press-releases/2018/12/14/european-council-conclusions-13-
14-december-2018/.

5 COM(2019) 126 final (2019.3.6.).

16 https://www.consilium.europa.eu/media/35936/28-euco-final-conclusions-en.pdf.

7 COM(2018) 631 final (2018.9.12.).
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https://www.consilium.europa.eu/hu/press/press-releases/2018/12/14/european-council-conclusions-13-14-december-2018/
https://www.consilium.europa.eu/media/35936/28-euco-final-conclusions-en.pdf

készenléti alakulattal és sajat felszereléssel rendelkezne, amellett, hogy teljes mértékben
tiszteletben tartana mind az alapvetd jogokat, mind a tagallami szuverenitast.

A javaslatra vonatkozo6 jogalkotasi munka jol halad, és a tarsjogalkotok kozotti targyalasok
dont6 szakaszba léptek. Az Eurdpai Parlament 2019. februar 11-én fogadta el targyalasi
megbizatasat, mig a Tanécs 2019. februar 20-a4n kapta meg megbizatasat. 2019. februar 27-én
és 2019. marcius 12-én két haromoldall egyeztetésre kerilt sor. A Bizottsag Udvozli és
tamogatja az e kiemelt fontossagii kezdeményezéssel kapcsolatos elérehaladast, ami azt
mutatja, hogy mindegyik intézmény elkételezett az irant, hogy a 2019-es eurdpai parlamenti
valasztasok elott elfogadjak ezt a javaslatot.

A biztonsagnak a Kkiils6 hatarok igazgatasanak tovabbfejlesztése révén torténo

megszilarditasa érdekében a Bizottsag a kovetkezokre kéri fel az Eurépai Parlamentet
és a Tanacsot:

e az Eurdpai Parlament jelenlegi ciklusa alatt fogadjak el az Eurdpai Hatar- és Parti
Orség megerdsitésére iranyul6 jogalkotasi javaslatot. (4z Unié helyzetérél szoloé 2018. évi
beszédben meghatérozott kezdeményezés)

3. Aradikalizalodas megelozése

Az online terrorista tartalommal szembeni fellépés tovabbra is a legfontosabb kihivasok kozé
tartozik a terrorizmus elleni kiizdelem és a radikalizalédas megel6zése terén. Az elmult két
évben Eurdpa teriletén elkdvetetett tdmadasok donté tobbségében szerepet jatszottak ilyen
tartalmak, akar a tdmadas elkovetésére valo uszitds és az elkdvetési modra vonatkozd
utasitasok, akar a halalos aldozatokat kovetelo tamadasok dicsoitése révén. Az e tartalmak
jelentette egyértelmii és fennallo veszely elharitdsa erdekében, Juncker elndknek az Unid
helyzetérél sz016 2018. évi beszédét az online terrorista tartalomrol sz6l6 rendeletjavaslat™
kisérte, amely jogi keretet hatdroz meg abbol a célbdl, hogy megakadalyozzdk a
tarhelyszolgéltatasoknak az online terrorista tartalom terjesztésére valo felhasznalasat.
Rendkiviil Iényeges, hogy a jovObeni szabalyok a széldsszabadsadg és mas alapvetd jogok
teljes korli garantalasa mellett hatékony intézkedéseket irjanak elé az online terrorista
tartalmak lehet6 leggyorsabb eltavolitasara, mivel az e tartalmak altal okozott esetleges karok
oOrardl 6réra névekednek az interneten vald jelenlétiik soran.

Bar a Tanacs 2018 decemberében elfogadta targyalasi megbizatasat, az Eurdpai Parlamentben
még mindig folyamatban van a munka, amely remélhet6leg lehetdvé teszi a Parlament
széméra, hogy 2019 marciusa folyaman elfogadja targyaldsi megbizatasat'®. A Bizottsag
felkéri mindkét tarsjogalkotét, hogy az Eurdpai Parlament jelenlegi ciklusa alatt jussanak
megallapodasra a javasolt jogszabalyrol, mivel alapvet6 fontossagii az online terrorista
tartalmak eltdvolitasara vonatkozd olyan unios szabdlyozasi keret, amely egyértelmii
szabalyokat és biztositékokat tartalmaz.

A Bizottsag ezzel parhuzamosan tovabbra is tadmogatast nyujt a radikalizalédas
megelozésére iranyuld tagallami erdfeszitésekhez. Egy nemzeti képviseldket tomoritd,

8 COM(2018) 640 final (2018.9.12.).

9 Az Eurépai Parlament Belsé Piaci és Fogyasztovédelmi Bizottsaga 2019. marcius 4-én szavazott a
véleményérdl. Az Eurdpai Parlament Kulturalis és Oktatasi Bizottsiga 2019. marcius 11-én megszavazta
a jelentését. Az Eurdpai Parlament Allampolgari Jogi, Bel- és Igazsagiigyi Bizottsaga varhatéan 2019.
marcius 21-én szavaz a jelentésérél.



tematikus unids egylittmiikddési mechanizmus segiti eld annak biztositasat, hogy az unios
szintli timogatas megfeleljen a tagallamok igényeinek®™. A friss példak kozé tartozik a Régiok
Bizottsagaval kozosen szervezett, ,,Unids varosok a radikalizalodas ellen” cimii, 2019. februar
26-i konferencia. A Bizottsag 2019. marcius 13-an szakért6i talalkozot szervezett a nemzeti
politikai dontéshozokkal annak érdekében, hogy meghatarozzak a buntetés-végrehajtasi és
partfogo felligyeleti szolgalatok tovabbi timogatasara iranyul6 gyakorlati 1épéseket. E munka
eredménye beépil abba a kézikdnyvbe, amelyet az unids radikalizalédastudatossagi haldzat
készit a terrorista elkoveték, a hazatéré Kkilfoldi terrorista harcosok és a bortonben
radikalizalodott személyek rehabilitaciojardol ¢€s reintegraciojarél (lasd még a kiilso
tevékenységrol szolo 1V .4. szakaszt).

A radikalizalédas megelézése érdekében a Bizottsag a kovetkezokre kéri fel az Eurdpai

Parlamentet:

o siirgésséggel fogadja el az online terrorista tartalom terjesztésének megakadalyozasara
irdnyulo jogalkotasi javaslatra vonatkoz targyalasi megbizatasat annak érdekében, hogy a
tarsjogalkoték az Eurdpai Parlament jelenlegi ciklusa alatt megallapodasra jussanak a
jogszabalyrol. (Az Unié helyzetérsl szolo  2018. évi  beszédben meghatarozott
kezdeményezés)

4. A kiberbiztonsag megerdsitése

A rendszereket ¢és adatokat ér0 hagyomanyos kiberfenyegetések tovabbra is terjednek,
egyuttal a rosszindulatu szereplék tevékenysége is fokozodik, ami 2018-ban szdmos kiilonféle
célpontot ¢és aldozatot ¢érintett. A szadmitastechnikai biinozés elleni kiizdelem ¢és a
kiberbiztonsag fokozésa ezért tovabbra is az unids fellépés egyik prioritasa. Az EU
kézzelfoghato eredményeket ért el kiberbiztonsaganak erdsitése terén az ,,Ellenallo képesség,
elrettentés, védelem: az Unio erdteljes kiberbiztonsaganak kiépitése” cimli 2017. szeptemberi
kozos kozleménybe® foglalt intézkedések végrehajtasaval.

Az Eurdpai Parlament 2019. marcius 12-i plenaris iilése megerésitette a tarsjogalkotok altal a
kiberbiztonsagi jogszaballyal kapcsolatban elért politikai megallapodast. A véarhatéan 2019.
majusi hatalybalépése utan a jogszabaly erdsiteni fogja a tagallamok és a vallalkozasok
kiberbiztonsagi képességeit és felkésziiltségét. A kiberbiztonsagi jogszabaly létrehozza majd
az informacids és kommunikéacids technologiai termékek, rendszerek és szolgaltatdsok unids
kiberbiztonsagi tanusitasi keretét. Javitani fogja az egyiittmiikodést és a koordinaciot a
tagallamok és az unids intézmények, lgynokségek és szervek — kilondsen az Uj elnevezést
kapott Eurdpai Unios Kiberbiztonsagi Ugynokség — kozott is.

Az Europai Kiberbiztonsagi Ipari, Technoldgiai és Kutatasi Kompetenciakézpontra és a
nemzeti koordinaciés kézpontok halézatara” vonatkozé 2018. szeptemberi bizottsagi
javaslat tekintetében azonban tovabbi eldrelépésre van sziikség. A javaslat célja a
kiberbiztonsagi technoldgiai és ipari kapacitasok tdmogatadsa és az unios Kiberbiztonsagi

2 Az EU 2019-es megel6zési tevékenységére vonatkozd tgynevezett stratégiai iranymutatasokban elsé

alkalommal &llapitottdk meg a radikalizalodas megel6zésével kapcsolatos tagallami igényeket. A
stratégiai iranymutatasok a kovetkezo internetcimen érhetdk el:
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&grouplD=3626&new
s=1&mod_groups=1&month=08&year=2018.

2L JOIN(2017) 450 final (2017.9.13.).

2 COM(2018) 630 final (2018.9.12.).



http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupID=3626&news=1&mod_groups=1&month=08&year=2018
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupID=3626&news=1&mod_groups=1&month=08&year=2018

iparag versenyképességének fokozésa. Az Eurdpai Parlament és a Tandcs 2019. marcius 13-
an elfogadtak targyalasi megbizatasaikat. Az els6 haromoldali egyeztetésre ugyancsak 2019.
marcius 13-an kerult sor. A Bizottsag felkéri a tarsjogalkotdkat arra, hogy gyors tUtemben
jussanak megallapodasra a javasolt jogszabalyrol.

Az EU jelent6s elorelépést tett a rossz szandékua kibertevékenységekkel szembeni kozos
unios diplomaciai intézkedések keretének (a ,.kiberdiplomaciai eszkoztar’”) mikkodoképessé
tétele terén, vélaszul az Eurdpai Tanécs arra iranyuld felhivasara®, hogy uniés korlatozo
intézkedések révén vigyék eldre a kibertdmadasokkal kapcsolatos reagalasi és elrettentési
képességre vonatkozd6 munkat. Az Unid kiiliigyi és biztonsagpolitikai foképviseldje és a
Bizottsag 2019. marcius 8-an tanacsi rendeletre iranyuld kozos javaslatot terjesztett el az
Uni6ét vagy tagallamait fenyegeté kibertamadasok elharitasara szolgdld korlatozo
intézkedésekrol. A Bizottsdg és a foképviseld e javaslat gyors elfogadasat szorgalmazza az
Unid kibertdamadasokkal szembeni ellenallé képességének megerdsitése érdekében.

A kiberbiztonsag fokozasa érdekében a Bizottsag és a foképviselo a kovetkezokre kéri a

Tanécsot:

korlatozé intézkedésekrol sz6l0 tanacsi rendeletet.

5. A terroristdk mozgasterének megsziintetése

Az EU tovabbi intézkedéeseket tett annak érdekében, hogy megfossza a terroristdkat és a
blin6zdket a tevékenységliket szolgald eszkozoktdl, megnehezitve szamukra a robbandanyag-
prekurzorokhoz valé hozzaférést, tevékenységeik finanszirozasat, valamint az észrevétlen
mozgast.

Az Europai Parlament és a Tanacs 2019. februar 14-én politikai megallapodasra jutott a
robbandanyag-prekurzorok forgalmazésara és felhasznalasara vonatkoz6 korlatozasok
szigoritasarél szolé rendeletjavaslatrol®. Hatalybalépését kovetéen a rendelet jelentds
mértékben javitani fogja a jelenlegi jogszabalyi keretet, korlatozva a hozzaférést azokhoz a
veszélyes robbandanyag-prekurzorokhoz, amelyekkel visszaélhetnek hazi készitésii bombak
készitése céljabol. A jogszabaly felszamolja a biztonsagi réseket olyan intézkedésekkel, mint
példaul tovabbi vegyi anyagokra vonatkozd tilalom, a korlatozott anyagok megvasarlasara
vonatkoz6 engedélyt kérd személyek biiniigyi eldéletének kotelezd ellendrzése, valamint
annak egyértelmiivé tétele, hogy a gazdasagi szereplOkre vonatkozd szabalyok az interneten
mukodoé vallalkozasokra is alkalmazandok.

Ezenfelill a terrorizmusfinanszirozas elleni kiizdelemre iranyuld eréfeszitések keretében a
tarsjogalkotok megallapodasra jutottak a pénzigyi és egyéb informacidék salyos
blincselekmények megeldzése, felderitése, nyomozéasa és a vadeljaras lefolytatasa céljabol
torténd felhasznalasanak megkonnyitésérél szolo iranyelvjavaslatrol.?®  Hivatalos
elfogadasat és végrehajtasat kovetden az iranyelv kozvetlen hozzaférést biztosit majd a

2 Léasd az Eur6pai Tanacs 2018. juniusi és 2018. oktoberi kovetkeztetéseit.

2 COM(2018) 209 final (2018.4.17.).

» A tarsjogalkotok 2019. februdr 12-én politikai megallapodasra jutottak errél a bizottsdgi javaslatrol
(COM(2018) 213 final (2018.4.17.)). A Tanécs keretében miikodd Allandé Képviselék Bizottsaga 2019.
februar 20-an, az EurGpai Parlament Allampolgéri Jogi, Bel- és Igazsagiigyi Bizottsaga pedig 2019.
februar 26-an jovahagyta ezt.



kijelolt bliniildozé hatdsagok és vagyon-visszaszerzési hivatalok szdmara a bankszamlakra
vonatkozé nemzeti kozponti nyilvantartdsokban szerepld, bankszamlaval kapcsolatos
informaciokhoz. Az iranyelv emellett erdsiti a nemzeti pénziigyi informacids egységek és
bliniild6zé hatésagok kozotti egyiittmitkdodést, valamint megkonnyiti az Europol pénziigyi
informaciokhoz val6 hozzaférését.

A fentiek alapjan a Bizottsag tovabb fogja vizsgalni a kiilonb6z6 tagallamok pénziigyi
informacios egységei kozotti egylttmikodést, tobbek kozott az o6todik pénzmosasi
iranyelvben eldiranyzott, a pénziigyi informécios egységek kozotti egyiittmiikddésrol szolo
soron kovetkezd jelentésben”®. Ezenfelill a Bizottsdg — ugyancsak az otddik pénzmosasi
iranyelv elGirasainak megfeleléen — megvizsgalja az EU-n belili nemzeti kozponti
bankszamla-nyilvantartdsok és adat-visszanyerési rendszerek esetleges 6sszekapcsolasaval
Osszefiiggd szempontokat. A Bizottsag elemzi tovabba az elitélés nélkiili elkobzasi
intézkedéseket az Union bellil. Végezetul, és szintén az Eurdpai Parlament felkérésére
reagalva,?’ a Bizottsag folytatja a terrorizmusfinanszirozas Union belili felderitésére iranyul6
esetleges tovabbi intézkedések sziikségességének, technikai megvalosithatosaganak és
aranyossaganak vizsgalatat.

Az okmanyokkal val6 visszaélés visszaszoritasara iranyulé munka részeként a tarsjogalkotok
2019. februar 19-én ideiglenes megéllapodast értek el az unids polgarok személyazonositd
igazolvanyai és a tartozkodasi okmanyok biztonsaganak?® megerdsitésérél szolo
rendeletjavaslatrol annak érdekében, hogy a bilin6z0k ¢és a terroristdk ne hasznalhassak fel
csalard modon ezeket az okmanyokat. Az Eurdpai Parlament Allampolgéri Jogi, Bel- és
lgazsdgligyi Bizottsaga 2019. marcius 11-én megerdsitette a megallapodast. Elfogadasat
kdvetden a rendelet minimalis biztonsagi elemeket vezet be a személyazonositd igazolvanyok
tekintetében, beleértve egy kapcsolat nélkili chipen taldlhaté biometrikus azonositdkat
(arcképmast és két ujjnyomatot). Ez jelentds mértékben javitani fogja a nemzeti
személyazonositd igazolvanyok és tartézkodasi okmanyok biztonsagat, megnehezitve a
terroristak és mas biinelkdvetdk szamara, hogy az EU-ba torténd belépés vagy az EU teriiletén
torténd mozgas érdekében visszaéljenek ezekkel az okmanyokkal vagy hamisitsak azokat. A
biztonsagosabb személyazonositd okmanyok hozzajarulnak az EU kiils6 hatarigazgatasanak
megerdsitéséhez. A biztonsagosabb €s megbizhatobb okmanyok ugyanakkor megkonnyitik az
Unid polgéarai szamara a szabad mozgashoz valo joguk gyakorlasat.

A Bizottsag elektronikus bizonyitékokhoz valé hozzéférésre vonatkozd 2018. prilisi
javaslatai tekintetében azonban tovabbi eldrelépésre van sziikség, mivel jelenleg a
nyomozasok tébb mint fele esetében hataron atnyuld megkeresést inditanak az elektronikus
bizonyitékokhoz valé hozzaférés érdekében®. A Tanécs elfogadta targyalasi megbizatésat a

% Az (EU) 2018/843 (2018.6.19.) irdnyelv 65. cikkének (2) bekezdése ugy rendelkezik, hogy a Bizottsag

2019. junius 1-jéig értékeli a pénziigyi informacios egységek harmadik orszagokkal folytatott

egyuttmikodésének kereteit, valamint az Unidon beliili pénziigyi informacios egységek kozotti

egylttmiikodés fokozasanak akadalyait és lehetGségeit, tobbek kozott egy koordinacids és tdmogatasi

mechanizmus létrehozasanak lehetdségét.

Az Eur6pai Parlament terrorizmussal foglalkoz6 kilonbizottsaga 2018 decemberében elfogadott

zérbjelentésében surgette a terrorizmus finanszirozasanak felderitésére szolgald eurdpai unids rendszer

létrehozaséat, amely a terrorizmussal osszefliggésbe hozhatdé személyeknek az egységes eurdfizetési

térségen beliili tranzakcidira és azok finanszirozasara iranyul.

% COM(2018) 212 final (2018.4.17.).

2 A nyomozasok mintegy 85 %-aban elektronikus bizonyitékokra van szilkség, és e nyomozasok
kétharmada esetében mas joghatésag teriiletén letelepedett online szolgaltatoktél kell bizonyitékot
bekérni. Lasd a jogalkotasi javaslatot kisérd hatasvizsgalatot (SWD(2018) 118 final (2018.4.17.)).

27



blinligyi nyomozasok sordn felhasznélt elektronikus bizonyitékok hatdron atnyald
hozzaférésének javitasarél szo6l6 rendeletre®®, valamint a jogi képviseléknek a
blintetéeljarasban bizonyitékok 0Osszegyiijtése céljabol torténd  kinevezésérdl szo6lod
harmonizalt szabalyok meghatarozasarol sz6l6 iranyelvre®® iranyuld javaslatokrél. Az Eurépai
Parlamentben azonban csak nagyon korlatozott elérelépés tortént a javaslatokkal kapcsolatban
azéta, hogy a Bizottsag 2018 aprilisdban elfogadta azokat. Mivel a hatarokon atnydald
blincselekmények — példaul a terrorizmus vagy a szamitastechnikai blin6zés — elleni bliinvadi
eljaras soran rendkivul fontos az elektronikus bizonyitékokhoz vald hatékony hozzaférés, a
Bizottsag siirgeti, hogy az Europai Parlament tegyen eldrelépést e javaslat tekintetében.

A Bizottsag parhuzamosan dolgozik az elektronikus bizonyitékokhoz valé hozzaférésre
irdnyuld nemzetkozi kezdeményezésein az Eurdpa Tanacs szamitastechnikai biindzésrol
sz0l6 budapesti egyezményének maésodik kiegészitd jegyzokonyvérdl szold, valamint az
Egyesiilt Allamokkal folytatott jelenlegi targyalasok keretében. Ezért a Bizottsag 2019.
februar 5-én mindkét nemzetkdzi kezdeményezés tekintetében targyaldsi megbizatasra
vonatkozd ajanlasokat® fogadott el. A Tanacs jelenleg targyalja a megbizatastervezeteket,
tobbek kozott a Bel- és Igazsagugyi Tanacs 2019. marcius 7-8-i Glésén. A Bizottsag felkéri a
Tanacsot, hogy fogadja el az Eurépa Tanacs szamitastechnikai biindzésr6l szolo budapesti
egyezményének masodik kiegészitd jegyzokonyvére vonatkozd targyalasokon vald részvétel
engedélyezésérdl szo616 hatarozatot, valamint az elektronikus bizonyitékokhoz val6 hatarokon
atnytlo hozzaférésrdl az Egyesiilt Allamokkal folytatandé targyalasok megkezdésére vald
felhatalmazéasrdl sz616 hatérozatot. Fontos a targyalasok gyors lebonyolitasa az elektronikus
bizonyitékok megosztisara vonatkozd nemzetkozi egyiittmiikodés eldmozditasa érdekében,
biztositva egyuttal az uniés jog és a szOban forgd egyittmiikodésen alapuld tagallami
kotelezettségek 0sszeegyeztethetdségét, szem eldtt tartva az unids jog jovobeli alakulasat is.

A terroristak mozgasterének megsziintetése érdekében a Bizottsag a kovetkezokre szolit

fel:

e az Europai Parlament siirgdsen fogadja el az elektronikus bizonyitékokkal kapcsolatos
jogalkotasi javaslatokra vonatkoz6 téargyaldsi megbizatasat annak érdekében, hogy
haladéktalanul megkezdje a haromoldalu egyeztetéseket a Tanaccsal. (Az egydttes
nyilatkozatban meghatérozott prioritas)

e a Tanécs fogadja el az Europa Tanacs szamitastechnikai biin6zésrél szolé budapesti
egyezményének masodik Kkiegészité jegyzokomyvére vonatkozd targyalasokon vald
részvétel engedélyezésérdl, valamint az elektronikus bizonyitékokhoz vald hatarokon
atnytlo hozzaférésrél az Egyesult Allamokkal folytatandd targyalasok megkezdésére
valo felhatalmazasrol sz616 hatarozatokat.

1. A FELRETAJEKOZTATAS ELLENI KUZDELEM ES A VALASZTASOK
VEDELME MAS SZAMITOGEPES FENYEGETESEKKEL SZEMBEN

Minden korabbinal ink&dbb valds veszélyt jelent, hogy kiils6é és belsé szereplék képesek
beavatkozni a nyilvanos vitdkba és manipulalni a valasztasokat, és ez az eurdpai parlamenti
valasztasok kozeledtével tovabb fokozddhat. A lehetséges kovetkezmények — a demokratikus

% COM(2018) 225 final (2018.4.17.). A Tanacs a Bel- és Igazsagligyi Tanacs 2018. december 7-i iilésén
elfogadta a javasolt rendeletre vonatkozo targyalasi megbizatasat.

3 COM(2018) 226 final (2018.4.17.). A Tanacs a Bel- és lgazsagugyi Tanacs 2019. marcius 8-i (ilésén
elfogadta a javasolt iranyelvre vonatkozé targyalasi megbizatasat.

2 COM(2019) 70 final (2019.2.5.) és COM(2019) 71 final (2019.2.5.).




intézmeények legitimitasdnak alddsdsa vagy megszintetése — sulyos, stratégiai jellegli és
novekvoé fenyegetést jelentenek. Ezek a jelenleg az EU el6tt allo, hatarokon atnyulo
biztonsagi kihivasok kulcsfontossagu részét képezik, és kdzos, hatdrokon atnyuld reagalast
tesznek szikségessé.

Az eurdpai parlamenti valasztasokat megeldz6é valasztasi kampanyok marciusban komolyan
beindulnak. Az Europai Tanacs 2019. marcius 21-22-i iilése el6tt a Bizottsag felszolitja a
tagallamokat, hogy fokozzak az egytittmiikodésiiket és az informaciocserét a félretajékoztatds
elleni kuizdelem és a valasztasok szamitogépes fenyegetésekkel szembeni védelme érdekében.
A tagallamoknak maradéktalanul ki kell hasznalniuk az EU &ltal biztositott eszkdzoket és
tjékoztatasi csatornakat, kilénésen az Gjonnan létrehozott riasztasi rendszert®®. Ezen
talmenden a jelenlegi helyzettel kapcsolatos aggalyokra tekintettel a Bizottsag slirgeti az
online platformokat, hogy minden tagallamban fokozzdk azon erbfeszitéseiket, amelyek
eldsegitik a 2019. majusi europai parlamenti valasztasok integritdsanak biztositasat.

Ezen erdfeszitések tamogatasa és Osztonzése érdekében a Bizottsag és a foképviseld a
szamitdgépes fenyegetések kezelése érdekében tovabbi intézkedéseket tesz két egymast
kiegészitd teriileten: ezek a félretajékoztatas elleni kiizdelem és valasztasi ellenalld képesség
fokozésa.

1. A félretajekoztatas elleni fellépés

A polgarok széles korli félretdjékoztatdsnak valo kitettsége, ideértve a félrevezetd vagy
egyenesen hamis informéacidkat is, Gjabb sulyos szdmitogépes fenyegetés lehet, és komoly
kihivast jelent a kozelgd eurdpai valasztasok tekintetében. A Bizottsadg szorosan nyomon
koveti az online félretajékoztatis kezelésérél szolo 2018. aprilisi kozleményében®
ismertetett fellépések végrehajtasat.

Ezenfelll a Bizottsdg szoros figyelemmel Kiséri az online platformok, a vezeté kozosségi
halozatok, a hirdeték ¢és a reklamipar képviseldi altal 2018. oktdberben aldirt, a
félretajékoztatassal kapcsolatos gyakorlati kodex alapjan elért eredményeket. A kodex
alkalmazasanak els6 12 honapja utan a Bizottsag atfogo értékelést végez majd. Amennyiben a
gyakorlati kodex végrehajtdsa és hatdsa elégtelennek bizonyul, a Bizottsag tovabbi
intézkedéseket terjeszthet eld, amelyek jogalkotasi jellegliek is lehetnek.

E munkéara épitve, valamint az Eurdpai Tandcs 2018. juniusi Ulésén tett, az Unio
demokratikus rendszereinek védelmére irdnyuld vezetdi felhivasra valaszul, a Bizottsag és a
foképviseld 2018 decemberében félretajékoztatas elleni kozos cselekvési tervet™ terjesztett
elé. A cselekvési terv kiemeli, hogy a hibrid fenyegetésekkel foglalkozé unids informacids
és elemzocsoport szerint az Oroszorszagi FOderécid altal folytatott félretdjékoztatas ma az
EU ellen iranyul6 legnagyobb fenyegetés. Modszeres, eréforrasokkal gazdagon alatamasztott,
més orszagokénal nagysagrendileg nagyobb hatokori tevékenységrél van szd. A

8 A Bizottsag és a foképviseld altal 2018 decemberében elbterjesztett, félretdjékoztatas elleni cselekvési

terv (lasd aldbb) részeként a riasztasi rendszer platformot nyujt a tagallamok, az uniés intézmények és a
partnerek szamara ahhoz, hogy megosszak a folyamatban 1évé félretajékoztatdsi kampanyokkal
kapcsolatos informaciokat, és lehetdvé teszi valaszintézkedéseik Osszehangolasat. A rendszer kizéarélag
nyilt forraskodi €s nem mindsitett informaciokon fog alapulni.

i COM(2018) 236 final (2018.4.26.), amelyet egy végrehajtasi jelentés (COM(2018) 794 final
(2018.12.5.)) kovetett.

% JOIN(2018) 36 final (2018.12.5.).
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félretdjékoztatés jelentette fenyegetés kezelése érdekében a cselekvési terv a félretajékoztatas
elleni kiizdelemre forditott forrasok novelését irdnyozza eld, kozelebbrdl az Eurdpai Kiiliigyi
Szolgalat (EKSZ) stratégiai kommunikaciés munkacsoportjai, igy a keleti stratégiai
kommunikaciéval foglalkozé munkacsoport®® szaméra. A cselekvési terv szintén eléiranyozza
a kérdésre forditott forrasok novelését, €s megerdsitést szorgalmaz a kdvetkezo két év soran.

A cselekvési terv konkrét intézkedéseket hatarozott meg a félretdjékoztatds lekiizdésére,
tobbek kozott a riasztasi rendszer létrehozasat. Az eurdpai parlamenti valasztasokra valo
tekintettel, 2019 mérciusdban az unids intézmények és tagallamok kozott Iétrehoztak a
riasztasi rendszert, hogy megkonnyitsék a félretajékoztatasi kampanyokra vonatkozé adatok
és értékelések megosztasat, tovabbd hogy a félretdjékoztatasi fenyegetésekkel kapcsolatos
riasztasokat nyujtsanak.

A cselekvési terv el6iranyozza tovabba az online platformok altal alairt, fent emlitett
gyakorlati kddex végrehajtasanak szoros figyelemmel kisérését. A Bizottsag 2019. januar 29-
én kozzétette a gyakorlati kodex alairdi — a Google, a Facebook, a Twitter, a Mozilla és a
hirdetési agazatot képvisel6é szakmai szovetségek — altal benyujtott jelentéseket. Bar a
Bizottsag Udvozolte az elért eredményeket, emellett felszdlitotta az alairdkat, hogy fokozzék
erofeszitéseiket a 2019-es eurdpai parlamenti valasztasok elotti idészakban®'.

A Bizottsag 2019. februar 28-an kdzzétette a Facebook, a Google és a Twitter jelentéseit a
felretajékoztatds elleni kizdelemre vonatkozd kotelezettsegvallalasaikban 2019 januéarjaban
altaluk elért haladasrol. E jelentésekben a platformok nem szolgaltattak elég adatot arra
vonatkozoan, hogy valamennyi tagallamban idoben ¢és elegendd forras raforditasaval
alkalmazzék az (j politikékat és eszkozoket. Nyilvanvald, hogy minden alaird fél esetében
lehetéség van a javitasra®. Konkrétabban, a Bizottsag felszélitja a platformokat, hogy az
europai valasztasi kampanyiddszak kezdetéig valamennyi unids tagallamban szavatoljak a
politikai hirdetések teljes atlathatosagat, tegyék lehetévé a platformok adataihoz valo
megfeleld, kutatasi és tényellenérzési célu hozzaférést, és gondoskodjanak arr6l, hogy a
riasztdsi rendszer kapcsolattartd pontjain keresztiil érdemi egyiittmiikodés jojjon létre a
platformok és az egyes tagallamok kozott.

A Bizottsdg 2019. marcius 20-an ismét jelentést tesz a fent emlitett gyakorlati kodex
végrehajtasarol.

2. Avalasztasi ellenalld képesség fokozasa

A Bizottsdg 2018. szeptember 12-én a tagallamoknak, valamint az eurdpai és nemzeti
politikai partoknak cimzett intézkedéscsomagot fogadott el valasztasi rendszereink ellenallo
képessegének fokozasa céljabol, beleértve a valasztasi egyiittmiikodési haldzatokrol, az online
atlathatosagrol, a kiberbiztonsagi eseményekkel szembeni védelemrdl és a félretajékoztatasi
kampanyok elleni kiizdelemrdl sz6ld ajanlast, az unidés adatvédelmi jog alkalmazasara

% A keleti stratégiai kommunikacioval foglalkoz6 munkacsoport 2015. évi létrehozésa 6ta csaknem 5 000

olyan esetet katalogizalt, elemzett és allitott a figyelem eldterébe, amely példa az Oroszorszagi Foderacio
altal folytatott félretajékoztatasra, azonositott szamos félretajékoztatason alapuldé narrativat, és
rairanyitotta a figyelmet a félretajékoztatasi kampanyok eszkdzeire, technikaira és szandékaira.

A tovabbi részleteket Iasd: http://europa.eu/rapid/press-release IP-19-746_hu.htm.

% Részletesebben lasd: http://europa.eu/rapid/press-release STATEMENT-19-1379 hu.htm.
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vonatkozé iranymutatast®, valamint az eurépai politikai partok finanszirozaséara vonatkozo
szabalyok szigoritasara iranyulo jogalkotasi modositast.

Az Eur6pai Parlament 2018. oktdber 28-an elfogadott Aallasfoglalasaban Udvozolte a
csomagot. A Tanacs 6rommel fogadta a csomagot az eurdpai valasztasok szabadsaganak és
tisztességességének biztositasardl szol6 2019. februar 19-i kovetkeztetéseiben, melyek
kifejezésre juttatjdk a tagorszagok kozos elkotelezettségét a soron kovetkezd europai
vélasztasok integritdsanak védelmet szolgal6 dsszehangolt eurdpai megkdézelités irant. A Bel-
és lgazsagugyi Tanacs 2019. marcius 7-én megyvitatta a helyzet allasat.

Az eurdpai politikai partok és alapitvanyok jogéllasarol és finanszirozasarol szélo
rendelet* mddositasa bevezeti a személyes adatok jogellenes felhasznalaséval kapcsolatos
szankciok alkalmazasanak lehet6ségét az eurdpai parlamenti valasztisok kimenetelének
szandékos befolyasolasa esetén. A 2019. januari politikai megéllapodast* kovetéen az
Eurdpai Parlament plenaris lése 2019. mércius 12-én jovahagyta a modositas szovegét. A
modositads a tervek szerint még a 2019-es curdpai parlamenti valasztasok el6tt jogerdre
emelkedik.

Az eurépai parlamenti valasztasokkal oOsszefiiggésben a valasztasi egyiittmiikodeési
hal6zatokrol, az online atlathatdsagrol, a Kiberbiztonsagi eseményekkel szembeni
védelemrol és a félretajékoztatasi kampanyok elleni kiizdelemrdél sz010, a tagallamoknak,
valamint az eurépai politikai partoknak és alapitvanyoknak cimzett ajanlas* konkrét
Iépéseket mutat be e terliletek érintett szerepldi szamara. A nemzeti valasztasi halozatok az
ajanlas végrehajtasara tett erdfeszitésiik keretében kapcsolattarté pontokat jeldltek ki az
eurépai valasztasi egyiittmiikodési halézatban valo részvétel céljabdl. A haldzat arra
szolgél, hogy a fenyegetésekkel kapcsolatos figyelmeztetéseket bocsassanak ki, kicseréljéek a
nemzeti haldzatok kozott a bevalt modszereket, megvitassak az azonositott kihivasokra
vonatkozé kozds megoldasokat, valamint 6sztén6zzék a kdzos projekteket és gyakorlatokat a
nemzeti halozatok korében. A halozat elsd, 2019. janudr 21-1 iilésén a résztvevok
egyetértettek abban, hogy az atfogd megkozelités alapvetd fontossagu a valasztasok
integritdsanak biztositdsdhoz, megdrizve egyuttal a nyitott demokratikus vitat és az egyenld
politikai versenyfeltételeket. Az eurdpai valasztasi egyiittmiitkodési halozat 2019. februar 27-
én tartotta masodik Ulését, amely a valasztassal dsszefliggésben lényeges nyomonkdvetési és
jogérvényesitési témakra fokuszalt, ideértve az adatvédelmet, a médiaszabalyozést, a
bilinlildozést, az atlathatosagot és a kozosségi médiat, valamint a kiilonbozd érdekelt felek
részvételét a nyomonkovetesi tevékenysegekben. Megteremtette annak alapjait, hogy tagjai
kozvetleniil a haldzat elbrelathatdban 2019. &prilis 5-én sorra keriild kovetkezd iilése utan
bekapcsolodhassanak a kibertdamadasokkal szembeni ellenallé képességgel kapcsolatos
tevékenységbe.

2019. februar 19-én kerult sor az Eurdpai Parlament és a Bizottsag altal kozésen szervezett
»A valasztasok Kkibertamadasokkal szembeni ellenallo képességének javitasa” cimi
munkaértekezletre, amelynek az volt a célja, hogy javitsa a valasztasi rendszerek eés
infrastruktdrak biztonsagat és ellenallé képességét a folyamatosan valtozé szamitdgépes

% COM(2018) 638 final (2018.9.12.).

0 COM(2018) 636 final (2018.9.12.).

4 A tarsjogalkotok 2018. januér 16-an politikai megallapodasra jutottak, amit a Tanacs keretében miikod6
Allandé Képviseldk Bizottsaga 2019. januar 25-én, az Eurdpai Parlament Allampolgari Jogi, Bel- és
Igazsagligyi Bizottsaga pedig 2019. januar 29-én jovahagyott.

%2 C(2018) 5949 final (2018. szeptember 12.).

12



fenyegetésekkel szemben. A tagallamok nemzeti kiberbiztonsagi hatosagai, az Eurdépai Unios
Haldzat- és Informaciobiztonsagi Ugynokség és az online platformok megvitattak a 2019. évi
eurdpai parlamenti valasztasok integritdsdnak biztositasa szempontjabdl siirgds és relevans
fellepésekre 6sszpontositd intézkedeseket.

Az unids intézmények ¢és a tagallamok emellett szorosan egyiittmikodnek egyéb, a valasztasi
folyamat integritdsanak védelmere iranyuld figyelemfelkelto tevékenységekkel kapcsolatban,
valamint a magéan- és az allami szektor, igy a média, az online platformoknak és a civil
tarsadalom szerepldinek bevonasa tekintetében.

A félretdjekoztatas kezelese és a valasztasi ellenall6 képesség biztositasa érdekében a

Bizottsag és a foképviselo a kovetkezokre kéri fel a tagallamokat:

e gyorsan és hatarozottan valositsak meg a félretdjékoztatas elleni 2018. decemberi k6zos
cselekvesi terv intézkedéseit.

(\V2 A BIZTONSAGGAL KAPCSOLATOS TOVABBI KIEMELT
KEZDEMENYEZESEK VEGREHAJTASA

1. A biztonsagi unio jogalkotasi intézkedéseinek végrehajtasa

Az elfogadott intézkedések teljes korti és helyes végrehajtasa elsédleges fontossagu a
hatékony ¢és valodi biztonsagi unié minden eldnyének biztositasa érdekében. A Bizottsag
tevékenyen tdmogatja a tagallamokat, tobbek kozott finanszirozas és a bevalt modszerek
cseréjének eldsegitése révén. A Bizottsag sziikség esetén teljes mértékben €l a Szerzddések
altal az unids jog érvényesitéséhez raruhazott hataskorokkel, ideértve megfeleld esetekben a
kotelezettségszegési eljarast is.

Az uni6s utas-nyilvantartasi adatallomanyrél sz6l6 iranyelv®® végrehajtasat illetden a
Bizottsag 2018. julius 19-én 14 tagallam ellen kotelezettsegszegési eljarast inditott amiatt,
hogy nem jelentették be az irdnyelvet — a terrorizmus és a sulyos bilincselekmények elleni
kiizdelem alapvetd eszkozét — teljes korlien atiiltetdé nemzeti gogszabélyok elfogadasat™.
Koziiliik kilenc tagallam azota bejelentette a teljes korti atiiltetést™. Azok a tagallamok, ahol a
teljes korti atiiltetés még nem tortént meg, indokoléssal ellatott véleményt kaptak
(Spanyolorszag 2019. januar 24-én, Hollandia és Finnorszag 2019. maércius 7-én). Ezzel
parhuzamosan a Bizottsag tovabbra is tamogatast nydjt minden tagallamnak az utas-
nyilvantartasi adatallomany kezelésére szolgéld sajat rendszereik kialakitdsahoz, tobbek
kozott az informacidk és bevalt modszerek cseréjének eldsegitésével.

A terrorizmus elleni kiizdelemrél sz6l6 iranyelv*®  Aatiltetésének  hatérideje
2018. szeptember 8-an jart le. A Bizottsag 2018. november 22-én 16 tagallammal szemben
kotelezettségszegési eljarast inditott amiatt, hogy nem jelentettek be az iranyelvet teljes
korien atiiltetd nemzeti jogszabalyok elfogadasat. Koziiliik 9 tagallam azdta bejelentette a

3 (EV) 2016/681 iranyelv (2016.4.27.).

a4 Bulgéria, Csehorszag, Esztorszag, Gorogorszag, Spanyolorszag, Franciaorszag, Ciprus, Luxemburg,
Hollandia, Ausztria, Portugalia, Romania, Szlovénia és Finnorszag.

Bulgéria, Esztorszag, Gorogorszag, Franciaorszag, Ciprus, Luxemburg, Ausztria, Portugalia, Romania
(2019. mércius 11-i helyzet).

46 (EV) 2017/541 iranyelv (2017.3.15.).
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teljes korti atiiltetést’’. A Bizottsag siirgeti a fennmarado 7 tagallamot, hogy mielSbb tegyék
meg a sziikséges intézkedéseket*®.

A fegyverek megszerzésének és tartasanak ellendrzésérol szolo irz’myelv49 atiltetésének
hatarideje 2018. szeptember 14-én jart le. Mostanaig 6 tagallam jelentett be teljes kori
atliltetést™, 5 tagallam pedig részleges atiiltetésrdl tett bejelentést™. 22 tagallam® — koztiik
azok is, amelyek részleges atiiltetésrol tettek bejelentést — 2018. november 22-én megkapta a
Bizottsag felszolito levelét.

A biiniildézésben érvényesitendé adatvédelemrél szol6 iranyelvnek> a nemzeti jogba valé
atiltetése tekintetében a Bizottsag 2018. julius 19-én kotelezettsegszegési eljarast inditott 19
tagallammal szemben, amiatt, hogy nem jelentették be az iranyelvet teljes kortien atiiltetd
nemzeti jogszabalyok elfogadasat™. Jelenleg 17 tagallam jelentett be teljes korti atiiltetést, 5
tagallam pedig részleges atiiltetésrél tett bejelentést™. Mostanaig 6 tagallammal szemben
zértéksge az eljarast™, 9 tagallam pedig 2019. januar 25-én indokoléssal ellatott véleményt
kapott™’.

A Bizottsag varhatéan 2019. majus 9-ig jelentést tesz az alapvetd szolgaltatasokat nyujtd
szereplOk azonositdsanak kovetkezetességérél. A tagdllamok bejelentései alapjan
megallapitast nyert, hogy a halézati és informaciés rendszerek biztonsagarol szolo
iranyelvet®® 25 tagallamban iiltették 4t teljes korlien és egy tagallamban iiltették at
részlegesen®. A Bizottsag 2019. januarban 6 tagallam® tekintetében lezérta a bejelentés

4 Bulgéaria, Csehorszag, Németorszag, Esztorszag, Spanyolorszag, Franciaorszag, Horvatorszag,

Olaszorszag, Lettorszag, Litvania, Magyarorszdg, Malta, Hollandia, Ausztria, Portugalia, Szlovékia,

Finnorszag és Svédorszag bejelentette az atliltetést (2019. marcius 11-i helyzet).

Belgium, Lengyelorszdg, Roménia és Szlovénia részleges atultetést jelentett be. Gorogorszag, Ciprus és

Luxemburg egyaltalan nem tett bejelentést (2019. marcius 11-i helyzet).

49 (EU) 2017/853 iranyelv (2017.5.17.).

%0 Dania, Franciaorszag, Horvatorszag, Olaszorszag, Malta és Ausztria (2019. marcius 11-i helyzet).

> Csehorszag, Esztorszag, Litvania, Portugalia és Egyesiilt Kiralysag (2019. marcius 11-i helyzet).

% Belgium, Bulgaria, Csehorszag, Németorszag, Esztorszag, irorszag, Gorégorszéag, Spanyolorszag, Ciprus,
Lettorszag, Litvania, Luxemburg, Magyarorszag, Hollandia, Lengyelorszag, Portugalia, Romania,
Szlovénia, Szlovékia, Finnorszag, Svédorszag és az Egyesilt Kiralysag (2019. mércius 11-i helyzet).

% (EU) 2016/680 iranyelv (2016.4.27.).

> Belgium, Bulgaria, Csehorszag, Esztorszag, Gérdgorszag, Spanyolorszag, Franciaorszag, Horvétorszag,

Ciprus, Lettorszég, Litvania, Luxemburg, Magyarorszag, Hollandia, Lengyelorszag, Portugalia, Roménia,

Szlovénia és Finnorszag. A Bizottsaghoz jelenleg érkeznek be a tagallami vélaszok, beleértve az érintett

jogszabalyokra vonatkozo bejelentéseket is, és ezek elemzése folyamatban van (2019. marcius 11-i

helyzet).

Belgium, Németorszag, Esztorszag, Irorszag, Franciaorszag, Horvétorszag, Olaszorszag, Litvania,

Luxemburg, Magyarorszag, Malta, Ausztria, Lengyelorszag, Romania, Szlovakia, Svédorszag és az

Egyesilt Kiralysag bejelentette a teljes atlltetést. Csehorszag, Portugalia, Finnorszag, Szlovénia és

Hollandia részleges atiiltetésrél tett bejelentést. Emellett Dania lezarta az atiltetést (2019. marcius 11-i

helyzet).

Belgium, Franciaorszag, Horvétorszag, Litvania, Luxemburg, Magyarorszag (2019. marcius 11-i helyzet).

Gordgorszag, Ciprus, Spanyolorszég, Szlovénia, Portugalia, Csehorszag, Bulgéria, Lettorszag és

Hollandia (2019. mércius 11-i helyzet).

%8 (EU) 2016/1148 iranyelv (2016.4.27.).

> Bulgéaria, Csehorszag, Dania, Németorszag, Gorogorszag, Esztorszag, Irorszag, Spanyolorszag,
Franciaorszdg, Horvatorszag, Olaszorszag, Ciprus, Lettorszag, Litvania, Malta, Hollandia, Ausztria,
Lengyelorszag, Portugdlia, Romania, Szlovénia, Szlovakia, Finnorszag, Svédorszag és az Egyesiilt
Kiralysag jelentette be a teljes korii atiiltetést. Magyarorszag részleges atiiltetésérdl tett bejelentést.
Belgium és Luxemburg nem jelentett be a Bizottsagnak semmiféle nemzeti atiltetési intézkedést (2019.
marcius 11-i helyzet).

48
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elmulasztasaval kapcsolatos kotelezettségszegési eljarésokat. 9 tagallam®
kotelezettségszegési eljaras alatt all az iranyelv teljes kori atiiltetésérdl szolo bejelentés
elmulasztidsa miatt. A tagallamoknak — a haldzati és informacids rendszerek biztonsagarol
szolo iranyelv atlltetésének reszeként — 2018. november 9-ig kellett a Bizottsagnak
informaciot szolgéltatniuk a teriiletiikon beliil azonositott alapvetd szolgéltatasokat nyujto
szereplokrol. A Bizottsag jelenleg értékeli a tagallamok altal benyujtott informéciokat®.

Ezenfeliil a Bizottsdg a negyedik pénzmosasi iranyelv® atiltetését is értékeli, és azon
dolgozik, hogy biztositsa a szabalyok gyakorlati végrehajtdsat. A Bizottsdg mind a 28
tagallam ellen kotelezettségszegési eljarast inditott, mivel Ugy értékelte, hogy a tagallamoktdl
érkezett bejelentések nem jelentik az iranyelv teljes atiiltetését®. A tovéabbiakban is éIni fog
hataskorével, amennyiben erre az emlitett irdnyelv teljes korti végrehajtasahoz sziikség lesz.

A Bizottsag felszolitja a tagallamokat, hogy siirgésen tegyék meg az alabbi
iranyelveknek a nemzeti jogba val6 atlltetéséhez sziikséges intézkedéseket, és ezeket

jelentsék be a Bizottsagnak:

e az unios utas-nyilvantartasi adatallomanyrdl szolé iranyelv tekintetében 3 tagallamnak
kell még bejelentenie a nemzeti jogba vald atlltetést, 2 tagallamnak pedig még teljes
koruveé kell tennie az atiiltetésrél szolo bejelentéstes;

e a hélozati és informacios rendszerek biztonsagardl szolé iranyelv tekintetében 2
tagallamnak kell még bejelentenie a nemzeti jogba vald atlltetést, 1 tagallamnak pedig
teljes koriivé kell tennie az atiiltetésrol sz616 bejelentést66;

e a terrorizmus elleni kiizdelemrél szolé iranyelv tekintetében 3 tagallamnak kell még
bejelentenie a nemzeti jogba vald atiiltetést, 4 tagallamnak pedig teljes korivé kell tennie
az atiiltetésrdl sz616 bejelentést67;

e a fegyverek megszerzésének és tartasanak ellenorzésérol szolo iranyelv tekintetében
17 tagallamnak kell még bejelentenie a nemzeti jogba valé atlltetést, 5 tagallamnak pedig
teljes korivé kell tennie az atiiltetésrol sz616 bejelentést®®;

60 irorszag, Spanyolorszag, Franciaorszag, Horvatorszag, Hollandia és Portugéalia (2019. méarcius 11-i

helyzet).

Bulgéria, Belgium, Dénia, Lettorszag, Litvania, Luxemburg, Magyarorszag, Ausztria és Romania (2019.
marcius 11-i helyzet).

Bulgéaria, Ciprus, Csehorszag, Németorszag, Daénia, Esztorszag, Spanyolorszag, Finnorszag,
Franciaorszag, Horvatorszag, Magyarorszag, Irorszag, Olaszorszag, Litvania, Malta, Hollandia,
Lengyelorszag, Portugalia, Szlovakia, Svédorszag és az Egyesiilt Kirdlysag (2019. marcius 11-i helyzet).
68 (EV) 2015/849 iranyelv (2015.5.20.).

64 A Bizottsdg kotelezettségszegési eljarast inditott az dsszes tagallammal szemben amiatt, hogy nem
jelentették be az irdnyelvet teljes korlien atiiltetd nemzeti jogszabalyokat, mivel az értékelés alapjan a
Bizottsag arra a kdvetkeztetésre jutott, hogy az iranyelv egyes rendelkezéseit nem (ltették at.
Spanyolorszag, Hollandia és Finnorszag még nem tett bejelentést az atiiltetésrél. Csehorszag és Szlovénia
részleges atiiltetésrol tett bejelentést, és még teljes koriivé kell tennie az atiiltetésrdl szold bejelentést
(2019. marcius 11-i helyzet). A teljes koril atiiltetés bejelentésére vonatkozd hivatkozasok figyelembe
veszik a tagallamok bejelentéseit, és nem érintik a bizottsadgi szolgalatok altal végzett atiiltetési
ellendrzést.

Belgium és Luxemburg még nem tett bejelentést az atiiltetésrél. Magyarorszag részleges atiiltetésrol tett
bejelentést, és még teljes koriivé kell tennie az atiiltetésrél sz616 bejelentést (2019. marcius 11-i helyzet).
Gorogorszag, Ciprus és Luxemburg még nem tett bejelentést az atiiltetésrél. Belgium, Lengyelorszag,
Romania és Szlovénia részleges atiiltetésrol tett bejelentést, és még teljes koriive kell tennie az atiiltetésrol
sz6106 bejelentést (2019. marcius 11-i helyzet).

Belgium, Bulgaria, Németorszag, irorszag, Gorogorszag, Spanyolorszag, Ciprus, Lettorszag, Luxemburg,
Magyarorszag, Hollandia, Lengyelorszag, Romania, Szlovénia, Szlovakia, Finnorszag és Svédorszag még
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e a biiniildozésben érvényesitendé adatvédelemrdl szol0 iranyelv tekintetében 5
tagallamnak kell még bejelentenie a nemzeti jogba valo atultetést, 5 tagallamnak pedig
teljes kortivé kell tennie az atiiltetésrol sz616 bejelentést®; valamint

e anegyedik pénzmosasi iranyelv tekintetében 1 tagallamnak kell még teljes kortivé tennie
az atiiltetésrol sz016 bejelentést’’.

2. A nyilvanos terek védelme: ajanlott bevalt gyakorlatok

A terrorizmussal szembeni védelem és ellenall6 képesség javitasara iranyuld gyakorlati
munka keretében a Bizottsag folytatja a tagallamok és a helyi énkorményzatok tAmogatéasat a
nyilvanos terek védelmében. A nyilvanos terek védelmének javitasarol sz6l6 2017. oktdberi
cselekvési terv’* végrehajtasa soran arra 6sszpontosul a munka, hogy kidolgozzak és
6sszegyﬁ%tsék az irinymutatasokat és a bevalt gyakorlatokat. A Bizottsag az un. Uzemeltetdi
Férumon’® részt vevé allami hatosagokkal és magéanszereplkkel egyiittmiikodve azonositotta
a bevalt gyakorlatokat szamos olyan intézkedés esetében, amelyet a nyilvanos terek
védelmében érintett valamennyi szerv végrehajthat a biztonsag erdsitése érdekében’. Ezek
biztositjak azokat az alapvetd Iépéseket, amelyek valamennyi érintett agazaton beliil
iranymutatast nyujtanak a nyilvanos terek védelmére vonatkoz6 jovébeni munkahoz (lasd az
alabbi keretes irast).

A nyilvanos terek biztonsaganak megerositésére szolgalo bevalt gyakorlatok a hatésagok

és a maganszereplok szamara

Ertékelés és tervezés

o Alakitsanak ki ¢és végezzenek sebezhetOségi értékeléseket a kiilsd- vagy belsd
tamadésokkal szembeni esetleges sebezhetdségek azonositasa érdekében;

e Dolgozzanak ki és hajtsanak végre létesitmény- vagy rendezvénybiztonsagi tervet,
ideértve az el6készitd, vészhelyzeti és helyreallitasi intézkedéseket, valamint hatarozzak

nem tett bejelentést az atiiltetésrél. Csehorszag, Esztorszag, Litvania, Portugalia és az Egyesiilt Kiralysag
részleges atiiltetésrol tett bejelentést, és még teljes korlivé kell tennie az atiiltetésrél szold bejelentést
(2019. marcius 11-i helyzet). A teljes korii atiiltetés bejelentésére vonatkozd hivatkozasok figyelembe
veszik a tagallamok a tagallamok bejelentéseit, és nem érintik a bizottsdgi szolgalatok altal végzett
atiiltetési ellenérzést.

Bulgéria, Gorogorszag, Spanyolorszag, Ciprus és Lettorszdg még nem tett bejelentést az atiiltetésrol.
Csehorszag, Portugalia, Hollandia, Finnorszag és Szlovénia részleges atiiltetésrol tett bejelentést, s még
teljes korivé kell tennie az atiiltetésrdl szo16 bejelentést (2019. marcius 11-i helyzet).

Romania mostanaig részleges atiiltetésrol tett bejelentést, és még teljes koriivé kell tennie az atiiltetésrol
sz0l6 bejelentést. Valamennyi fennmaradé tagallam teljes korli atiiltetésrdl tett bejelentést. A Bizottsag
értékelése szerint azonban ugy latszik, hogy az iranyelv egyre rendelkezései tekintetében még mindig
nem teljesen valésult meg az atliltetés (2019. marcius 11-i helyzet).

T COM(2017) 612 final (2017.10.18.).

& A nyilvanos terek védelmének javitasardl szol6 2017. oktoberi cselekvési terv alapjan, a koz- és a
magéanszektor részvételével létrehozott Uzemeltetdi Forum dsszefogja a tagallami politikai dontéshozokat
és a kiilonbozo agazatok (példaul tomegrendezvények és szorakozatd események, vendéglatas,
bevésarldkozpontok, sport- és kulturélis helyszinek, kdzlekedési csomdpontok és egyebek) szerepldit.

A bevalt gyakorlatokkal kapcsolatos tovabbi részleteket lasd a ,,Good practices to support the protection
of public spaces” (A nyilvanos terek védelmét eldsegitd bevalt gyakorlatok) cimii bizottsagi szolgalati
munkadokumentumban (SWD(2019) 140 (2019.3.20.)).
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meg a létesitmény vagy a rendezvény kornyezetéhez kapcsolédd megfeleld biztonsagi
intézkedéseket. A biztonsagi intézkedéseknek hatékonynak, diszkrétnek, aranyosnak es a
kiilonboz6 kornyezetekhez igazitottnak kell lennitk, figyelembe véve azok sajatos
mukodését;

Jeloljenek ki és képezzenek egy, a biztonsagi tervben foglalt biztonsagi intézkedesek
koordinalasaért és végrehajtasaért felelos személyt; valamint

Dolgozzanak ki és hajtsanak végre valsagkezelési tervet.

Tudatossag és kepzés

Kezdemeényezzenek figyelemfelhivd kampanyokat a gyanUs magatartds bejelentésére,
valamint a 1étesitmény vagy rendezvény biztonsagat veszélyeztetd tdmadas esetén torténd
reagalas mikéntjére vonatkozoan;

Dolgozzanak ki ¢és hajtsanak végre belsO biztonsagi tudatossagnoveldé programot
valamennyi alkalmazott tekintetében;

Dolgozzanak ki és hajtsanak végre a belsé fenyegetésre vonatkozo, szervezeten beliili
tudatossagnovel6 programot, amely eldsegiti a létesitmények vagy rendezvények
védelmét kiilonboz6 tipust belsé fenyegetések — példaul szabotézs, lzleti lopas vagy
terrortdmadas — esetén;

Dolgozzanak ki biztonsagi alapképzési programokat a teljes személyzet szdmara, valamint
tartsanak konkrét biztonsagi képzéseket, amelyek hozzajarulnak a vallalati biztonsagi
kultara kialakitasahoz. Alakitsanak ki olyan tevékenységeket, amelyek motivaciot
jelentenek az alkalmazottak szdmara megbizhatd biztonsagi gyakorlatok végrehajtasahoz
és a biztonsagi éberség magas szinten tartasahoz; valamint

Végezzenek rendszeres biztonsagi gyakorlatokat, amelyek eldsegitik a tdmadéasok
elrettentésére és az azokra valo reagalasra vonatkozo készultségi szint meghatarozasat.

Fizikai védelem

Az U] létesitmény vagy rendezvény tervezési folyamatanak kezdetétdl fogva vizsgaljak a
biztonségi és fizikai védelmi kérdéseket;
Vizsgaljak meg a sziikséges belépési ellendrzéseket és akadalyokat, ugyanakkor keriiljék
el 4 sebezhetdségek 1étrehozasat. A belépési ellendrzések és akadalyok nem harithatjak at
a kockéazatokat és nem hozhatnak létre Uj célpontokat;
Vizsgéljak meg a legmegfelelobb felderitési technologiakat a robbandanyagok,
tlzfegyverek, pengés fegyverek, valamint a vegyi, bioldgiai, radioldgiai és nuklearis
anyagok tekintetében.

Egyiittmiikodés
Jeldljenek ki kapcsolattartd pontokat, és tisztazzak a szerepeket és a feladatkoroket a koz-
¢s a maganszféra biztonsagi kérdésekben folytatott egylittmiikodése soran (pl. a gazdasagi
szereplok, a magan biztonsagi szolgélatok és a blinlild6z6 hatdsdgok kozott), valamint a
rendszeres kommunikacio és egylittmiikodés javitasa érdekében,;
Alakitsanak ki megbizhat6 és idészerti kommunikaciot és egyiittmiikodést, amely lehetévé
teszi az illetékes hatdsagok, a helyi biiniild6z6 szervek és a maganszektor kozotti, konkrét
kockazat- es fenyegetésekre vonatkozé informaciocserét;
Hangoljak 6ssze a nyilvanos terek védelmével kapcsolatos, helyi, regionalis és nemzeti
szintli munkat, valamint minden szinten, igy unids szinten is folytassanak kommunikécios
tevekenyseget es cseréljék ki a bevalt gyakorlatokat; valamint
A hatosagoknak a gazdasagi szereplokkel egyiitt gyakorlati ajanldsokat és Utmutatokat
kell kidolgozniuk és rendelkezésre bocsataniuk a biztonsagi fenyegetések felderitése,
enyhitése vagy az azokra valo reagalés érdekében.
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3. A digitalis infrastrukturdk sebezhetoségei

A digitalis ellenalld képesség dontd fontossagti ahhoz, hogy megdvjuk kormanyzataink
tdgabb értelemben vett hivatali tevékenysegét, az ipari kutatast, a szellemi tulajdont, az tGzleti
terveket, valasztasainkat, demokratikus intézményeinket, valamint sajat személyes adatainkat.
Az Unio szerte megrendezésre keriilé nyilvanos vitdk soran széles korti figyelemben részesiild
kiberbiztonsagi kulcskérdések egyike az 5. generacios haldzatokkal (5G) kapcsolatos. A 2019.
marcius 1-jén Bukarestben tartott nem hivatalos tdvk6zlési miniszteri szintii Tanacs iilésén a
miniszterek tamogattdk az ©sszehangolt europai megkozelitést annak érdekében, hogy
erdsitsék az 5SG halozatokkal kapcsolatos digitalis ellenallo képességet az EU-n belul. Az 5G
halozatok infrastrukturaja fontos alapot jelent a digitalis gazdasdg szamara. Az 5G
technoldgia kialakitdsanak célja és szandéka szerint — a fogyasztéi szolgaltatdsokon tul —
képes a tevékenység szempontjabdl kritikus fontossagl szolgaltatasokat biztositani a
vertikalis 4gazatok, igy a mobilitas, az energetika és az egészségiigy szamara. Az 5G halozati
standardok globalisak, ¢és szdmos vilagszintli szolgaltatd kinal majd eszkozoket és
berendezéseket.

Az 5G halézatoknak az elkdvetkezd években torténd kiépitése ugrasszerli valtozast jelent a
korabbi hal6zatokhoz képest. A felhében torténd adattarolas a dolgok internetéhez kapcsolodod
eszk6zOk millidrdjai szdmara teszi lehetévé az Osszekapcsolt miikodést, valamint Uj
innovaciokat 0sztondz a mesterséges intelligencia teriiletén, 01j lehetdségeket megnyitva a
polgarok és a vallalkozasok eldtt. Ezért a kiberbiztonsag kiilonds fontossaggal bir, ugyanis a
sebezhetdségek kihasznalasaval akar rendkiviil sulyos kart is lehet okozni. Mivel az internet
nem ismert hatarokat, a biztonsagi szabalyok egyik tagallamban térténé megsértése sok mas
tagallamra is hatassal lehet.

Az 5G haldzatok biztonsaga tekintetében kodzds unidés megkozelitésre van szlikség ahhoz,
hogy megoévjuk a kritikus digitalis infrastruktirat az esetlegesen sulyos biztonsagi
kovetkezményektdl. E célbol a Bizottsdg az Eurdpai Tanacs 2019. maércius 21-22-i (léset
kovetden ajanlast fog kozzétenni az 5G héaldzatokkal kapcsolatos biztonsagi kockéazatokkal
kapcsolatos ko6zds unids megkozelitésre vonatkozoan, amely 6sszehangolt unios
kockézatértékelési és kockazatkezelési intézkedésekre, a hatékony egylittmiikodés és
informacidcsere keretére, valamint a kritikus kommunikacios infrastrukturat lefedé kozos
uniés helyzetismeretre épll. A potencialis intézkedések megvitatasanak ki kell terjednie a
hal6zatbiztonsagot és a tarolt adatok védelmét szolgald kvantumtechnoldgiak kiépitésére is’™.

Az Eurdpai Parlament 2019. mércius 12-én a kinai technoldgia fokoz6dd EU-beli jelenlétéhez
kapcsolodo biztonsagi fenyegetésekrdl €s az ezek csokkentésére iranyuld lehetséges unios
szintli fellépésrdl szo16 allasfoglalast fogadott el.

4. Kiilso tevékenyseg

Az EU és Kanada koz6tt jol haladnak a targyalasok az utas-nyilvantartasi adatallomanyrol
szolo felUlvizsgalt megallapodasradl. A 2019. aprilis 11-12-én Montrealban megrendezésre
keriil6, kozelgé EU-Kanada csucstalalkozo lendiletet adhat a targyaldsoknak.

Lasd még az ,Eurdpai szamitasifelhd-kezdeményezés — versenyképes adatkdzpont( és tudasalapu
gazdasag kiépitése Europaban” cimii kdzleményt (COM(2016) 178 final (2016.4.19.)).
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A Bizottsdg egyiittmiikodik az Egyesiilt Allamok hatosagaival az EU-USA utas-
nyilvantartasi adatallomanyrél sz616 megéllapodas’ soron kovetkezd kozds értékelésének
elokészitése soran, Osszhangban az EU-USA utas-nyilvantartdsi adatallomanyrol szolo
megallapodas rendelkezéseivel. A terrorizmus finanszirozasanak felderitését célzo
programrol sz6l6 EU-USA megallapodas™ 6todik kozos felillvizsgélatéra iranyulé munka
mar megkezd6dott. A megallapodasban szerepldé biztositékok, kontrollok és kolcsondsségi
rendelkezések attekintése mellett a kdzos felllvizsgalat annak értékelésére is alkalmat teremt,
hogy a program terrorelharitasi eszkdzként mennyire jelentds értéket képvisel az EU ¢és az
Egyesiilt Allamok szamara.

A sziriai 6sszecsapasok helyszinein bekovetkezd események miatt nagyobb figyelem vetiil a
konfliktusovezetekben tartozkodd vagy ott fogva tartott kilfoldi terrorista harcosokkal
kapcsolatos vitara. Az EU kérés esetén tdmogatast nyujthat a tagallamoknak, kiléndsen az
informaciocsere €s a nyomozasok tamogatdsa tekintetében, mindenckeldtt a nemzetkozi
partnerekkel ¢és az Europol révén folytatott egyiittmiikodés soran, valamint a
radikalizalddassal foglalkozé uniés informéacids haldzat keretében Iétrejott, rehabilitaciora és
reintegraciora vonatkozé szakismeret és bevalt modszerek alapjan. Az EU emellett
kapacitasépitési tdmogatast nyudjthat azoknak a harmadik orszdgoknak, amelyeket
kivaltképpen érint a hazatérd kiilfoldi terrorista harcosok jelensége. Arrol, hogy hazatelepitik-
e a konfliktusdvezetekbdl a kiilfoldi terrorista harcosokat és azok csaladtagjait, az érintett
tagallamok dontenek.

Az EU és Egyiptom térselndkolt a terrorizmus elleni kiizdelem vilagféruma kelet-afrikai
munkacsoportjanak 2019. februar 20-an Nairobiban megtartott lésén, amelyen nagy
ardnyban vettek részt a szomaliai, kenyai, szudani, ugandai, dzsibuti, szomaliai, etidpiai,
jemeni és tanzaniai igazsagszolgaltatasi és renddrségi dgazat képviseldi.

V. KOVETKEZTETES

Az EU jelentés eredményeket ért el a hatékony és valodi biztonsagi unié megvaldsitasara
irdnyulé kdzos munka terén annak révén, hogy az Eurdpai Parlament és a Tanacs szamos
kiemelt jogalkotasi kezdeményezést fogadott el az elmult hetek és honapok soran. Azonban
tovabbi er6feszitésekre van sziikség a 2019. majusi eurdpai parlamenti valasztasok eldtt a
stirget biztonsagi kovetelmények kezelése érdekében. Mindenekeldtt a Bizottsag felkéri a
tarsjogalkotdkat, hogy az Eurdpai Parlament targyalasi megbizatasanak elfogadasa utan
haladéktalanul kezdjenek targyalasokat az online terrorista tartalmak eltavolitasara vonatkozo
javasolt szabalyokrol annak érdekében, hogy még a jelenlegi eurdpai parlamenti ciklus
folyaman megallapodast érjenek el. Az Europai Hatar- és Parti Orség megerdsitésére
vonatkozo javaslattal kapcsolatos targyaldsok mar jelenleg is a haromoldall egyeztetés
szakaszaban vannak, ami azt mutatja, hogy mindegyik intézmény elkdtelezett az irant, hogy
az eurdpai parlamenti valasztasok elott elfogadjak ezt a javaslatot. A Bizottsag a tagallamokat
is felkéri, hogy hajtsak végre a biztonsagi unié keretében elfogadott valamennyi intézkedést
annak érdekében, hogy azok maradéktalanul kifejthessék a polgarok biztonsagat eldsegitd
hatasukat.

Tovabba, mivel kevés id6 all rendelkezésre az Unio felkésziiltségének biztositasahoz, miel6tt
az europai valasztok 2019 majusaban az urnék elé jarulnak, a Bizottsag felszélitja az 6sszes

& HL L 215.,2012.8.11., 5. 0.
[ HL L 195., 2010.7.27., 5. 0.
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érintett szerepldt, hogy kett6zzék meg erdfeszitéseiket a félretajékoztatassal szembeni
valasztasi ellenallo képesség fokozasa érdekében. Az Eurdpai Tanacs 2019. marcius 21-22-i
iilését megeldzden a tagallamoknak fokozniuk kell a koordinaciét és az informaciocserét,
hogy fellépjenek a félretajékoztatassal szemben, és megvédjék a véalasztasokat az egyéb
szamitogépes fenyegetésekkel szemben, maradéktalanul kihasznalva az EU Altal e célra
biztositott eszkdzoket. Ugyanakkor az online platformoknak minden tagallamban fokozniuk
kell erdfeszitéseiket, hogy eldsegitsék a 2019. majusi eurdpai parlamenti vélasztidsok
integritdsanak biztositasat. A Bizottsag az elkovetkezd hetekben és honapokban tovabbra is
tdmogatja es 0sztonzi ezt a munkéat, amelynek az a célja, hogy megvédelmezze az eurdpai
parlamenti valasztasok integritasat.
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