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. JOHDANTO

Tama& on kahdeksastoista raportti edistymisestda kohti toimivaa ja todellista
turvallisuusunionia. Se on tilannekatsaus, jossa kasitellaan kehitystd seuraavien kahden
paapilarin alalla: terrorismin ja jarjestaytyneen rikollisuuden ja niiden tukimekanismien
torjunta sek& puolustusvalmiuden ja selviytymiskyvyn parantaminen kyseisten uhkien varalta.

Koska Euroopan parlamentin vaalit ovat edessd toukokuussa 2019, téssd raportissa
korostetaan eri tasoilla tehtyé tarkedd tyota kyberuhkien ja disinformaation torjumiseksi ja
ehkdisemiseksi vaalien yhteydessa. Unioni on edistynyt huomattavasti vaaleihin liittyvaa
hairionsietokykyd koskevan toiminnan koordinoinnin parantamisessa ja vastannut n&in
Eurooppa-neuvoston kehotukseen toteuttaa unionin demokraattisia jarjestelmia suojelevia ja
disinformaatiota torjuvia toimenpiteitd tulevien vaalien edelld. Koska unionin asianmukaisesta
valmistautumisesta huolehtimiseen on endé vahan aikaa ennen kuin eurooppalaiset &énestéjéat
menevat vaaliuurnille toukokuussa 2019, komissio kehottaa kaikkia asiaankuuluvia toimijoita
— viranomaisia, puolueita ja erityisesti verkkoalustoja — vauhdittamaan toimiaan vaalien
héirionsietokyvyn parantamiseksi ja disinformaation torjumiseksi. Tulevassa 21.-22.
maaliskuuta 2019 kokoontuvassa Eurooppa-neuvostossa keskustellaan edistymisesta télla osa-
alueella, ja siksi komissio kehottaa myos kaikkia jasenvaltioita vahvistamaan koordinointiaan
disinformaation estamiseksi ja Euroopan parlamentin vaalien suojelemiseksi.

EU on edistynyt huomattavasti tydssadn kohti toimivaa ja todellista turvallisuusunionia ja
paassyt yhteisymmarrykseen useista ensisijaisista lainsdadéntoaloitteista, jotka lisadvat
kaikkien kansalaisten turvallisuutta. Euroopan parlamentti ja neuvosto ovat viime kuukausina*
sopineet turvallisuuteen, rajavalvontaan ja muuttoliikkeen hallintaan liittyvien EU:n
tietojarjestelmien yhteentoimivuudesta sekd uusista EU:n sdénndistd, jotka koskevat
terroristien ja muiden rikollisten toimintatilan kaventamista, jotta heidan on vaikeampi saada
késiinsd rgjahteiden lahtGaineita, rahoittaa toimintaansa ja matkustaa paljastumatta.
Komission turvallisuusunionin yhteydessa esittamistda 22 lainsdadéntoaloitteesta 15:std on
paasty yhteisymmarrykseen (ks. luettelo kaikista turvallisuusunioniin liittyvista aloitteista
liitteessa I). Nain EU saa aikaan konkreettisia tuloksia talla Euroopan parlamentin, neuvoston
ja komission yhteisella painopistealalla.?

Lisatoimia kuitenkin tarvitaan. Lainsdaddantdvallan kayttdjien on nykyisen lainsaadantékauden
aikana saavutettava yhteisymmarrys komission ehdotuksesta ja puututtava siten terroristisen
sisallén verkossa aiheuttamaan akuuttiin uhkaan. Euroopan parlamentin ja neuvoston on myos
paastavd yhteisymmarrykseen eurooppalaisen raja- ja merivartioston vahvistamista
koskevasta komission ehdotuksesta turvallisuuden lisddmiseksi unionin ulkorajojen
tehostetulla suojelulla.

Uuden-Seelannin Christchurchissa 15. maaliskuuta 2019 sattuneet jarkyttdvat tapahtumat
osoittavat, etta terrorismin uhka on edelleen selvésti olemassa ja sen aiheuttajana voi olla niin
adrioikeistolaisuus kuin jokin muu &éri-ideologia. Suorana verkkolahetyksena esitetyn sisallon

Tamd perustuu aiempaan toimivan ja todellisen turvallisuusunionin edistdmiseksi tehtyyn tyéhon. Ks.
kattava  yhteenveto  edellisissd  turvallisuusunionin  edistymistd  koskevissa  raporteissa:
https://ec.europa.eu/home-affairs/what-we-do/policies/european-agenda-security/legislative-
documents_en

2 Ks. yhteinen julistus EU:n lainsdadannon paatavoitteista vuosille 2018-2019:
https://ec.europa.eu/commission/sites/beta-political/files/joint-declaration-eu-leqgislative-priorities-2018-
19_en.pdf
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https://ec.europa.eu/home-affairs/what-we-do/policies/european-agenda-security/legislative-documents_en
https://ec.europa.eu/commission/sites/beta-political/files/joint-declaration-eu-legislative-priorities-2018-19_en.pdf
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poistamisessa internetin alustoilta ja sen takaisin alustoille palauttamisen estdmisessa
ilmenneet ongelmat osoittavat, miten olennaisen tarked terroristista verkkosisaltod koskeva
komission ehdotus on. On ratkaisevan tarkedd, ettda lainsaddantovallan kayttdjat sopivat
ehdotetuista terroristisen verkkosisallon poistamista koskevista saannoistd pikaisesti. Yhta
tarke&a terrorismin torjumiseksi sen kaikissa muodoissa on se, etté kaikki jasenvaltiot panevat
kaikilta osin taytantdon lainsaadannon, jonka EU on hyvaksynyt nimenomaan vastauksena
Euroopassa tehtyihin terrori-iskuihin ja jonka tarkoituksena on kaventaa terroristien
toimintatilaa. Tdma koskee erityisesti terrorismin torjunnasta ja ampuma-aseiden hankinnan ja
hallussapidon valvonnasta annettuja direktiiveja. Komissio on ollut aktiivinen myos
aariliikkeiden torjumisessa ja toteuttanut toimenpiteitd verkossa esiintyvan laittoman
vihapuheen sekd muslimi- ja juutalaisvihan estamiseksi.

Tassa raportissa selostetaan myds, miten muiden turvallisuutta koskevien painopisteiden ja
erityisesti julkisten tilojen suojeluun tarkoitettujen toimenpiteiden toteuttamisessa on
edistytty. Sovittujen toimenpiteiden tdysimadrainen ja moitteeton toteuttaminen on
adrimmadisen tdrkeda toimivan ja todellisen turvallisuusunionin etujen varmistamiseksi.
Komissio tukee aktiivisesti jasenvaltioita muun muassa tarjoamalla rahoitusta ja helpottamalla
parhaiden k&ytantdjen vaihtoa. Komissio kayttdd myo6s tarvittaessa tdysimadréisesti sille
perussopimusten nojalla kuuluvaa toimivaltaa EU:n lainsdddédnnon taytantdonpanemiseksi,
tarvittaessa myos rikkomusmenettelyjé.

Taman raportin taustalla on 15. kertaa terrorismin uhrien eurooppalaisen muistopaivan
kunniaksi 11. maaliskuuta 2019 pidetty muistojuhla, joka jarjestettiin viisitoista vuotta
Madridissa 11. maaliskuuta 2004 tapahtuneiden pommi-iskujen jalkeen ja kolme vuotta
Brysselissa ja Zaventemissa 22. maaliskuuta 2016 tapahtuneiden murhaiskujen jalkeen. Tuen
tarjoaminen terrori-iskujen uhreille on tarked osa tyotd kohti toimivaa ja todellista
turvallisuusunionia. Tadman tuen lisddmiseksi edelleen komissio hyvaksyi 31. tammikuuta
2019 paatoksen terrorismin uhreja avustavan EU:n asiantuntijakeskuksen perustamista
koskevan pilottinankkeen® rahoittamisesta. Keskuksen on maara toimia asiantuntemuksen
solmukohtana ja foorumina toimijoille, jotka auttavat terrorismin uhreja.

Komissio  pitdd myonteisena  Euroopan  parlamentin  terrorismia  kasittelevan
erityisvaliokunnan tydn tuloksia ja suosituksia® koskevaa mietintdd, koska se on arvokas
panos yhteiseen tyohon kohti toimivaa ja todellista turvallisuusunionia.

I1. LAINSAADANTOPRIORITEETTIEN TOTEUTTAMINEN

1. Vahvemmat ja alykkdammat tietojarjestelmat turvallisuuden, rajavalvonnan ja
muuttoliikkeen hallinnan tueksi

Tietojenvaihto on keskeinen osa EU:n kansallisille viranomaisille terrorismin ja vakavan
rikollisuuden torjuntaa varten tarjoamaa tukea. Tahan liittyen EU:n laajuisten
tietojarjestelmien yhteentoimivuus muuttaa merkittavasti sitd, miten tietoja tarjotaan
kansallisille viranomaisille ja varmistetaan, ettd tiedot ovat paikkansapitdvia ja tdydellisia.
Lainsaadantovallan kayttajat ovat péésseet poliittiseen yhteisymmarrykseen asiaan liittyvista
ensisijaisista lainsdéddantdehdotuksista turvallisuuden, rajavalvonnan ja muuttoliikkeen

s C(2019) 636 (31.1.2019).
Euroopan parlamentin  12. joulukuuta 2018 antama péaétdslauselma terrorismia kaésittelevan
erityisvaliokunnan tydn tuloksista ja suosituksista (2018/2044(INI)).



hallintaan liittyvien EU:n tietojarjestelmien yhteentoimivuuden saavuttamiseksi.’
Ehdotettujen toimenpiteiden ansiosta EU:n tietojarjestelméat toimivat yhdessa alykkdammin ja
kohdennetummin ja kaikilta osin perusoikeuksia noudattaen. Yhteentoimivuuden avulla
poistetaan tiedonpuutteita ja katvealueita hyodyntaméalld olemassa olevia tietoja ja auttamalla
havaitsemaan rinnakkaishenkilollisyyksien kayttda ja torjumaan henkil6llisyyspetoksia. Kun
lainsdadantovallan kayttajat ovat hyvéksyneet uudet saanndt muodollisesti, komissio on
valmis tukemaan jasenvaltioiden niiden t&ytdntoOnpanossa. Tarvitaan EU:n virastojen ja
kaikkien jasenvaltioiden sekd Schengenin s&anndstoon osallistuvien maiden vélista tiivista
yhteisty6td, jotta voidaan saavuttaa kunnianhimoinen tavoite eli turvallisuuden, rajavalvonnan
ja muuttoliikkeen hallintaan liittyvien EU:n tietojarjestelmien téysi yhteentoimivuus
vuoteen 2020 mennessa. Tata valmisteltiin jarjestamélld 5. maaliskuuta 2019 jasenvaltioiden
asiantuntijoiden kanssa ensimmadinen tyopaja, jossa kéynnistettiin tehokkaan koordinoinnin
prosessi.

Tassé vaiheessa yhteentoimivien EU:n tietojarjestelmien tulevaan rakenteeseen kuuluvat
vahvistettu Schengenin tietojarjestelma®, olemassa oleva viisumitietojarjestelma’,
hiljattain  kolmansien maiden kansalaisia koskemaan laajennettu eurooppalainen
rikosrekisteritietojarjestelma® seka vasta perustetut EU:n rajanylitystietojarjestelma’ ja
EU:n matkustustieto- ja lupajarjestelma (ETIAS)™.

Komissio esitti 7. tammikuuta 2019 osana EU:n matkustustieto- ja -lupajarjestelman teknista
toteutusta ehdotuksen teknisistd muutoksista asiaankuuluvaan asetukseen.!’ Ehdotetut
muutokset koskevat niista EU:n tietojarjestelmistd annettuja séadoksia, joista EU:n
matkustustieto- ja -lupajérjestelmé tekee kyselyjd osana turvallisuusriskien tai laittoman
muuttoliikkeen riskien arviointia, joka tehd&an viisumipakosta vapautettujen kolmansien
maiden kansalaisille ennen kuin he matkustavat Schengen-alueelle. Ehdotetut muutokset ovat
valttamattomia EU:n matkustustieto- ja -lupajérjestelman téyteen kéyttévalmiuteen
saattamiseksi. Komissio kehottaa lainsaddantovallan kayttajia nopeuttamaan teknisia
muutoksia koskevaa tyotadn, jotta paastdan mahdollisimman pian yhteisymmarrykseen ja
mahdollistetaan siten EU:n matkustustieto- ja -lupajarjestelman kayttovalmiuteen saattaminen
ripeésti ja ajallaan vuoden 2021 alussa.

Komissio esitteli toukokuussa 2018 ehdotuksen nykyisen viisumitietojarjestelméan
vahvistamiseksi*? saatamalla viisuminhakijoille tehtavistd perusteellisemmista taustan
tarkastuksista ja  poistamalla tietoaukkoja paremmalla jasenvaltioiden vélisella

° COM(2017) 793 final (12.12.2017), COM(2017) 794 final (12.12.2017), COM(2018) 478 final
(13.6.2018) ja COM(2018) 480 final (13.6.2018). Helmikuun 5. péivdnd 2019 saavutetun poliittisen
yhteisymmarryksen hyvéksyivat 13. helmikuuta 2019 kokoontunut neuvoston pysyvien edustajien
komitea ja 19. helmikuuta 2019 kokoontunut Euroopan parlamentin kansalaisvapauksien seka oikeus- ja
siséasioiden valiokunta.

6 Asetus (EU) 2018/1860 (28.11.2018), asetus (EU) 2018/1861 (28.11.2018) ja asetus (EU) 2018/1862
(28.11.2018).

! Asetus (EY) 767/2008 (9.7.2008).

Lainsaadantdvallan kayttajat paasivat tastd prioriteettiehdotuksesta poliittiseen yhteisymmarrykseen

11. joulukuuta 2018 (COM(2017) 344 final (29.6.2017)). Neuvoston pysyvien edustajien komitea

hyvéksyi yhteisymmarryksen 19. joulukuuta 2018. Yhteisymmaérrys vahvistettiin Euroopan parlamentin

taysistunnossa 11. maaliskuuta 2019.

’ Asetus (EU) 2017/2226 (30.11.2017).

10 Asetus (EU) 2018/1240 (12.9.2018) ja asetus (EU) 2018/1241 (12.9.2018).

1 COM(2019) 4 final (7.1.2019).

2 COM(2018) 302 final (16.5.2018).



tiedonvaihdolla. Neuvosto hyvaksyi neuvotteluvaltuutensa 19. joulukuuta 2018, ja Euroopan
parlamentin taysistunnossa &anestettiin 13. maaliskuuta 2019 sen ehdotusta koskevasta
mietinndsta, mika paatti ensimmaisen kasittelyn. Komissio vaatii, ettd lainsédadantévallan
kayttajien véliset neuvottelut kéynnistetddn nopeasti seuraavan Euroopan parlamentin
toimikaudella.

Komissio ehdotti toukokuussa 2016 Eurodac-jarjestelman®® soveltamisalan laajentamista
ké&sittdmaan turvapaikanhakijoiden tunnistamisen lisaksi laittomasti oleskelevien kolmansien
maiden kansalaisten ja EU:hun laittomasti saapuvien henkildiden tunnistamisen. Eurooppa-
neuvoston joulukuussa 2018 antamien paatelmien'® ja Euroopan muuttoliikeagendan
taytantoonpanosta 6. maaliskuuta 2019 annetun komission tiedonannon®®> mukaisesti komissio
kehottaa lainsd&dantovallan kayttajia hyvéksymadn ehdotuksen viipymattd. T&man
lainsdadantdehdotuksen hyvaksyminen mahdollistaa sen, ettd Eurodacista tulee osa EU:n
yhteentoimivien tietojarjestelmien tulevaa rakennetta, ja néin siihen voidaan sisallyttda
keskeiset tiedot laittomasti oleskelevista kolmansien maiden kansalaisista ja EU:hun
laittomasti saapuneista henkil6ista.

Jotta EU:n tietojarjestelmid voidaan vahvistaa turvallisuuden, rajavalvonnan ja

muuttoliikkeen hallinnan tueksi, komissio kehottaa Euroopan parlamenttia ja neuvostoa

e hyvdksymdan ennen Euroopan parlamentin vaaleja Eurodac-jarjestelméd koskevan
sdadosehdotuksen, josta ollaan padseméssd yhteisymmarrykseen (yhteisen julistuksen
mukainen prioriteetti)

e jatkamaan tyotdadn yhteisymmarryksen saavuttamiseksi nopeasti EU:n matkustustieto-
ja -lupajarjestelman perustamista varten ehdotetuista teknisistd muutoksista.

2. Turvallisuuden parantaminen ulkorajojen tehostetun valvonnan avulla

Ulkorajojen suojaaminen vahvalla tavalla on ennakkoedellytys turvallisuudelle vapaan
liilkkuvuuden alueella, jolla ei tehda sisarajatarkastuksia. Tdma on jasenvaltioiden tehtéva, ja
niiden on varmistettava ulkorajojensa turvallisuus sekd omien etujensa ettd kaikkien yhteisen
edun mukaisesti eurooppalaisen raja- ja merivartioston avulla. Vastauksena Eurooppa-
neuvoston kesikuussa 2018 antamiin paatelmiin'® komissio ehdotti syyskuussa 2018, etta
Euroopan raja- ja merivartioviraston valmiuksia lisataan.'” Silloin virasto siirtyisi uudelle
operatiiviselle tasolle ja silld olisi 10 000 rajavartijan pysyvét joukot, joilla olisi
toimeenpanovaltaa ja oma kalusto, samalla kun varmistetaan perusoikeuksien tdysi suoja ja
jasenvaltioiden itsemaaraa@misoikeus.

Ehdotusta koskeva lainsdadantotyé etenee hyvin, ja lainsdadantévallan kéayttajien vélisissa
neuvotteluissa on padsty ratkaisevaan vaiheeseen. Euroopan parlamentti hyvéksyi
neuvotteluvaltuutensa 11. helmikuuta 2019, ja neuvosto sai valtuutensa 20. helmikuuta 2019.
Kolmikantaneuvotteluja jarjestettiin kaksi: 27. helmikuuta 2019 ja 12. maaliskuuta 2019.
Komissio pitdd tdman prioriteetin edistymistd myonteisend ja tukee sitd, mika osoittaa, ettd

3 COM(2016) 272 final (4.5.2016).

14 https://www.consilium.europa.eu/fi/press/press-releases/2018/12/14/european-council-conclusions-13-14-
december-2018/

5 COM(2019) 126 final (6.3.2019).

16 https://www.consilium.europa.eu/media/35942/28-euco-final-conclusions-fi.pdf

" COM(2018) 631 final (12.9.2018).
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kaikki toimielimet ovat sitoutuneet ehdotuksen hyvéksymiseen ennen vuoden 2019 Euroopan
parlamentin vaaleja.

Jotta turvallisuutta voidaan vahvistaa parantuneen ulkorajavalvonnan avulla, komissio

kehottaa Euroopan parlamenttia ja neuvostoa

e hyvéksymddn lainsdddantoehdotuksen eurooppalaisen raja- ja merivartioston
vahvistamisesta nykyisen Euroopan parlamentin toimikauden aikana (unionin tilaa
vuonna 2018 kasitelleen puheen yhteydessa esitetty aloite).

3. Radikalisoitumisen ehkaiseminen

Terroristiseen verkkosiséltooén puuttuminen on edelleen keskeinen haaste terrorismin
torjunnassa ja radikalisoitumisen ehkdisemisessa. Téllaisella siséllolld on ollut vaikutusta
useimpiin Euroopan maaperélla kahden viime vuoden aikana tehtyihin iskuihin joko niin, ettd
on yllytetty iskujen tekemiseen ja annettu ohjeita siihen tai on ihannoitu sité, ettd iskut ovat
aiheuttaneet kuolonuhreja. Téllaisen sisallon selvan ja olemassa olevan uhkan torjumiseksi
unionin tilaa vuonna 2018 kasitelleeseen puheenjohtaja Junckerin puheeseen liittyi ehdotus
terroristista verkkosisaltoa koskevaksi asetukseksi'®. Silla vahvistetaan lainsaadantokehys
sen estamiseksi, ettd sdilytyspalvelun tarjoajia kaytetddn hyvaksi terroristisen sisallon
levittdmiseen verkossa. Samalla kun taataan taysiméaardisesti sananvapaus ja muut
perusoikeudet, on ratkaisevaa, ettd tulevilla s&&nnoilld varmistetaan tehokkaat toimenpiteet
terroristisen verkkosisallén poistamiseksi mahdollisimman nopeasti, koska tallaisen verkossa
esilla olevan sisallon aiheuttamien vahinkojen mahdollisuus kasvaa tunti tunnilta.

Neuvosto hyvéksyi neuvotteluvaltuutensa joulukuussa 2018, mutta Euroopan parlamentissa
tyd6 on edelleen kesken. Parlamentti hyvéksyy neuvotteluvaltuutensa toivottavasti
maaliskuun 2019 aikana.® Komissio kehottaa kumpaakin lainsaadantovallan kayttajaa
padsemain yhteisymmarrykseen ehdotetusta lainsaddanngstd Euroopan parlamentin nykyisen
toimikauden aikana, koska on ratkaisevan térkead, ettd EU:lla on terroristisen verkkosisallon
poistamista koskeva saantelykehys, joka siséltaa selvat saannot ja suojatoimet.

Samanaikaisesti komissio jatkaa jasenvaltioiden tukemista niiden pyrkimyksissa estaa
radikalisoituminen. Asiaankuuluva EU:n yhteistydmekanismi, johon osallistuu kansallisia
edustajia, auttaa varmistamaan, ettd EU:n tason tuki vastaa jasenvaltioiden tarpeita.? Yksi
viimeisimmistd esimerkeistd on ”EU:n kaupungit radikalisoitumista vastaan” -seminaari, joka
jarjestettiin  yhdessd alueiden komitean kanssa 26. helmikuuta 2019. Komissio jarjesti
13. maaliskuuta 2019 asiantuntijakokouksen, jossa kansalliset paattajat kartoittivat kaytannon
toimia, joilla voidaan tukea edelleen vankila- ja rikosseuraamuslaitoksia. Tyén tulosta
kéytetddn osana terroristien, palaavien terrorismiin syyllistyvien vierastaistelijoiden ja
vankilassa radikalisoituneiden kuntoutusta ja yhteiskuntaan sopeuttamista koskevaa

18 COM(2018) 640 final (12.9.2018).

1 Euroopan  parlamentin  sisdmarkkina- ja  kuluttajansuojavaliokunta  &&nesti  lausunnostaan
4. maaliskuuta 2019. Euroopan parlamentin kulttuuri- ja koulutusvaliokunta &&nesti mietinndstaéan
11. maaliskuuta 2019. Euroopan parlamentin kansalaisvapauksien sekd oikeus- ja siséasioiden
valiokunnan on méard &anestaa mietinndstadn 21. maaliskuuta 2019.

Jasenvaltioiden tarpeita radikalisoitumisen ehk&isemisessd on kartoitettu ensimmaistd kertaa niin
sanotuissa EU:n ehk&isemistoimien strategisissa suuntaviivoissa vuodeksi 2019. Strategiset suuntaviivat
ovat saatavilla seuraavassa linkissé:
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail &groupID=3626 &new
s=1&mod_groups=1&month=08&year=2018&L ang=FI
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kasikirjaa, jota radikalisoitumisen tunnistamista koskeva verkosto parhaillaan laatii (ks. myos
ulkoista ulottuvuutta koskeva kohta 1V.4).

Radikalisoitumisen ehkaisemiseksi komissio kehottaa Euroopan parlamenttia

e hyvéksymdadn ensisijaisena asiana neuvotteluvaltuutensa terroristisen verkkosisallon
levittdmisen ehkdisemistd koskevan s&dddsehdotuksen osalta, jotta lainsaddantovallan
kayttdjat voivat péaédstd lainsaadannosta yhteisymmarrykseen Euroopan parlamentin
kuluvan vaalikauden aikana (unionin tilaa vuonna 2018 kasitelleen puheen yhteydessa
esitetty aloite).

4. Kyberturvallisuuden parantaminen

Jarjestelmiin ja tietoihin kohdistuvat klassiset kyberuhkat yleistyvat edelleen, ja moniin eri
kohteisiin ja uhreihin kohdistuva vihamielisten toimijoiden toiminta lisddntyi vuonna 2018.
Kyberrikollisuuden torjuminen ja kyberturvallisuuden parantaminen ovat siksi edelleen EU:n
toiminnan painopisteitd. EU on edistynyt konkreettisesti kyberturvallisuuden parantamisessa
ja toteuttanut syyskuussa 2017 yhteisessa tiedonannossa® Resilienssi, pelote ja puolustus:
vahvan kyberturvallisuuden rakentaminen EU:lle esitettyjd toimia.

Euroopan parlamentin taysistunnossa 12. maaliskuuta 2019 vahvistettiin lainsdadantévallan
kayttadjien  kyberturvallisuusasetuksesta  saavuttama  poliittinen  yhteisymmarrys.
Todennékoisesti toukokuussa 2019 voimaan tuleva asetus lisaa jasenvaltioiden ja yritysten
kyberturvallisuusvalmiuksia ja kyberuhkiin varautumista. Kyberturvallisuusasetuksella
vahvistetaan EU:n kyberturvallisuuden sertifiointikehys tieto- ja viestintateknisid tuotteita,
jarjestelmia ja palveluita varten. Sill4 myds parannetaan jasenvaltioiden ja EU:n toimielinten,
virastojen ja elinten, erityisesti uudelleen nimetyn EU:n kyberturvallisuusviraston, vélista
yhteistyoté ja koordinointia.

Komission syyskuussa 2018 esittamdn Euroopan kyberturvallisuuden teollisuus-,
teknologia- ja tutkimusosaamiskeskusta ja kansallisten koordinointikeskusten verkostoa
koskevan ehdotuksen? kasittelyssa on kuitenkin vield edettava. Ehdotuksen tavoitteena on
tukea kyberturvallisuuteen liittyvid unionin teknologisia ja teollisia valmiuksia ja lisata
unionin kyberturvallisuusalan teollisuuden kilpailukykya. Euroopan parlamentti ja neuvosto
hyvaksyivdt neuvotteluvaltuutensa 13. maaliskuuta 2019. Maaliskuun 13. paivana 2019
pidettiin  myds ensimmaéinen kolmikantakokous. Komissio kehottaa lainsaadantdvallan
kayttdjia padsemaén ehdotetusta lainsdéddannosta nopeasti yhteisymmarrykseen.

EU on saavuttanut merkittavaa edistystd EU:n yhteista diplomaattista vastausta haitallisiin
kybertoimiin koskevien puitteiden (“kyberdiplomatian vilineistd”) toteuttamisessa ja
vastannut  siten  Eurooppa-neuvoston  kehotukseen®  vahvistaa EU:n rajoittavien
toimenpiteiden avulla valmiuksia vastata verkkohyokkéyksiin ja estdd niitd. Unionin
ulkoasioiden ja turvallisuuspolitiikan  korkea edustaja ja komissio  esittivat
8. maaliskuuta 2019 yhteisen ehdotuksen neuvoston asetukseksi, joka koskee rajoittavia
toimenpiteitd unionia ja jasenvaltioita uhkaavien verkkohyokkéysten estdmiseksi. Komissio ja
korkea edustaja vaativat tdmén ehdotuksen pikaista hyvaksymistd, jotta unionin kyky
selviytya verkkohyokkayksistéa vahvistuisi.

2L JOIN(2017) 450 final (13.9.2017).
2 COM(2018) 630 final (12.9.2018).
2 Ks. kesdkuussa 2018 ja lokakuussa 2018 annetut Eurooppa-neuvoston paatelmét.



Jotta voidaan parantaa kyberturvallisuutta, komissio ja korkea edustaja kehottavat

neuvostoa

e hyvéksymdadn neuvoston asetuksen, joka koskee unionia ja sen jasenvaltioita uhkaavien
verkkohyokkaysten estamiseksi toteutettavia rajoittavia toimenpiteita.

5. Terroristien toimintatilan kaventaminen

EU on toteuttanut lisd&d toimia, joilla heikennetddn terroristien ja rikollisten
toimintamahdollisuuksia vaikeuttamalla heiddn osaltaan rajahdysaineiden lahtdaineiden
saantia, toiminnan rahoittamista ja matkustamista paljastumatta.

Euroopan  parlamentti ja  neuvosto  paasivat  14. helmikuuta 2019  poliittiseen
yhteisymmarrykseen  asetusehdotuksesta, joka koskee rajahteiden lahtbaineiden
markkinoille saattamista ja kayttoa koskevia rajoituksia®®. Kun asetusta aletaan soveltaa,
se parantaa huomattavasti nykyista lainsdadantokehysta rajoittamalla rajahteiden sellaisten
vaarallisten l&htGaineiden saantia, joita saatettaisiin kdyttdd omatekoisten pommien
rakentamiseen. Asetuksella pyritddn poistamaan turvallisuutta koskevia puutteita erilaisten
toimenpiteiden avulla. Niihin kuuluvat lisdkemikaalien kieltdminen, rajoitettujen aineiden
ostoa koskevia lupia hakevien henkil6iden rikosrekisterin tarkastaminen ja sen selventdminen,
ettd talouden toimijoita koskevia saintdja sovelletaan myos verkossa toimiviin yrityksiin.

Terrorismin rahoittamisen torjumista edisti myos se, ettd lainsdddantdvallan kéayttajat paasivat
yhteisymmarrykseen ehdotetusta direktiivistd, jolla helpotetaan rahoitus- ja muiden
tietojen kayttda vakavien rikosten ennalta estamistd, paljastamista, tutkimista tai niihin
liittyvia syytetoimia varten®®. Kun direktiivi on muodollisesti hyvéksytty ja pantu taytantoon,
se tarjoaa nimetyille lainvalvontaviranomaisille ja varallisuuden takaisin hankinnasta
vastaaville toimistoille suoran paasyn pankkitilitietoihin, jotka ovat kansallisissa pankkitileja
koskevissa keskusrekistereissd. Direktiivilla tehostetaan myos kansallisten rahanpesun
selvittelykeskusten ja lainvalvontaviranomaisten valistd yhteistyota ja helpotetaan Europolin
paasya rahoitustietoihin.

Komissio pohtii tamén perusteella edelleen eri jasenvaltioiden rahanpesun selvittelykeskusten
vélistd yhteistydtd, muun muassa viidennen rahanpesunvastaisen direktiivin?® mukaisesti
annettavassa kertomuksessa rahanpesun selvittelykeskusten valisesta yhteistyosta. Lisaksi
komissio arvioi kansallisten pankkitileja  koskevien keskitettyjen rekisterien ja
tietojenhakujarjestelmien mahdolliseen yhteenliittdmiseen liittyvia nédkokohtia EU:ssa, kuten
viidennessa rahanpesunvastaisessa direktiivissd myos edellytetd&dn. Komissio analysoi myds
tuomioon perustumatonta menetetyksi tuomitsemista koskevia toimenpiteitd unionissa.
Lopuksi komissio jatkaa, my6s vastauksena Euroopan parlamentin kehotukseen?’, terrorismin

2 COM(2018) 209 final (17.4.2018).

> Lainsdadantdvallan kayttajat paasivat komission ehdotuksesta poliittiseen yhteisymmarrykseen
12. helmikuuta 2019 (COM(2018) 213 final (17.4.2018)). Se hyvéksyttiin 20. helmikuuta 2019 neuvoston
pysyvien edustajien komiteassa ja 26. helmikuuta 2019 Euroopan parlamentin kansalaisvapauksien seka
oikeus- ja siséasioiden valiokunnassa.

2 Direktiivin (EU) 2018/843 (annettu 19.kesakuuta 2018) 65 artiklan 2 kohdassa séadetéan, ettd komission

on arvioitava 1. kesdkuuta 2019 mennessa rahanpesun selvittelykeskusten kolmansien maiden kanssa

tekemén yhteistydn puitteita sekd esteitd ja mahdollisuuksia parantaa rahanpesun selvittelykeskusten

valistd yhteisty6ta unionissa, mukaan lukien mahdollisuus ottaa k&ytt6on koordinointi- ja tukimekanismi.

Euroopan parlamentin terrorismia kasittelevé erityisvaliokunta kehotti joulukuussa 2018 hyvéksytyssé

lopullisessa mietinngdssadn perustamaan EU:n terrorismin rahoituksen jdljittdmisjérjestelman, jonka
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rahoituksen  jaljittamiseen  tadht&&vien lisdtoimenpiteiden tarpeellisuuden, teknisen
toteuttamiskelpoisuuden ja oikeasuhteisuuden arvioimista.

Lainsaddantovallan kayttajat paasivat osana asiakirjavaarennosten hillitsemistd koskevaa
tyotaan 19. helmikuuta 2019 alustavaan yhteisymmarrykseen ehdotetusta asetuksesta, joka
koskee unionin kansalaisten henkilokorttien ja oleskeluasiakirjojen turvallisuuden
lisaamista® niin, etta rikolliset ja terroristit eivat voi kayttaa niita vilpillisesti. Euroopan
parlamentin kansalaisvapauksien sek& oikeus- ja sisdasioiden valiokunta hyvéksyi
yhteisymmarryksen 11. maaliskuuta 2019. Kun asetus on hyvéksytty, silld otetaan kayttoon
henkilokorttien turvaominaisuuksia koskevat vahimmaisvaatimukset, kuten biometriset
tunnisteet (kasvokuva ja kaksi sormenjalked) kontaktittomalla mikrosirulla. Tdméa parantaa
huomattavasti kansallisten henkilOkorttien ja oleskelulupien turvallisuutta niin, ettd
terroristien ja muiden rikollisten on jatkossa vaikeampi vaarinkayttad tai vaarentda naita
asiakirjoja EU:n alueelle tuloa tai sielld litkkumista varten. Turvallisemmat henkilGasiakirjat
vahvistavat EU:n ulkorajojen valvontaa. EU:n kansalaisten on turvallisempien ja
luotettavampien asiakirjojen ansiosta my0s helpompi kdyttdd oikeuttaan vapaaseen
liikkuvuuteen.

Komission huhtikuussa 2018 sahkoisen todistusaineiston saamisesta esittamien ehdotusten
suhteen on kuitenkin vield edistyttdvda, koska télla hetkelld yli puolessa Kaikista
rikostutkinnoista joudutaan pyytamaan sahkoista todistusaineistoa toisesta maasta®®. Neuvosto
hyvaksyi neuvotteluvaltuutensa, jotka koskevat ehdotusta asetukseksi séhkoisen
todistusaineiston rajatylittavan saatavuuden parantamisesta rikostutkinnassa * ja ehdotusta
direktiiviksi yhdenmukaisista sdanndista laillisten edustajien nimeamiseksi todistusaineiston
keraamista varten rikosoikeudellisissa menettelyissa®. Ehdotukset ovat kuitenkin edenneet
Euroopan parlamentissa hyvin hitaasti sen jélkeen, kun komissio hyvédksyi ne
huhtikuussa 2018. Koska sahkdisen todistusaineiston tehokas saaminen on ratkaisevan tarkeda
rajat  ylittdvaa rikollisuutta, kuten terrorismia ja kyberrikollisuutta, koskevassa
syyteharkinnassa, komissio kehottaa Euroopan parlamenttia viemaan tata ehdotusta eteenpéin.

Samanaikaisesti komissio ty0stdd sdhkodisen todistusaineiston saatavuutta koskevia
kansainvélisia aloitteitaan Euroopan neuvostossa tehdyn tietoverkkorikollisuutta koskevan
Budapestin yleissopimuksen toisen lisdpdytakirjan neuvottelujen yhteydessé ja Yhdysvaltojen
kanssa. Siksi komissio hyvéksyi 5. helmikuuta 2019 ndiden kummankin kansainvélisen
aloitteen neuvotteluvaltuuksia koskevat suositukset.*” Neuvosto keskustelee parhaillaan
valtuusluonnoksista muun muassa 7.—-8. maaliskuuta 2019 pidettivassa oikeus- ja sisdasioiden
neuvoston kokouksessa. Komissio kehottaa neuvostoa hyvaksymaan paatoksen, jolla se
valtuutetaan osallistumaan neuvotteluihin Euroopan neuvostossa tehdyn
tietoverkkorikollisuutta koskevan Budapestin yleissopimuksen toisesta lisapdytakirjasta, seka

kohteena ovat sellaisten henkildiden tekemat siirrot, joilla on yhteyksia terrorismiin ja sen rahoitukseen
yhtendisell&d euromaksualueella.

% COM(2018) 212 final (17.4.2018).

2 Sahkdista todistusaineistoa tarvitaan noin 85 prosentissa rikostutkinnasta, ja kahdessa kolmasosassa naistéa
tutkimuksista on tarpeen pyytaa todistusaineistoa toisen lainkdyttdalueen verkkopalveluntarjoajilta. Ks.
lainsdddéantdehdotuksen liitteend oleva vaikutustenarviointi (SWD(2018) 118 final (17.4.2018)).

% COM(2018) 225 final (17.4.2018). Neuvosto hyvaksyi ehdotettua asetusta koskevat
neuvotteluvaltuutensa oikeus- ja siséasioiden neuvoston kokouksessa 7. joulukuuta 2018.

. COM(2018) 226 final (17.4.2018). Neuvosto hyvéksyi ehdotettua direktiivia koskevat
neuvotteluvaltuutensa oikeus- ja siséasioiden neuvoston kokouksessa 8. maaliskuuta 2019.

2 COM(2019) 70 final (5.2.2019) ja COM(2019) 71 final (5.2.2019).



paatoksen, jolla se valtuutetaan aloittamaan Yhdysvaltojen kanssa neuvottelut séhkdisen
todistusaineiston rajat ylittavastd saatavuudesta. Neuvotteluissa on térkedd edetd nopeasti,
jotta voidaan edistdd kansainvélistd yhteistyotd sahkoisen todistusaineiston jakamisessa ja
varmistaa samalla yhdenmukaisuus EU:n lainsd&ddanndn ja sen mukaisten jasenvaltioiden
velvollisuuksien kanssa ja ottaa my6s huomioon EU:n lainsdéddannon tuleva kehitys.

Terroristien toimintatilan kaventamiseksi komissio kehottaa

e Euroopan parlamenttia hyvaksymaén Kiireellisesti neuvotteluvaltuutensa sahkoista
todistusaineistoa koskevien lainsaddantoehdotusten osalta kolmikantaneuvottelujen
aloittamiseksi viipymatta neuvoston kanssa (yhteisen julistuksen mukainen prioriteetti)

e neuvostoa hyvaksymaan paatokset, joilla se valtuutetaan osallistumaan neuvotteluihin
Euroopan neuvostossa tehdyn tietoverkkorikollisuutta koskevan Budapestin
yleissopimuksen toisesta lisapoytékirjasta sekda aloittamaan Yhdysvaltojen kanssa
neuvottelut sdhkdisen todistusaineiston rajat ylittavasta saatavuudesta.

I11. DISINFORMAATION TORJUMINEN JA VAALIEN SUOJELEMINEN MUILTA
KYBERUHKILTA

Ulko- ja sisapuolisten toimijoiden mahdollisuus puuttua julkisiin keskusteluihin ja
manipuloida vaaleja on todellisempi kuin koskaan ennen ja saattaa kasvaa Euroopan
parlamentin tulevien vaalien aikana. Mahdolliset seuraukset — demokraattisten instituutioiden
tai niiden legitimiteetin heikentdminen — ovat vakava, strateginen ja kasvava uhka. Ne ovat
yksi keskeisistd, jasenvaltioiden rajoista riippumattomista turvallisuushaasteista, joita EU:lla
on talla hetkelld, ja ne edellyttavat yhteisid, rajat ylittavia toimia.

Euroopan parlamentin vaaleja edeltavat vaalikampanjat alkavat toden teolla maaliskuussa.
Komissio kehottaa jasenvaltiota 21.—22. maaliskuuta 2019 pidettavaan Eurooppa-neuvoston
kokoukseen  valmistautuessaan  tehostamaan  koordinointiaan ja  tietojenvaihtoaan
disinformaation torjumiseksi ja vaalien suojelemiseksi kyberuhkilta. Jasenvaltioiden olisi
hyddynnettdva kaikin tavoin EU:n tarjoamia valineitd ja tiedotuskanavia, erityisesti vasta
perustettua nopeaa halytysjarjestelmaa.** Komissio on huolestunut nykytilanteesta ja kehottaa
lisdksi verkkoalustoja lisaédmadn kaikissa jasenvaltioissa toimiaan toukokuussa 2019
pidettdvien Euroopan parlamentin vaalien luotettavuuden varmistamiseksi.

Edistdékseen ja tukeakseen nditd toimia komissio ja korkea edustaja jatkavat tyGtédén
kyberuhkien torjumiseksi kahdella toisiaan tdydentdvalla osa-alueella: disinformaation
torjumisessa ja vaaleihin liittyvan hairionsietokyvyn parantamisessa.

1. Disinformaation vastaiset toimet

Kansalaisten altistuminen laajamittaiselle disinformaatiolle, niin harhaanjohtavalle kuin
suorastaan vadarélle tiedolle, voi olla vakava kyberuhkien muoto ja on suuri haaste tuleville

8 Nopea hélytysjarjestelmd on osa disinformaation torjumista koskevaa komission ja korkean edustajan

joulukuussa 2018 esittelemdd toimintasuunnitelmaa (ks. jaljempé&nd) ja toimii jdsenvaltioita, EU:n
toimielimid ja kumppaneita palvelevana keskuksena tietojen jakamiseksi k&ynnissd olevista
disinformaatiokampanjoista ja auttaa niitd koordinoimaan toimiaan. Jérjestelmd perustuu avoimeen
l&hdekoodiin ja vain ei-luottamuksellisiin tietoihin.




EU-vaaleille. Komissio seuraa tiiviisti huhtikuussa 2018 disinformaation torjunnasta
verkossa antamassaan tiedonannossa> esitettyjen toimien taytantdénpanoa.

Liséksi komissio seuraa tarkasti verkkoalustojen, johtavien verkkoyhteisojen, mainostajien ja
mainosalan edustajien lokakuussa 2018 allekirjoittamien disinformaatiota koskevien
kaytdnnesaantdjen suhteen saavutettua edistystd (ks. jaljempénd). Komissio suorittaa
kattavan arvioinnin kdytannesddntdjen ensimmaisen 12 kuukauden soveltamisjakson
paatyttya. Jos kaytdnnesadntdjen tdytantdonpano ja vaikutukset eivat ole tyydyttavid,
komissio voi ehdottaa lisdtoimenpiteitd, jotka voivat olla myos lainsaadantétoimenpiteita.

Taméan tyon perusteella ja vastauksena johtajien kesakuun 2018 Eurooppa-neuvostossa
esittdaméddn kehotukseen suojata unionin demokraattisia jarjestelmid komissio ja korkea
edustaja esittivat joulukuussa 2018 disinformaation torjuntaa koskevan yhteisen
toimintasuunnitelman®. Toimintasuunnitelmassa korostetaan, ettd EU:n
hybridianalyysikeskuksen mukaan suurimman uhkan EU:lle aiheuttaa Vendjan federaation
levittdm& disinformaatio. Se on jarjestelmallistd, siihen kaytetddn paljon resursseja ja se
poikkeaa laajuudeltaan muiden valtioiden toiminnasta. Disinformaation aiheuttaman uhkan
torjumiseksi toimintasuunnitelmassa esitetddn, ettd lisdtdédn disinformaation torjunnan ja
erityisesti Euroopan ulkosuhdehallinnon yhteydessd toimivien strategisen viestinnan
tyoryhmien, kuten itéisen strategisen viestinnan tydryhmén (East StratCom -tyoryhmad),
resursseja®®. Toimintasuunnitelmassa esitetddn myds asiaan liittyvien resurssien lisadmista
kahden seuraavan vuoden aikana.

Toimintasuunnitelmassa méaaritellaén konkreettisia toimenpiteitd disinformaation torjumiseksi
muun muassa luomalla nopea halytysjarjestelma. EU:n toimielimet ja jasenvaltiot perustivat
hélytysjarjestelmédn maaliskuussa 2019 Euroopan parlamentin vaaleja silmalla pitéden
helpottamaan disinformaatiokampanjoita koskevien tietojen ja arviointien jakamista ja
varoittamaan disinformaatiouhkista.

Toimintasuunnitelmassa esitetddn myods, ettd edelld mainittujen verkkoalustojen
allekirjoittamien kaytadnnesaantdjen taytantdonpanoa seurataan tiiviisti. Komissio julkaisi
29. tammikuuta 2019 raportit, jotka kaytannesaantdjen allekirjoittajat eli Google,
Facebook, Twitter, Mozilla ja mainosalaa edustavat toimialajérjestot olivat toimittaneet.
Komissio oli tyytyvéinen saavutettuun edistykseen mutta kehotti samalla allekirjoittajia
tehostamaan toimiaan vuoden 2019 Euroopan parlamentin vaalien lahestyessa.>’

Komissio julkaisi 28. helmikuuta 2019 Facebookin, Googlen ja Twitterin raportit, joissa
esitetddn niiden tammikuussa 2019 aikaansaama edistyminen disinformaation torjuntaa
koskevien sitoumustensa tayttdmisessd. Verkkoalustat eivat antaneet naissd raporteissa
tarpeeksi yksityiskohtaisia tietoja, jotka osoittaisivat, ettd uusia menettelytapoja ja vélineita
otetaan kayttoon riittdvan ajoissa ja etta niill& on riittavasti resursseja kaikissa jasenvaltioissa.

i COM(2018) 236 final (26.4.2018), jonka jalkeen julkaistiin taytantdénpanokertomus (COM(2018) 794
final (5.12.2018)).

% JOIN(2018) 36 final (5.12.2018).

% Itdisen strategisen viestinndn ty6ryhmé& on perustamisensa jalkeen eli vuodesta 2015 luetteloinut,
analysoinut ja nostanut esiin I&hes 5 000 esimerkkid Vendjan federaation levittdmastd disinformaatiosta.
Se on paljastanut  lukemattomia  disinformaationarratiiveja  ja  lisénnyt  tietoisuutta
disinformaatiokampanjoista, niissé kéytetyisté valineista ja tekniikoista sekd niiden tavoitteista.

s Lisatietoja, ks. http://europa.eu/rapid/press-release 1P-19-746 fi.htm
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Kaikilla allekirjoittajilla on selvasti parantamisen varaa.*® Tarkemmin sanottuna komissio
vaatii, ettd verkkoalustat varmistavat poliittisen mainonnan taydellisen lapinakyvyyden siihen
mennessd, kun eurovaalikampanjointi alkaa EU-maissa, sallivat riittavdn péasyn
verkkoalustojen tietoihin tutkimustarkoituksia ja faktantarkistusta varten sekd varmistavat
toimivan  yhteistydon verkkoalustojen ja yksittaisten jasenmaiden vélilla nopean
hélytysjarjestelmén yhteyspisteiden kautta.

Komissio raportoi jalleen 20. maaliskuuta 2019 edellda mainittujen k&ytdnnesdantojen
toteuttamisesta.

2. Vaalien hairionsietokyvyn parantaminen

Komissio hyvaksyi 12, syyskuuta 2018 vaalijarjestelmiemme hairiénsietokyvyn
parantamiseksi joukon toimenpiteitd, jotka on suunnattu jasenvaltioille sekd Euroopan tason
poliittisille puolueille ja kansallisille puolueille ja s&éatidille. Niitd ovat muun muassa suositus
vaaliyhteistyoverkostoista, l&pinédkyvyydesta verkossa, suojautumisesta kyberturvallisuuden
héiridtilanteilta  sekd  disinformaatiokampanjoiden  torjumisesta,  ohjeet  unionin
tietosuojalainsaadannon soveltamisesta vaalien yhteydessa® ja lainsaadantdmuutos Euroopan
tason poliittisten puolueiden rahoitusta koskevien sééntojen tiukentamiseksi.

Euroopan parlamentti suhtautui toimenpidepakettiin  myonteisesti  28. lokakuuta 2018
hyvaksymassaan paatoslauselmassa. Neuvosto ilmaisi 19. helmikuuta 2019 antamissaan
paatelmissa olevansa tyytyvdinen vapaiden ja oikeudenmukaisten EU-vaalien turvaamista
koskevaan pakettiin, jossa ilmaistaan kaikkien jasenvaltioiden yhteinen sitoutuminen
koordinoituun eurooppalaiseen lahestymistapaan tulevien EU-vaalien loukkaamattomuuden
turvaamiseksi. Oikeus- ja siséasioiden neuvoston kokouksessa 7. maaliskuuta 2019
keskusteltiin tilanteesta.

Asetukseen Euroopan tason poliittisten puolueiden ja saatididen perussaannosta ja
rahoituksesta tehtavalla muutoksella* otetaan kaytts6n mahdollisuus maarata seuraamuksia
henkil6tietojen laittomasta kéaytosté silloin, kun pyritddn vaikuttamaan Euroopan parlamentin
vaalien tulokseen. Poliittinen yhteisymmarrys*! saavutettiin tammikuussa 2019, ja muutoksen
teksti hyvaksyttiin sen jalkeen Euroopan parlamentin taysistunnossa 12. maaliskuuta 2019.
Muutoksen on tarkoitus tulla osaksi lainsaddantoa ennen vuoden 2019 Euroopan parlamentin
vaaleja.

Suositus  vaaliyhteistyoverkostoista, lapindkyvyydestd verkossa, suojautumisesta
kyberturvallisuuden hairiotilanteilta sekd disinformaatiokampanjoiden torjumisesta
Euroopan parlamentin vaalien yhteydessa*? on suunnattu jasenvaltioille sekd kansallisille
ja EU:n tason poliittisille puolueille ja saatidille. Siind esitetddn asiaankuuluville toimijoille
konkreettisia toimia nailla osa-alueilla. Suosituksen taytantoonpanemiseksi kansalliset
vaaliverkostot nimittivat yhteyspisteita osallistumaan Euroopan unionin
vaaliyhteisty6verkostoon, jonka tehtdvané on varoittaa uhkista, vaihtaa parhaita kdytanteita

% Lisétietoja, ks. http://europa.eu/rapid/press-release STATEMENT-19-1379 fi.htm

% COM(2018) 638 final (12.9.2018).

0 COM(2018) 636 final (12.9.2018).

4 Lainsdadantovallan kayttajat paésivat poliittiseen yhteisymmarrykseen 16. tammikuuta 2019, ja sen
hyvaksyivat 25. tammikuuta 2019 neuvoston pysyvien edustajien komitea ja 29. tammikuuta 2019
kokoontunut Euroopan parlamentin perussopimus-, tydjarjestys- ja toimielinasioiden valiokunta.

2 C(2018) 5949 final (12.9.2018).
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kansallisten verkostojen kesken, keskustella yhteisista ratkaisuista havaittuihin haasteisiin ja
kannustaa kansallisia verkostoja toteuttamaan yhteisia hankkeita ja toimenpiteitd. VVerkoston
ensimmaisessa kokouksessa 21.tammikuuta 2019 osallistujat olivat yhtd mielta siitg, ettd
kokonaisvaltainen l&hestymistapa on olennainen, jotta voidaan varmistaa vaalien
loukkaamattomuus ja sailyttda samalla avoin demokraattinen keskustelu ja tasapuoliset
poliittiset toimintaedellytykset. Euroopan unionin vaaliyhteistyoverkoston toinen kokous
pidettiin 27. helmikuuta 2019. Siina painopiste oli seurantaan ja taytdntoonpanon valvontaan
liittyvissa kysymyksissd, jotka ovat olennaisia vaalien yhteydessd, kuten tietosuoja,
tiedotusvélineiden séantely, lainvalvonta, avoimuus ja sosiaalinen media, sek& eri
sidosryhmien osallistumisessa seurantatoimiin. Kokouksessa luotiin perusta sille, etta
verkoston jasenet voivat osallistua kyberuhkien sietokykyharjoitukseen heti verkoston
seuraavan 5. huhtikuuta 2019 pidettavan kokouksen jalkeen.

Euroopan parlamentti ja komissio jérjestivat 19. helmikuuta 2019 yhdessa vaalien
kyberuhkien sietokyvyn parantamista Kkasittelevan tydpajan vaalijarjestelmien ja
infrastruktuurien turvallisuuden ja hairidnsietokyvyn parantamiseksi jatkuvasti kasvavien
kyberuhkien varalta. Jasenvaltioiden kansalliset kyberturvallisuudesta vastaavat viranomaiset,
Euroopan unionin verkko- ja tietoturvavirasto ja verkkoalustat keskustelivat toimenpiteisté,
joiden painopiste on Kiireellisissd toimissa vuoden 2019 Euroopan parlamentin vaalien
loukkaamattomuuden varmistamiseksi.

EU:n toimielimet ja jasenvaltiot tekevat myos tiivista yhteistyota muissa tiedotustoimissa,
joiden tavoitteena on suojella vaaliprosessin loukkaamattomuutta ja osallistaa yksityisen ja
julkisen sektorin toimijoita, kuten mediaa, verkkoalustoja ja kansalaisyhteiskuntaa.

Jotta disinformaatiota voidaan torjua ja vaalien hairionsietokyky varmistaa, komissio ja

korkea edustaja kehottavat jasenvaltioita

e panemaan nopeasti ja pdaattdvdisesti tdytantdon  joulukuussa 2018  esitetyn
disinformaation torjuntaa koskevan toimintasuunnitelman toimet.

V. MUIDEN TURVALLISUUTTA KOSKEVIEN PRIORITEETTIEN
TOTEUTTAMINEN

1. Sovittujen lainsaadantétoimenpiteiden toteuttaminen turvallisuusunionissa

Sovittujen toimenpiteiden taysimé&ardinen ja moitteeton toteuttaminen on &arimmaisen tarkeaa
toimivan ja todellisen turvallisuusunionin etujen varmistamiseksi. Komissio tukee aktiivisesti
jasenvaltioita muun muassa tarjoamalla rahoitusta ja helpottamalla parhaiden kéytantdjen
vaihtoa. Komissio k&yttdd myos tarvittaessa taysimaaréisesti sille perussopimusten nojalla
kuuluvaa toimivaltaa EU:n lainsdddannon taytantdonpanemiseksi, tarvittaessa myos
rikkomusmenettelyja.

EU:n matkustajarekisteridirektiivin® taytantoonpanoon liittyen komissio kaynnisti
19. heindkuuta 2018 rikkomusmenettelyt 14:44 jasenvaltiota* vastaan, koska ne eivat olleet
ilmoittaneet sellaisen kansallisen lainsaddannon hyvaksymisesta, jolla kyseinen terrorismin ja
vakavan rikollisuuden torjunnan kannalta merkittdva direktiivi saatetaan taysin osaksi

4 Direktiivi (EU) 2016/681 (27.4.2016).
Bulgaria, Tsekki, Viro, Kreikka, Espanja, Ranska, Kypros, Luxemburg, Alankomaat, Itdvalta, Portugali,
Romania, Slovenia ja Suomi.
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kansallista lainsdéddantda. Sen jalkeen yhdeksan ndistd jasenvaltioista on ilmoittanut
saattaneensa direktiivin taysin osaksi kansallista lainsaadantoaan.*® Jasenvaltiot, jotka eivat
vield ole saattaneet direktiivida taysin osaksi kansallista lainsd&dant6aan, ovat saaneet
perustellut  lausunnot (Espanja  24.tammikuuta 2019 ja Alankomaat ja Suomi
7. maaliskuuta 2019). Samanaikaisesti komissio tukee edelleen kaikkia jasenvaltioita niiden
pyrkiessa tadydentdamé&&n  matkustajarekisteritietojen  jarjestelmédédnsa muun  muassa
helpottamalla tietojen ja parhaiden kaytantojen vaihtoa.

Madaraaika terrorismin torjuntaa koskevan direktiivin*® saattamiselle osaksi kansallista
lainsdadantoa paattyi 8. syyskuuta 2018. Komissio kéynnisti 22. marraskuuta 2018
rikkomusmenettelyt 16:ta jasenvaltiota vastaan, koska ne eivéat olleet ilmoittaneet sellaisen
kansallisen lainsdddannon hyvéksymisestd, jolla kyseinen direktiivi saatetaan tdysin osaksi
kansallista lainsdadantod. Sen jalkeen yhdeksan nadista jasenvaltioita on ilmoittanut
saattaneensa direktiivin taysin osaksi kansallista lainsaadantéaan.*” Komissio kehottaa jaljella
olevia seitsemaa jasenvaltiota ryhtymaan tarvittaviin toimenpiteisiin mahdollisimman pian.*®

Maaraaika aseiden hankinnan ja hallussapidon valvontaa koskevan direktiivin®
saattamiselle osaksi kansallista lainsaadantoa paattyi 14. syyskuuta 2018. Tdhan mennessa
kuusi jé&senvaltiota on ilmoittanut saattaneensa direktiivin kokonaan osaksi kansallista
lainsaadantvaan™ ja viisi jasenvaltiota on ilmoittanut saattaneensa direktiivin osittain osaksi
kansallista lainsaadantoaan®’. Komission virallisen huomautuksen sai 22. marraskuuta 2018
kaikkiaan 22 jasenvaltiota®®, myds ne, jotka olivat ilmoittaneet saattaneensa direktiivin
osittain osaksi kansallista lainsaddantoaan.

Mitd tulee lainvalvontatarkoituksessa Kkasiteltyjen henkildtietojen suojaa koskevan
direktiivin®  saattamiseen osaksi kansallista lainsaadantoa, komissio  kaynnisti
19. heindkuuta 2018 rikkomusmenettelyt 19:44 jasenvaltiota vastaan, koska ne eivét olleet
ilmoittaneet direktiivin tdysimadréisesta saattamisesta osaksi kansallista lainsd&ddantoa
annetun lainsaadannén hyvéaksymisesta®. Tahan mennessa 17 jasenvaltiota on ilmoittanut
saattaneensa direktiivin kokonaan osaksi kansallista lainsdadantdaan ja viisi jasenvaltiota on

° Bulgaria, Viro, Kreikka, Ranska, Kypros, Luxemburg, Itdvalta, Portugali ja Romania (tilanne 11.

maaliskuuta 2019).

46 Direktiivi (EU) 2017/541 (15.3.2017).

4 Bulgaria, Tsekki, Saksa, Viro, Espanja, Ranska, Kroatia, Italia, Latvia, Liettua, Unkari, Malta,

Alankomaat, Itdvalta, Portugali, Slovakia, Suomi ja Ruotsi ovat ilmoittaneet saattaneensa direktiivin

osaksi kansallista lainsaddantoaan (tilanne 11. maaliskuuta 2019).

Belgia, Puola, Romania ja Slovenia ovat ilmoittaneet saattaneensa direktiivin osittain osaksi kansallista

lainsd&déntoddn. Kreikka, Kypros ja Luxemburg eivdt ole antaneet lainkaan ilmoitusta (tilanne

11. maaliskuuta 2019).

49 Direktiivi (EU) 2017/853 (17.5.2017).

%0 Tanska, Ranska, Kroatia, Italia, Malta ja Itdvalta (tilanne 11. maaliskuuta 2019).

> Tsekki, Viro, Liettua, Portugali ja Yhdistynyt kuningaskunta (tilanne 11. maaliskuuta 2019).

% Belgia, Bulgaria, Tsekki, Saksa, Viro, Irlanti, Kreikka, Espanja, Kypros, Latvia, Liettua, Luxemburg,
Unkari, Alankomaat, Puola, Portugali, Romania, Slovenia, Slovakia, Suomi, Ruotsi ja Yhdistynyt
kuningaskunta (tilanne 11. maaliskuuta 2019).

> Direktiivi (EU) 2016/680 (27.4.2016).

> Belgia, Bulgaria, Tsekki, Viro, Kreikka, Espanja, Ranska, Kroatia, Kypros, Latvia, Liettua, Luxemburg,
Unkari, Alankomaat, Puola, Portugali, Romania, Slovenia ja Suomi. Komissio saa jésenvaltioilta
vastauksia, mukaan lukien asianomaista lains&dadantéd koskevia ilmoituksia, joita analysoidaan
parhaillaan (tilanne 11. maaliskuuta 2019).
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ilmoittanut saattaneensa direktiivin osittain osaksi kansallista lainsaadant6aan.” Menettelyt
kuutta jasenvaltiota vastaan on saatu paatokseen®, ja yhdeksan jasenvaltiota sai perustellun
lausunnon 25. tammikuuta 2019

Komission odotetaan raportoivan  keskeisten palvelujen tarjoajien madrittamisen
yhdenmukaisuudesta 9. toukokuuta 2019 mennessé. Jasenvaltioiden komissiolle antamien
ilmoitusten perusteella todettiin, ettad verkko- ja tietoturvadirektiivi®® on saatettu taysin
osaksi kansallista lainsdadantéa 25 jasenvaltiossa ja osittain osaksi kansallista lainsaddantoa
yhdessa muussa jasenvaltiossa.>® Komissio paatti tammikuussa 2019 kuutta jasenvaltiota®
vastaan kaynnissa olleet ilmoittamatta jattamiseen liittyvat rikkomusmenettelyt. Yhdeksaa
jasenvaltiota® vastan on aloitettu rikkomusmenettely, koska ne eivat ole ilmoittaneet
direktiivin saattamisesta osaksi kansallista lainsdadantod. Jésenvaltioiden oli toimitettava
komissiolle 9. marraskuuta 2018 mennessa tiedot alueellaan madritetyistd keskeisten
palvelujen tarjoajista osana verkko- ja tietoturvadirektiivin saattamista osaksi kansallista
lainsaadantdaan. Komissio arvioi nyt jasenvaltioiden® toimittamia tietoja.

Lisiksi komissio arvioi neljannen rahanpesunvastaisen direktiivin® saattamista osaksi
kansallista lainsdddantéd ja varmistaa samalla myos, ettd jasenvaltiot panevat saannot
taytantoon. Komissio on kaynnistanyt rikkomusmenettelyt kaikkia 28:aa j&senvaltiota
vastaan, koska se arvioi, ettd jasenvaltioilta saadut ilmoitukset eivét vastaa tdman direktiivin
taysimaaraistd saattamista osaksi kansallista lainsaadantoa.** Komissio kayttaa edelleen
tarvittaessa  toimivaltaansa  kyseisen  direktiivin  taysimadrdisen  tdytantdonpanon
varmistamiseksi.

% Belgia, Saksa, Viro, Irlanti, Ranska, Kroatia, Italia, Liettua, Luxemburg, Unkari, Malta, Itdvalta, Puola,

Romania, Slovakia, Ruotsi ja Yhdistynyt kuningaskunta ovat ilmoittaneet saattaneensa direktiivin
tdysimadriisesti osaksi kansallista lainsdddantddan. TSekki, Portugali, Suomi, Slovenia ja Alankomaat
ovat ilmoittaneet saattaneensa direktiivin osittain osaksi kansallista lainsaddant6dan. Lisdksi Tanska sai
padtdkseen direktiivin saattamisen osaksi kansallista lainsdadantodén (tilanne 11. maaliskuuta 2019).
Belgia, Ranska, Kroatia, Liettua, Luxemburg ja Unkari (tilanne 11. maaliskuuta 2019).

Kreikka, Kypros, Espanja, Slovenia, Portugali, TSekki, Bulgaria, Latvia ja Alankomaat (tilanne

11. maaliskuuta 2019).

%8 Direktiivi (EU) 2016/1148 (27.4.2016).

» Bulgaria, Tsekki, Tanska, Saksa, Kreikka, Viro, Irlanti, Espanja, Ranska, Kroatia, Italia, Kypros, Latvia,

Liettua, Malta, Alankomaat, Itdvalta, Puola, Portugali, Romania, Slovenia, Slovakia, Suomi, Ruotsi ja

Yhdistynyt kuningaskunta ovat ilmoittaneet saattaneensa direktiivin taysin osaksi kansallista

lainsd&déntddén. Unkari on ilmoittanut saattaneensa direktiivin osittain osaksi kansallista lainsdadant6aan.

Belgia ja Luxemburg eivét ilmoittaneet komissiolle mistdén toimista direktiivin saattamiseksi osaksi

kansallista lainsdadant6aan (tilanne 11. maaliskuuta 2019).

Irlanti, Espanja, Ranska, Kroatia, Alankomaat ja Portugali (tilanne 11. maaliskuuta 2019).

Bulgaria, Belgia, Tanska, Latvia, Liettua, Luxemburg, Unkari, Itdvalta ja Romania (tilanne

11. maaliskuuta 2019).

Bulgaria, Kypros, T8ekki, Saksa, Tanska, Viro, Espanja, Suomi, Ranska, Kroatia, Unkari, Irlanti, Italia,

Liettua, Malta, Alankomaat, Puola, Portugali, Slovakia, Ruotsi ja Yhdistynyt kuningaskunta (tilanne

11. maaliskuuta 2019).

68 Direktiivi (EU) 2015/849 (20.5.2015).

64 Komissio on kaynnistanyt rikkomusmenettelyt kaikkia jasenvaltioita vastaan sen vuoksi, etteivét ne ole
ilmoittaneet direktiivin saattamisesta taysiméaaréisesti osaksi kansallista lainsaddant6aan, koska arvioinnin
perusteella komissio péatteli, ettd joitakin direktiivin s&&nnoksid ei ollut saatettu osaksi kansallista
lains&d&déntoa.

56

60
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Komissio kehottaa jasenvaltioita toteuttamaan Kkiireellisesti tarvittavat toimenpiteet
seuraavien direktiivien saattamiseksi osaksi kansallista lainsaddantoa ja ilmoittamaan

siita komissiolle:

EU:n matkustajarekisteridirektiivi, jonka osalta kolmen jasenvaltion on vield
ilmoitettava direktiivin saattamisesta osaksi kansallista lainsd&ddant6d ja kahden
jasenvaltion on saatettava paatokseen ilmoittaminen direktiivin saattamisesta o0saksi
kansallista lainsaadantoa®

verkko- ja tietoturvadirektiivi, jonka osalta kahden jasenvaltion on vield ilmoitettava
direktiivin saattamisesta osaksi kansallista lainsdaddantda ja yhden jasenvaltion on
saatettava padtokseen ilmoittaminen direktiivin saattamisesta osaksi kansallista
lainsaadantoa®

terrorismin torjuntaa koskeva direktiivi, jonka osalta kolmen jdsenvaltion on vield
ilmoitettava direktiivin saattamisesta osaksi kansallista lainsd&dantod ja neljan
jasenvaltion on saatettava paatokseen ilmoittaminen direktiivin saattamisesta o0saksi
kansallista lainsaadantoa®’

aseiden hankinnan ja hallussapidon valvontaa koskeva direktiivi, jonka osalta
17 jasenvaltion on vield ilmoitettava direktiivin saattamisesta osaksi kansallista
lainsdadantéa ja viiden jasenvaltion on saatettava paatokseen ilmoittaminen direktiivin
saattamisesta osaksi kansallista lainsaadanta®

lainvalvontatarkoituksessa kasiteltyjen henkildtietojen suojaa koskeva direktiivi,
jonka osalta viiden jasenvaltion on vield ilmoitettava direktiivin saattamisesta osaksi
kansallista lainsdadént6d ja viiden jasenvaltion on saatettava pé&atokseen ilmoittaminen
direktiivin saattamisesta osaksi kansallista lainsaadanta®

neljas rahanpesunvastainen direktiivi, jonka osalta yhden jasenvaltion on saatettava
paatdkseen ilmoittaminen direktiivin saattamisesta osaksi kansallista lainsaadantoa’.

65

66

67

68

69

70

Espanjan, Alankomaiden ja Suomen on vield ilmoitettava direktiivin saattamisesta osaksi kansallista
lainsdddéntod. Tsekki ja Slovenia ovat ilmoittaneet osittaisesta saattamisesta osaksi kansallista
lainsaadantod, ja niiden on vield saatettava ilmoittaminen paatdkseen (tilanne 11. maaliskuuta 2019).
Viittauksissa direktiivin tdysimaardistd saattamista osaksi kansallista lainsdédéntéd koskevaan
ilmoitukseen on otettu huomioon jasenvaltioiden ilmoitukset, eivatkd ne vaikuta komission yksikoiden
tekemé&an taytantddnpanotarkastukseen.

Belgian ja Luxemburgin on vield ilmoitettava direktiivin saattamisesta osaksi kansallista lainsdadantoa.
Unkari on ilmoittanut osittaisesta saattamisesta osaksi kansallista lainsa&ddant6a, ja sen on vielé saatettava
ilmoittaminen péétdkseen (tilanne 11. maaliskuuta 2019).

Kreikan, Kyproksen ja Luxemburgin on vield ilmoitettava direktiivin saattamisesta osaksi kansallista
lainsd&déntdd. Belgia, Puola, Romania ja Slovenia ovat ilmoittaneet osittaisesta saattamisesta osaksi
kansallista lainsd&dantéd, ja niiden on viel4d saatettava ilmoittaminen péatokseen (tilanne
11. maaliskuuta 2019).

Belgian, Bulgarian, Saksan, Irlannin, Kreikan, Espanjan, Kyproksen, Latvian, Luxemburgin, Unkarin,
Alankomaiden, Puolan, Romanian, Slovenian, Slovakian, Suomen ja Ruotsin on vield ilmoitettava
direktiivin saattamisesta osaksi kansallista lainsdddéntod. Tsekki, Viro, Liettua, Portugali ja Yhdistynyt
kuningaskunta ovat ilmoittaneet osittaisesta saattamisesta osaksi kansallista lainsa&dént6d, ja niiden on
vield saatettava ilmoittaminen paatokseen (tilanne 11. maaliskuuta 2019). Viittauksissa direktiivin
taysimaaraistd saattamista osaksi kansallista lainsaadantda koskevaan ilmoitukseen on otettu huomioon
jasenvaltioiden  ilmoitukset,  eivdtkh ne  vaikuta  komission  yksikdiden  tekemdén
taytantdonpanotarkastukseen.

Bulgarian, Kreikan, Espanjan, Kyproksen ja Latvian on vield ilmoitettava direktiivin saattamisesta osaksi
kansallista lainsdddéantod. Tsekki, Portugali, Alankomaat, Suomi ja Slovenia ovat ilmoittaneet osittaisesta
saattamisesta osaksi kansallista lainsdddantod, ja niiden on vield saatettava ilmoittaminen péattkseen
(tilanne 11. maaliskuuta 2019).

Romania on ilmoittanut tdhdn mennessé vain osittaisesta saattamisesta osaksi kansallista lainsaadantod, ja
sen on vield saatettava ilmoittaminen paatokseen. Kaikki muut jasenvaltiot ovat ilmoittaneet saattaneensa

15




2. Julkisten tilojen suojeleminen: hyvid kaytant6ja koskevat suositukset

Komissio jatkaa osana kaytdnnon tyotddn suojelun ja selviytymiskyvyn parantamiseksi
terrorismin varalta jasenvaltioiden ja niiden paikallisviranomaisten tukemista julkisten
tilojen suojelussa. Lokakuussa 2017 julkaistun julkisten tilojen suojelun parantamista
koskevan toimintasuunnitelman’ toteuttamisessa painotetaan ohjeiden ja hyvien kaytantdjen
laatimista ja kokoamista. Komissio on tehnyt yhteistyotd viranomaisten ja julkisia tiloja
hoitavien yksityisten toiminnanharjoittajien kanssa niin sanotulla toiminnanharjoittajien
foorumilla’ ja maaritellyt hyvia kaytantja, joita soveltaen kaikki julkisten tilojen suojeluun
osallistuvat toiminnanharjoittajat ja viranomaiset voivat toteuttaa toimenpiteitd turvallisuuden
lisaamiseksi”. Ne muodostavat perustan, joka ohjaa tulevaa tyota kaikilla julkisten tilojen
suojeluun liittyvilla aloilla (ks. alla oleva laatikko).

Viranomaisille ja yksityisille toiminnanharjoittajille hyvia kaytantoja julkisten tilojen

turvallisuuden vahvistamiseksi
Arviointi ja suunnittelu

e Laaditaan ja toteutetaan haavoittuvuusarviointeja ulkopuolisten tai sisdpiirildisten
suorittamien iskujen riskien tunnistamiseksi.

e Laaditaan ja toteutetaan tilan tai tapahtuman turvallisuussuunnitelma, johon kuuluu
valmisteluja, hatatilanteita ja toipumista koskevia toimenpiteitd ja jossa madritellaan
tarkoituksenmukaiset turvatoimenpiteet tilan tai tapahtuman ympéristod varten.
Turvatoimenpiteiden on oltava tehokkaita, huomiota herdttdmattémia, oikeasuhteisia ja eri
ympéristoihin raatéloityja ottaen huomioon niiden kunkin toiminta.

e Nimetddn ja koulutetaan henkild, joka vastaa turvallisuussuunnitelman siséltdmien
turvatoimenpiteiden koordinoinnista ja toteuttamisesta.

e Laaditaan ja toteutetaan kriisinhallintasuunnitelma.

Tarkkaavaisuus ja koulutus

e Kaynnistetdan tiedotuskampanjoita, jotka koskevat epéilyttavastd kéyttdytymisesta
ilmoittamista ja sitd, miten pitaisi reagoida, jos isku vaarantaa jonkin tilan tai tapahtuman
turvallisuuden.

e Laaditaan ja toteutetaan sisdistd turvallisuutta koskeva tiedotusohjelma kaikille
tyontekijoille.

e Laaditaan ja toteutetaan sisaisten sisapiiriuhkien tiedotusohjelma, joka auttaa suojelemaan
tiloja tai tapahtumia erilaisilta sisépiiriuhkilta, kuten sabotaasilta, liikesalaisuuksien
varastamiselta tai terrori-iskulta.

direktiivin taysin osaksi kansallista lainsdadantéaan. Komission arvioinnin mukaan vaikuttaa kuitenkin
yhéd siltd, ettd tiettyja direktiivin sd&nnoksid ei ole saatettu tdysiméaaraisesti osaksi kansallista
lainsdddantod (tilanne 11. maaliskuuta 2019).
n COM(2017) 612 final (18.10.2017).
& Lokakuussa 2017 julkaistun toimintasuunnitelman mukaisesti julkisten tilojen suojelua varten perustettu
julkisen ja yksityisen sektorin toiminnanharjoittajien foorumi saattaa yhteen jasenvaltioiden péattdjia ja
toiminnanharjoittajia eri aloilta, kuten joukkotapahtumien ja viihteen, ravintoloiden ja hotellien,
ostoskeskusten, urheilu- ja kulttuuritilojen ja liikennekeskusten aloilta.
Ks. lisdtietoja hyvistd kadytdnndistd komission yksikdiden valmisteluasiakirjasta ”Good practices to
support the protection of public spaces” (SWD(2019) 140 (20.3.2019)).
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e Laaditaan turvallisuutta koskevia peruskoulutusohjelmia kaikille tyontekijoille ja
toteutetaan  kohdennettuja  turvallisuuskoulutuksia, joissa  kehitetddn  yrityksen
turvallisuuskulttuuria. Kehitetddn toimintoja, jotka motivoivat tyontekijoita toteuttamaan
jarkevia turvallisuuskéytantdjad ja noudattamaan turvallisuuden suhteen erittdin suurta
valppautta.

e Tehd&an saanndllisia turvallisuusharjoituksia, jotka auttavat méarittelemaan, miten hyvin
on valmistauduttu estamaan iskuja ja vastaamaan niihin.

Fyysinen suojaus

e Arvioidaan turvallisuutta ja fyysista suojelua koskevia asioita uuden tilan tai tapahtuman
suunnitteluprosessin alusta lahtien.

e Arvioidaan, millaista kulunvalvontaa ja millaisia padsyesteité tarvitaan, valttden samalla
luomasta uusia haavoittuvuuksia. Kulunvalvonnalla ja paasyesteillé ei saisi siirtaa riskeja
ja luoda uusia kohteita.

e Arvioidaan, mika olisi tarkoituksenmukaisin tekniikka rajahteiden, ampuma-aseiden ja
terdaseiden tai kemiallisten, biologisten, radiologisten ja ydinaineiden tunnistamiseen.

Yhteistyo

e Nimetddn yhteyspisteet ja selvennetddn julkisen ja yksityisen sektorin valisessa
yhteistydssda, mitkda ovat kunkin tehtavat ja vastuut turvallisuusasioissa (esimerkiksi
toiminnanharjoittajien, yksityisten turvallisuuspalvelujen ja lainvalvontaviranomaisten
valilld), ja parannetaan saannollista tiedonkulkua ja yhteistyota.

e Luodaan luotettavia ja oikea-aikaisia viestintad- ja yhteistyOtapoja, jotka mahdollistavat
riskien ja uhkatietojen vaihtamisen vastuullisten viranomaisten, paikallisen lainvalvonnan
ja yksityissektorin vélilla.

e Koordinoidaan julkisten tilojen suojelutyotd paikallisella, alueellisella ja kansallisella
tasolla ja sitoudutaan viestintddn ja hyvien kaytantdjen vaihtamiseen kaikilla tasoilla,
myo6s EU:n tasolla.

e Viranomaisten olisi yhdessd toiminnanharjoittajien kanssa laadittava ja julkaistava
kaytannon suosituksia ja ohjeistuksia turvallisuusuhkien tunnistamista ja lieventdmista
seké niihin vastaamista varten.

3. Digitaalisten infrastruktuurien haavoittuvuudet

Digitaalinen hairidnsietokyky on hallintojemme laajemman toiminnan, teollisen tutkimuksen,
teollis- ja tekijanoikeuksien, liiketoimintasuunnitelmien, vaaliemme, demokraattisten elinten
ja omien henkilttietojemme suojelun kannalta ratkaisevaa. Yksi kyberturvallisuuteen
liittyvista keskeisistd kysymyksistd, joka on saanut laajalti huomiota julkisessa keskustelussa
eri puolilla EU:ta, koskee viidennen sukupolven verkkoja (5G). Bukarestissa
1. maaliskuuta 2019 pidetyssa televiestintdministerien neuvoston epévirallisessa kokouksessa
ministerit ilmaisivat tukensa koordinoidulle eurooppalaiselle ldhestymistavalle digitaalisen
héiridnsietokyvyn vahvistamiseen EU:ssa 5G-verkkoihin liittyen. 5G-verkkoinfrastruktuuri on
digitaalisen talouden térked perusta. Kuluttajapalveluiden liséksi 5G-teknologia on suunniteltu
tarjoamaan ja sen odotetaan tarjoavan toiminnan kannalta ratkaisevia palveluita vertikaalisille
aloille, kuten liikkuvuuden alalle, energia- ja terveysaloille. 5G-verkkostandardit ovat
maailmanlaajuisia, ja laitteita ja laitteistoja tarjoavat useat maailmanlaajuiset toimittajat.

5G-verkkojen tulo markkinoille 1&hivuosina on suuri muutos aiempiin verkkoihin verrattuna.
Tietojen tallentaminen pilvipalveluun mahdollistaa sen, ettd miljardit esineiden internetin
laitteet voivat olla yhteydessa toisiinsa, tuottaa uusia tekoalyyn liittyvid innovaatioita ja avaa
néin uusia mahdollisuuksia kansalaisille ja yrityksille. Nain ollen kyberturvallisuus on
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erityisen tarkeédd, koska haavoittuvuutta voidaan kayttdd hyvéksi ja seuraukset voivat olla
hyvin vakavia. Internetin rajattomuuden vuoksi yhdessd jasenvaltiossa tapahtuvat
turvallisuusrikkomukset voivat vaikuttaa moniin muihin.

Jotta voidaan suojautua Kriittiseen digitaaliseen infrastruktuuriin kohdistuvilta mahdollisilta
vakavilta turvallisuusvaikutuksilta, tarvitaan 5G-verkkojen turvallisuutta koskeva EU:n
yhteinen lahestymistapa. Sen kaynnistamiseksi komissio antaa 21.-22. maaliskuuta 2019
pidetyn Eurooppa-neuvoston jalkeen suosituksen EU:n yhteiseksi l&hestymistavaksi 5G-
verkkojen turvallisuusriskeihin. Suositus perustuu EU:n koordinoituihin riskinarviointi- ja
riskinhallintatoimenpiteisiin, tehokkaaseen yhteisty6hon ja tietojenvaihtojérjestelméan seka
EU:n yhteiseen tilannetietoisuuteen Kriittisista viestintaverkoista. Keskusteluun mahdollisista
toimenpiteistd olisi kuuluttava kvanttiteknologian hyodyntdminen verkkoturvallisuudessa
seka tallennettujen tietojen suojelemisessa.’

Euroopan parlamentti hyvéksyi 12. maaliskuuta 2019 paatéslauselman kiinalaisen teknologian
lisadntymiseen EU:ssa liittyvista turvallisuusuhkista ja mahdollisista EU:n toimista niiden
vahentamiseksi.

4. Ulkoinen ulottuvuus

EU:n ja Kanadan viliset neuvottelut matkustajarekisteritietoja koskevan sopimuksen
tarkistamisesta etenevat hyvin. Montrealissa 11.-12. huhtikuuta 2019 jarjestettava EU:n ja
Kanadan huippukokous voi vauhdittaa neuvotteluja entisestaan.

Komissio tekee Yhdysvaltojen viranomaisten kanssa yhteisty6tda EU:n ja Yhdysvaltojen
vélisen matkustajarekisteritietoja koskevan sopimuksen’™ tulevan yhteisen arvioinnin
valmisteluissa EU:n ja Yhdysvaltojen vélisen matkustajarekisteritietoja koskevan sopimuksen
méaardysten mukaisesti. EU:n ja Yhdysvaltojen valistd terrorismin rahoituksen
jaljittamisohjelmaa koskevan sopimuksen’ viides yhteinen arviointi on jo aloitettu.
Yhteisessa arvioinnissa tarkastellaan uudelleen sopimuksen suoja- ja valvontatoimia seka
vastavuoroisuutta koskevia maarayksia ja ohjelman arvoa terrorismin vastaisena valineena
sekéd EU:lle ettd Yhdysvalloille.

Syyrian tapahtumat ovat tuoneet yha tiiviimmin keskustelun keskiodn terrorismiin
syyllistyneet vierastaistelijat, jotka oleskelevat parhaillaan tai ovat pidatettyina
konfliktialueilla. EU voi antaa jasenvaltioille pyydettéessa tukea varsinkin tietojenvaihtoon ja
rikostutkintojen tukemiseen, erityisesti yhteistyohtn kansainvéalisten kumppanien kanssa ja
Europolin kautta seka radikalisoitumisen torjuntaverkoston yhteydessé kehitetyn kuntoutus- ja
uudelleensopeuttamisohjelmia koskevan asiantuntemuksen ja parhaiden kaytantGjen
perusteella. EU voi myos tarjota valmiuksia lisddvaa tukea erityisesti kolmansille maille,
joihin terrorismiin syyllistyneita vierastaistelijoita palaa eniten. Kukin jasenvaltio paattaa itse,
salliiko se terrorismiin syyllistyneiden vierastaistelijoiden ja heidédn perheidensd palaavan
konfliktialueelta kotimaahansa.

EU ja Egypti toimivat puheenjohtajina Nairobissa 20. helmikuuta 2019 pidetyssa
maailmanlaajuisen terrorisminvastaisen foorumin Ita-Afrikan tyoryhman taysistunnossa,

74 Ks. myos tiedonanto Eurooppalainen pilvipalvelualoite — Kilpailukykyisen tieto- ja osaamistalouden

rakentaminen Eurooppaan (COM(2016) 178 final (19.4.2016)).
& EUVL L 215, 11.8.2012, s. 5.
[ EUVL L 195, 27.7.2010, s. 5.
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jossa oli runsaasti osallistujia Somalian, Kenian, Sudanin, Ugandan, Djiboutin, Etiopian,
Jemenin ja Tansanian tuomioistuimista ja poliisilaitoksista.

V. PAATELMAT

EU on edistynyt huomattavasti yhteisessd tyossd kohti toimivaa ja todellista
turvallisuusunionia, kun Euroopan parlamentti ja neuvosto ovat viime viikkoina ja kuukausina
hyvaksyneet useita ensisijaisia lainsdadantéehdotuksia. Ennen toukokuussa 2019 pidettavia
Euroopan parlamentin  vaaleja tarvitaan kuitenkin vield listoimia kiireellisiin
turvallisuusvaatimuksiin vastaamiseksi. Siksi komissio kehottaa lainsdéddantdvallan kayttajia
aloittamaan neuvottelut ehdotetuista terroristisen verkkosisallon poistamista koskevista
sadannoista heti, kun Euroopan parlamentti on hyvaksynyt neuvotteluvaltuutensa, jotta niista
paastaan yhteisymmarrykseen vield Euroopan parlamentin tdméan toimikauden aikana.
Neuvottelut Euroopan raja- ja merivartioviraston vahvistamista koskevasta ehdotuksesta ovat
jo kolmikantavaiheessa, mik& osoittaa, ettd kaikki toimielimet ovat sitoutuneet hyvaksymaan
tdméan ehdotuksen ennen Euroopan parlamentin vaaleja. Komissio kehottaa jasenvaltioita
my0s toteuttamaan kaikki turvallisuusunioniin liittyvat sovitut toimenpiteet sen
varmistamiseksi, ettd ne vaikuttavat tdysimaaraisesti kaikkien kansalaisten turvallisuuteen.

Koska unionin asianmukaisesta valmistautumisesta huolehtimiseen on endd vahan aikaa
ennen kuin eurooppalaiset aanestdjat menevat vaaliuurnille toukokuussa 2019, komissio
kehottaa kaikkia asiaankuuluvia toimijoita vauhdittamaan toimiaan vaalien hairionsietokyvyn
parantamiseksi ja disinformaation torjumiseksi. Jasenvaltioiden on 21.—22. maaliskuuta 2019
pidettavéan Eurooppa-neuvoston kokoukseen valmistauduttaessa tehostettava koordinointiaan
ja tietojenvaihtoaan disinformaation torjumiseksi ja vaalien suojelemiseksi muilta
kyberuhkilta. Tassa yhteydessa olisi hyodynnettavé taysimaéraisesti EU:n tdhan tarkoitukseen
tarjoamia valineitd. Verkkoalustojen on myo6s lisdttava kaikissa jasenvaltioissa toimiaan
toukokuussa 2019 pidettdvien Euroopan parlamentin vaalien luotettavuuden varmistamiseksi.
Komissio jatkaa tulevina viikkoina ja kuukausina tamén tyon tukemista ja edistamista
Euroopan parlamentin vaalien loukkaamattomuuden suojelemiseksi.
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