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I. INTRODUCERE

Acesta este cel de al optsprezecelea raport privind progresele suplimentare inregistrate catre o
uniune a securitatii efectiva si autentica. Raportul acoperd evolutia situatiei in cadrul a doi
piloni principali: pe de o parte, combaterea terorismului si a criminalitatii organizate, precum
si a mijloacelor care le sustin si, pe de alta parte, consolidarea mijloacelor noastre de aparare
si dezvoltarea rezilientei impotriva acestor amenintari.

Tn perspectiva alegerilor pentru Parlamentul European din mai 2019, prezentul raport
subliniaza actiunile importante intreprinse la diferite niveluri in vederea abordarii si prevenirii
amenintarilor cibernetice si a dezinformarii in context electoral. Ca raspuns la solicitarea
Consiliului European de adoptare a unor masuri de protectie a sistemelor democratice ale
Uniunii si de combatere a dezinformarii in perioada premergatoare alegerilor, Uniunea a facut
progrese considerabile in directia unor actiuni mai coordonate privind rezilienta electorald. Cu
toate acestea, avand in vedere cd, pand in mai 2019, cand alegatorii europeni vor merge la
urne, mai avem putin timp la dispozitie pentru a asigura cad Uniunea este pregatitd in acest
sens, Comisia invita toate partile implicate — autoritdtile guvernamentale, partidele politice si,
in special, platformele online — sa 1isi intensifice eforturile de consolidare a rezilientei
electorale Tn vederea combaterii dezinformarii. Inainte de urmatorul Consiliu European din
21 si 22 martie 2019, in cadrul caruia se vor discuta progresele realizate In acest domeniu,
Comisia invita, de asemenea, statele membre sa isi consolideze coordonarea pentru a aborda
dezinformarea si a asigura protectia alegerilor pentru Parlamentul European.

UE a facut progrese considerabile catre o uniune a securitatii efectiva si autentica — s-a ajuns
la un acord in privinta mai multor initiative legislative prioritare care vor imbunatati
securitatea pentru toti cetitenii. In ultimele cateva luni®, Parlamentul European si Consiliul au
ajuns la un acord cu privire la interoperabilitatea sistemelor de informatii ale UE pentru
asigurarea securitatii si gestionarea frontierelor si a migratiei si cu privire la noile norme ale
UE de limitare a marjei de manevra al teroristilor si al infractorilor, ingreunandu-le accesul la
precursorii de explozivi si la sursele prin care isi finanteaza activitdtile, precum si deplasarile
fara a fi detectati. Prin aprobarea a 15 din cele 22 de initiative prezentate de Comisie in cadrul
uniunii securitatii (a se vedea lista tuturor initiativelor privind uniunea securitatii din anexa ),
UE isi respecta promisiunea in ceea ce priveste domeniul prioritar comun pentru Parlamentul
European, Consiliu si Comisie®.

Cu toate acestea, trebuie depuse eforturi suplimentare. Tn special, In cadrul mandatului
legislativ actual, colegiuitorii trebuie sa abordeze amenintarea urgenta pe care o reprezinta
continutul online cu caracter terorist, ajungand la un acord cu privire la propunerea Comisiei.
De asemenea, Parlamentul European si Consiliul trebuie sa ajungd la un acord cu privire la
propunerea Comisiei de consolidare a politiei de frontiera si garzii de coasta la nivel european
in vederea consolidarii securitatii prin imbunatdtirea protectiei frontierelor externe ale
Uniunii.

Aceste initiative se adaugd progreselor anterioare realizate in privinta credrii unei uniuni a securitatii
efective si autentice. Pentru o imagine completd, a se vedea rapoartele anterioare privind progresele
inregistrate la nivelul Uniunii Tn materie de securitate: https://ec.europa.eu/home-affairs/what-we-
do/policies/european-agenda-security/legislative-documents_en.

A se vedea Declaratia comund privind prioritatile legislative ale UE pentru perioada 2018-2019
https://ec.europa.eu/commission/sites/beta-political/files/joint-declaration-eu-legislative-priorities-2018-

19 _en.pdf.
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Evenimentele tragice care au avut loc la 15 martie 2019 in Christchurch, Noua Zeelanda, arata
faptul ca amenintarea teroristd ramane un pericol clar si actual, alimentat fie de extremismul
de dreapta, fie de alte ideologii extremiste. Dificultatile intampinate in incercarea de a elimina
continutul difuzat in direct de pe platformele de internet si de a preveni reaparitia acestuia
subliniaza, inca o data, importanta vitald a propunerii Comisiei privind continutul online cu
caracter terorist. Este esential ca normele propuse pentru eliminarea continutului online cu
caracter terorist sa fie aprobate de colegiuitori In regim de urgenta. La fel de important pentru
combaterea tuturor formelor de terorism este ca toate statele membre sa puna pe deplin in
aplicare legislatia adoptata de UE in special ca raspuns la atacurile teroriste din Europa pentru
a limita marja de manevra a teroristilor, in special directivele privind combaterea terorismului
si controlul achizitionarii si detinerii de arme de foc. In contextul combaterii extremismului,
Comisia a lucrat, de asemenea, In mod activ si a adoptat masuri relevante impotriva
discursurilor ilegale de incitare la urd in mediul online, Tmpotriva islamofobiei si a
antisemitismului.

Prezentul raport prezintd, de asemenea, progresele inregistrate in ceea ce priveste punerea in
aplicare a altor dosare prioritare Tn materie de securitate, in special a celor privind masurile
menite sd consolideze protectia spatiilor publice. Pentru a asigura toate beneficiile unei uniuni
a securitatii efective si autentice, trebuie acordatd o prioritate absolutd punerii in aplicare
complete si corecte a masurilor convenite. Comisia sprijina in mod activ statele membre,
inclusiv prin finantare si prin facilitarea schimbului de bune practici. Dacd este necesar,
Comisia recurge, de asemenea, la toate mijloacele de care dispune in temeiul tratatelor pentru
asigurarea respectarii legislatiei UE, inclusiv la masurile de constatare a neindeplinirii
obligatiilor, atunci cand este cazul.

A 15-a comemorare, la 11 martie 2019, a Zilei Europene in Memoria Victimelor
Terorismului, la cincisprezece ani de la atacurile cu bomba de la Madrid din 11 martie 2004 s1
la trei ani de la atacurile mortale de la Bruxelles si Zaventem din 22 martie 2016, reprezinta
contextul prezentului raport. Acordarea de sprijin victimelor atacurilor teroriste reprezinta o
parte importanta a eforturilor depuse pentru realizarea unei uniuni a securitdtii efective si
autentice. Pentru a intensifica si mai mult acest sprijin, Comisia a adoptat, la 31 ianuarie 2019,
o decizie privind finantarea proiectului-pilot ,,Crearea unui centru de expertiza al UE pentru
victimele terorismului”.® Centrul de expertizi al UE va functiona ca centru de expertizi si ca

platforma pentru practicienii care se ocupd de victimele terorismului.

Comisia salutd contributia valoroasa a raportului Parlamentului European privind constatarile
si recomandarile Comisiei speciale pentru combaterea terorismului® la activitatea comuna
desfasurata in vederea unei uniuni a securitatii efective si autentice.

II. PROGRESELE INREGISTRATE iN CEEA CE PRIVESTE PRIORITATILE
LEGISLATIVE

1. Sisteme de informatii mai puternice si mai inteligente pentru asigurarea securitatii si
gestionarea frontierelor si a migratiei

Schimbul de informatii se numara printre principalele elemente ale sprijinului pe care UE 1l
ofera autoritatilor nationale in lupta impotriva terorismului si a infractiunilor grave. In acest

s C (2019)636 (31.1.2019).
4 Rezolutia Parlamentului European din 12 decembrie 2018 referitoare la constatarile si recomandarile
Comisiei speciale pentru combaterea terorismului [2018/2044(INI)].



sens, interoperabilitatea sistemelor de informatii la nivelul UE marcheaza o schimbare
radicald in ceea ce priveste modul in care se transmit datele autoritatilor nationale, garantand
faptul ca datele sunt exacte si complete. Colegiuitorii au ajuns la un acord politic cu privire la
propunerile legislative prioritare aferente interoperabilititii sistemelor de informatii ale UE
pentru asigurarea securittii si gestionarea frontierelor si a migratiei’. Datoritd masurilor
propuse, sistemele de informatii ale UE vor putea functiona impreund intr-un mod mai
inteligent si mai bine orientat, cu respectarea deplind a drepturilor fundamentale. Utilizand in
mod optim datele existente, interoperabilitatea va elimina lacunele in materie de informatii si
unghiurile moarte, contribuind la detectarea identitatilor multiple si la combaterea fraudei de
identitate. De indata ce colegiuitorii vor adopta in mod oficial noile norme, Comisia va fi
pregdtitd sd sprijine statele membre In punerea in aplicare a acestora. Este necesard o
cooperare stransa cu agentiile UE si cu toate statele membre si tarile asociate la spatiul
Schengen pentru a atinge obiectivul ambitios de a realiza, pand in 2020, interoperabilitatea
deplina a sistemelor de informatii ale UE pentru asigurarea securitatii si gestionarea
frontierelor si a migratiei. Ca parte a activitatii pregatitoare, la 5 martie 2019 a avut loc o
prima intalnire cu expertii din statele membre, in vederea lansarii unui proces de coordonare
eficace.

In aceastd etapa, arhitectura viitoare a sistemelor de informatii interoperabile ale UE va
include Sistemul de informatii Schengen® consolidat, actualul Sistem de informatii privind
vizele’, extinderea la resortisantii tarilor terte a Sistemului european de informatii cu
privire la cazierele judiciare®, conveniti recent, noul sistem de intrare/iesire al UE®,
adoptat recent, si Sistemul european de informatii si de autorizare privind calitoriile
(ETIAS)™,

Ca parte a punerii n aplicare din punct de vedere tehnic a Sistemului european de informatii
si de autorizare privind cdlatoriile, Comisia a prezentat, la 7 ianuarie 2019, o propunere de
modificare tehnicd a regulamentului aferent™'. Modificarile propuse se referi la actele de bazi
ale sistemelor de informatii ale UE in care Sistemul european de informatii si de autorizare
privind calatoriile va efectua interogari ca parte a evaludrii riscurilor de securitate sau de
migratie neregulamentara in cazul resortisantilor tarilor terte exonerati de obligatia de a detine
vizd inainte ca acestia sa se deplaseze in spatiul Schengen. Modificarile propuse sunt necesare
pentru instituirea completd a Sistemului european de informatii si de autorizare privind
caldtoriile. Comisia invita colegiuitorii sa isi intensifice activitatea cu privire la modificarile
tehnice pentru a ajunge la un acord cat mai curand posibil, permitand astfel punerea in

° COM(2017) 793 final (12.12.2017), COM(2017) 794 final (12.12.2017), COM(2018) 478 final
(13.6.2018) si COM(2018) 480 final (13.6.2018). Acordul politic la care s-a ajuns la 5 februarie 2019 a
fost aprobat, la 13 februarie 2019, de Comitetul Reprezentantilor Permanenti din cadrul Consiliului, iar la
19 februarie 2019, de Comisia pentru libertati civile, justitie si afaceri interne din cadrul Parlamentului
European.

6 Regulamentul (UE) 2018/1860 (28.11.2018), Regulamentul (UE) 2018/1861 (28.11.2018), Regulamentul
(UE) 2018/1862 (28.11.2018).

! Regulamentul (CE) 767/2008 (9.7.2008).

La 11 decembrie 2018, colegiuitorii au ajuns la un acord politic cu privire la aceastd propunere prioritara

[COM (2017) 344 final (29.6.2017)]. Comitetul Reprezentantilor Permanenti din cadrul Consiliului a

aprobat acordul la 19 decembrie 2018. Parlamentul European, reunit in sesiune plenard, a confirmat

acordul la 11 martie 2019.

S Regulamentul (UE) 2017/2226 (30.11.2017).

10 Regulamentul (UE) 2018/1240 (12.9.2018) si Regulamentul (UE) 2018/1241 (12.9.2018).

1 COM(2019) 4 final (7.1.2019).



aplicare rapida si in timp util a Sistemului european de informatii si de autorizare privind
calatoriile, astfel incat acesta sa devind operational la Tnceputul anului 2021.

Tn mai 2018, Comisia a prezentat o propunere de consolidare a actualului Sistem de
informatii privind vizele'?, care prevede verificari mai amanuntite ale antecedentelor
solicitantilor de vizd si eliminarea lacunelor In materie de informatii, prin imbunatatirea
schimbului de informatii intre statele membre. La 19 decembrie 2018, Consiliul a adoptat
mandatul de negociere, iar, la 13 martie 2019, plenul Parlamentului European a votat raportul
referitor la aceastd propunere, incheindu-se astfel prima lecturd. Comisia solicitd inceperea
rapidd a negocierilor dintre colegiuitori in cadrul urmatoarei legislaturi a Parlamentului
European.

Tn mai 2016, Comisia a propus extinderea domeniului de aplicare al Eurodac'® prin
includerea nu numai a identificarii solicitantilor de azil, ci si a resortisantilor tarilor terte aflati
in situatie de sedere ilegali si a celor care intrd in UE in mod neregulamentar. In conformitate
cu concluziile Consiliului European din decembrie 2018 si cu Comunicarea Comisiei din
6 martie 2019 privind progresele inregistrate n punerea n aplicare a Agendei europene
privind migragial‘r’, Comisia invitd colegiuitorii sd adopte fard intarziere aceastd propunere.
Adoptarea acestei propuneri legislative va permite Eurodac sa devina parte a viitoarei
arhitecturi a sistemelor de informatii interoperabile la nivelul UE, care va contine astfel datele
esentiale privind resortisantii tarilor terte aflati in situatie de sedere ilegala si ale celor care au
intrat in UE Th mod neregulamentar.

In vederea consolidarii sistemelor de informatii pentru asigurarea securitatii si

gestionarea frontierelor si a migratiei, Comisia invita Parlamentul European si
Consiliul:

e sd adopte, inainte de alegerile pentru Parlamentul European, propunerea legislativa
privind Eurodac, cu privire la care este usor sa se ajunga la un acord (prioritate stabilita
in Declaratia comund);

e sd isi intensifice activitatea In vederea obtinerii unui acord rapid cu privire la modificarile
tehnice propuse, care sunt necesare pentru instituirea Sistemului european de informatii
si de autorizare privind calatoriile.

2. Consolidarea securitatii printr-o mai buna gestionare a frontierelor externe

Protectia solida a frontierelor externe este o conditie prealabila pentru garantarea securitatii in
ceea ce priveste libera circulatie fard controale la frontierele interne. Aceasta tine de
competenta statelor membre, care trebuie sd asigure gestionarea frontierelor lor externe, atat
in interes propriu, cat si in interesul comun al tuturor, cu ajutorul politiei de frontiera si
garzii de coasta la nivel european. Ca raspuns la concluziile Consiliului European din iunie
2018'°, Comisia a propus, in septembrie 2018, consolidarea capacitatilor politiei de frontiera
si garzii de coasta la nivel european”. S-ar consolida astfel capacitatea operationala a

12 COM(2018) 302 final (16.5.2018).

3 COM(2016) 272 final (4.5.2016).

14 https://www.consilium.europa.eu/ro/press/press-releases/2018/12/14/european-council-conclusions-13-
14-december-2018/.

5 COM(2019) 126 final (6.3.2019).

16 https://www.consilium.europa.eu/media/35954/28-euco-final-conclusions-ro.pdf.

" COM(2018) 631 final (12.9.2018).
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agentiei, care ar urma sa beneficieze de un corp permanent de 10 000 de politisti de frontiera
care vor exercita competente executive si vor dispune de echipamente proprii, respectand in
acelasi timp pe deplin atat drepturile fundamentale, cat si suveranitatea statelor membre.

Lucrarile legislative privind propunerea avanseaza intr-un ritm satisfacator, iar negocierile
dintre colegiuitori au intrat in faza cruciald. Parlamentul European a adoptat mandatul de
negociere la 11 februarie 2019, iar Consiliul a primit mandat la 20 februarie 2019. Au avut loc
douad triloguri: la 27 februarie 2019 si la 12 martie 2019. Comisia saluta si sprijina progresele
inregistrate in acest dosar prioritar, care stau marturie a faptului cd toate institutiile s-au
angajat sd adopte aceastd propunere inainte de alegerile pentru Parlamentul European din
2019.

In vederea consolidarii securitatii printr-o mai buna gestionare a frontierelor externe,

Comisia invitd Parlamentul European si Consiliul:

e sd adopte propunerea legislativa de consolidare a politiei de frontiera si garzii de coasta
la nivel european in actuala legislatura a Parlamentului European (initiativa inclusa in
discursul din 2018 privind starea Uniunii).

3. Prevenirea radicalizarii

Gasirea de solutii pentru combaterea continutului online cu caracter terorist se numara in
continuare printre principalele provocari legate de combaterea terorismului si prevenirea
radicalizarii. Acest tip de continut a jucat un rol in majoritatea atacurilor comise pe teritoriul
european in ultimii doi ani, fie prin incitarea la comiterea unui atac, fie prin furnizarea de
instructiuni privind modul de operare, fie prin glorificarea rezultatelor letale. Pentru a aborda
pericolul clar si actual pe care il reprezinta un astfel de continut, discursul din 2018 al
presedintelui Juncker privind starea Uniunii a fost insotit de o propunere de regulament
privind continutul online cu caracter terorist', care stabileste un cadru juridic pentru
prevenirea utilizarii abuzive a furnizorilor de servicii de gdzduire pentru diseminarea
continutului cu caracter terorist online. Garantand pe deplin libertatea de exprimare si alte
drepturi fundamentale, este esential ca viitoarele norme sd prevada masuri eficace pentru
eliminarea continutului online cu caracter terorist cat mai curand posibil, avand in vedere
faptul ca daunele potentiale cauzate de un astfel de continut cresc cu fiecare ora in care acesta
ramane online.

Consiliul si-a adoptat mandatul de negociere in decembrie 2018, in schimb lucrarile in acest
sens n cadrul Parlamentului European nu s-au incheiat inca. Speram insd ca acestea vor
permite adoptarea de catre Parlament a mandatului sau de negociere in cursul lunii martie
2019%. Comisia invitd ambii colegiuitori sa ajunga la un acord cu privire la legislatia propusa
in actuala legislatura a Parlamentului European, avand in vedere importanta vitald a unui
cadru de reglementare al UE pentru eliminarea continutului online cu caracter terorist, cu
reguli si garantii clare.

8 COM(2018) 640 final (12.9.2018).

9 Comisia pentru piata internd si protectia consumatorilor din cadrul Parlamentului European a votat avizul
sau la 4 martie 2019. Comisia pentru culturd si educatie din cadrul Parlamentului European a votat
propriul raport la 11 martie 2019. Comisia pentru libertati civile, justitie si afaceri interne din cadrul
Parlamentului European urmeaza sa voteze cu privire la raportul sau la 21 martie 2019.



In paralel, Comisia continui si sprijine eforturile statelor membre de prevenire a
radicalizarii. Un mecanism specific de cooperare al UE, care reuneste reprezentanti nationali,
contribuie la asigurarea faptului ca sprijinul acordat la nivelul UE raspunde nevoilor statelor
membre?. Un exemplu recent in acest sens il constituie conferinta pe tema ,,Orasele UE
impotriva radicalizarii”’, organizatad in colaborare cu Comitetul Regiunilor la 26 februarie
2019. La 13 martie 2019, Comisia a organizat o reuniune la nivel de experti cu factorii de
decizie de la nivel national pentru a identifica masurile practice in vederea sprijinirii in
continuare a penitenciarelor si a serviciilor de probatiune. Rezultatul acestei activitati va face
parte dintr-un manual la care lucreaza Reteaua pentru sensibilizarea publicului cu privire la
radicalizare si care vizeaza reabilitarea si reintegrarea infractorilor teroristi, a luptatorilor
teroristi strdini care se intorc si a persoanelor radicalizate n Inchisoare (a se vedea, de
asemenea, sectiunea IV .4 privind relatiile externe).

Pentru a preveni radicalizarea, Comisia solicita Parlamentului European:

e 53 adopte cu prioritate mandatul de negociere privind propunerea legislativa de prevenire
a difuzarii continutului online cu caracter terorist, astfel incat colegiuitorii sa ajunga la
un acord cu privire la aceastd propunere in timpul actualei legislaturi a Parlamentului
European (initiativa inclusa in discursul din 2018 privind starea Uniunii).

4. Consolidarea securitatii cibernetice

Amenintdrile cibernetice clasice la adresa sistemelor si a datelor sunt in crestere, in 2018
inregistrandu-se o intensificare a activitatilor actorilor rauvoitori, atdt in ceea ce priveste
obiectivele, cat si victimele. Combaterea criminalitatii cibernetice si consolidarea securitatii
cibernetice rdman, prin urmare, o prioritate pentru actiunile UE. Uniunea a inregistrat
progrese concrete in ceea ce priveste consolidarea securitdtii cibernetice, punand in aplicare
actiunile stabilite in Comunicarea comuna din septembrie 2017 intitulata ,Rezilienta,
prevenire si apdrare: construirea unei securititi cibernetice puternice pentru UE”?",

La 12 martie 2019, Parlamentul European a confirmat acordul politic la care au ajuns
colegiuitorii cu privire la Legea privind securitatea cibernetici. Incepand din luna mai
2019, cand urmeaza sd intre In vigoare, aceastd lege va spori capacitatile in materie de
securitate cibernetica si gradul de pregatire al statelor membre si al intreprinderilor. Legea
privind securitatea cibernetica va institui un cadru UE de certificare de securitate cibernetica
pentru produsele, sistemele si servicille din domeniul tehnologiei informatiei si
comunicatiilor. De asemenea, va imbunatati cooperarea si coordonarea dintre statele membre
si institutiile, agentiile si organismele UE, in special Agentia UE pentru Securitate
Cibernetica.

Cu toate acestea, sunt necesare progrese suplimentare cu privire la propunerea Comisiei din
septembrie 2018 privind Centrul de competente european industrial, tehnologic si de
cercetare in materie de securitate ciberneticd si Reteaua de centre nationale de
coordonare. Propunerea urmireste si sprijine capacititile tehnologice si industriale din

2 . ~ . . . e . . . o
0 Nevoile statelor membre 1n ceea ce priveste prevenirea radicalizarii au fost identificate, pentru prima data,

in orientdrile strategice privind actiunile de preventie ale UE pentru 2019. Orientdrile strategice sunt
disponibile pe site-ul:
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&grouplD=3626 &new
s=1&mod_groups=1&month=08&year=2018&L ang=RO

2L JOIN(2017) 450 final (13.9.2017).

2 COM(2018) 630 final (12.9.2018).
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domeniul securitdtii cibernetice si sd sporeascd competitivitatea industriei securitatii
cibernetice din Uniune. Parlamentul European si Consiliul au adoptat mandatele de negociere
la 13 martie 2019. Prima reuniune trilaterala a avut loc tot la 13 martie 2019. Comisia invita
colegiuitorii sa ajunga rapid la un acord cu privire la legislatia propusa.

UE a inregistrat progrese semnificative in ceea ce priveste operationalizarea raspunsului
diplomatic comun al UE la activitatile cibernetice rauvoitoare (,setul de instrumente
pentru diplomatia cibernetica™), ca raspuns la solicitarea Consiliului European®® de a continua
activitatea privind capacitatea de a raspunde si de a descuraja atacurile cibernetice prin
intermediul masurilor restrictive impuse de UE. La 8 martie 2019, Inaltul Reprezentant al
Uniunii pentru afaceri externe si politica de securitate si Comisia au prezentat o propunere
comund de regulament al Consiliului privind masuri restrictive de combatere a atacurilor
cibernetice care reprezintd o amenintare la adresa Uniunii sau a statelor sale membre. Comisia
si Inaltul Reprezentant solicita adoptarea rapida a acestei propuneri in vederea consolidarii
rezilientei Uniunii la atacurile cibernetice.

Pentru a consolida securitatea cibernetica, Comisia si inaltul Reprezentant fac apel la

Consiliu

e sa adopte Regulamentul Consiliului privind masuri restrictive de combatere a
atacurilor cibernetice care reprezinta o amenintare la adresa Uniunii sau a statelor sale
membre.

5. Limitarea marjei de manevra a teroristilor

UE a luat masuri suplimentare pentru a-i impiedica pe teroristi si infractori sa actioneze,
ingreundndu-le accesul la precursorii de explozivi si la sursele prin care isi finanteaza
activitatile si ingreunand, de asemenea, deplasarea acestora fara a fi detectati.

La 14 februarie 2019, Parlamentul European si Consiliul au ajuns la un acord politic referitor
la propunerea de regulament privind restrictiile referitoare la comercializarea si utilizarea
precursorilor de explozivi.?* Odati ce va fi aplicabil, regulamentul va aduce imbunattiri
semnificative cadrului legislativ actual, restrictiondnd accesul la precursorii de explozivi
periculosi care ar putea fi folositi In mod abuziv pentru a construi bombe artizanale. Acesta va
acoperi lacunele in materie de securitate cu o serie de masuri, cum ar fi interzicerea unor
substante chimice suplimentare, efectuarea de controale obligatorii ale cazierelor judiciare ale
persoanelor care solicitd o licentd pentru achizitionarea de substante ce fac obiectul
restrictiilor si clarificarea faptului ca normele aplicabile operatorilor economici se aplicd si
societdtilor care 1si desfasoara activitatea online.

In plus, in cadrul eforturilor de combatere a finantirii terorismului, colegiuitorii au ajuns la un
acord cu privire la propunerea de directiva menitd sa faciliteze utilizarea informatiilor
financiare si a altor tipuri de informatii pentru prevenirea, depistarea, investigarea sau
urmirirea penala a infractiunilor grave.”® Odata adoptata si pusa n aplicare Tn mod oficial,

2 A se vedea Concluziile Consiliului European din iunie 2018 si din octombrie 2018.

2 COM(2018) 209 final (17.4.2018).

» Colegiuitorii au ajuns la un acord politic cu privire la propunerea Comisiei la 12 februarie 2019 [COM
(2018) 213 final (17.4.2018)]. Propunerea a fost aprobata de catre Comitetul Reprezentantilor Permanenti
din cadrul Consiliului la 20 februarie 2019 si de Comisia pentru libertati civile, justitie si afaceri interne a
Parlamentului European la 26 februarie 2019.



directiva le va oferi autoritatilor de aplicare a legii desemnate si birourilor de recuperare a
activelor acces direct la informatiile privind conturile bancare stocate in registrele nationale
centralizate de conturi bancare. De asemenea, directiva va consolida cooperarea dintre
unitatile nationale de informatii financiare si autoritatile de aplicare a legii si va facilita
accesul Europol la informatiile financiare.

In continuare, Comisia urmeazi sa reflecteze la cooperarea dintre unititile de informatii
financiare din diferite state membre, inclusiv in viitorul raport privind cooperarea dintre
unitatile de informatii financiare, astfel cum se prevede in cea de A 5-a directivd privind
combaterea spalarii banilor®®. Tn plus, astfel cum se prevede si in cea de A 5-a directiva
privind combaterea spalarii banilor, Comisia evalueaza aspecte legate de posibila
interconectare a registrelor nationale centralizate de conturi bancare si a sistemelor de
extragere a datelor in UE. De asemenea, Comisia analizeaza, la nivelul Uniunii, masurile de
confiscare care nu se bazeazi pe o sentinti de condamnare in Uniune. In final, ca raspuns la o
solicitare a Parlamentului European27, Comisia va continua sa evalueze necesitatea,
fezabilitatea tehnicd si proportionalitatea masurilor suplimentare de urmarire a finantarii
terorismului in UE.

Ca parte a activitdtii de combatere a fraudérii documentelor, colegiuitorii au ajuns, la
19 februarie 2019, la un acord provizoriu cu privire la propunerea de regulament privind
consolidarea securititii cartilor de identitate ale cetitenilor Uniunii si a documentelor de
§edere28, astfel Incat acestea sa nu poata fi utilizate In mod fraudulos de catre infractori si
teroristi. Comisia pentru libertati civile, justitie si afaceri interne din cadrul Parlamentului
European a confirmat acordul la 11 martie 2019. Odata adoptat, regulamentul va introduce
elemente minime de securitate pentru cdrtile de identitate, inclusiv elemente biometrice de
identificare (o imagine faciald si doud amprente digitale) pe un cip fara contact. Acest lucru
va imbundtati in mod semnificativ securitatea cartilor de identitate si a documentelor de
sedere nationale, ingreunand accesul teroristilor si al altor infractori la utilizarea abuziva sau
la falsificarea unor astfel de documente pentru a intra sau a se deplasa in UE. O mai mare
sigurantd a documentelor de identitate va contribui la consolidarea gestiondrii frontierelor
externe ale UE. In acelasi timp, datoritd cresterii sigurantei si a fiabilitatii documentelor,
cetdtenii UE 1si vor putea exercita mai usor dreptul la libera circulatie.

Cu toate acestea, sunt necesare progrese suplimentare cu privire la propunerile Comisiei din
aprilie 2018 privind accesul la probele electronice, avand in vedere faptul ca, astazi, mai
mult de jumatate din investigari implicd o cerere transfrontaliera de acces la probe
electronice?. Consiliul si-a adoptat mandatul de negociere cu privire la propunerea de

% Articolul 65 alineatul (2) din Directiva (UE) 2018/843 (19.6.2018) prevede ca, pand la 1 iunie 2019,

Comisia evalueaza cadrul pentru cooperarea unitatilor de informatii financiare cu tarile terte si obstacolele

si oportunitatile de intensificare a cooperdrii dintre unitatile de informatii financiare din Uniune, inclusiv

posibilitatea credrii unui mecanism de coordonare si sprijin.

In raportul siu final, adoptat in decembrie 2018, Comisia speciald pentru combaterea terorismului din

cadrul Parlamentului European a solicitat instituirea unui sistem de urmadrire a finantdrilor in scopuri

teroriste la nivelul Uniunii Europene, care sa vizeze tranzactiile efectuate de persoane care au legaturi cu

terorismul si finantarea acestora in cadrul zonei unice de plati in euro.

% COM(2018) 212 final (17.4.2018).

2 Probele electronice sunt necesare in aproximativ 85 % din investigari, iar in doua treimi din investigari
trebuie solicitate dovezi din partea unor furnizori de servicii online aflati in alta jurisdictie. A se vedea
evaluarea impactului care insoteste propunerea legislativa [SWD (2018) 118 final (17.4.2018)].
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regulament® privind imbunatitirea accesului transfrontalier la probele electronice in cadrul
investigarilor si la propunerea de directiva® privind stabilirea unor norme armonizate privind
numirea reprezentantilor legali in scopul colectarii de probe in cadrul procedurilor penale. Cu
toate acestea, de la adoptarea propunerilor de catre Comisie in apriliec 2018, in Parlamentul
European s-au inregistrat progrese foarte limitate in aceastd privintd. Avand 1n vedere
importanta cruciald a accesului eficient la probe electronice pentru urmarirea penald a
infractiunilor transfrontaliere, cum ar fi terorismul sau criminalitatea informatica, Comisia

solicita Parlamentului European sd avanseze 1n privinta acestei propuneri.

In paralel, Comisia lucreazi la initiativele sale internationale privind accesul la probe
electronice in contextul negocierilor in curs cu privire la un al doilea protocol aditional la
Conventia de la Budapesta a Consiliului Europei privind criminalitatea informatica si al
negocierilor cu Statele Unite. Prin urmare, la 5 februarie 2019, Comisia a adoptat
recomandari®? privind mandatele de negociere pentru aceste doud initiative internationale. In
prezent, Consiliul discutd proiectele de mandat, inclusiv in cadrul reuniunii Consiliului
Justitie si Afaceri Interne din 7-8 martie 2019. Comisia invita Consiliul sa adopte decizia de
autorizare a participdrii la negocierile privind un al doilea Protocol aditional la Conventia de
la Budapesta a Consiliului Europei privind criminalitatea informatica, precum si decizia de
autorizare a deschiderii negocierilor cu Statele Unite privind accesul transfrontalier la probele
electronice. Este important sd se treaca rapid la negocieri pentru a se inregistra rezultate in
ceea ce priveste cooperarea internationald privind schimbul de probe electronice, asigurand, in
acelasi timp, compatibilitatea cu legislatia UE si cu obligatiile statelor membre in temeiul
acesteia, tindnd seama si de modul in care va evolua legislatia UE.

Pentru a limita marja de manevra a teroristilor, Comisia invita:

e Parlamentul European sa adopte de urgenta mandatul de negociere privind propunerile
legislative referitoare la probele electronice pentru a participa fard intarziere la discutiile
din cadrul trilogului cu Consiliul (prioritate stabilita in Declaratia comuna).

e Consiliul sa adopte decizia de autorizare a participarii la negocierile privind un al doilea
protocol aditional la Conventia de la Budapesta a Consiliului Europei privind
criminalitatea informatica si decizia de deschidere a negocierilor cu Statele Unite
privind accesul transfrontalier la probele electronice.

III. COMBATEREA DEZINF(;)RMARII SI PROTEJAREA ALEGERILOR
iMPOTRIVA ALTOR AMENINTARI CIBERNETICE

Capacitatea partilor externe si a celor interne de a interveni in dezbaterile publice si de a
manipula alegerile este mai reala ca niciodata si ar putea creste si mai mult odata cu viitoarele
alegeri pentru Parlamentul European. Posibilele consecinte — subminarea sau delegitimarea
institutiilor democratice — reprezintd o amenintare grava, strategica si din ce in ce mai mare.
Acestea reprezintd o mare parte din provocarile in materie de securitate cu care se confrunta
UE dincolo de frontierele nationale si care necesita un raspuns comun si transfrontalier.

%0 COM(2018) 225 final (17.4.2018). Consiliul si-a adoptat mandatul de negociere cu privire la propunerea

de regulament in cadrul Consiliului Justitie si Afaceri Interne din 7 decembrie 2018.

COM(2018) 226 final (17.4.2018). Consiliul si-a adoptat mandatul de negociere cu privire la propunerea
de directiva in cadrul Consiliului Justitie si Afaceri Interne din 8 martie 2019.

% COM (2019) 70 final (5.2.2019) si COM (2019) 71 final (5.2.2019).
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Campaniile electorale premergatoare alegerilor pentru Parlamentul European vor incepe
efectiv in luna martie. Inainte de Consiliul European din 21 si 22 martie 2019, Comisia inviti
statele membre sd isi intensifice coordonarea si schimbul de informatii pentru a combate
dezinformarea si a proteja alegerile impotriva amenintarilor cibernetice. Statele membre ar
trebui sa utilizeze pe deplin instrumentele si canalele de informare furnizate de UE, in special
sistemul de alerta timpurie33, infiintat recent. Mai mult, avand in vedere preocupdrile cu
privire la situatia actuala, Comisia indeamna platformele online sa isi accelereze eforturile in
toate statele membre pentru a contribui la asigurarea integritatii alegerilor pentru Parlamentul
European din mai 2019.

Pentru a sprijini si a Incuraja aceste eforturi, Comisia si Inaltul Reprezentant continua sa ia
masuri care vizeazd urmadtoarele doud componente complementare pentru a raspunde
amenintarilor cibernetice: combaterea dezinformarii si consolidarea rezilientei electorale.

1. Actiuni de combatere a dezinformarii

Expunerea cetatenilor la dezinformare pe scard largd, inclusiv la informatii Inselatoare sau
evident false, poate reprezenta un tip grav de amenintare cibernetica si este o provocare
majord pentru viitoarele alegeri europene. Comisia monitorizeazd indeaproape punerea in
aplicare a actiunilor grevézute in comunicarea sa din aprilie 2018 privind combaterea
dezinformirii online®.

In plus, Comisia monitorizeazi indeaproape progresele realizate in ceea ce priveste Codul de
bune practici privind dezinformarea, semnat de reprezentanti ai platformelor online, ai
principalelor retelele sociale, ai agentiilor de publicitate si ai sectorului publicitatii in
octombrie 2018 (a se vedea mai jos). Comisia va efectua o evaluare cuprinzatoare dupa
incheierea primelor 12 luni de aplicare a codului. In cazul in care punerea in aplicare si
impactul Codului de practici se dovedesc a fi nesatisfacatoare, Comisia poate propune masuri
suplimentare, inclusiv de natura legislativa.

Pe baza acestor actiuni si raspunzand apelului lansat de lideri in cadrul Consiliului European
din iunie 2018 de a proteja sistemele democratice ale Uniunii, Comisia si Inaltul Reprezentant
au prezentat, in decembrie 2018, un Plan comun de actiune impotriva dezinformarii’®.
Planul de actiune subliniaza faptul ca, potrivit Celulei de fuziune a UE impotriva
amenintarilor hibride, cea mai mare amenintare pentru UE o reprezintd campaniile de
dezinformare lansate de Federatia Rusd. Acestea sunt sistematice, dispun de resurse
importante si se disting, prin amploare, de cele lansate de alte tari. Pentru a face fata
amenintarii pe care o reprezinta dezinformarea, planul de actiune prevede alocarea mai multor
resurse pentru combaterea dezinformarii, mai exact grupurilor operative pentru
comunicarea strategica ale Serviciului European de Actiune Externda (SEAE), inclusiv
Grupului operativ pentru comunicarea strategica privind Europa de Est®. Planul de actiune

8 Ca parte a Planului de actiune impotriva dezinformirii prezentat de Comisie si de Inaltul Reprezentant in

decembrie 2018 (a se vedea mai jos), sistemul de alertd timpurie va fi o platforma unde statele membre,
institutiile UE si partenerii vor putea face schimb de informatii privind campaniile de dezinformare Tn
curs si isi vor putea coordona raspunsurile. Sistemul se va baza exclusiv pe informatii cu sursa deschisa si
neclasificate.

i COM (2018) 236 final (26.4.2018), urmata de un raport de punere in aplicare [COM (2018) 794 final
(5.12.2018)].

% JOIN(2018) 36 final (5.12.2018).

% De la infiintarea sa, in 2015, Grupul operativ pentru comunicarea strategica privind Europa de Est a
catalogat, a analizat si a atras atentia asupra unui numér de peste 5 000 de exemple de dezinformare
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prevede, de asemenea, o majorare a resurselor dedicate acestei chestiuni si solicitd o
consolidare Tn urmatorii doi ani.

Planul de actiune cuprinde masuri concrete de combatere a dezinformarii, inclusiv crearea
unui sistem de alerti timpurie. In vederea alegerilor pentru Parlamentul European, s-a
instituit, in martie 2019, un sistem de alerta timpurie intre institutiile UE si statele membre
menit sa faciliteze schimbul de date si evaludrile campaniilor de dezinformare si sd transmita
alerte cu privire la amenintdrile in materie de dezinformare.

Planul de actiune prevede, de asemenea, o0 monitorizare atenta a punerii in aplicare a Codului
de bune practici mentionat anterior, semnat de platformele online. La 29 ianuarie 2019,
Comisia a publicat rapoartele prezentate de catre semnatarii Codului de bune practici —
Google, Facebook, Twitter, Mozilla si asociatiile profesionale care reprezintd sectorul
publicitar. Desi a salutat progresele inregistrate, Comisia le-a cerut semnatarilor sd isi
inteng%ﬁce eforturile n perioada premergatoare alegerilor pentru Parlamentul European din
2019°.

La 28 februarie 2019, Comisia a publicat rapoartele prezentate de Facebook, Google si
Twitter referitoare la progresele inregistrate in ianuarie 2019 cu privire la angajamentele pe
care acestea si le-au asumat in materie de combatere a dezinformirii. In aceste rapoarte,
platformele nu au oferit suficiente informatii detaliate care sa arate ca noile politici si
instrumente sunt puse in aplicare in timp util si beneficiaza de resurse suficiente in toate
statele membre. Este evident, in cazul tuturor semnatarilor, cd sunt necesare imbunétﬁ‘girigs.
Mai precis, Comisia solicitd ca platformele sa asigure transparenta anunturilor publicitare
pana la inceputul campaniei pentru alegerile europene in toate statele membre ale UE, pentru
a permite un acces adecvat la datele platformelor in scopuri de cercetare si de verificare
factuald si pentru a asigura o cooperare adecvatd Intre platforme si fiecare stat membru in
parte prin intermediul punctelor de contact din sistemul de alerta timpurie.

Comisia va prezenta, la 20 martie 2019, un nou raport privind punerea in aplicare a Codului
de bune practici mentionat anterior.

2. Consolidarea rezilientei electorale

La 12 septembrie 2018, Comisia a adoptat un pachet de masuri menite sd sporeasca rezilienta
sistemelor noastre electorale, adresate statelor membre si partidelor si fundatiilor politice
nationale si europene, printre care si o recomandare privind retelele de cooperare electorala,
transparenta online, protectia impotriva incidentelor de securitate cibernetica si combaterea
campaniilor de dezinformare, orientari referitoare la aplicarea legislatiei UE privind protectia
datelor®, precum si o modificare legislativd prin care se Tndspresc normele privind finantarea
partidelor politice europene.

Parlamentul European a salutat adoptarea acestui pachet in rezolutia pe care a adoptat-o la
28 octombrie 2018. Consiliul a salutat adoptarea acestui pachet in concluziile sale din

realizatd de Federatia Rusda, demascdnd numeroase discursuri de dezinformare, sensibilizind opinia
publici cu privire la acestea si denuntdnd instrumentele, tehnicile si intentiile campaniilor de
dezinformare.

Pentru mai multe detalii, a se vedea: http://europa.eu/rapid/press-release IP-19-746_ro.htm.

Pentru mai multe detalii, a se vedea: http://europa.eu/rapid/press-release STATEMENT-19-1379 ro.htm
¥ COM(2018) 638 final (12.9.2018).
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http://europa.eu/rapid/press-release_IP-19-746_ro.htm
http://europa.eu/rapid/press-release_STATEMENT-19-1379_ro.htm

19 februarie 2019 privind asigurarea unor alegeri europene libere si corecte, care exprima
angajamentul comun al tuturor statelor membre pentru o abordare europeand coordonata cu
privire la protejarea integritatii urmatoarelor alegeri europene. Consiliul Justitie si Afaceri
Interne a discutat despre situatia actuala la 7 martie 2019.

Modificarea Regulamentului privind statutul si finantarea partidelor politice europene si a
fundatiilor politice europene40 introduce posibilitatea de a impune sanctiuni pentru utilizarea
ilegald a datelor cu caracter personal in caz de impact deliberat asupra rezultatului alegerilor
pentru Parlamentul European. Tn urma acordului politic* din ianuarie 2019, plenul
Parlamentului European a aprobat, la 12 martie 2019, textul amendamentului. Amendamentul
urmeaza sa devina act legislativ inainte de alegerile pentru Parlamentul European din 2019.

Recomandarea privind retelele de cooperare electorala, transparenta online, protectia
impotriva incidentelor de securitate cibernetici si combaterea campaniilor de
dezinformare in contextul alegerilor pentru Parlamentul European®? se adreseaza, pe o
parte, statelor membre, iar pe de alta parte partidelor si fundatiilor politice nationale si
europene si prezintd masuri concrete pentru actorii relevanti din aceste domenii. in efortul lor
de a pune in aplicare recomandarea, retelele electorale nationale au numit puncte de contact
care sa participe la reteaua europeana de cooperare privind alegerile, in cadrul careia vor
exista avertizari cu privire la amenintari, se va face schimb de bune practici intre retelele
nationale, se va discuta despre solutii comune la provocarile identificate si Se vor Tncuraja
proiectele si exercitiile desfasurate in comun de retelele nationale. La prima reuniune a retelei,
care a avut loc la 21 ianuarie 2019, participantii au convenit asupra faptului ci, pentru a
asigura integritatea alegerilor, mentinand in acelasi timp o dezbatere democratica deschisa si
un mediu concurential echitabil, este esential sd existe o abordare cuprinzatoare. Cea de a
doua reuniune a retelei europene de cooperare privind alegerile, care a avut loc la 27 februarie
2019, s-a concentrat pe monitorizarea si asigurarea respectarii actelor legislative care vizeaza
aspecte relevante pentru contextul electoral, printre care se numard protectia datelor,
reglementarea mass-mediei, asigurarea respectdrii legii, transparenta si platformele de
comunicare sociald, precum si implicarea diferitelor parti interesate in activitatile de
monitorizare. Aceasta a pus bazele participdrii membrilor retelei la un exercitiu de rezilienta
cibernetica imediat dupa urmatoarea reuniune a retelei, care urmeaza sa aiba loc la 5 aprilie
2019.

La 19 februarie 2019 a avut loc un atelier pe tema ,,Consolidarea rezilientei cibernetice a
alegerilor”, organizat in comun de Parlamentul European si de Comisie, atelier menit sd
imbunatateascd securitatea si rezilienta sistemelor si a infrastructurilor electorale impotriva
amenintarilor cibernetice, aflate intr-o permanenta evolutie. Autoritdtile nationale in materie
de securitate cibernetica din statele membre, Agentia Uniunii Europene pentru Securitatea
Retelelor si a Informatiilor si platformele online au discutat despre o serie de masuri axate pe
actiuni urgente si relevante pentru asigurarea integritatii alegerilor pentru Parlamentul
European din 2019.

Institutiile UE si statele membre coopereaza indeaproape si in privinta altor activitati de
sensibilizare care vizeaza protejarea integritatii procesului electoral si implicarea actorilor din

0 COM(2018) 636 final (12.9.2018).

4 Colegiuitorii au ajuns la un acord politic la 16 ianuarie 2018, care a fost aprobat de Comitetul
Reprezentantilor Permanenti din cadrul Consiliului la 25 ianuarie 2019 si de Comisia pentru afaceri
constitutionale a Parlamentului European la 29 ianuarie 2019.

2 C(2018) 5949 final (12.9.2018).
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sectorul public si din cel privat, inclusiv a mass-media, a platformelor online si a societatii
civile.

Pentru a combate dezinformarea si a asigura rezilienta electorala, Comisia si Inaltul

Reprezentant invita statele membre:

e sd pund in aplicare rapid si cu hotdrare actiunile din Planul comun de actiune impotriva
dezinformarii din decembrie 2018.

IV. PUNEREA TN APLICARE A ALTOR DOSARE PRIORITARE TN MATERIE DE
SECURITATE

1. Punerea in aplicare a masurilor legislative in cadrul uniunii securitatii

Pentru a obtine toate beneficiile unei uniuni a securitatii efective si autentice, trebuie acordata
o prioritate absolutd punerii in aplicare complete si corecte a masurilor convenite. Comisia
sprijind in mod activ statele membre, inclusiv prin finantare si prin facilitarea schimbului de
bune practici. Daca este necesar, Comisia recurge, de asemenea, la toate mijloacele de care
dispune Tn temeiul tratatelor pentru asigurarea respectarii legislatiei UE, inclusiv la masurile
de constatare a neindeplinirii obligatiilor, atunci cand este cazul.

In ceea ce griveste punerea in aplicare a Directivei privind registrul UE cu numele
pasagerilor”, Comisia a lansat, la 19 iulie 2018, proceduri de constatare a neindeplinirii
obligatiilor impotriva a 14 state membre care nu comunicasera adoptarea de acte legislative
nationale care s transpund integral directiva® — un instrument esential in lupta impotriva
terorismului si a infractiunilor grave. Noua dintre aceste state membre au notificat
transpunerea integrala®®. Statele membre care nu au transpus integral directiva au primit avize
motivate (Spania la 24 ianuarie 2019, iar Tarile de Jos si Finlanda la 7 martie 2019). In
paralel, Comisia continud sa sprijine toate statele membre in eforturile lor de a finaliza
elaborarea propriilor sisteme tip registru cu numele pasagerilor, inclusiv prin facilitarea
schimbului de informatii si de bune practici.

Termenul de transpunere a Directivei privind combaterea terorismului‘® a expirat la
8 septembrie 2018. Comisia a lansat, la 22 noiembrie 2018, proceduri de constatare a
neindeplinirii obligatiilor impotriva a 16 state membre care nu au comunicat adoptarea unei
legislatii nationale care sd transpuna integral directiva. Dintre aceste state membre, 9 au
notificat, intre timp, transpunerea integrala*’. Comisia indeamna celelalte 7 state membre si ia
masurile necesare in cel mai scurt timp48.

s Directiva (UE) 2016/681 (27.4.2016).

44 Bulgaria, Cehia, Estonia, Grecia, Spania, Franta, Cipru, Luxemburg, Tarile de Jos, Austria, Portugalia,
Romania, Slovenia si Finlanda.

Bulgaria, Estonia, Grecia, Franta, Cipru, Luxemburg, Austria, Portugalia, Roméania (situatia existenta la
11 martie 2019).

4 Directiva (UE) 2017/541 (15.3.2017).

4 Bulgaria, Cehia, Germania, Estonia, Spania, Franta, Croatia, Italia, Letonia, Lituania, Ungaria, Malta,
Tarile de Jos, Austria, Portugalia, Slovacia, Finlanda si Suedia au notificat transpunerea (situatia existenta
la 11 martie 2019).

Belgia, Polonia, Romania si Slovenia au notificat transpunerea partiald. Grecia, Cipru si Luxemburg nu
au trimis nicio notificare (situatia existenta la 11 martie 2019).
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Termenul pentru transpunerea Directivei privind controlul achizitionarii si detinerii de
arme® a expirat la 14 septembrie 2018. Pana in prezent, 6 state membre au notificat
transpunerea integrald’, iar 5 au notificat transpunerea partiala®’. 22 de state membre™,
inclusiv cele care au notificat transpunerea partiald, au primit din partea Comisiei scrisori de
punere in intarziere la 22 noiembrie 2018.

In ceea ce priveste transpunerea in legislatia national a Directivei privind protectia datelor
in materie de asigurare a respectirii legii>>, Comisia a lansat, la 19 iulie 2018, proceduri de
constatare a neindeplinirii obligatiilor impotriva a 19 state membre, din cauza faptului ca
acestea nu au comunicat adoptarea unei legislatii nationale care sa asigure transpunerea
integrald a directivei®®. Pana in prezent, 17 state membre au notificat transpunerea integrala,
far 5 state membre au notificat transpunerea partiala>. S-au inchis deja procedurile initiate
Tmpo;[;iva a 6 state membre™, iar 9 state membre au primit un aviz motivat la 25 ianuarie
2019,

Comisia urmeaza sa elaboreze, pana la 9 mai 2019, un raport privind coerenta identificarii
operatorilor de servicii esentiale. Pe baza notificarilor statelor membre, s-a stabilit ca
Directiva privind securitatea retelelor si a sistemelor informatice® a fost transpusd
integral in 25 de state membre si partial in unul dintre statele membre®. Tn ianuarie 2019,
Comisia a inchis procedurile de constatare a neindeplinirii obligatiilor pentru necomunicarea
masurilor initiate impotriva a 6 state membre®. 9 state membre® fac obiectul unei proceduri
de constatare a neindeplinirii obligatiilor pentru necomunicarea transpunerii integrale a
directivei. In cadrul transpunerii Directivei privind securitatea retelelor si a sistemelor
informatice, statele membre trebuiau sa prezinte Comisiei, pana la 9 noiembrie 2018,

49 Directiva (UE) 2017/853 (17.5.2017).

%0 Danemarca, Franta, Croatia, Italia, Malta si Austria (situatia existentd la 11 martie 2019).

o Cehia, Estonia, Lituania, Portugalia si Regatul Unit (situatia existentd la 11 martie 2019).

% Belgia, Bulgaria, Cehia, Germania, Estonia, Irlanda, Grecia, Spania, Cipru, Letonia, Lituania,
Luxemburg, Ungaria, Térile de Jos, Polonia, Portugalia, Romania, Slovenia, Slovacia, Finlanda, Suedia si
Regatul Unit (situatia existentd la 11 martie 2019).

% Directiva (UE) 2016/680 (27.4.2016).

>4 Belgia, Bulgaria, Cehia, Estonia, Grecia, Spania, Franta, Croatia, Cipru, Letonia, Lituania, Luxemburg,

Ungaria, Tarile de Jos, Polonia, Portugalia, Romania, Slovenia si Finlanda. Comisia primeste raspunsuri

de la statele membre, inclusiv notificéri cu privire la legislatia in cauza, care sunt in prezent analizate

(situatia existenta la 11 martie 2019).

Belgia, Germania, Estonia, Irlanda, Franta, Croatia, Italia, Lituania, Luxemburg, Ungaria, Malta, Austria,

Polonia, Romania, Slovacia, Suedia si Regatul Unit au notificat transpunerea integrala. Cehia, Portugalia,

Finlanda, Slovenia si Tirile de Jos au notificat transpunerea partiali. In plus, Danemarca a finalizat

transpunerea (situatia existentd la 11 martie 2019).

Belgia, Franta, Croatia, Lituania, Luxemburg, si Ungaria (situatia existenta la 11 martie 2019).

Grecia, Cipru, Spania, Slovenia, Portugalia, Cehia, Bulgaria, Letonia si Tarile de Jos (situatia existenta la

11 martie 2019).

%8 Directiva (UE) 2016/1148 (27.4.2016).

% Bulgaria, Cehia, Danemarca, Germania, Grecia, Estonia, Irlanda, Spania, Franta, Croatia, Italia, Cipru,

Letonia, Lituania, Malta, Térile de Jos, Austria, Polonia, Portugalia, Romania, Slovenia, Slovacia,

Finlanda, Suedia si Regatul Unit au notificat transpunerea integrald. Ungaria a notificat transpunerea

partiala. Belgia si Luxemburg nu au notificat Comisiei nicio mdsurd nationald de transpunere (situatia

existenta la 11 martie 2019).

Irlanda, Spania, Franta, Croatia, Tarile de Jos si Portugalia (situatia existenta la 11 martie 2019).

Bulgaria, Belgia, Danemarca, Letonia, Lituania, Luxemburg, Ungaria, Austria si Romania (situatia

existentd la 11 martie 2019).
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informatii cu privire la operatorii de servicii esentiale identificati pe teritoriul lor. Comisia
evalueaza in prezent informatiile prezentate de statele membre®.

In plus, Comisia evalueaza transpunerea celei de A 4-a directive privind combaterea
spalarii banilor® si, in acelasi timp, verificd daca statele membre pun in aplicare normele.
Comisia a initiat proceduri de constatare a neindeplinirii obligatiilor impotriva tuturor celor
28 de state membre, deoarece a considerat ca statele membre au transmis comunicari care nu
reprezinti o transpunere completd a directivei®. Comisia va continua si isi exercite
competentele dupa caz pentru a asigura punerea in aplicare integrala a acestei directive.

Comisia invita statele membre sa ia de urgentd masurile necesare pentru transpunerea

integrala a urmaitoarelor directive in legislatia nationala si sa le comunice Comisiei:

e Directiva privind registrul UE cu numele pasagerilor, in cazul careia 3 state membre
nu au notificat inca transpunerea in legislatia nationald, iar 2 state membre nu au finalizat
notificarea transpunerii®®;

e Directiva privind securitatea retelelor si a sistemelor informatice, in cazul careia
2 state membre nu au notificat inca transpunerea in legislatia nationald, iar 1 stat membru
nu a finalizat notificarea transpunerii®®;

e Directiva privind combaterea terorismului, in cazul careia 3 state membre nu au
notificat incd transpunerea in legislatia nationald, iar 4 state membre nu au finalizat
notificarea transpunerii®’;

e Directiva privind controlul achizitionarii si detinerii de arme, in cazul careia 17 state
membre nu au notificat incd transpunerea in legislatia nationald, iar 5 state membre nu au
finalizat notificarea transpunerii®;

e Directiva privind asigurarea respectirii legislatiei din domeniul protectiei datelor, in
cazul careia 5 state membre nu au notificat inca transpunerea in legislatia nationald, iar
5 state membre nu au finalizat notificarea transpunerii®® si

62 Bulgaria, Cipru, Republica Cipru, Danemarca, Estonia, Spania, Finlanda, Franta, Croatia, Ungaria,

Irlanda, Italia, Lituania, Malta, Tarile de Jos, Polonia, Portugalia, Slovacia, Suedia si Regatul Unit
(situatia existentd la 11 martie 2019).
63 Directiva (UE) 2015/849 (20.5.2015).
64 Comisia a lansat proceduri de constatare a neindeplinirii obligatiilor impotriva tuturor statelor membre
pentru necomunicarea legislatiei nationale care transpune integral directiva, deoarece, potrivit evaluarii,
Comisia a concluzionat ca unele dispozitii ale directivei nu au fost transpuse.
Spania, Térile de Jos si Finlanda nu au comunicat inca transpunerea. Cehia si Slovenia au comunicat
transpunerea partiala si nu au finalizat inca notificarea transpunerii (situatia existenta la 11 martie 2019).
Trimiterile la notificarea transpunerii complete tin seama de declaratiile statelor membre si nu aduc
atingere verificarii transpunerii de catre serviciile Comisiei.
Belgia si Luxemburg nu au comunicat incd masurile de transpunere. Ungaria a comunicat transpunerea
partiald si nu a finalizat inca notificarea transpunerii (situatia existenta la 11 martie 2019).
Grecia, Cipru si Luxemburg nu au comunicat inca transpunerea. Belgia, Polonia, Romania si Slovenia au
comunicat transpunerea partiald si nu au finalizat incd notificarea transpunerii (situatia existentd la
11 martie 2019).
Belgia, Bulgaria, Germania, Irlanda, Grecia, Spania, Cipru, Letonia, Luxemburg, Ungaria, Tarile de Jos,
Polonia, Romania, Slovenia, Slovacia, Finlanda si Suedia nu au comunicat incd transpunerea. Cehia,
Estonia, Lituania, Portugalia si Regatul Unit au comunicat transpunerea partiald si nu au finalizat inca
notificarea transpunerii (situatia existentd la 11 martie 2019). Trimiterile la notificarea transpunerii
complete tin seama de declaratiile statelor membre si nu aduc atingere verificarii transpunerii de catre
serviciile Comisiei.
Bulgaria, Grecia, Spania, Cipru si Letonia nu au comunicat inca transpunerea. Cehia, Portugalia, Tarile de
Jos, Finlanda si Slovenia au comunicat transpunerea partiala si nu au finalizat inca notificarea transpunerii
(situatia existenta la 11 martie 2019).
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e Cea de A 4-a directiva privind combaterea spailarii banilor, in cazul careia 1 stat
membru nu a finalizat notificarea transpunerii’.

2. Protejarea spatiilor publice: bune practici recomandate

Ca parte a activitdtii practice de imbunatatire a protectiei si a rezilientei Tmpotriva
terorismului, Comisia continud sa sprijine statele membre si autoritdtile lor locale in
protejarea spatiilor publice. Punerea in aplicare a Planului de actiune din octombrie 2017
menit si consolideze protectia spatiilor publice’” presupune eforturi care se concentreazi pe
elaborarea si colectarea de orientiri si de bune practici. Impreuna cu autorititile publice si
operatorii privati din spatiile publice din Forumul operatorilor’?, Comisia a identificat bune
practici pentru mai multe masuri pe care toti operatorii si toate autoritatile publice implicate n
protectia spatiilor publice le pot pune in aplicare in vederea consolidarii securitatii’®, Acestea
ofera masurile de baza pentru orientarea activitdtilor viitoare in toate sectoarele relevante
pentru protectia spatiilor publice (a se vedea caseta de mai jos).

Bune practici pentru autoritatile publice si operatorii privati in vederea consolidarii

securitatii spatiilor publice

Evaluare si planificare

e claborarea si efectuarea de evaludri ale vulnerabilitdtii pentru identificarea potentialelor
vulnerabilitati la atacuri comise de persoane terte sau de persoane din interior;

e claborarea si punerea in aplicare a unui plan de securitate privind o cladire sau un
eveniment, inclusiv masuri de pregatire, de urgenta si de recuperare, si identificarea
masurilor de securitate corespunzatoare pentru mediul aferent cladirii sau evenimentului
respectiv. Masurile de securitate trebuie sa fie eficace, discrete, proportionale si adaptate
pentru medii diferite, tinand seama de functionarea lor specifica;

e numirea si formarea unei persoane responsabile cu coordonarea si punerea in aplicare a
masurilor de securitate prevazute in planul de securitate si

e claborarea si punerea in aplicare a unui plan de gestionare a crizelor.

Constientizare si formare

e lansarea unor campanii de sensibilizare a publicului cu privire la semnalarea
comportamentelor suspecte si la modul in care trebuie sd reactioneze in cazul unui atac
care pune in pericol securitatea unei cladiri sau a unui eveniment;

7 A~ A A e . . - . . A - .
0 Pand in prezent, Roménia a comunicat doar transpunerea partiald si nu a finalizat incd notificarea

transpunerii. Toate celelalte state membre au notificat transpunerea integrala. Cu toate acestea, conform
evaludrii Comisiei, exista incd anumite dispozitii ale directivei cu privire la care transpunerea nu pare sa fi
fost pe deplin finalizata (situatia existentd la 11 martie 2019).
n COM (2017) 612 final, 18.10.2017
& Forumul operatorilor din sectorul public si privat, instituit in temeiul Planului de actiune din octombrie
2017 menit sa consolideze protectia spatiilor publice, reuneste factorii de decizie si operatorii din diferite
sectoare ale statelor membre, cum ar fi evenimente de masa si divertisment, sectorul hotelier, centre
comerciale, centre sportive si culturale, noduri de transport si altele.
Pentru mai multe detalii privind bunele practici, a se vedea documentul de lucru al serviciilor Comisiei
intitulat ,,Buna practici menite sa consolideze protectia spatiilor publice” [SWD (2019) 140 (20.3.2019)].
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e claborarea si punerea in aplicare a unui program intern de sensibilizare cu privire la
securitate destinat tuturor angajatilor;

e claborarea si punerea in aplicare a unui program de sensibilizare la amenintarile interne
care sa contribuie la protejarea cladirilor sau a evenimentelor impotriva diferitelor tipuri
de amenintari interne, cum ar fi sabotajul, furtul comercial sau atacurile teroriste;

e claborarea unor programe de formare de bazd in materie de securitate pentru intregul
personal si organizarea unor cursuri de formare specifice in materie de securitate care sa
contribuie la dezvoltarea unei culturi a securitdtii corporative; organizarea de activitati
care sa 1i motiveze pe angajati sa puna in aplicare practici solide in materie de securitate si
sd mentind un nivel ridicat de vigilentd in materie de securitate si

e cfectuarea de exercitii de securitate periodice care sa contribuie la identificarea nivelului
de pregatire in ceea ce priveste descurajarea si reactia la un atac.

Protectie fizica

e evaluarea problemelor de securitate si protectie fizica inca din primele faze ale procesului
de proiectare a unei noi cladiri sau a organizarii unui nou eveniment;

e cvaluarea controalelor si a barierelor de acces necesare, evitdndu-se in acelasi timp crearea
de noi vulnerabilitati. Controalele si barierele de acces nu ar trebui sa modifice riscurile si
nici sa creeze noi tinte;

e evaluarea celor mai adecvate tehnologii de detectare a explozivilor, a armelor de foc, a
armelor albe, precum si a agentilor chimici, biologici, radiologici si nucleari.

Cooperare

e desemnarea unor puncte de contact si clarificarea rolurilor si a responsabilitatilor fiecaruia
in cadrul cooperarii dintre sectorul public si cel privat in materie de securitate (de exemplu
intre operatori, autoritatile de securitate private si autoritatile de aplicare a legii), precum
s1 0 imbunatatire a comunicarii i a cooperarii regulate;

e stabilirea unei comunicdri si a unei cooperari fiabile si prompte, care sa permita schimbul
specific de informatii privind riscurile si amenintdrile intre autoritatile publice
responsabile, autoritatile locale de aplicare a legii si sectorul privat;

e coordonarea activitatii privind protectia spatiilor publice la nivel local, regional si national
si stabilirea unor relatii de comunicare si a unor bune practici la toate nivelurile, inclusiv
la nivelul UE s1

e claborarea si punerea la dispozitie, de catre autoritatile publice, impreuna cu operatorii, a
unor recomanddri practice si a unor materiale orientative pentru detectarea, atenuarea sau
reactia la amenintarile la adresa securitatii.

3. Vulnerabilitatile infrastructurilor digitale

Rezilienta digitala este esentiala pentru protejarea in general a activitatii guvernelor noastre, a
cercetarii industriale, a proprietatii intelectuale, a planurilor de afaceri, a alegerilor noastre, a
institutiilor democratice, precum si a propriilor noastre date cu caracter personal. Unul dintre
principalele aspecte ale securitatii cibernetice care se afld in centrul dezbaterii publice in
intreaga UE se refera la retelele de a 5-a generatie (5G). In cadrul recentului Consiliu
ministerial informal privind telecomunicatiile, care a avut loc la Bucuresti la 1 martie 2019,
ministrii si-au exprimat sprijinul pentru o abordare europeand coordonatd In vederea
consolidarii rezilientei digitale in UE in ceea ce priveste retelele 5G. Infrastructura retelelor
5G reprezintd o bazad importantd pentru economia digitala. Pe langa serviciile destinate
consumatorilor, tehnologia 5G este conceputd sa furnizeze servicii esentiale pentru sectoarele
verticale, cum ar fi mobilitatea, energia si sanatatea. Standardele privind retelele 5G sunt
globale, iar echipamentele si dispozitivele vor fi oferite de o serie de furnizori mondiali.
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Introducerea retelelor 5G 1n urmatorii ani marcheaza o schimbare radicald fatd de retelele
anterioare. Stocarea datelor in cloud va permite conectarea a miliarde de dispozitive ale
internetului obiectelor si va stimula noi inovatii in cadrul inteligentei artificiale, ceea ce
inseamna noi oportunitati pentru cetateni si intreprinderi. Prin urmare, securitatea cibernetica
este deosebit de importantd, intrucat vulnerabilitatile ar putea fi exploatate, ceea ce ar putea
cauza daune foarte grave. Avand 1n vedere faptul ca internetul nu are frontiere, o incalcare a
securitatii intr-un stat membru ar putea avea repercusiuni asupra multor altora.

Pentru a preveni potentialele implicatii grave in materie de securitate pentru infrastructurile
digitale de importanta critica, este necesara o abordare comund a UE in ceea ce priveste
securitatea retelelor 5G. In acest scop, Comisia va publica, ca urmare a Consiliului European
din 21 si 22 martie 2019, o recomandare privind o abordare comuna a UE privind riscurile in
materie de securitate pentru retelele 5G, pe baza unei evaludri coordonate a riscurilor la
nivelul UE si a masurilor de gestionare a riscurilor, a unei cooperari eficace si a unui cadru
pentru schimbul de informatii si a unei constientizari comune la nivelul UE, care sa acopere
retelele de comunicatii critice. Printre posibilele masuri care fac obiectul discutiei se numara
implerr;gntarea tehnologiilor cuantice pentru securitatea retelelor si pentru protectia datelor
stocate .

La 12 martie 2019, Parlamentul European a adoptat o rezolutie privind amenintarile la adresa
securitatii in contextul cresterii prezentei tehnologice a Chinei in UE si actiunile posibile la
nivelul UE pentru a le reduce.

4. Actiunile pe plan extern

Negocierile dintre UE si Canada cu privire la un acord revizuit privind registrul cu numele
pasagerilor avanseaza intr-un ritm satisfacator. Urmatorul summit UE - Canada, care va avea
loc la Montreal Tn perioada 11-12 aprilie 2019, ar putea da un impuls negocierilor.

Comisia colaboreaza cu autoritatile din Statele Unite pentru a pregati urmatoarea evaluare
comuni a acordului UE-SUA privind registrul cu numele pasagerilor’, in conformitate cu
dispozitiile Acordului UE-SUA privind registrul cu numele pasagerilor. Se lucreaza deja la
cea de a cincea revizuire comuna a Acordului UE-SUA privind programul de urmairire a
finantirilor in scopuri teroriste’®. Revizuirea dispozitiilor din acord privind garantiile,
controalele si reciprocitatea va fi, totodatd, un prilej pentru a evalua valoarea programului ca
instrument de combatere a terorismului atat pentru UE, cét si pentru Statele Unite.

Situatia actuala de pe teren in Siria a adus in centrul discutiilor chestiunea luptaitorilor
teroristi straini care in prezent se afld sau sunt retinuti in zonele de conflict. UE poate oferi
sprijin statelor membre, la cerere, in special in ceea ce priveste schimbul de informatii si
sprijinul pentru anchetele penale, in special cooperarea cu partenerii internationali si prin
intermediul Europol, precum si pe baza expertizei si a bunelor practici privind reabilitarea si
reintegrarea dezvoltate in contextul Retelei pentru sensibilizarea publicului cu privire la
radicalizare. De asemenea, UE poate oferi sprijin pentru consolidarea capacitatilor tarilor terte
afectate In mod deosebit de fenomenul intoarcerii luptatorilor teroristi strdini repatriati.

“ A se vedea, de asemenea, Comunicarea privind initiativa europeand in domeniul cloud computingului —

Dezvoltarea unei economii competitive bazate pe date si pe cunoastere in Europa [COM (2016) 178 final
(19.4.2016)].

" JOL215,11.8.2012, p. 5.

® JOL195,27.7.2010, p. 5.

18



Decizia privind repatrierea luptatorilor teroristi straini si a familiilor acestora din zonele de
conflict este luatd de catre statele membre 1n cauza.

UE si Egiptul au coprezidat reuniunea plenara a Grupului de lucru al Forumului mondial
pentru combaterea terorismului din Africa de Est, care a avut loc la Nairobi la 20 februarie
2019, in cadrul careia s-a inregistrat o ratd ridicata de participare a serviciilor judiciare si
politienesti din Somalia, Kenya, Sudan, Uganda, Djibouti, Somalia, Etiopia, Yemen si
Tanzania.

V. CONCLUZIE

UE a facut progrese considerabile 1n activitatea comuna cétre o uniune a securitatii efectiva si
autentica, o serie de initiative legislative prioritare fiind adoptate de Parlamentul European si
de Consiliu in ultimele saptimani si luni. Cu toate acestea, este necesar sa se depund in
continuare eforturi Tnainte de alegerile pentru Parlamentul European din mai 2019, pentru a
raspunde cerintelor urgente in materie de securitate. In special, Comisia inviti colegiuitorii si
initieze negocieri cu privire la normele propuse pentru eliminarea continutului online cu
caracter terorist, de indata ce Parlamentul European isi va adopta mandatul de negociere, in
vederea ajungerii la un acord in timpul actualei legislaturi a Parlamentului European. Tn ceea
ce priveste propunerea de consolidare a politiei de frontierd si a garzii de coastd la nivel
european, negocierile se afld deja In faza de trilog, fapt ce aratd ca toate institutiile s-au
angajat sd adopte aceastd propunere 1nainte de alegerile pentru Parlamentul European. De
asemenea, Comisia invitd statele membre sd puna in aplicare toate masurile convenite in
cadrul uniunii securitdtii, pentru a se asigura ca acestea au un efect deplin asupra securitatii
tuturor cetatenilor.

In plus, avand in vedere ci, pand in mai 2019, cand alegitorii europeni vor merge la urne, mai
avem putin timp la dispozitie pentru a asigura cd Uniunea este pregatita in acest sens, Comisia
invitd toate partile implicate sa isi intensifice eforturile de consolidare a rezilientei electorale
in vederea combaterii dezinformarii. Inainte de Consiliul European din 21 si 22 martie 2019,
este necesar ca statele membre sa isi intensifice coordonarea si schimbul de informatii pentru
a contracara dezinformarea si a proteja alegerile impotriva altor amenintari cu caracter
informatic, utilizand toate instrumentele puse la dispozitie de UE in acest scop. In acelasi
timp, platformele online trebuie sa isi accelereze eforturile in toate statele membre pentru a
contribui la asigurarea integritatii alegerilor pentru Parlamentul European din mai 2019.
Comisia va continua sd sprijine si sd incurajeze aceasta activitate in saptamanile si lunile
urmatoare pentru a proteja integritatea alegerilor pentru Parlamentul European.
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