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I. UVOD

Toto je osemnasta sprava o d’alSom pokroku dosiahnutom pri budovani G¢innej a skutoénej
bezpe€nostnej Gnie. Zachytava vyvoj v dvoch hlavnych pilieroch, ktorymi sa: boj proti
terorizmu a organizovanej trestnej ¢innosti, ako aj proti prostriedkom, z ktorych sa podporuju,
a posilfiovanie nasej obrany a budovanie odolnosti proti tymto hrozbam.

Vzhl'adom na volby do Europskeho parlamentu, ktoré sa buda konat’ v maji 2019, sa v tejto
sprave zdoéraznuje vyznamné usilie, ktoré sa vynaklada na ré6znych tGrovniach s cielom riesit’
kybernetické hrozby a dezinformacie v suvislosti s vol’bami a predchadzat’ im. V reakcii na
vyzvu Eurdpskej rady, aby sa v rdmci priprav na nadchadzajuce vol'by prijali opatrenia na
ochranu demokratickych systémov Unie a boj proti dezinformaciam, dosiahla Unia znaény
pokrok smerom ku koordinovanejSim opatreniam zameranym na zaistenie odolnosti
volebnych systémov. Vzhl'adom na kratkost’ Gasu, V ktorom treba zaistit’ pripravenost’ Unie,
kym eurdpski voli¢i pristipia v maji 2019 Kk volebnym urnam, Komisia vyzyva vsetky
zainteresovane strany — organy Statnych sprav, politické strany, a najma online platformy —,
aby zdvojnasobili svoje Usilie o zvysenie odolnosti volebnych systémov a bojovali proti
dezinformaciam. Pred nadchadzajucim zasadnutim Europskej rady 21. a 22. marca 2019, na
ktorom sa bude diskutovat’ o pokroku v tejto oblasti, Komisia zaroven vyzyva ¢lenské Staty,
aby vic¢smi koordinovali svoju ¢innost’ pri boji proti dezinformaciam a zabezpecili ochranu
volieb do Eurdpskeho parlamentu.

EU dosiahla v Gsili 0 vytvorenie u¢innej a skutoénej bezpe¢nostnej tnie znaény pokrok,
ked’ze sa dospelo k dohode o viacerych prioritnych legislativnych iniciativach, vd’aka ktorym
sa zvy§i bezpecnost vietkych ob&anov. Eurdpsky parlament a Rada v poslednych mesiacoch?
dosiahli dohodu o interoperabilite informaénych systémov EU v oblasti bezpeénosti, riadenia
hranic a riadenia migracie a o novych pravidlach EU, ktorymi sa obmedzi priestor, v ktorom
teroristi a zloCinci posobia, v dosledku ¢oho pre nich bude tazSie =ziskat pristup
k prekurzorom vybusnin, financovat’ svoje ¢innosti a presiivat’ sa bez toho, aby ich odhalili.
Dohoda sa dosiahla pri 15 z 22 legislativnych iniciativ, ktoré Komisia predlozila v suvislosti
S bezpecnostnou Uniou (pozri zoznam vSetkych iniciativ v oblasti bezpecnostnej Unie
v prilohe 1), EU teda plni ciele v tejto oblasti, ktora je pre Eurépsky parlament, Radu aj
Komisiu spolo¢nou prioritou®.

Treba vSak vyvijat' d’al$ie usilie. Spoluzakonodarcovia musia predovSetkym eSte v ramci
stcasného legislativneho obdobia riesit’ naliehavil hrozbu, ktorti predstavuje teroristicky obsah
na internete, a to tak, ze dospeju k dohode o ndvrhu Komisie. Eurdpsky parlament a Rada musia
takisto dospiet’” k dohode 0 navrhu Komisie na posilnenie europskej pohrani¢nej a pobreznej
straze, ktorého cielom je posilnit’ bezpe¢nost’ zvysenim ochrany vonkajsich hranic Unie.

Tragické udalosti, ku ktorym 15. marca 2019 doslo v meste Christchurch na Novom Zélande,
ukazuju, Ze hrozba terorizmu je nad’alej jednoznaénym a aktudlne hroziacim nebezpecenstvom,
¢i uz je pohnutkou na takéto Ciny pravicovy extrémizmus alebo iné extrémistické ideoldgie.

Stavia sa pritom na predchddzajuicom pokroku dosiahnutom pri budovani ucinnej a skutocnej
bezpe¢nostnej Unie. Uplny prehlad je uvedeny v predchadzajicich spravach o pokroku v oblasti

bezpecnostne;j unie: https://ec.europa.eu/home-affairs/what-we-do/policies/european-agenda-
security/legislative-documents_en. )
2 Pozri  spoloéné  vyhlasenie o legislativnych  prioritich EU na roky 2018 - 19:

https://ec.europa.eu/commission/sites/beta-political/files/joint-declaration-eu-legislative-priorities-
2018-19 en.pdf.



https://ec.europa.eu/home-affairs/what-we-do/policies/european-agenda-security/legislative-documents_en
https://ec.europa.eu/home-affairs/what-we-do/policies/european-agenda-security/legislative-documents_en
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https://ec.europa.eu/commission/sites/beta-political/files/joint-declaration-eu-legislative-priorities-2018-19_en.pdf

Tazkosti, ku ktorym dochadza pri pokusoch o odstranenie naZivo vysielaného obsahu
z internetovych platforiem a zabranenie jeho d’alSiemu preberaniu, sved¢ia o bezpodmienecénej
nevyhnutnosti navrhu Komisie tykajlceho sa teroristickeho obsahu na internete. Je zésadne
dolezité, aby spoluzdkonodarcovia ¢o najskor schvalili navrhované pravidla odstranovania
teroristického obsahu z internetu. Pre boj proti terorizmu vo vSetkych jeho podobach je rovnako
dolezité, aby vietky &lenské $taty plne implementovali pravne predpisy, ktoré EU prijala hlavne
v reakcii na teroristicke Utoky v Europe, s cielom obmedzit’ priestor, v ktorom teroristi pdsobia,
ato najma smernicu o boji proti terorizmu asmernicu o kontrole ziskavania a vlastnenia
strelnych zbrani. V kontexte boja proti extremizmu Komisia takisto aktivne bojuje proti
nelegadlnym nenavistnym prejavom na internete, nendvisti namierenej proti moslimom
a antisemitizmu a v tejto suvislosti prijala aj relevantné opatrenia.

V tejto sprave sa takisto opisuje pokrok dosiahnuty pri vykonavani d’alSich prioritnych
navrhov tykajucich sa bezpe¢nosti, najmé opatreni na podporu ochrany verejnych priestorov.
V zdujme dosiahnutia vSetkych vyhod, ktoré moéze ucinnd a skutocnd bezpecnostnd Unia
priniest’, je absolutne nevyhnutné dokoncit' a spravne implementovat’ dohodnuté opatrenia.
Komisia aktivne podporuje ¢Elenské Staty, okrem iného aj prostrednictvom financovania
a ulah¢ovania vymeny najlepSich postupov. V pripade potreby pri tom v plnej miere vyuziva
aj svoje pravomoci vyplyvajace zo zmllv a tykajuce sa presadzovania pravnych predpisov
EU, pripadne aj vratane postupov v pripade nesplnenia povinnosti.

V case predkladania tejto spravy si pripominame 15. Eurdpsky dent pamiatky obeti terorizmu
(11. marca 2019), pétnaste vyrocie bombovych Utokov v Madride (11. marca 2004) a tretie
vyrocie vrazednych utokov v Bruseli a Zaventeme (22. marca 2016). Dolezitou sucastou usilia
0 vybudovanie Uc¢innej a skutocnej bezpecnostnej unie je aj poskytovanie podpory obetiam
teroristickych dtokov. V zaujme dalsicho zintenzivnenia tejto podpory Komisia 31. januara
2019 prijala rozhodnutie o financovani pilotného projektu ,,Zalozenie centra odbornych znalosti
EU pre obete terorizmu‘®. Centrum odbornych znalosti EU bude sustred'ovat’ odborné znalosti
a sluzit’ ako platforma pre odbornikov venujucich sa obetiam terorizmu.

Komisia vita Spravu o zisteniach a odporuganiach Osobitného vyboru pre terorizmus® ako
cenny prispevok Eurdpskeho parlamentu k spolo¢nej praci zameranej na vybudovanie u¢inne;j
a skutoc¢nej bezpecnostnej tnie.

Il. PLNENIE LEGISLATIVNYCH PRIORIT

1. Silnejsie a inteligentnejsie informacné systémy v oblasti bezpecnosti, riadenia hranic
a migracie

Ustrednym aspektom podpory, ktora EU poskytuje organom jednotlivych $titov v boji proti
terorizmu azavaznej trestnej Cinnosti, je vymena informacii. Zasadni zmenu v spdsobe
poskytovania udajov organom c¢lenskych $tatov v tejto sUvislosti predstavuje interoperabilita
informadnych systémov pokryvajucich celu EU, vd’aka ktorej sa zaisti presnost’ a uplnost’ udajov.
Spoluzékonodarcovia dospeli k politickej dohode o stvisiacich prioritnych legislativnych
navrhoch, ktorymi sa zabezpe¢i interoperabilita informacnych systémov EU pre oblast

s C(2019) 636 (31. 1. 2019).
4 Uznesenie Eurdpskeho parlamentu z 12. decembra 2018 o zisteniach a odporucaniach Osobitného
vyboru pre terorizmus [2018/2044 (INI)].



bezpetnosti, riadenia hranic ariadenia migracie®. Vdaka navrhovanym opatreniam buda
informaéné systémy EU vzdjomne spolupracovat’ inteligentnej$im a cielenej§im spdsobom,
pricom sa budu v plnej miere reSpektovat’ zakladné prava. Pri ¢o najlepSom vyuziti existujucich
udajov sa interoperabilitou odstrania informacné medzery aslepé miesta, kedze pomoze
odhal'ovat’ viacnasobné totoznosti a bojovat’ proti podvodom s osobnymi Gdajmi. Po formalnom
prijati novych pravidiel spoluzakonodarcami bude Komisia pripravena podporit’ ¢lenské Staty pri
ich vykonavani. Na to, aby sa ambicidzny ciel’ dosiahnutia plnej interoperability informac¢nych
systémov EU pre oblast’ bezpe¢nosti, riadenia hranic a riadenia migréacie dosiahol do roku 2020,
je potrebna Uzka spolupréca s agentirami EU, ako aj vetkymi ¢lenskymi $tatmi a krajinami
pridruzenymi k schengenskému priestoru. V ramci priprav na tato spolupracu sa 5. marca 2019
uskutoc¢nil prvy semindr s expertmi ¢lenskych Statov s ciel'om zacat’ proces ucinnej koordinacie.

Budtca architektira interoperabilnych informaénych systémov EU bude v tejto faze zahfiiat
posilneny Schengensky informaény systém® existujici vizovy informaény systém’,
neddvno dohodnuté rozSirenie Eurdopskeho informacného systému registrov trestov® na
statnych prislusnikov tretich krajin a novovytvoreny systém vstup/vystup EU° a eurépsky
systém pre cestovné informacie a povolenia (ETIAS)™.

V ramci technickej realizacie eurdpskeho systému pre cestovné informacie a povolenia
Komisia 7. ganuéra 2019 predlozila navrh, ktorym sa stanovuju technické zmeny prislusného
nariadenia®’. Navrhované zmeny sa tykaju pravnych aktov slvisiacich s tymi informaénymi
systtmami EU, v ktorych bude eurdpsky systém pre cestovné informécie a povolenia
vyhl'adavat’ pri posudzovani rizik z hladiska bezpecnosti alebo neregularnej migracie, ktoré
predstavuju Statni prislusnici tretich krajin oslobodeni od vizovej povinnosti, a to pred ich
cestou do schengenského priestoru. Navrhované zmeny su nevyhnutné pre uplné zriadenie
eurdpskeho  systtmu pre cestovné informacie apovolenia. Komisia vyzyva
spoluzakonodarcov, aby pokro¢ili v praci na technickych zmenach s cielom ¢o najskor
dospiet’ k dohode, a umoznili tak rychle a v¢asné zavedenie eurdpskeho systému pre cestovné
informacie a povolenia, tak aby mohol byt uvedeny do prevadzky za¢iatkom roka 2021.

V maji 2018 Komisia predlozila navrh na posilnenie existujuceho vizového informac¢ného
systému'?, v ktorom sa stanovuju dokladnejsie previerky Ziadatelov o udelenie viza a ktorym sa
odstraiiujii informa¢né medzery na zaklade lepSej vymeny informdcii medzi ¢lenskymi Statmi.
Rada prijala svoj mandat na rokovanie 19. decembra 2018 a Eurdpsky parlament 13. marca 2019
odhlasoval svoju spravu o navrhu, ¢im uzavrel svoje prvé Citanie. Komisia vyzyva, aby sa po
zvoleni nového Eurdpskeho parlamentu urychlene zacali rokovania medzi spoluzakonodarcami.

° COM(2017) 793 final (12. 12. 2017), COM(2017) 794 final (12. 12.2017), COM(2018) 478 final
(13. 6. 2018), COM(2018) 480 final (13.6.2018). Politicki dohodu dosiahnutd 5. februara 2019
schvalil Vybor stalych predstavitelov Rady (13. februdra 2019) a VVybor Eurdpskeho parlamentu pre
obcianske slobody, spravodlivost’ a vnatorné veci (19. februéara 2019).

6 Nariadenie (EU) 2018/1860 (28. 11. 2018), nariadenie (EU) 2018/1861 (28. 11. 2018), nariadenie (EU)
2018/1862 (28. 11. 2018).
! Nariadenie (ES) &. 767/2008 (9. 7. 2008).

Spoluzékonodarcovia dospeli k politickej dohode o tomto priorithom navrhu 11. decembra 2018
[COM(2017) 344 final (29. 6. 2017)]. Vybor stalych predstavitelov Rady potvrdil dohodu 19. decembra
2018. Europsky parlament potvrdil dohodu na plenarnom zasadnuti 11. marca 2019.

’ Nariadenie (EU) 2017/2226 (30. 11. 2017).

10 Nariadenie (EU) 2018/1240 (12. 9. 2018) a nariadenie (EU) 2018/1241 (12. 9. 2018).
1 COM(2019) 4 final (7. 1. 2019).

12 COM(2018) 302 final (16. 5. 2018).



V m4ji 2016 Komisia predlozila navrh na rozirenie rozsahu pdsobnosti systému Eurodac®,
ato tak, Ze by zahfial niclen identifikatné udaje ziadatelov o azyl, ale aj Statnych
prislusnikov tretich krajin, ktori sa na izemi ¢lenskych Statov zdrziavaji neopravnene, a 0s0b,
ktoré neopravnene vstupili na Gzemie EU. V stlade so zavermi Eurdpskej rady z decembra
2018 aozndmenim Komisie zo 6.marca 2019 o pokroku pri vykonavani eurdpskej
migracnej agendy’® Komisia vyzyva spoluzakonodarcov, aby tento navrh bezodkladne prijali.
Prijatie tohto legislativneho ndvrhu umozni, aby sa systém Eurodac stal sucastou buduce;j
architektury interoperabilnych informaénych systémov EU, ¢im sa do nej zaélenia zasadne
dolezité udaje neopravnene sa zdrziavajucich Statnych prislusnikov tretich krajin a 0sdb, ktoré
neopravnene vstupili na tzemie EU.

V zaujme posilnenia informacnych systémov EU pre bezpecnost’, riadenie hranic

a riadenie migrécie Komisia vyzyva Europsky parlament a Radu, aby:

e do volieb do Eurdpskeho parlamentu prijali legislativny névrh tykajlaci sa systému
Eurodac, v suvislosti s ktorym je dohoda na dosah. (Priorita uvedena v rdamci spolocného
vyhlasenia)

e pokro¢ili v Usili s cielom rychlo dospiet’ k dohode o navrhovanych technickych zmenéch,
ktoré su potrebné na zriadenie eurdpskeho systému pre cestovné informécie
a povolenia.

2. Posilnenie bezpecnosti pomocou lepsSieho riadenia vonkajsich hranic

Predpokladom zaistenia bezpecnosti v priestore volného pohybu bez kontrol na vnuatornych
hraniciach je dosledna ochrana vonkajsich hranic. Tuto tlohu plnia ¢lenské $taty, ktoré musia zaistit’
riadenie svojich vonkajsich hranic vo vlastnom zaujme 1 v spolo¢nom zaujme vsetkych, s pomocou
eurépskej pohrani¢nej a pobreZnej straze. V reakcii na zavery Eurépskej rady z jina 2018
Komisia v septembri 2018 navrhla posilnit’ kapacity eurdpskej pohraniénej a pobreznej straze® .
Agentira by sa tak vdaka stdlemu zboru 10 000 prislusnikov pohranic¢nej straze vykonavajucich
vykonné prdvomoci a vlastnému vybaveniu dostala na novli tiroven operacného fungovania, priGom
by sa plne reSpektovali zékladné prava a zvrchovanost’ lenskych Statov.

Legislativna praca na navrhu napreduje dobre a rokovania medzi spoluzakonodarcami vstupili
do rozhodujucej fazy. Eurdpsky parlament prijal svoj mandat na rokovanie 11. februara 2019,
zatial’ ¢o Rada prijala svoj mandat 20. februara 2019. Uskuto¢nili sa dve rokovania v ramci
trialogu — 27. februara 2019 a 12. marca 2019. Komisia vita a podporuje pokrok dosiahnuty
v suvislosti s tymto prioritnym navrhom, z ktorého vyplyva, ze vSetky institicie st odhodlané
prijat’ tento navrh pred vol'bami do Eur6épskeho parlamentu v roku 2019.

V zaujme posilnenia bezpecnosti lepSim riadenim vonkajsich hranic Komisia vyzyva

Eurdpsky parlament a Radu, aby:

e legislativny ndvrh na posilnenie europskej pohrani¢nej a pobreZnej straze prijali pocas
sucasného funkéného obdobia Eurépskeho parlamentu. (Iniciativa zahrnuta v sprave
o0 stave Unie v roku 2018)

3 COM(2016) 272 final (4. 5. 2016).
14 https://www.consilium.europa.eu/en/press/press-releases/2018/12/14/european-council-conclusions-13-
14-december-2018/.

1 COM(2019) 126 final (6. 3. 2019).
16 https://www.consilium.europa.eu/media/35936/28-euco-final-conclusions-en.pdf.
o COM(2018) 631 final (12. 9. 2018).
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3. Predchéadzanie radikalizacii

KTlucovou vyzvou v boji proti terorizmu a pri predchadzani radikalizacii nad’alej zostava
rieSenie teroristického obsahu na internete. Takyto obsah zohral ulohu pri vécSine ttokov
spachanych v poslednych dvoch rokoch na eurdpskej pode, ¢i uz iSlo o podnietenie
k spachaniu Gtoku, poskytnutie navodu, ako ho spachat’, alebo o glorifiké&ciu jeho vysledkov,
teda zabijania. V zaujme rieSenia jednozna¢ného a pretrvavajuceho nebezpecenstva, ktoré
takyto obsah predstavuje, sprevadzal spravu predsedu Junckera o stave Unie v roku 2018
navrh nariadenia o teroristickom obsahu na internete, v ktorom sa stanovil pravny ramec na
predchadzanie zneuZivaniu poskytovatel'ov hostingovych sluzieb na Sirenie teroristického
obsahu na internete. Je nevyhnutné, aby buddce pravidla v plnej miere zarucovali slobodu
prejavu a d’alsie zakladné prava, no zaroven musia stanovovat U¢inné opatrenia na ¢o
najrychlejSie odstrdnenie teroristického obsahu z internetu, kedZe potencidlne Skody
spbsobené takymto obsahom rastl s kazdou dalSou hodinou, pocas ktorej takyto obsah
zostava na internete.

Zatial'’ ¢o Rada prijala svoj mandat na rokovanie v decembri 2018, Eurdpsky parlament sa
navrhom stale zaobera, ¢o mu azda umozni prijat’ mandat na rokovanie v priebehu marca
2019, Komisia vyzyva oboch spoluzdkonodarcov, aby vzhladom na zdsadny vyznam
regulaéného ramca EU pre odstrafiovanie teroristického obsahu z internetu, ktory stanovi
jasné pravidla a zaruky, dospeli k dohode o navrhovanom pravnom predpise eSte pocas
sucasného funkcného obdobia Eurdpskeho parlamentu.

Komisia zaroven nad’alej poskytuje podporu ¢lenskym Statom v ich Gsili o predchadzanie
radikalizacii. Osobitny mechanizmus spoluprace EU, ktory zdruzuje zastupcov &lenskych
Statov, pomaha zabezpedit, aby podpora na urovni EU zodpovedala potrebam &lenskych
statov®®. Medzi najnovsie priklady patri konferencia na tému ,,Mesta EU proti radikalizacii*,
ktora bola zorganizovana spolo¢ne s Vyborom regiénov 26. februara 2019. Dna 13. marca
2019 Komisia usporiadala odborné stretnutie s tvorcami politik z jednotlivych Statov s cielom
urcit’ praktické kroky na d’alSiu podporu vdzenskych strazi a probacnych sluzieb. Vysledok
tejto prace sa stane sucastou priru¢ky tykajicej sa rehabilitacie a reintegracie pachatel'ov
teroristickych ¢inov, vracajucich sa zahrani¢nych teroristickych bojovnikov a 0s6b, ktoré sa
radikalizovali vo vézeni, ktor( pripravuje siet’ na zvySovanie povedomia o radikalizacii (pozri
aj oddiel 1V.4 o0 vonkajsich vztahoch).

V zaujme predchadzania radikalizacii Komisia vyzyva Eurdpsky parlament, aby:

prioritne prijal svoj mandat na rokovanie o legislativnom navrhu na predchadzanie $ireniu
teroristického obsahu na internete, tak aby spoluzakonodarcovia mohli dospiet
k dohode v suvislosti s tymto navrhom pocas sucasného funkéného obdobia Europskeho
parlamentu. (Iniciativa zahrnuté v sprave o stave Unie v roku 2018)

18 COM(2018) 640 final (12. 9. 2018).

9 Vybor Eurdpskeho parlamentu pre vnatorny trh a ochranu spotrebitel'a hlasoval o svojom stanovisku
4. marca 2019. Vybor Eurépskeho parlamentu pre kultiru a vzdelavanie hlasoval o svojej sprave
11. marca 2019. Vybor Eurdpskeho parlamentu pre obéianske slobody, spravodlivost’ a vnitorné veci
by mal o svojej sprave hlasovat’ 21. marca 2019.

Potreby ¢lenskych S$tatov v oblasti predchadzania radikalizacii boli po prvykrat identifikované
v tzv. strategickych usmerneniach pre preventivne opatrenia EU na rok 2019. Strategické usmernenia st
dostupné na stranke: http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail
.groupDetail&grouplD=3626&news=1&mod_groups=1&month=08&year=2018.
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4. Posilnenie kybernetickej bezpecnosti

Mnozstvo beznych kybernetickych hrozieb ohrozujucich systémy a udaje d’alej rastie, pricom
v roku 2018 zintenzivnili aktéri s nekalymi umyslami svoju ¢innost' zameranu na réznorodé
ciele a obete. Prioritou ¢innosti EU preto aj nad’alej zostava boj proti po¢itadovej kriminalite
a posilnenie kybernetickej bezpe¢nosti. EU dosiahla konkrétny pokrok pri posiliiovani svojej
kybernetickej bezpecnosti realizaciou opatreni stanovenych v spoloénom ozndmeni* z0
septembra 2017 s nazvom ,,Odolnost’, odradzanie a obrana: budovanie silnej kybernetickej
bezpeénosti pre EU*.

Eurdpsky parlament potvrdil na plendrnom zasadnuti 12. marca 2019 politickd dohodu, ku
ktorej spoluzakonodarcovia dospeli v savislosti s aktom o0 kybernetickej bezpeé¢nosti.
Aktom, ktory by mal podla ocakévani nadobudnut’ ucinnost v maji 2019, sa zvysia
spbsobilosti a pripravenost’ ¢lenskych $tatov a podnikov v oblasti kybernetickej bezpecnosti.
Vytvori sa nim aj ramec EU pre certifikaciu kybernetickej bezpeénosti produktov, systémov
asluzieb informacnych akomunikaénych technologii. Zlepsi sa nim aj spoluprica
a koordinacia medzi ¢lenskymi $tatmi a indtitdciami, agentirami a organmi EU, najméa
premenovanou Agentirou EU pre kyberneticka bezpeénost'.

Dalsi pokrok je viak potrebné dosiahnut’ v stvislosti s ndvrhom Komisie zo septembra 2018,
ktory sa tyka Eurdpskeho centra priemyselnych, technologickych a vyskumnych
kompetencii v oblasti Kkybernetickej bezpe¢nosti a siete narodnych Kkoordinaénych
centier?. Cielom navrhu je podporit technologické a priemyselné kapacity v oblasti
kybernetickej bezpecnosti a zvysit' konkurencieschopnost’ odvetvia kybernetickej bezpecnosti
Unie. Eurépsky parlament a Rada prijali svoje mandaty na rokovanie 13. marca 2019. Aj prvé
rokovanie vramci trialogu sa uskuto¢nilo 13.marca 2019. Komisia vyzyva
spoluzakonodarcov, aby urychlene dospeli k dohode o navrhu tohto pravneho predpisu.

EU dosiahla vyznamny pokrok pri d’alom rozvijani spoloénej diplomatickej reakcie EU na
Skodlivé kybernetické ¢innosti (,,subor nastrojov kybernetickej diplomacie®), ¢im reagovala
na vyzvu Eurépskej rady?®, aby pokrocila v praci zameranej na schopnost’ reagovat na
kybernetické Gtoky a odradzat’ od nich prostrednictvom restriktivnych opatreni EU. Vysoka
predstavitel’ka Unie pre zahraniéné veci a bezpenostni politiku a Komisia predlozili
8. marca 2019 spolo¢ny navrh nariadenia Rady tykajtci sa restriktivnych opatreni na boj proti
kybernetickym atokom, ktoré ohrozuju Uniu alebo jej &lenské §taty. Komisia a vysoké
predstavitel’ka vyzyvaju na urychlené prijatie tohto navrhu, ktorym sa posilni odolnost’ Unie
proti kybernetickym Gtokom.

V zaujme posilnenia kybernetickej bezpe¢nosti Komisia a vysoka predstavitel’ka

vyzyvaju Radu, aby:

e prijala nariadenie Rady o restriktivnych opatreniach na boj proti kybernetickym
atokom, ktoré ohrozuju Uniu alebo jej ¢lenské staty.

2 JOIN(2017) 450 final (13. 9. 2017).
2 COM(2018) 630 final (12. 9. 2018).
Pozri zavery Eurdpskej rady z juna 2018 a z oktdbra 2018.



5. Obmedzenie priestoru, v ktorom teroristi pésobia

EU prijala d’alsie opatrenia, aby teroristom a zlo¢incom odobrala prostriedky, ktoré im
umoznuju pachat’ trestni alebo teroristicki ¢innost’, pricom im stazila moznost’ pristupu
k prekurzorom vybus$nin, moznost’ financovania ich ¢innosti alebo pohybu bez odhalenia.

Eurdpsky parlament a Rada dospeli 14. februara 2019 k politickej dohode o navrhu nariadenia
0 obmedzeniach uvadzania prekurzorov vybusnin na trh a ich pouZivania®*. Nariadenie po
nadobudnuti u¢innosti vyznamne prispeje k zlepSeniu sucasného legislativneho ramca, pricom
obmedzi pristup k nebezpeénym prekurzorom vybu$nin, ktoré by sa mohli zneuzit' na
zostrojenie podomécky vyrobenych bdémb. Na zaklade opatreni, ako je zékaz dalSich
chemickych latok alebo povinné kontroly zaznamov osob, ktoré sa uchadzaju o licenciu na
ndkup obmedzovanych latok, v registri trestov sa nim odstrania bezpe¢nostné nedostatky
a objasni sa, ze pravidla vztahujice sa na hospodarske subjekty platia aj pre spolocnosti,
ktoré podnikaju na internete.

V ramci Usilia o boj proti financovaniu terorizmu spoluzakonodarcovia okrem toho dosiahli
dohodu o navrhovanej smernici, ktorou sa ma ulahéit’ vyuzivanie finanénych a inych
informécii na predchadzanie zavaznym trestnym ¢inom, ich odhal'ovanie, vySetrovanie alebo
stihanie”. Po formalnom prijati aimplementécii smernice ziskaji uréené organy
presadzovania prava aturady pre vyhladavanie majetku priamy pristup k informéciam
0 bankovych uétoch uchovavanym v narodnych centralizovanych registroch bankovych
uctov. Smernicou sa takisto posilni spolupraca medzi vnutroStaitnymi finanénymi
spravodajskymi jednotkami a organmi presadzovania prava aulah¢i sa pristup Europolu
k finan¢nym informaciam.

V nadvéznosti na to sa Komisia bude d’alej zaoberat spolupracou medzi finanénymi
spravodajskymi jednotkami rdznych ¢lenskych §tatov, okrem iného aj v pripravovanej sprave
0 spolupraci medzi finanénymi spravodajskymi jednotkami, ktora sa stanovuje v 5. sSmernici
o boji proti praniu Spinavych pefazi®®. Komisia okrem toho posudzuje, tiez v stlade
s poziadavkou stanovenou v 5. smernici 0boji proti praniu Spinavych penazi, aspekty
tykajice sa potencidlneho prepojenia vnutroStatnych centralizovanych registrov bankovych
&tov a systémov vyhPadavania Gdajov v EU. Zarovei analyzuje mozZnost, e by sa v Unii
uplatiiovali opatrenia spocivajuce v konfiSkacii, ktord nebude zaloZzend na odsudzujuocom
rozsudku. V neposlednom rade bude Komisia, aj v reakcii na vyzvu Eurépskeho parlamentu?’,
nad’alej posudzovat’ nevyhnutnost, technickil uskuto¢nitel'nost’ a primeranost’” dodato¢nych
opatreni na sledovanie financovania terorizmu v EU.

2 COM(2018) 209 final (17. 4. 2018).

» Spoluzakonodarcovia dospeli k politickej dohode o navrhu Komisie 12. februara 2019 [COM(2018)
213 final (17. 4. 2018)]. PolitickGi dohodu schvalil Vybor stalych predstavitelov Rady (20. februara
2019) a Vybor Eurépskeho parlamentu pre obéianske slobody, spravodlivost a vnutorné veci
(26. februara 2019).

% V ¢lanku 65 ods. 2 smernice (EU) 2018/843 (19. 6.2018) sa stanovuje, ze Komisia do 1. jina 2019

posudi ramec pre spolupracu finanénych spravodajskych jednotiek s tretimi krajinami a prekazky

a prilezitosti na posilnenie spoluprace medzi finanénymi spravodajskymi jednotkami v ramci Unie

vratane moznosti vytvorenia mechanizmu koordinacie a podpory.

Osobitny vybor Eurdpskeho parlamentu pre terorizmus vyzval vo svojej zavere¢nej sprave prijatej

v decembri 2018 na zriadenie systému Europskej Unie na sledovanie financovania terorizmu, ktory by

bol zamerany na transakcie 0s6b s vazbami na terorizmus a ich financovanie v ramci jednotnej oblasti

platieb v eurach.
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V ramci UGsilia o potlacanie podvodov tykajucich sa dokladov spoluzakonodarcovia dospeli
19. februdra 2019 Kk predbeznej dohode o navrhu nariadenia o posilneni zabezpecenia
preukazov totoZnosti ob&anov Unie a dokladov o pobyte?®, aby ich nemohli podvodne
pouzivat' zloCinci a teroristi. Vybor Eurdpskeho parlamentu pre obcianske slobody,
spravodlivost’” a vnatorné veci 11. marca 2019 dohodu potvrdil. Nariadenim sa po prijati
zavedi minimalne ochranné prvky pre preukazy totoznosti vratane biometrickych
identifikacnych znakov (fotografia tvare a odtlacky dvoch prstov) na bezkontaktnom Ccipe.
Tym sa vyrazne zlepsi zabezpecenie narodnych preukazov totoznosti a dokladov o pobyte,
v dosledku coho bude pre teroristov ainych zloCincov zlozitejSie takéto doklady zneuzit
alebo ich sfalSovat’ s cielom vstapit’ do EU alebo sa po nej pohybovat. Va¢imi zabezpedené
doklady totoznosti prispejii k posilneniu riadenia vonkajich hranic EU. Ob¢ania EU budi
moct’ zaroven vdaka vacSmi zabezpeCenym a spol'ahlivej§im dokladom l'ahSie uplatiiovat
svoje pravo na volny pohyb.

Dalsi pokrok je viak potrebné dosiahnut’ v stvislosti s navrhmi tykajdcimi sa pristupu
k elektronickym dbdkazom, ktoré Komisia predlozila v aprili 2018; viac ako polovica
vSetkych vySetrovani trestnych c¢inov dnes totiz zahffia cezhrani¢nu Zziadost' o pristup
k elektronickym dokazom®. Rada prijala svoj mandat na rokovanie o navrhu nariadenia® na
zlepSenie cezhrani¢ného pristupu k elektronickym dbkazom v trestnych veciach a navrhu
smernice®, ktorou sa stanovuju harmonizované pravidla uréovania pravnych zastupcov na
ucely zhromazd’'ovania dokazov v trestnom konani. V Eurépskom parlamente sa vSak
v suvislosti s navrhmi od ich prijatia Komisiou v aprili 2018 dosiahol len vel'mi obmedzeny
pokrok. Vzhl'adom na klIiCovy vyznam efektivneho pristupu k elektronickym dbékazom pre
stihanie cezhrani¢nych trestnych Cinov, ako je terorizmus alebo pocitacova kriminalita,
Komisia naliehavo vyzyva Eurdpsky parlament, aby v suvislosti s tymto navrhom pokrocil.

Komisia subezne pracuje na svojich medzindrodnych iniciativach tykajucich sa pristupu
k elektronickym dbékazom, a to v kontexte prebiehajucich rokovani o Druhom dodatkovom
protokole k Budapestianskemu dohovoru Rady Eurdpy o pocitacovej kriminalite a v kontexte
rokovani so Spojenymi §tatmi. Preto 5. februara 2019 prijala odporadania®® na mandaty na
rokovanie o oboch tychto medzinarodnych iniciativach. Rada v sucasnosti rokuje o ndvrhoch
mandatov, pricom sa nimi zaoberala aj na zasadnuti Rady pre spravodlivost’ a vnutorne veci
7. az 8. marca 2019. Komisia vyzyva Radu, aby prijala rozhodnutie, ktorym povoli Gi€ast’ na
rokovaniach o Druhom dodatkovom protokole k Budapestianskemu dohovoru Rady Eurépy
0 pocitacovej kriminalite, ako aj rozhodnutie o povereni zacat’ rokovania so Spojenymi Statmi
0 cezhranicnom pristupe k elektronickym doékazom. Délezité je rychlo pokracovat
v rokovaniach s cielom prehibit’ medzinarodna spolupracu v oblasti vymeny elektronickych
dokazov a zaroven zabezpedit' stlad s pravnymi predpismi EU a povinnostami &lenskych
$tatov, ktoré z nich vyplyvaju, pri si¢asnom zohl'adneni buduceho vyvoja prava EU.

28 COM(2018) 212 final (17. 4. 2018).

2 Elektronické dokazy su potrebné zhruba pri 85 % vysetrovani trestnych &inov, pri¢om v dvoch tretinach
tychto vySetrovani treba dokazy vyziadat’ od poskytovatel'ov online sluZieb, ktori maja sidlo v inej
jurisdikcii. Pozri postdenie vplyvu, ktoré je sprievodnym dokumentom Kk legislativnemu navrhu
[SWD(2018) 118 final (17.4.2018)].

COM(2018) 225 final (17. 4. 2018). Rada prijala svoj mandat na rokovanie o navrhu nariadenia na
zasadnuti Rady pre spravodlivost’ a vnitorné veci 7. decembra 2018.

COM(2018) 226 final (17.4.2018). Rada prijala svoj mandat na rokovanie o ndvrhu smernice na
zasadnuti Rady pre spravodlivost’ a vnitorné veci 8. marca 2019.

2 COM(2019) 70 final (5. 2. 2019) a COM(2019) 71 final (5. 2. 2019).
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S ciePom obmedzit’ priestor pre posobenie teroristov Komisia vyzyva:

e Eurdpsky parlament, aby urychlene prijal svoj mandat na rokovanie o legislativnych
navrhoch tykajdcich sa elektronickych dékazov, a mohol tak bezodkladne zacat’ s Radou
rokovania v ramci trialogu. (Priorita uvedend v ramci spoloc¢ného vyhldsenia)

e Radu, aby prijala rozhodnutia, ktorymi povoli ucast na rokovaniach o Druhom
dodatkovom protokole k Budapestianskemu dohovoru Rady Eurépy o pocitacovej
kriminalite, ako aj zacatie rokovani so Spojenymi $tatmi 0 cezhrani¢nom pristupe
k elektronickym dokazom.

I11. BOJ PROTI DEZINFORMACIAM A OCHRANA VOLIEB PRED DALSIMI
KYBERNETICKYMI HROZBAMI

V sucasnosti je viac ako kedykol'vek predtym redlna moznost’, ze subjekty zvonka ¢i zvnutra
dokazu zasahovat’ do verejnych diskusii a manipulovat’ vol'by; tato skuto¢nost’ by sa mohla este
vyraznejsie prejavit’ pri nadchadzajtcich vol'bach do Europskeho parlamentu. Mozné dosledky —
oslabenie demokratickych institacii alebo spochybnenie ich legitimity — si vazZnou, strategickou
a doraz vagsou hrozbou. St kl'i¢ovou sucastou bezpetnostnych vyziev, ktorym dnes EU &eli
naprie¢ hranicami jednotlivych $tatov, a vyzaduju si spolocnti cezhrani¢nu reakciu.

Volebné kampane pred volbami do Eurdpskeho parlamentu sa s plnou vaznost'ou za¢nti v marci.
Pred zasadnutim Eurdpskej rady, ktoré sa bude konat' 21.a22. marca 2019, Komisia vyzyva
Clenské staty, aby zintenzivnili vzajomnt koordinaciu a vymenu informacii s cielom bojovat’ proti
dezinforméciam a ochranit’ vol'by pred d’aldimi kybernetickymi hrozbami. Clenské $taty by mali
v plnej miere vyuZivat' nastroje ainformaéné kanaly, ktoré poskytuje EU, najma novozriadeny
systém v&asného varovania®. Vzhl'adom na obavy, pokial’ ide o momentélnu situéciu, Komisia
navySe vyzyva online platformy, aby zintenzivnili usilie, ktoré vyvijaji vo vSetkych ¢lenskych
Statoch, a pomohli zabezpecit’ integritu volieb do Eurdpskeho parlamentu v maji 2019.

V' z&ujme podpory a podnietenia tohto Usilia Komisia a vysoka predstavitel’ka nad’alej
prijimaju opatrenia v ramci dvoch navzajom sa dopliajucich oblasti rieSenia kybernetickych
hrozieb: boj proti dezinformaciam a posilnenie odolnosti volebnych systémov.

1. Boj proti dezinforméciam

Vystavenie obcanov rozsiahlym dezinformaciam vratane zavadzajucich ¢ Uplne
nepravdivych informécii moze predstavovat’ zdvazny druh kybernetickej hrozby a vzh'adom
na nadchéadzajuce volby do Eurdpskeho parlamentu predstavuje vel'ka vyzvu. Komisia pozorne
monitoruje vykonavanie opatreni stanovenych v jej 0znameni o boji proti dezinformaciam na
internete z aprila 2018*,

Komisia okrem toho podrobne monitoruje pokrok dosiahnuty v savislosti s Kdédexom
postupov proti Sireniu dezinformacii, ktory v oktobri 2018 podpisali zastupcovia online
platforiem, poprednych socialnych sieti, inzerentov a reklamného sektora (pozri d’alej). Na

8 Systém vcasného varovania, vytvoreny na zéklade akéného planu proti dezinformaciam, ktory Komisia

avysoka predstavitel’ka predlozili v decembri 2018 (pozri d’alej), bude akymsi centrom, v rdmci
ktorého si &lenské $taty, institicie EU a jej partneri budii moct’ vymienat” informacie o prebiehajdcich
dezinformacnych kampaniach a koordinovat" svoje reakcie. Systém bude zalozeny len na volne
dostupnych a neutajovanych informaciach.

i COM(2018) 236 final (26. 4. 2018), na ktoré nadvazovala sprava o vykonavani [COM(2018) 794 final
(5. 12. 2018)].




konci pociatoéného 12-mesaéného obdobia uplatiiovania kédexu Komisia uskutocni jeho
komplexné posudenie. Ak sa ukaze, ze dodrziavanie kddexu postupov a jeho dosah nie su
uspokojivé, Komisia méze navrhnit’ d’alSie opatrenia vratane opatreni legislativnej povahy.

Na zéklade tohto Usilia a v reakcii na vyzvu na ochranu demokratickych systémov Unie, ktor(
na zasadnuti Eurdpskej rady v juni 2018 vyslovili vedtci predstavitelia, predlozili Komisia
avysoka predstavitelka v decembri 2018 spolo¢ny akény plan proti dezinformaciam®.
V akénom plane sa zdoraziiuje, ze podla strediska EU pre hybridné hrozby st najvicsou
hrozbou pre EU dezinformécie zo strany Ruskej federéacie. Ruské federacia na ne vynaklada
nemalé prostriedky, st $irené systematicky a ich rozsah je v porovnani sinymi krajinami
ovela VACSi. V zdujme rieSenia hrozby, ktoru predstavuju dezinformdacie, sa v akénom plane
predpoklada zvysSenie objemu prostriedkov uréenych na boj proti dezinformaciam, konkrétnejSie pre
osobitné skupiny pre strategick komunik&ciu Europskej sluzby pre vonkajsiu ¢innost’ vratane
osobitnej skupiny pre strategickl komunikaciu pre vychod (East StratCom)36. V ak¢nom plane sa
pocita aj so zvySenim objemu prostriedkov vy¢lenenych na tto problematiku a vyzyva sa na
posilnenie jej kapacit v nasledujdcich dvoch rokoch.

V akénom plane sa stanovuju konkrétne opatrenia na boj proti dezinformaciam vratane
vytvorenia systému véasného varovania. Vzhl'adom na volby do Eurdpskeho parlamentu
bol v marci 2019 zriadeny systém vcéasného varovania, ktory bude slizit pre institicie
a ¢lenské staty EU a mal by ulahéit zdielanie udajov o dezinformaénych kampaniach a ich
hodnoteni a uvadzat’ varovania 0 dezinformaénych hrozbach.

V akénom pléne sa zaroven predpokladd podrobné monitorovanie vykondvania uz uvedené¢ho
kodexu postupov, ktory podpisali online platformy. Komisia 29. januara 2019 uverejnila
spravy, ktoré predlozili signatari kodexu postupov — Google, Facebook, Twitter, Mozilla
a obchodné zdruZenia zastupujice odvetvie reklamy. Hoci uvitala dosiahnuty pokrok, sticasne
vyzvala signatarov, aby v ramci priprav na volby do Eurdpskeho parlamentu v roku 2019
zintenzivnili svoje Usilie®’.

Komisia 28. februara 2019 uverejnila spravy spolo¢nosti Facebook, Google a Twitter, ktoré sa
tykali pokroku dosiahnutého v januéri 2019 v suvislosti sich zavézkami v oblasti boja proti
dezinforméciam. Platformy v tychto spradvach neposkytli dostatok podrobnych informacii,
z ktorych by vyplyvalo, Ze sa nové politiky a nastroje vo vSetkych Clenskych Statoch zavadzaju
v€as asu na ne vyclenené dostatocné prostriedky. V pripade vSetkych signatarov jednoznacne
existuje priestor na zlepsenie®®. Komisia konkrétne vyzyva platformy, aby do zaciatku kampane
pred volbami do Eurépskeho parlamentu vo vsetkych ¢lenskych statoch EU zabezpeili
transparentnost’ politickej reklamy, umoznili primerany pristup k udajom platforiem na ucely
vyskumu aoverovania faktov aaby zabezpeéili riadnu spolupracu medzi platformami
a jednotlivymi €lenskymi Statmi prostrednictvom kontaktnych miest systému v€asného varovania.

Dalgiu spravu o uplatiiovani uvedeného kodexu postupov Komisia poda 20. marca 2019.

® JOIN(2018) 36 final (5. 12. 2018).

% Osobitnd skupina East StratCom od svojho zriadenia v roku 2015 katalogizovala, analyzovala
a upozornila na viac ako 5 000 prikladov dezinformacii zo strany Ruskej federacie, pri¢om odhalila
mnohé pripady dezinformadnej rétoriky, poukazala na nastroje, techniky a zamery dezinformaénych
kampani a zvysila informovanost’ o nich.

Podrobnejsie informacie st uvedené na stranke: http://europa.eu/rapid/press-release 1P-19-746_sk.htm.

Podrobnejsie informacie si uvedené na stranke: http://europa.eu/rapid/press-release STATEMENT-19-
1379_sk.htm.

37
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http://europa.eu/rapid/press-release_IP-19-746_sk.htm
http://europa.eu/rapid/press-release_STATEMENT-19-1379_sk.htm
http://europa.eu/rapid/press-release_STATEMENT-19-1379_sk.htm

2. Posilnenie odolnosti volebnych systémov

Komisia 12. septembra 2018 prijala balik opatreni na posilnenic odolnosti naSich volebnych
systémov, ktoré su urCené Clenskym Statom a eurOpskym a vnitroStatnym politickym stranam
anadaciam aktoré zahmali odporacanie o sietach spoluprace pri volbach, transparentnosti na
internete, ochrane pred incidentmi v oblasti kybernetickej bezpecnosti a boji proti dezinformacnym
kampaniam, d’alej usmernenia o uplatfiovani pravnych predpisov EU v oblasti ochrany tdajov*®
a pozmenovaci legislativny navrh na sprisnenie pravidiel financovania eurépskych politickych stran.

Eurdpsky parlament uvital tento balik vo svojom uzneseni prijatom 28. oktobra 2018. Rada uvitala
dany balik vo svojich zaveroch z 19. februara 2019 o zabezpeceni slobodnych a spravodlivych
volieb do Eurdpskeho parlamentu, v ktorych vSetky ¢lenské Staty vyjadrili spolo¢ny zavizok
uplatiiovat’ koordinovany eurdpsky pristup k ochrane integrity nadchadzajucich eurdpskych volieb.
Rada pre spravodlivost’ a vnatorné veci 7. marca 2019 diskutovala o aktualnom stave.

Navrhom na zmenu nariadenia o Statite a financovani eurdpskych politickych stran
a nadacii*’ sa zavadza moznost’ ukladat’ sankcie za nezdkonné pouZivanie osobnych udajov
pri imyselnom ovplyviiovani vysledku volieb do Eurdpskeho parlamentu. V nadvéznosti na
politick( dohodu* dosiahnutt v januéri 2019 Eurépsky parlament potvrdil 12. marca 2019 na
svojom plenarnom zasadnuti znenie pozmenovacieho ndvrhu. Pozmenovaci navrh by mal byt
prijaty este pred vol’bami do Eurdpskeho parlamentu v roku 2019.

Odportcanie o siet’ach pre spolupracu pri vol’bach, transparentnosti na internete, ochrane
pred Kkybernetickymi bezpecnostnymi incidentmi a boji proti dezinformaénym kampaniam
v stvislosti s vol’bami do Europskeho parlamentu®” je uréené lenskym §tatom a vnutrostatnym
aeuropskym politickym strandm a nadaciam auvadza konkrétne kroky pre prislusnych aktérov
v tychto oblastiach. V snahe 0 vykonavanie tohto odportcania uréili vnutrostitne volebné siete
kontaktné miesta, ktoré sa zapajaju do eurdpskej siete spoluprace v oblasti volieb; tato siet” sluzi
na posielanie varovani pred hrozbami, vymenu najlepsich postupov medzi vnltro$tatnymi siet’ami,
diskusiu 0 spolo¢nych rieSeniach identifikovanych vyziev a podporu spolo¢nych projektov a akcii
medzi vnutro$tatnymi sietami. Na prvom stretnuti siete, ktoré sa konalo 21.januara 2019, sa
ucastnici zhodli na tom, Ze na zabezpecenie integrity volieb pri zachovani otvorenej demokratickej
diskusie arovnakych podmienok na politicky boj je nevyhnutny komplexny pristup. Druhé
stretnutie europskej siete spoluprace v oblasti volieb sa uskutocnilo 27.februdra 2019 abolo
zamerané na témy tykajlce sa monitorovania a presadzovania pravnych predpisov, ktoré su
relevantné z hl'adiska volieb, a to vratane ochrany Udajov, regulacie médii, presadzovania prava,
transparentnosti a socialnych médii, ako aj zapojenia roznych zainteresovanych stran do ¢innosti
monitorovania. Polozili sa na fiom zaklady pre tcast’ Clenov siete na prevereni kybernetickej
odolnosti, ktoré by sa malo uskuto¢nit’ bezprostredne po nasledujucom stretnuti 5. aprila 2019.

Dia 19. februdra 2019 sa konal seminar na tému ,Posilnenie Kkybernetickej odolnosti
volebnych systémov*, ktory spolo¢ne zorganizovali Eur6psky parlament a Komisia; cielom bolo
zlepsit’ bezpecnost’ a odolnost’ volebnych systémov a infrastruktar proti neustale sa vyvijajucim
kybernetickym hrozbam. Organy jednotlivych ¢lenskych Statov zodpovedné za kyberneticka
bezpecnost’, Agentira Europskej tinie pre siet'ovi a informaénu bezpecnost’ a online platformy na

% COM(2018) 638 final (12. 9. 2018).

40 COM(2018) 636 final (12. 9. 2018).

4 Spoluzakonodarcovia dospeli 16. januara 2018 k politickej dohode, ktor( 25. januara 2019 schvalil
Vybor stalych predstavitelov Rady a 29. januara 2019 Vybor Eur6pskeho parlamentu pre Ustavné veci.

4 C(2018) 5949 final (12. 9. 2018).
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fiom diskutovali o opatreniach, pri¢om sa zameriavali na kroky, ktoré s nalichavé a relevantné
Z hl'adiska zabezpecenia integrity volieb do Europskeho parlamentu v roku 2019.

Institicie EU a Glenské $taty takisto uzko spolupracuji na inych osvetovych &innostiach
zameranych na ochranu integrity volebného procesu a zapojenie aktérov zo sukromného
a verejného sektora vratane médii, online platforiem a ob¢ianskej spolo¢nosti.

S cielom riesit’ problém dezinformaicii a zaistit’ odolnost’ volebnych systémov Komisia

a vysoka predstavitePka vyzyvaju ¢lenské Staty, aby:

e urychlene arozhodne vykonali opatrenia uvedené v spolo¢nom akénom plane na boj
proti dezinformaciam z decembra 2018.

IV. VYKONAVANIE OSTATNYCH PRIORIT V OBLASTI BEZPECNOSTI
1. Vykonavanie legislativnych opatreni v ramci bezpecnostnej unie

V zaujme dosiahnutia vSetkych vyhod, ktoré modze ucinnd a skutocnd bezpecnostna Unia
priniest’, je absolitne nevyhnutné dokoncit’ a spravne implementovat dohodnuté opatrenia.
Komisia aktivne podporuje ¢lenské $taty, okrem iného aj prostrednictvom financovania
a ulah¢ovania vymeny najlepsich postupov. V pripade potreby pri tom v plnej miere vyuziva
aj svoje pravomoci vyplyvajuce zo zmllv a tykajuce sa presadzovania pravnych predpisov
EU, pripadne aj vratane postupov v pripade nesplnenia povinnosti.

Pokial' ide o transpoziciu smernice EU o osobnych zaznamoch o cestujlcich®, Komisia
zacala 19. jula 2018 postupy Vv pripade nesplnenia povinnosti proti 14 ¢lenskym Statom, ktoré
neoznamili prijatie vnatroStatnych pravnych predpisov, ktorymi sa dana smernica® — vel'mi
dolezity nastroj na boj proti terorizmu a zavaznej trestnej ¢innosti — plne transponuje. Devit’
z tychto ¢lenskych $tatov odvtedy oznamilo Gplnd transpoziciu®. Clenské $taty, v ktorych
smernica stale nebola v plnej miere transponovana, dostali oddvodnené stanoviska (Spanielsko
24. januara 2019, Holandsko a Finsko 7. marca 2019). Komisia zaroven nad’alej podporuje
vSetky Clenské Staty v Usili o dokoncenie vyvoja systémov na vedenie osobnych zdznamov
0 cestujucich, okrem iného aj zjednodusenim vymeny informacii a najlepSich postupov.

Lehota na transpoziciu smernice o boji proti terorizmu* uplynula 8.septembra 2018.
Komisia zacala 22. novembra 2018 postupy V pripade nesplnenia povinnosti proti 16 ¢lenskym
Statom za to, Ze neoznamili prijatie vnutroStatnych pravnych predpisov, ktorymi sa smernica
plne transponuje. Devit' z tychto ¢lenskych $tatov odvtedy oznémilo GplnG transpoziciu®’.

Komisia vyzyva zvyS$nych sedem ¢lenskych Statov, aby ¢o najskor prijali potrebné opatrenia48.

3 Smernica (EU) 2016/681 (27. 4. 2016).

44 Bulharsko, Cyprus, Cesko, Esténsko, Finsko, Francuzsko, Grécko, Holandsko, Luxembursko,
Portugalsko, Raktsko, Rumunsko, Slovinsko a Spanielsko.

Bulharsko, Cyprus, Estdnsko, Francuzsko, Grécko, Luxembursko, Portugalsko, Rakusko a Rumunsko
(stav k 11. marcu 2019).

4 Smernica (EU) 2017/541 (15. 3. 2017).

4 Transpoziciu oznamili Bulharsko, Cesko, Estonsko, Finsko, Franctizsko, Holandsko, Chorvatsko, Litva,
Loty$sko, Mad’arsko, Malta, Nemecko, Portugalsko, Rakusko, Slovensko, Spanielsko, Svédsko
a Taliansko (stav k 11. marcu 2019).

Belgicko, Pol'sko, Rumunsko a Slovinsko oznamili ¢iastoénu transpoziciu. Cyprus, Grécko
a Luxembursko nezaslali Ziadne oznamenie (stav k 11. marcu 2019).

45

48
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Lehota na transpoziciu smernice o kontrole ziskavania a vlastnenia zbrani* u(l)olynula
14. septembra 2018. Uplnd transpoziciu doteraz oznamilo 3est &lenskych $tatov™ a pét
&lenskych 3tatov oznamilo iastoénu transpoziciu®. Az 22 &lenskych §tatov™ vratane tych,
ktoré oznamili ¢iasto¢nu transpoziciu, dostalo 22. novembra 2018 od Komisie formalnu vyzvu.

Pokial’ ide o transpoziciu smernice o presadzovani prava v oblasti ochrany Gdajov>® do
vnutrostatneho prava, Komisia 19. jula 2018 zacala postup v pripade nesplnenia povinnosti
proti 19 clenskym S$tatom, ktoré neozndmili prijatie vnutroStatnych pravnych predpisov
zabezpedujucich aplnu transpoziciu smernice®. Uplnt transpoziciu dosial  oznamilo
sedemnast Clenskych Statov apit &lenskych Statov oznamilo &iastoénl transpoziciu®.
Doteraz boli uzavreté postupy proti Siestim Clenskym statom™°, zatial' Co devit ¢lenskych
Statov dostalo 25. januara 2019 odévodnené stanovisko®'.

Komisia by mala do 9.maja 2019 predlozit spravu o konzistentnosti identifikécie
prevadzkovatelov zakladnych sluzieb. Podl'a oznameni c¢lenskych S$tatov bola smernica
0 bezpetnosti sieti a informa&nych systémov>® v plnej miere transponovana v 25 ¢lenskych
Statoch a Ciastotne transponovand v jednom &lenskom $tate®. V januari 2019 Komisia
uzavrela postupy Vv pripade nesplnenia povinnosti z dévodu neoznamenia transpozicie proti
Siestim &lenskym $tatom®. Postup v pripade nesplnenia povinnosti z dévodu neozndmenia
plnej transpozicie smernice sa vedie proti deviatim &lenskym $tatom®'. V ramci transpozicie
smernice 0 bezpecnosti sieti a informac¢nych systémov mali ¢lenské Staty predlozit’ Komisii
do 9. novembra 2018 informacie o prevadzkovatel'och zakladnych sluzieb identifikovanych
na ich Gzemi. Komisia v su¢asnosti posudzuje informécie predlozené &lenskymi $tatmi®”,

49 Smernica (EU) 2017/853 (17. 5. 2017).

%0 Dansko, Franctzsko, Chorvatsko, Malta, Rakusko a Taliansko (stav k 11. marcu 2019).

o Cesko, Estonsko, Litva, Portugalsko a Spojené kralovstvo (stav k 11. marcu 2019).

52 Belgicko, Bulharsko, Cyprus, Cesko, Estonsko, Finsko, Grécko, Holandsko, frsko, Litva, LotySsko,
Luxembursko, Mad’arsko, Nemecko, Pol'sko, Portugalsko, Rumunsko, Slovensko, Slovinsko, Spojené
kralovstvo, Spanielsko a Svédsko (stav k 11. marcu 2019).

> Smernica (EU) 2016/680 (27. 4. 2016).

> Belgicko, Bulharsko, Cyprus, Cesko, Estonsko, Finsko, Francuzsko, Grécko, Holandsko, Chorvatsko,

Litva, Loty$sko, Luxembursko, Mad’arsko, Pol'sko, Portugalsko, Rumunsko, Slovinsko a Spanielsko.

Komisia dostdva odpovede ¢lenskych Statov vratane oznameni o prislusnych pravnych predpisoch,

ktoré sa v stcasnosti analyzujl (stav k 11. marcu 2019).

Uplna transpoziciu oznamili Belgicko, Estonsko, Franctizsko, Chorvatsko, irsko, Litva, Luxembursko,

Mad’arsko, Malta, Nemecko, Pol'sko, Rakusko, Rumunsko, Slovensko, Spojené kralovstvo, Svédsko,

a Taliansko. Cesko, Finsko, Holandsko, Portugalsko a Slovinsko oznamili ¢iastoént transpoziciu.

Transpoziciu dodatoéne dokongéilo aj Dansko (stav k 11. marcu 2019).

Belgicko, Francuzsko, Chorvéatsko, Litva, Luxembursko a Mad’arsko (stav k 11. marcu 2019). Bulharsko,

Cesko, Cyprus, Grécko, Holandsko, Lotyssko, Portugalsko, Slovinsko a Spanielsko (stav k 11. marcu 2019).

%8 Smernica (EU) 2016/1148 (27. 4. 2016).

% Uplnt transpoziciu oznamili Bulharsko, Cesko, Cyprus, Dansko, Estonsko, Finsko, Francuzsko,

Grécko, Holandsko, Chorvatsko, Irsko, Litva, Loty$sko, Malta, Nemecko, Pol'sko, Portugalsko,

Raktisko, Rumunsko, Slovensko, Slovinsko, Spojené kralovstvo, Spanielsko, Svédsko a Taliansko.

Mad’arsko oznamilo ciastonu transpoziciu. Belgicko a Luxembursko neozndmili Komisii ziadne

vnutro§tatne transpoziéné opatrenie (stav k 11. marcu 2019).

Franctzsko, Holandsko, Chorvétsko, irsko, Portugalsko a Spanielsko (stav k 11. marcu 2019).

Belgicko, Bulharsko, Dansko, Litva, Loty$sko, Luxembursko, Mad’arsko, Raktasko a Rumunsko (stav

k 11. marcu 2019).

Bulharsko, Cyprus, Cesko, Dansko, Estonsko, Finsko, Francuzsko, Holandsko, Chorvatsko, frsko,

Litva, Mad’arsko, Malta, Nemecko, Pol'sko, Portugalsko, Slovensko, Spojené kralovstvo, Spanielsko,

Svédsko a Taliansko (stav k 11. marcu 2019).

55

56

57

60
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62
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Komisia okrem toho posudzuje transpoziciu $tvrtej smernice o boji proti praniu Spinavych
peﬁazl'63 azaroven overuje, ¢i Clenské Staty uplatiiuji dané pravidla. Komisia zacala postup
V pripade nesplnenia povinnosti proti vSetkym 28 ¢lenskym Statom, ked’ze dospela k zaveru, ze
oznamenia predloZené &lenskymi §tatmi nesvedia o Uplnej transpozicii tejto smernice®®. Bude
nadalej vyuzivat’ svoje pravomoci, ak to bude vhodné na zabezpecenie Gplného vykonania tejto

smernice.

Komisia naliehavo vyzyva cClenské Staty, aby prijali potrebné opatrenia na tplnua
transpoziciu tychto smernic do vnutrostatneho prava a oznamili ju Komisii:

e smernica EU o osobnych zéznamoch o cestujticich, v suvislosti s ktorou musia tri
Clenské Staty stdle oznamit' transpoziciu do vnutrostitneho prava a dva Clenské Staty
musia oznamenie o transpozicii dokongit®;

e smernica o0 bezpe¢nosti sieti a informaénych systémov, v stvislosti s ktorou musia dva
Clenské Staty eSte oznadmit’ transpoziciu do vnutrostatneho prava a jeden clensky $tat musi
oznamenie 0 transpozicii dokongit™®®:

e smernica oboji proti terorizmu, v suvislosti s ktorou musia tri ¢lenské Staty este
ozndmit' transpoziciu do vnutrostatneho prava a Styri Clenské Stdty musia ozndmenie
0 transpozicii dokonéit’67;

e smernica o kontrole ziskavania a vlastnenia zbrani, v suvislosti s ktorou 17 ¢lenskych
Statov eSte neoznamilo transpoziciu do vnutroStatneho prava a pat’ ¢lenskych Statov musi
ozndmenie 0 transpozicii dokon¢it®;

e smernica o presadzovani prava v oblasti ochrany ddajov, v savislosti s ktorou pét
Clenskych Statov eSte neoznamilo transpoziciu do vnutroStatneho prava a pét clenskych
Statov musi oznamenie o transpozicii dokon¢it® a

e 4. smernica 0 boji proti praniu $pinavych penazi, v sivislosti s ktorou musi ozndmenie
0 transpozicii dokoncit’ jeden Clensky stat”’.

63 Smernica (EU) 2015/849 (20. 5. 2015).

64 Komisia zacala proti vSetkym c¢lenskym $titom postupy v pripade nesplnenia povinnosti z dévodu
neoznamenia vnutroStatnych pravnych predpisov, ktorymi sa smernica plne transponuje, pretoze na
zaklade postdenia dospela k zaveru, Ze niektoré ustanovenia smernice neboli transponované.
Transpoziciu eSte neoznamili Finsko, Holandsko a Spanielsko. Cesko a Slovinsko oznamili ¢iastoéna
transpoziciu a este musia dokongit’ oznamenie o transpozicii (stav k 11. marcu 2019). Udaje o Gplnom
oznameni transpozicie vychddzaji z vyhlaseni ¢lenskych Statov anemaju vplyv na Kkontrolu
transpozicie zo strany Utvarov Komisie.

Belgicko a Luxembursko transpoziciu es$te neoznamili. Mad’arsko ozndmilo ¢iastoénu transpoziciu
a eSte musi dokonéit’ oznamenie 0 transpozicii (stav k 11. marcu 2019).

Cyprus, Grécko a Luxembursko transpoziciu este neoznamili. Belgicko, Pol'sko, Rumunsko a Slovinsko
oznamili ¢iastoénil transpoziciu a eSte musia dokonéit’ ozndmenie o transpozicii (stav k 11. marcu 2019).
Transpoziciu este neoznamili Belgicko, Bulharsko, Cyprus, Finsko, Grécko, Holandsko, frsko, Lotyssko,
Luxembursko, Mad’arsko, Nemecko, Pol'sko, Rumunsko, Slovensko, Slovinsko, gpanielsko a Svédsko.
Cesko, Estonsko, Litva, Portugalsko a Spojené kralovstvo oznamili &iastoénd transpoziciu a este musia
dokongit oznamenie o transpozicii (stav k 11. marcu 2019). Udaje o Uplnom oznameni transpozicie
vychadzaju z vyhlaseni ¢lenskych $tatov a nemaju vplyv na kontrolu transpozicie zo strany Gtvarov Komisie.
Bulharsko, Cyprus, Grécko, Loty$sko a Spanielsko transpoziciu este neoznamili. Cesko, Finsko,
Holandsko, Portugalsko a Slovinsko oznamili ¢iastoénil transpoziciu a eSte musia dokonéit’ ozndmenie
o transpozicii (stav k 11. marcu 2019).

Rumunsko zatial' oznamilo len ¢iastoénu transpoziciu a eSte musi dokonéit’ ozndmenie o transpozicii.
Vsetky ostatné Clenské Staty oznamili Gplnu transpoziciu. Podl'a postidenia Komisie vSak transpozicia
ur¢itych ustanoveni smernice stale nebola podl'a vSetkého uplne dokoncend (stav k 11. marcu 2019).
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2.

Ochrana verejnych priestorov: odporucané osvedcené postupy

V ramci praktického Usilia 0 zlepSenie ochrany a odolnosti proti terorizmu Komisia nad’alej
podporuje Clenské Staty aich miestne organy pri ochrane verejnych priestorov.
Vykonéavanie akéného planu na podporu ochrany verejnych priestorov z oktébra 2017 sa
zameriava na vypracovavanie azhromazd’ovanie usmerneni a osvedéenych postupov.
Komisia v spolupraci so subjektmi verejného sektora a stikromnymi prevadzkovatel'mi
verejnych priestorov na tzv. fore prevadzkovatelov’? identifikovala osvedené postupy
v savislosti s viacerymi opatreniami, ktoré moézu zaviest’ vSetci prevadzkovatelia a vSetky
subjekty verejného sektora zapojené do ochrany verejnych priestorov s cielom posilnit’
bezpeénost’73. Ich sucastou su zakladné kroky, ktorych by sa bolo vhodné pridrziavat’ pri
buducich snahdch o zaistenie ochrany verejnych priestorov vo vSetkych relevantnych
sektoroch (pozri ramcek d’alej).

Osvedcené postupy pre subjekty verejného sektora a sukromnych prevadzkovatel’ov na

posilnenie bezpecnosti verejnych priestorov

Hodnotenie a planovanie

zaviest’ a vykonavat’ analyzy zranitel'nosti s cielom identifikovat’ potencidlne zraniteI'né
miesta, ktoré by mohli byt’ tercom utokov pachatel'ov zvonku alebo zvnutra organizacie,
vypracovat’ a vykonavat’ bezpecnostny plan pre zariadenie alebo podujatie zahfiiajuci
pripravné, nudzoveé a zachranné opatrenia a stanovujici vhodné bezpeénostné opatrenia
vzhladom na prostredie zariadenia alebo podujatia. Bezpecnostné opatrenia musia byt
ucinné, diskrétne, primerané a prispdsobené roznym prostrediam, pricom treba zohladnit’
ich $pecifické fungovanie,

urcit’ a vyskolit’ osobu zodpovednu za koordinéciu a realizdciu bezpe€nostnych opatreni
uvedenych v bezpe¢nostnom plane a

vypracovat’ a vykonavat’ plan krizového riadenia.

Osveta a Skolenia

iniciovat osvetové kampane pre verejnost’ tykajlice sa oznamovania podozrivého
spravania areagovania V pripade utoku ohrozujiceho bezpec¢nost’ zariadenia alebo
podujatia,

vypracovat' a realizovat’ interny program zvySovania povedomia o bezpecnosti pre
vSetkych zamestnancov,

vypracovat’ a realizovat’ interny program zvySovania povedomia o vnutornych hrozbach,
ktory pomoéZe pri ochrane zariadeni alebo podujati pred ré6znymi druhmi vnutornych
hrozieb, ako je sabotaz, kradez alebo teroristické utoky,

vypracovat’ zakladné Skoliace programy v oblasti bezpecnosti pre vsetkych zamestnancov
a uskutoc¢novat’ osobitné bezpecnostné Skolenia, ktoré prispejii k rozvoju podnikovej
kultiry v oblasti bezpecnosti. vyvijat ¢innosti, ktoré budi zamestnancov motivovat
k tomu, aby uplatinovali riadne bezpe¢nostné postupy a venovali zvySenii pozornost’
bezpecnosti a

71
72

73

COM(2017) 612 final (18. 10. 2017).

Verejno-sutkromné forum prevadzkovatelov, zriadené na zéklade akéného planu z oktébra 2017 na
podporu ochrany verejnych priestorov, zdruzuje tvorcov politik z ¢lenskych Statov a prevadzkovatel'ov
z rdznych sektorov, ako s hromadné podujatia a zabava, ubytovanie, nakupné strediska, Sportoviska,
kultdrne centra, dopravné uzly a iné.

Dalsie podrobnosti o osvedéenych postupoch st uvedené v pracovnom dokumente Utvarov Komisie
,,Osvedcené postupy na podporu ochrany verejnych priestorov* [SWD(2019) 140 (20. 3. 2019)].
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e uskutocnovat’ pravidelné bezpecnostné cvicenia, ktoré pomozu zistit’ iroven pripravenosti
na odvratenie Gtoku a reakciu na.

Fyzicka ochrana

e posudzovat' otazky bezpeCnosti a fyzickej ochrany od zaciatku procesu navrhovania
nového zariadenia alebo pripravy nového podujatia,

e posudit’ potrebu kontroly vstupu a bariér a predist’ pritom vytvoreniu novych zranitenych
miest. Kontroly vstupu a bariéry by nemali viest’ k presunu rizik a vzniku novych cielov,

e posudit, aka technologia je najvhodnejSia na odhalovanie vybusnin, strelnych zbrani,
zbrani s ¢epel'ou, ako aj chemickych, biologickych, radiologickych a jadrovych latok.

Spolupréca

e urcit’ kontaktné miesta a objasnit’ prislusné tlohy a povinnosti pri spolupraci verejného
asukromného sektora v otazkach bezpeCnosti (napr. medzi prevadzkovatelmi,
stkromnymi bezpecnostnymi spolo¢nostami a organmi presadzovania prava) a v zaujme
lepsej pravidelnej komunikacie a spolupréace,

e zaviest' prax véasnej komunikacie a spoluprace zalozenej na dbvere, v ramci ktorej si
budii moéct’ zodpovedné subjekty verejného sektora, miestne organy presadzovania prava
a sukromny sektor vymienat’ informacie o konkrétnych rizikach a hrozbach,

e koordinovat' aktivity pri ochrane verejnych priestorov na miestnej, regionalnej
a celoStatnej urovni a zapdjat’ sa do komunikdcie a vymeny osvedcenych postupov na
vietkych Grovniach vratane Grovne EU a

e subjekty verejného sektora by mali spolu s prevadzkovateI'mi vypracovat’ a spristupnit’
praktické odporac¢ania ausmernenia na odhalovanie, zmieriovanie alebo rieSenie
bezpec¢nostnych hrozieb.

3. Zranitelnost digitalnych infrastruktur

Digitadlna odolnost’ mé& rozhodujici vyznam z hl'adiska ochrany vSeobecnej ¢innosti naSich
vlad, priemyselného vyskumu, duSevného vlastnictva, podnikatel'skych planov, volieb,
demokratickych inStitlicii, ako aj naSich vlastnych osobnych udajov. Jedna z kl'icovych
otdzok v oblasti kybernetickej bezpecnosti, ktorej sa momentalne venuje vel’kd pozornost’
v ramci verejnej diskusie v celej EU, sa tyka sieti 5. generacie (5G). Na nedavnom
neformalnom zasadnuti Rady ministrov telekomunikécii, ktoré sa konalo 1. marca 2019
v Bukuresti, vyjadrili ministri podporu koordinovanému eurdpskemu pristupu na posilnenie
digitalnej odolnosti v EU vo vztahu k sietam 5G. Infrastruktira sieti 5G je dolezitym
zakladom pre digitalne hospodarstvo. Popri sluzbach pre spotrebitelov by technologia 5G
mala poskytovat' kritické sluzby pre vertikdlne odvetvia, ako je mobilita, energetika
a zdravotnictvo. Standardy pre siete 5G maju celosvetovi platnost’ a prisluiné vybavenie
a zariadenia budu ponukat’ viaceri globalni dodavatelia.

Zavedenie sieti 5G v priebehu nasledujacich rokov bude predstavovat radikalnu zmenu
v porovnani s predchadzajucimi sietami. Uchovavanie udajov v cloude umozni pripojenie
miliard zariadeni v ramci internetu veci a podnieti nové inovacie v oblasti umelej inteligencie,
¢im vznikn nové prilezitosti pre ob¢anov a podniky. V tejto stvislosti je preto mimoriadne
dolezitd kybernetickd bezpecnost’, ked’Ze zranitelné miesta by sa dali zneuZit’, ¢o by mohlo
viest' k vzniku velmi véaznej Skody. Ked'Ze internet nemé hranic, naruSenie bezpec¢nosti
V jednom clenskom S$tate by mohlo mat’ vplyv na mnoh¢ d’alSie ¢lenské Staty.

V zaujme ochrany pred potencidlne zavaznymi bezpecnostnymi dosledkami pre Kritickd
digitalnu infraStruktaru je potrebny spolo¢ny pristup EU k bezpecnosti sieti 5G. V zaujme
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jeho zavedenia vyda Komisia po zasadnuti Europskej rady 21. a 22. marca 2019 odportcanie
tykajiice sa spolo¢ného pristupu EU k bezpe¢nostnym rizikam pre siete 5G, pricom nadviaze
na koordinované opatrenia EU v oblasti hodnotenia ariadenia rizik, u¢inny ramec pre
spolupracu a vymenu informécii a spoloéné situaéné povedomie EU vztahujuce sa na kritické
komunikacné siete. V rdmci diskusie o potencidlnych opatreniach by sa nemalo zabudat’ na

zavedenie kvantovych technologii pre bezpecnost’ sieti, ako aj ochranu ulozenych tdaj ov'.

Eurdpsky parlament prijal 12. marca 2019 uznesenie 0 bezpe¢nostnych hrozbach suvisiacich
so zvySujucou sa ¢inskou technologickou pritomnostou v EU a moznych opatreniach na
urovni EU na ich zniZenie.

4. Vonkajsie vztahy

Rokovania medzi EU a Kanadou o revidovanej dohode 0 osobnych zaznamoch o cestujdcich
pokracuju uspokojivym tempom. Nadchadzajtici samit EU a Kanady, ktory sa bude konat’ 11. —
12. aprila 2019 v Montreale, by mohol byt pre tieto rokovania pozitivnym impulzom.

Komisia spolupracuje s organmi Spojenych Statov americkych pri priprave nadchédzagﬁceho
spolo¢ného hodnotenia dohody medzi EU a USA o zéznamoch o cestujucich™, ato
v stilade s ustanoveniami dohody medzi EU a USA o zaznamoch o cestujlcich. Momentalne
sa pracuje uZ na piatom spoloénom preskimani dohody medzi EU a USA o programe na
sledovanie financovania terorizmu’®. Popri preskiimani ustanoveni dohody tykajlcich sa
zaruk, kontrol a reciprocity sa pri spolo¢nom preskimani posudi aj hodnota programu ako
nastroja na boj proti terorizmu, a to tak pre EU, ako aj pre Spojené §taty.

V dbsledku aktualneho vyvoja v Syrii sa zacalo vacSmi diskutovat’ o zahraniénych
teroristickych bojovnikoch, ktori sa v su¢asnosti nachadzaju v oblastiach konfliktu alebo sd
Vv nich zadrziavani. EU méze &lenskym §titom na poZziadanie poskytnt’ podporu, hlavne
pokial’ ide o vymenu informacii apodporu vysetrovania trestnych c¢inov, spolupracu
s medzinarodnymi partnermi a prostrednictvom Europolu, ako aj na z&klade odbornych
znalosti anajlepsich postupov tykajucich sa rehabilitacie a reintegracie, vypracovanych
V ramci siete na zvySovanie povedomia o radikalizacii. EU mézZe takisto poskytnut’ podporu
v oblasti budovania kapacit tretim krajindm, ktorych sa osobitne tyka problém vracajucich sa
teroristickych bojovnikov. Rozhodnutie o repatriacii zahrani¢nych teroristickych bojovnikov
a ich rodin z oblasti konfliktu musia prijat’ dotknuté ¢lenské §taty.

EU aEgypt spoloéne predsedali globalnemu féru proti terorizmu v ramci plenarneho
zasadnutia pracovnej skupiny pre vychodnu Afriku, ktoré sa konalo 20. februara 2019
v Nairobi za vysokej ucasti zastupcov justicie a policie Somalska, Kene, Sudanu, Ugandy,
Dzibutska, Somalska, Etiopie, Jemenu a Tanzanie.

74 Pozri aj oznamenie o eurdpskej iniciative v oblasti cloud computingu — budovanie konkurencieschopnej

datovej a znalostnej ekonomiky v Eurépe [COM(2016) 178 final (19.4.2016)].
& U.v. EU L 215, 11.8.2012, s. 5.
[ U.v. EU L 195, 27.7.2010, s. 5.
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V. ZAVER

EU dosiahla v spolo¢nej praci zameranej na vybudovanie G¢innej a skutodnej bezpeénostnej
unie znaény pokrok; Eurdpsky parlament a Rada v poslednych tyzdnoch a mesiacoch prijali
viacero prioritnych legislativnych iniciativ. Pred vol'bami do Eurdpskeho parlamentu v maji
2019 je vSak potrebné vynalozit' dalSie usilie na rieSenie nalichavych bezpecnostnych
poziadaviek. Komisia predovsSetkym vyzyva spoluzakonodarcov, aby zacali rokovat
0 navrhovanych pravidlach na odstrafiovanie teroristického obsahu z internetu, a to hned’ ako
Eurdpsky parlament prijme svoj mandat na rokovanie, aby sa dohoda dosiahla eSte pocas
tohto funkéného obdobia Eurdpskeho parlamentu. Rokovania o navrhu na posilnenie
europskej pohranicnej a pobreznej straze si uz vo faze trialégu, z coho vyplyva, Ze vsetky
inStitacie su odhodlané prijat’ tento navrh pred vol'bami do Eurdépskeho parlamentu. Komisia
takisto vyzyva Clenské Staty, aby vykonali vSetky opatrenia dohodnuté v rdmci bezpecnostnej
Unie a zabezpecili tak, ze v plnej miere prispeju k bezpe¢nosti vSetkych ob&anov.

Vzhl'adom na kratkost’ Gasu, v ktorom treba zaistit’ pripravenost’ Unie, kym eurépski voli¢i
pdjdu v méaji 2019 k volebnym urnam, Komisia vyzyva vSetky zainteresované strany, aby
zdvojnésobili  svoje Usilie 0 zvySenie odolnosti volebnych systémov aboj proti
dezinforméaciam. Pred zasadnutim Europskej rady 21.a22. marca 2019 je potrebné, aby
Clenské Staty intenzivnejSie koordinovali svoju ¢innost’ a vymienali si informécie s cielom
bojovat’ proti dezinformaciam a chranit’ volby pred d’alSimi kybernetickymi hrozbami,
pri¢om by mali v plnej miere vyuzivat' nastroje, ktoré na tento tcel poskytuje EU. Stibezne
stym by online platformy mali zintenzivnit' usilie, ktoré vyvijaji vo vSetkych clenskych
Statoch, a pomdct’ zabezpelit' integritu volieb do Eurdpskeho parlamentu v maji 2019.
Komisia bude v nasledujticich tyzdinoch amesiacoch toto usilie nad’alej podporovat
a podnecovat’ v zaujme ochrany integrity volieb do Europskeho parlamentu.

18



