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BERICHT UBER DIE UMSETZUNG DES AKTIONSPLANS GEGEN DESINFORMATION

A. Einfihrung

Der Schutz unserer demokratischen Prozesse und Institutionen vor Desinformation® ist eine groRe
Herausforderung fir unsere Gesellschaften. Um dieser Herausforderung zu begegnen, hat die EU
einen soliden Rahmen fiir ein koordiniertes VVorgehen geschaffen, das voll und ganz mit unseren
europaischen Werten und Grundrechten im Einklang steht.

Die européische Demokratie ist nur so stark wie die aktive Mitwirkung ihrer Burger. Dass die
Wahlbeteiligung bei den vor Kurzem abgehaltenen Wahlen zum Europdischen Parlament ein
Rekordhoch erreichte, zeigt, wie sehr die Menschen in Europa die Zukunft ihrer Union mitgestalten
wollen.

Zwar ist es fur ein Fazit tber Vorkommen und Wirkung von Desinformation wéhrend dieser Wahlen
noch zu friih, doch MaBnahmen aus dem Gemeinsamen Aktionsplan gegen Desinformation? sowie
dem gesonderten Paket zu den Wahlen® haben eindeutig einen Beitrag dazu geleistet, Angriffe zu
verhindern und Desinformation aufzudecken. Zahlreiche Journalisten, Faktenprifer, Plattformen,
nationale Behorden, Wissenschaftler sowie die Zivilgesellschaft haben, ermutigt durch diese
MaRnahmen, zur Schérfung des Bewusstseins darliber beigetragen, wie der Bedrohung begegnet
werden kann. Starkeres Bewusstsein der Offentlichkeit hat boswilligen Akteuren die Manipulation der
offentlichen Debatte erschwert.

Jetzt ist jedoch keine Zeit, sich auf seinen Lorbeeren auszuruhen, denn Desinformation muss weiter
bekdmpft werden. Sie stellt eine langfristige Herausforderung dar, die unsere gesamte Gesellschaft
betrifft und permanent Einsatz und Bemiihungen erfordert. Es muss noch mehr getan werden, um die
demokratischen Prozesse und Institutionen unserer Union vor Manipulation und Desinformation zu
schutzen.

Der heute von der Kommission und der Hohen Vertreterin vorgelegte Bericht enthdlt eine erste
Bewertung der bisher erzielten Fortschritte und beschreibt die wichtigsten Lehren fiir die Zukunft.
Ausfihrlich erldutert wird darin, welchen Anteil der Aktionsplan und das Paket zu den Wahlen an der
Bekampfung von Desinformation wahrend der Europawahlen hatten. Ferner stellt der Bericht auch
den Beitrag der Kommission und der Hohen Vertreterin zur Tagung des Europdischen Rates am
20./21. Juni 2019 dar.

! Die Kommission definiert Desinformation als ,.,hachweislich falsche oder irrefithrende Informationen, die mit

dem Ziel des wirtschaftlichen Gewinns oder der vorsitzlichen Tauschung der Offentlichkeit konzipiert,
vorgelegt und verbreitet werden und O&ffentlichen Schaden anrichten konnen. Irrtimer bei der
Berichterstattung, Satire und Parodien sowie eindeutig gekennzeichnete parteiische Nachrichten oder
Kommentare sind keine Desinformation” (COM(2018) 236). Desinformation zielt darauf ab, abzulenken und
zu spalten, durch die Verdrehung und Verfalschung von Tatsachen Zweifel zu s&en und so die Menschen zu
verwirren und ihr Vertrauen in die Institutionen und die etablierten politischen Prozesse auszuhohlen.
2 JOIN(2018) 36.
Das Paket zu den Wahlen umfasst die Mitteilung der Kommission (ber die Gewéhrleistung freier und fairer
Europawahlen, COM(2018) 637, die Empfehlung der Kommission zu Wahlkooperationsnetzen, zu Online-
Transparenz, zum  Schutz  vor  Cybersicherheitsvorfallen und  zur  Bekdmpfung  von
Desinformationskampagnen im Zusammenhang mit Wahlen zum Europdischen Parlament, C(2018) 5949,
und den Leitfaden der Kommission zur Anwendung des EU-Datenschutzrechts im Zusammenhang mit
Wahlen, COM(2018) 638; Verordnung (EU, Euratom) 2019/493 des Europdischen Parlaments und des Rates
vom 25. Méarz 2019 zur Anderung der Verordnung (EU, Euratom) Nr. 1141/2014 im Hinblick auf ein
Uberpriifungsverfahren fiir im Zusammenhang mit Wahlen zum Europdischen Parlament begangene
VerstdRe gegen Vorschriften zum Schutz personenbezogener Daten (ABI. L 851 vom 27.3.2019, S. 7).
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B. Der Weg zu einem koordinierten VVorgehen gegen Desinformation

Mit der Annahme des Aktionsplans gegen Desinformation haben die Kommission und die Hohe
Vertreterin einen soliden Rahmen fiir die Abwehr von Bedrohungen von innerhalb und aul3erhalb der
EU geschaffen. Alle Beteiligten, einschlieBlich der EU-Organe, der Mitgliedstaaten, der Industrie und
der Zivilgesellschaft, spielten in vier Aktionsbereichen ihre Rolle:

1. Die EU hat ihre Fahigkeit, Desinformation zu erkennen und zu bek&mpfen, ausgebaut, und zwar
mit den Task Forces flr strategische Kommunikation und der EU-Analyseeinheit fir hybride
Bedrohungen im Europdischen Auswaértigen Dienst. Sie hat auch die koordinierte
Reaktionsféhigkeit durch die Einrichtung eines Frihwarnsystems verbessert, das den
Informationsaustausch zwischen den Mitgliedstaaten und den EU-Organen erleichtert.

2. Die EU hat mithilfe eines freiwilligen Verhaltenskodex zur Bekdmpfung von Desinformation mit
Online-Plattformen und der Industrie zusammengearbeitet, um fiir mehr Transparenz in der
politischen Kommunikation zu sorgen und die manipulative Nutzung der Dienste zu verhindern.
Nutzer erlangen so Kenntnis dartber, warum ihnen bestimmte politische Inhalte und
Werbeanzeigen gezeigt werden, und sehen, woher diese stammen und von wem sie ausgehen.

3. Die Kommission und die Hohe Vertreterin haben in Zusammenarbeit mit dem Europdischen
Parlament dazu beigetragen, das Bewusstsein (lber und die Widerstandsfahigkeit gegen
Desinformation in der Gesellschaft zu starken, insbesondere durch mehr auf Fakten gestitzte
Nachrichten und intensiveren Einsatz fir die Forderung der Medienkompetenz.

4. Die Kommission hat die Bemihungen der Mitgliedstaaten um die Integritat der Wahlen und die
Starkung der Widerstandsfahigkeit der demokratischen Systeme der Union unterstiitzt, indem sie
die Zusammenarbeit geférdert, Empfehlungen gegeben und Hilfestellung geboten und legislative
MaRnahmen ergriffen hat.
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Uberblick iiber die gemeinsamen und koordinierten MaBnahmen der EU gegen
Desinformation
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Eréffnungssitzung des europadischen Beitrag der Kommission zum informellen Treffen
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Europdische Woche

Kooperationsnetzes fir Wahlen der Medienkompetenz | der Staats- und Regierungschefs der EU-27 in Sibiu

1. Ausbau der F&higkeiten und Starkung der koordinierten Reaktionen

Die Kommission und die Hohe Vertreterin haben die Fahigkeiten der Union zur Erkennung, Analyse
und Aufdeckung von Desinformation gestarkt, sowie auch die Fahigkeit zur koordinierten Reaktion,
insbesondere mithilfe des Frihwarnsystems. Dies erfolgte vor allem durch den Ausbau einschléagiger
Arbeitsbereiche in der Generaldirektion Kommunikation und durch die Aufstockung der finanziellen
und personellen Mittel der Task Forces fiir strategische Kommunikation des Européischen
Auswartigen Dienstes. Die Aufstockung der Haushaltsmittel ermdglichte beispielsweise der East
StratCom Task Force, ihren Tétigkeitsbereich auszuweiten und die professionelle Uberwachung
weiterzuentwickeln.

Das Fruhwarnsystem erleichterte den téglichen Austausch und das Teilen von Informationen uber
zahlreiche Falle und Uber Tendenzen im Zusammenhang mit Desinformation zwischen den EU-
Behdrden und den Mitgliedstaaten.

Auf Grundlage der vorliegenden Beweismittel kann bislang keine grenziibergreifende, speziell auf die
Europawahlen ausgerichtete Desinformationskampagne aus externen Quellen klar ausgemacht
werden. Die zusammengetragenen Belege zeigten jedoch anhaltende und ausgepréagte
Desinformationsaktivitdit aus russischen Quellen®, deren Zielsetzung in der Senkung der
Wahlbeteiligung sowie der Einflussnahme auf den Wahlerwillen bestand. Dabei wurden
verschiedenste Themen angeschnitten, von der Infragestellung der demokratischen Legitimitat der
Union bis hin zur Ausnutzung kontroverser Offentlicher Debatten, etwa Uber Migration oder

*  Die Anzahl der russischen Quellen zugeschriebenen Desinformationsfalle, die von der East StratCom Task

Force seit Januar 2019 erfasst wurden (998), hat sich im Vergleich zum Vorjahreszeitraum verdoppelt (434).
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Souveranitat. Damit bestétigt sich, dass die von staatlichen und nichtstaatlichen Akteuren®
durchgefuhrten Desinformationskampagnen eine hybride Bedrohung fur die EU darstellen.

Boswillige Akteure tendierten stets dazu, Desinformation zu nutzen, um extreme Ansichten zu
begunstigen und in drtlichen Debatten fur Polarisierung zu sorgen, unter anderem durch unbegrindete
Angriffe auf die EU. Politische Akteure vor Ort Ubernahmen dann haufig die Taktiken und
Darstellungen russischer Quellen fiir Offensiven gegen die EU und ihre Werte.® Auch andere Akteure
von aullerhalb waren beteiligt.

Boswillige Akteure haben sich den Brand von Notre Dame zunutze gemacht,
—r Tr um den angeblichen Verfall westlicher und christlicher Werte in der EU
m m herauszustreichen. Auch haben sie die politische Krise und den
anschliefenden Zerfall der Regierung in Osterreich rasch dem ,,européischen
tiefen Staat™, also dem Staat im Staate, und den ,.deutschen und spanischen
injojn Sicherheitsdiensten* sowie Einzelpersonen zugeschrieben. Um die Menschen
vom Wéhlen abzubringen, wurden Behauptungen verbreitet, das Européische
Parlament verfiige Uber keine nennenswerte gesetzgebende Gewalt und werde

von Lobbyisten kontrolliert.”

Die Taktik solcher Akteure entwickelt sich ebenso schnell wie die Gegenmalinahmen von Staaten und
Online-Plattformen. Anstelle umfangreicher Operationen auf digitalen Plattformen setzten solche
Akteure, die insbesondere mit russischen Quellen in Verbindung stehen, nun offenbar auf kleinere,
lokal begrenzte Aktionen, die schwerer zu erkennen und aufzudecken sind.

Da Desinformationsaktivitdten immer ausgefeilter werden und unabhéngige Forscher nur schwer auf
einschlagige Daten der Plattformen zugreifen konnen, wird eine abschlielende Bewertung des
Umfangs und der Auswirkungen von Desinformationskampagnen einige Zeit in Anspruch nehmen
und aufeinander abgestimmte Bemihungen von Zivilgesellschaft, Wissenschaft, Akteuren des
oOffentlichen Lebens und Online-Plattformen erfordern.

Das Frihwarnsystem sorgt fir eine engere Koordinierung der EU-Organe und der nationalen
Behdrden und hat sich somit bewahrt. Es gibt immer mehr Interaktionen zwischen den Behérden, und
das System ist zu einem Bezugsrahmen bei der Bekdmpfung von Desinformation geworden. Zudem
hat es die Zusammenarbeit mit Online-Plattformen gestérkt, auch wenn die Plattformen noch starker
den Hinweisen auf fragwirdiges Verhalten und boswillige Inhalte nachgehen missen, die von auBen
an sie herangetragen werden. Das Friuhwarnsystem hat auflerdem die Zusammenarbeit mit
internationalen Partnern wie G7 und NATO gefordert, und dieser Effekt soll kiinftig noch verstarkt
werden.

2. Umsetzung des Verhaltenskodex zur Bekd&mpfung von Desinformation

Online-Plattformen sind inzwischen fir viele EU-Bilrger zum entscheidenden Zugang zu
Informationen geworden. Sie kdnnen daher auch bei der Verbreitung von Desinformation eine zentrale

Siehe insbesondere Facebooks Bekanntmachungen bezuglich der Entfernung von Seiten, Gruppen und
Konten in anderen L&ndern, https://newsroom.fb.com/news/.
https://www.isdglobal.org/isd-publications/interim-briefing-propaganda-and-digital-campaigning-in-the-eu-
elections/

" Weitere Informationen zu solchen Desinformationsfallen sind im Portal EUvsDisinfo zu finden:
https://euvsdisinfo.eu/disinformation-cases/.
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Rolle spielen. Aus diesem Grund hat die Kommission die Plattformen dazu aufgerufen, groRere
Anstrengungen zur Bekdmpfung von Desinformation zu unternehmen. Daraufhin haben die gréften
Plattformen, darunter Facebook, Google und Twitter, sowie Softwareunternehmen und Gremien, die
die Werbebranche vertreten, im Oktober 2018 im Rahmen der Selbstregulierung einen
Verhaltenskodex zur Bekdmpfung von Desinformation angenommen.® Damit haben sie sich freiwillig
zur Verbesserung der Transparenz, Rechenschaftspflicht und Vertrauenswirdigkeit ihrer Dienste
verpflichtet.

Mit Blick auf die Europawahlen 2019 haben die Kommission und die Gruppe europdischer
Regulierungsstellen fiir audiovisuelle Mediendienste (ERGA)® eine gezielte Beobachtung der von
Facebook, Google und Twitter ergriffenen MalBnahmen auf der Grundlage monatlicher Berichte
durchgefiihrt, die diese Plattformen von Januar bis Mai 2019 einreichten'®. Bei dieser Beobachtung
wurden folgende Ergebnisse festgestelit:

»  Die Online-Plattformen verbesserten ihre Kontrolle von Werbeplatzierungen, um boswillige
Praktiken zur Erhohung der Klickzahlen einzuddmmen und die Werbeeinnahmen von Nutzern zu
verringern, die Desinformation verbreiteten. Die monatlichen Berichte der Plattformen enthielten
— aufgeschlusselt nach Mitgliedstaaten — die genaue Anzahl der Werbeanzeigen und Konten, die
infolge tauschenden oder irrefiinrenden Verhaltens geléscht bzw. geschlossen wurden.™

> Alle drei Online-Plattformen verstarkten ihre Bemihungen um Erhéhung der Transparenz
politischer Anzeigen, insbesondere durch deren Kennzeichnung und Veroffentlichung in
Anzeigenbibliotheken mit Suchfunktion.

»  Die Plattformen gaben an, MaRnahmen ergriffen zu haben, um die Integritét ihrer Dienste zu
starken. Sie berichteten, dass ein besonderes Augenmerk auf manipulatives Verhalten gelegt
wurde, mit dem Inhalte durch koordiniertes Vorgehen mehr Sichtbarkeit verschafft werden sollte,
und auf missbrauchlichen Einsatz von Bots und Scheinkonten.

Von Januar bis Mai haben Online-Plattformen MalRnahmen gegen
fragwirdiges Verhalten ergriffen, um das Ausmafl von Spam und
Desinformation insgesamt zu begrenzen. Google hat laut den Berichten tber
3,39 Millionen YouTube-Kanale und 8 600 Kanéle aufgrund von VerstoRen
gegen die Richtlinien beziiglich Spam und Identitatsbetrug entfernt. Im
ersten Quartal 2019 hat Facebook 2,19 Milliarden Scheinkonten gesperrt
und ist im Einzelnen gegen 1 574 nicht in der EU anséssige sowie 168 in

& Im Mai 2019 hat auch Microsoft den Kodex unterzeichnet.

°  Die ERGA wird bei der Sitzung am 20./21. Juni 2019 einen Gesamtbericht annehmen.

" Die Kommission hat diese Berichte zusammen mit ihrer Bewertung der Fortschritte bei der Umsetzung des
Verhaltenskodex veroffentlicht.

Zu solchem Verhalten zahlt unter anderem ldentitatsbetrug, Verbreitung von Spam, Falschdarstellung der
Identitat sowie Verlinkung auf zu rein fir Werbeanzeigen bestehende Website-Verbiinde (,,Ad-Farms*) oder
betrligerische Websites. In den funf Monaten ist Google gegen 131 621 Werbekonten aus der EU wegen
Verletzung der Richtlinien beziiglich Falschdarstellung vorgegangen, und gegen 26 824 Werbekonten aus der
EU wegen Verletzung der Richtlinien bezuglich unzureichender eigener Inhalte. Zudem wurden MalRhahmen
gegen 1 188 in der EU anséssige Verleger ergriffen, da diese gegen die Richtlinien beziiglich mangelnder
relevanter Inhalte verstieRen. Facebook berichtete, dass in der EU gegen rund 1,2 Millionen Anzeigen wegen
VerstoRes gegen Richtlinien bezlglich geringer Qualitat oder storender, irrefiihrender oder falscher Inhalte,
oder wegen Umgehung des Systems vorgegangen wurde. Twitter meldete, 6 018 zur Nutzung in der EU
gedachte Anzeigen seien wegen Verletzung der Werberichtlinien zu inakzeptablen Geschaftspraktiken
abgelehnt worden, und 9 508 weitere wegen VerstoRes gegen die Werberichtlinien beziiglich Qualitat.
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der EU ansassige Seiten, Gruppen und Konten vorgegangen, die an auf EU-
Mitgliedstaaten abzielendem fragwurdigem Handeln Dbeteiligt waren.
Twitter beanstandete weltweit fast 77 Millionen Konten, die an Spam
erinnerten oder Scheinkonten waren.

In den Tagen vor den Wahlen identifizierten und Iéschten Online-Plattformen nach Warnungen von
unabhéngigen Prifern und Journalisten weitere Konten, tber die Desinformation und Hetze verbreitet
wurden.*? Mehr als 600 in Frankreich, Deutschland, Italien, dem Vereinigten Konigreich, Polen und
Spanien aktive Gruppen und Facebook-Seiten hatten Berichten zufolge Desinformation und Hetze
verbreitet oder falsche Profile verwendet, um Inhalten der von ihnen unterstiitzten Parteien oder Seiten
kunstlich mehr Aufmerksamkeit zu verschaffen. Solche Seiten wurden 763 Mio. Mal von Nutzern
aufgerufen. Wissenschaftler, Faktenpriifer und die Zivilgesellschaft wiesen zudem auf weitere Félle
hin, in denen tber groR angelegte Operationen versucht wurde, das Wahlverhalten in mindestens neun
Mitgliedstaaten zu manipulieren.*®

Uber das bereits Geleistete hinaus missen die Plattformen weiter daran arbeiten, Desinformation
wirksam zu bekampfen. Facebook hat die Transparenz zwar, im Gegensatz zu Google und Twitter, auf
themenbezogene Werbung ausgeweitet', doch es bestehen weiterhin Zweifel an der Wirksamkeit der
von allen Unterzeichnern ergriffenen MalRnahmen. Dariiber hinaus haben die Plattformen nicht
genugend Fortschritte erzielt, was die Erhéhung der Transparenz von Websites, die Werbung
anzeigen, betrifft, was zum Teil auf mangelndes Engagement der Werbebranche zuriickzufiihren ist.

Samtliche Plattformen sollten auch eine aktive und funktionsfahige Zusammenarbeit mit
Faktenprifern in allen Mitgliedstaaten sicherstellen und die Nutzer befahigen, Desinformation besser
zu erkennen. Dies kann etwa mithilfe der Entwicklung von Indikatoren fiir die Vertrauenswirdigkeit
von Informationsquellen in Zusammenarbeit mit Medienorganisationen geschehen.

Die Plattformen sollten zudem der Forschungsgemeinschaft im Einklang mit den Vorschriften zum
Schutz personenbezogener Daten einen zweckdienlichen Zugang zu Daten gewéhren. Die
Zusammenarbeit mit Forschern wird die Erkennung und Analyse von Desinformationskampagnen
verbessern sowie eine solide Uberwachung der Umsetzung des Verhaltenskodex und eine
unabhéngige Beobachtung der Funktionsweise von Algorithmen ermdglichen. Die Kommission wird
sich weiterhin fir eine umfassende Anwendung des Kodex durch alle Beteiligten einsetzen.

Vor Jahresende wird die Kommission die Wirksamkeit des Kodex nach dem ersten
Zwolfmonatszeitraum bewerten. Sollten die Ergebnisse dieser Bewertung nicht zufriedenstellend
ausfallen, kann die Kommission weitere MalRnahmen vorschlagen, einschlieBlich Malinahmen
rechtlicher Natur.

3. Sensibilisierung der Gesellschaft und Ausbau ihrer Widerstandsfahigkeit

Nur mit vereinten Kraften kann der Desinformation entgegengewirkt und die Widerstandsfahigkeit der
Gesellschaft gesteigert werden. Dazu ist es sinnvoll, einerseits die Birger und die Zivilgesellschaft zu

12 https://www.theguardian.com/world/2019/may/22/far-right-facebook-groups-spreading-hate-to-millions-in-

europe
13 Avaaz (2019): Far Right Networks of Deception; Institute for Strategic Dialogue (2019): 2019 EU Elections
Information Operations Analysis: Interim Briefing Paper; Avaaz & Institute for Strategic Dialogue (2019):
Disrupted: Evidence of Widespread Digital Disruption of the 2019 European Parliament Elections.

Z. B. Einwanderung, politische Werte, birgerliche und soziale Rechte, AuRen- und Sicherheitspolitik und
Umweltpolitik.
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starken, und andererseits fur eine sachliche Kommunikation tber die EU zu sorgen. Im Vorfeld der
Europawahlen haben die EU-Organe auf folgenden Gebieten eng zusammengearbeitet:

>

Sensibilisierung fur Desinformation: Die EU-Organe ergriffen mehrere Initiativen zur
Sensibilisierung der Offentlichkeit fir das Problem der Desinformation in den EU-Mitgliedstaaten
und flhrten u. a. Seminare, Konferenzen und Medienbriefings durch. Daran nahmen insgesamt
Hunderte Journalisten teil, was zu einem besseren Problemverstandnis beigetragen und zu einer
vermehrten Berichterstattung Uber Bedrohungen durch Desinformation gefiihrt hat. Zu
Informationsveranstaltungen fiir Besuchergruppen, die u.a. wahrend der Europdischen
Jugendwoche in Brussel stattfanden, kamen etwa 200 Teilnehmer aus der Zivilgesellschaft sowie
von Universitaten und Jugendverbanden.

Infolge der neuen EU-Datenschutzvorschriften war in Deutschland ein Geriicht
im Umlauf, wonach die Kinder kiinftig am Weihnachtsbaum ihrer Stadt keine
—— Waunschzettel mehr befestigen diirften, wie es Brauch ist. Die EU-
— Datenschutzvorschriften sollen zwar die personenbezogenen Daten der

- Menschen schiitzen, damit diese nicht ohne deren Genehmigung verwendet
werden. Es steht aber nirgends, dass es den Kindern verboten ware, 6ffentlich
zu machen, was sie sich zu Weihnachten wiinschen, wenn ihre Eltern damit
einverstanden sind.

Bessere Kommunikation zur EU-Politik: Die EU-Organe haben sich mit einer proaktiven und
mehrsprachigen ~ Offentlichkeitsarbeit ~ Giber  die  sozialen ~ Medien™ und  mit
Kommunikationskampagnen® an Millionen von EU-Biirgern gewandt, um fiir mehr Bewusstsein
dartiber und Verstandnis dafuir zu sorgen, wie sich die Téatigkeiten der EU auf ihren Lebensalltag
auswirken. Das Européische Parlament fiihrte eine Werbekampagne unter dem Motto ,,Diesmal
wihle ich“’’ durch, und mehrere nationale Behorden ergriffen ahnliche MaRnahmen. Die
Kommission und der Européische Auswértige Dienst haben ihre positive Kommunikation durch
gezielte Kampagnen erheblich ausgeweitet und erreichen damit Millionen von Birgern.

Steigerung der Reaktionsfahigkeit der EU auf Desinformation: Gemeinsam mit dem
Europaischen Auswaértigen Dienst und dem Européischen Parlament arbeitete die Kommission
daran, Material zur Widerlegung von Mythen sowie Sensibilisierungsmaterial herzustellen und zu
verbreiten, wobei sie sich sowohl auf akademische als auch auf institutionelle Sachkenntnis
stutzte. Das interne Netz der Kommission zur Bekdmpfung von Desinformation, war regelmaiig
tatig und bindelte in Zusammenarbeit mit anderen EU-Organen politisches Fachwissen und
Kommunikations-Know-how. Mehrere Vertretungen der Kommission legten auf ihren Websites
spezielle Seiten an, auf denen sie langjédhrige Mythen Uber die EU widerlegten, und gingen
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Die Kommission kommuniziert (ber ihre Konten in sozialen Medien regelméRig zum Thema
Desinformation: von Januar 2018 bis April 2019 veroffentlichte sie 57 Posts auf Twitter, Facebook,
Instagram und LinkedIn. Diese riefen 54 781 Reaktionen hervor, wurden 3 256 476 Mal angezeigt (nur
Twitter und Facebook) und erzielten eine Reichweite von 385 655 Internetnutzern (nur Facebook und
Instagram).

,Buropa hilt, was es verspricht“ (InvestEU, in 16 Mitgliedstaaten mit {iber 240 Millionen potenziellen
Kontakten im Zeitraum 2017-2018), ,,Ein Europa, das stirkt“ (EUandME, fiir ca. 100 Mio. 18- bis 35-
Jéahrige in der EU mit uber 60 Mio. potenziellen Kontakten im Zeitraum 2018-2019) und ,,Ein Europa, das
schiitzt“ (fiir 35- bis 55-Jahrige mit 60 Mio. potenziellen Kontakten im Zeitraum 2018-2019).

An dieser Kampagne beteiligten sich 300 000 Unterstiitzer, die in ihren ortlichen Gemeinschaften und
sozialen Gruppen — sowohl online als auch offline — Uber Europa diskutierten. Mehr als 340 europaweite
Organisationen taten sich mit dem Parlament zusammen, um fir die Beteiligung an den Europawahlen zu
werben.
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Partnerschaften mit Faktenpriifern, Redaktionsteams und anderen Initiativen aus der
Zivilgesellschaft ein, um der Desinformation entgegenzutreten.

EU-Organe

Mitglied-

Forscher
(J staaten

Die Bekampfung von
Desinformation ist eine
gemeinsame Aufgabe aller

Akteure.

) Privatsektor/
Online-
Plattformen

Zivil-
gesellschaft

Faktenpriifer

Starkung der Widerstandsfahigkeit der Gesellschaft durch Medienkompetenz: Ausgeprégte
Medienkompetenz ist wichtig, damit die Burgerinnen und Burger in der Lage sind, im digitalen
Zeitalter fundierte Entscheidungen zu treffen. Medienkompetenz ist eine Voraussetzung fur eine
lebendige, moderne Demokratie. Um Initiativen zur Steigerung der Medienkompetenz in der
gesamten EU auszuweiten und bewéhrte Verfahren — insbesondere auf regionaler und nationaler
Ebene — herauszustellen, organisierte die Kommission die erste Europaische Woche der
Medienkompetenz mit EU-weit mehr als 320 Veranstaltungen'®. Im Einklang mit der neuen
Richtlinie (iber audiovisuelle Mediendienste’® werden die Mitgliedstaaten in enger
Zusammenarbeit mit den Regulierungsbehérden und anderen Interessentrdgern besondere
Mafnahmen zur Medienkompetenz in ihre nationalen Rahmen aufnehmen mussen.

Starkung der Rolle der Zivilgesellschaft: Das International Fact-Checking Network richtete
einen européischen Zweig mit unabhangigen Faktenprifern, die 14 Mitgliedstaaten abdecken,
sowie einer Website in 11 EU-Sprachen ein. Die Kommission wird die Schaffung einer
multidisziplinaren européischen Gemeinschaft unabhangiger Faktenpriifer und Wissenschaftler
auch weiterhin foérdern. Im Rahmen des Programms Horizont 2020 forderte die Kommission
Investitionen in neue Technologien zur Uberpriifung von Inhalten und fiir deren Verbreitung tber
soziale Medien. In der Nachbarschaft der Union bemihte sich die Kommission verstérkt darum,
Verbindungen zwischen den Zivilgesellschaften der EU und der Partnerldnder aufzubauen.
Dadurch konnten wvon den Gemeinschaften getragene Ldsungen zur Bekdmpfung von
Desinformation ausfindig gemacht und getestet werden.
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Diese Initiative wurde in Zusammenarbeit mit den Mitgliedstaaten veranstaltet und fand vom 18. bis
22. Marz 20109 statt.

Richtlinie (EU) 2018/1018 des Europdischen Parlaments und des Rates vom 14. November 2018.
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Die Kommission gab den Anstof fur die Einrichtung der
Sozialbeobachtungsstelle fiir Desinformation und Analyse der sozialen
Medien (Social Observatory for Disinformation and Social Media Analysis —
—_— SOMA), die den Auftrag hat, die Vernetzung, den Wissensaustausch und die

= Entwicklung bewahrter Verfahren unter den unabhéngigen Faktenprifern zu
erleichtern. Eine erste Gruppe von 14 europdischen Faktenpriiforganisationen

hat nun Zugang zur SOMA, die auch multidisziplindre Zentren flr die
Forschung im  Bereich  Desinformation aufbaut. Die Fazilitét
,Connecting Europe® wird ebenfalls Mittel (in Hohe von 2,5 Mio. EUR) fiir
eine neue digitale Dienstinfrastruktur bereitstellen, die der Vernetzung der
Faktenprifer und Forscher dienen soll.

4. Schutz der Integritat der Wahlen

Seit dem Fall Facebook/Cambridge Analytica und den Enthillungen tber Wahleinmischungen
weltweit hat die Kommission entschlossen gehandelt, um die Integritdt von Wahlen zu schitzen und
die Widerstandsfahigkeit der Gesellschaft zu steigern, insbesondere mit ihrem Paket zu den Wahlen.
Mithilfe dieser Manahmen konnten konkrete Ergebnisse in folgenden Bereichen erzielt werden:

> Bessere Koordinierung der Wahlbehdrden: Die in Zusammenarbeit mit den Mitgliedstaaten
eingerichteten Wahlkooperationsnetze, die aus den fiir Wahlbelange zustdndigen Behdrden
bestehen, haben zu einer besseren Abwehrbereitschaft gegeniiber méglichen Bedrohungen und zu
einer besseren Koordinierung der Tétigkeiten auf nationaler Ebene und auf EU-Ebene im Vorfeld
von Wahlen gefiihrt. Die Netze beschéftigten sich u. a. mit der Ermittlung von Bedrohungen und
Licken, der Krisenvorsorge, Sensibilisierungskampagnen, Bemihungen zur Bekdmpfung von
Desinformation, der Uberwachung und Durchsetzung der geltenden Vorschriften sowie Analysen
der anwendbaren nationalen Rechtsvorschriften und Verfahren. Die bestehende Zusammenarbeit
hat die Vorbereitung der Wahlen in den Mitgliedstaaten wirksam unterstiitzt und dazu
beigetragen, einige der Unterschiede in diesem komplexen Bereich anzugehen.

» Besserer Schutz vor Cyberbedrohungen: Praktische Ubungen, die mit Unterstiitzung der
Agentur der Europdischen Union fir Netz- und Informationssicherheit (ENISA), der Kommission
und des Europdischen Parlaments organisiert wurden, haben dazu beigetragen, die
Abwehrbereitschaft und Widerstandsfahigkeit gegeniiber Cyberbedrohungen zu starken®. Die
EU-Organe trafen Vorkehrungen, um die Konten der EU-Organe und ihrer wichtigsten Vertreter
in den sozialen Medien zu schiitzen®. Mit der Annahme eines neuen Rechtsrahmens® kann die
EU nun auch Sanktionen verhéngen (z. B. Einfrieren von Vermdgenswerten, Reiseverbote), um
vor Cyberangriffen, die eine externe Bedrohung fur die Union oder ihre Mitgliedstaaten
darstellen, abzuschrecken und darauf zu reagieren.

2 In zwei der von der ENISA organisierten Ubungen ging es darum, nationale Behorden auf Vorfalle
vorzubereiten, die Zweifel an der Legitimitat der Wahlen wecken sollten, und um ein Szenario, in dem vor
und wahrend der Europawahlen Cyberangriffe auf kritische Infrastrukturen stattfanden. An der letzten Ubung
im Mai 2019 nahmen mehr als 70 Experten fur die Bewéltigung von Sicherheitsvorféllen aus den EU-
Mitgliedstaaten teil.

Social Media Assurance Service (Sicherungsdienst fiir soziale Medien — SMAS), bereitgestellt vom IT-
Notfallteam der EU (CERT-EU).

Verordnung (EU) 2019/796 des Rates uber restriktive MalRnahmen gegen Cyberangriffe, die die Union oder
ihre Mitgliedstaaten bedrohen (ABI. L 1291 vom 17.5.2019, S. 1). Beschluss (GASP) 2019/797 des Rates
Uber restriktive MaRnahmen gegen Cyberangriffe, die die Union oder ihre Mitgliedstaaten bedrohen (ABI.
L 1291 vom 17.5.2019, S. 13).
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»  Missbrauch personenbezogener Daten: Zur Prazisierung der Datenschutzpflichten gab die
Kommission einen Leitfaden?® fir die Anwendung der Datenschutz-Grundverordnung im
Zusammenhang mit Wahlen heraus. Daneben gab der Europdische Datenschutzausschuss eine
Erklarung zur Verwendung personenbezogener Daten in politischen Kampagnen? ab, in der er
sich dazu verpflichte, mit anderen zustandigen Behdrden zusammenzuarbeiten, um das Vertrauen
in die Sicherheit und Integritat der Wahlen zu bewahren. Daruiber hinaus traten neue Vorschriften
in Kraft, die Sanktionen bei Verstélen gegen Datenschutzvorschriften durch européische
politische Parteien ermdglichen®. Die Kommission empfahl den Mitgliedstaaten, auf nationaler
Ebene denselben Ansatz zu verfolgen.

> Erh6éhung der Transparenz: Mitgliedstaaten, politische Parteien, Stiftungen und
Wahlkampforganisationen wurden aufgefordert, Manahmen zur Erhéhung der Transparenz in
ihrer politischen Kommunikation und Werbung zu ergreifen. Dadurch sollten die Burgerinnen
und Burger der EU in die Lage versetzt werden, gegen Bezahlung geschaltete politische Werbung
und Kommunikation im Internet als solche auszumachen und zu erkennen, wer dahinter steht.
Dies kann beispielsweise dadurch geschehen, dass sie auf ihren Websites Angaben uber ihre
Ausgaben fir Online-Aktivitaten und tber ihre Zielauswahlkriterien fur die politische Werbung
machen.

Auf der Grundlage dieser Erfahrungen wird die Kommission im Oktober 2019 einen umfassenden
Bericht tber die Wahlen und die Umsetzung ihres Pakets zu den Wahlen vorlegen.

C. Schlussfolgerungen

Im Vorfeld der Europawahlen half das koordinierte Vorgehen der EU, eine groRere
Abwehrbereitschaft und Koordinierung bei der Bekampfung von Desinformation zu gewahrleisten.
Wie die vorlaufige Analyse ergeben hat, trug dies dazu bei, Desinformationsversuche aufzudecken,
die Integritdt der Wahlen zu bewahren® und gleichzeitig die Meinungsfreiheit zu schiitzen. Die
hochste Wahlbeteiligung der letzten zwanzig Jahre (50,97 %) spiegelt das Interesse der Birgerinnen
und Birger an der Union und deren Bedeutung fiir ihr Leben wider.

Es besteht jedoch kein Anlass, sich zufrieden zuriickzulehnen. Desinformation ist eine wachsende
Bedrohung, die kontinuierlich weiter erforscht werden muss, damit wir in der Lage sind, unser
politisches Instrumentarium entsprechend den neuen Trends und Praktiken laufend anzupassen.
Sowohl innerhalb als auch auBerhalb der EU gibt es bdswillige Quellen, die standig neue Taktiken
verfolgen und zunehmend Kleinere, lokal begrenzte Operationen durchfiihren, bei denen es weniger
wahrscheinlich ist, dass sie erkannt und aufgedeckt werden. Das Ziel bleibt jedoch dasselbe: das

# COM(2018) 638.

* https://edpb.europa.eu/sites/edpb/files/files/filel/edpb-2019-03-13-statement-on-elections_de.pdf

? Verordnung (EU, Euratom) 2019/493 zur Anderung der Verordnung (EU, Euratom) Nr.1141/2014 im
Hinblick auf ein Uberpriifungsverfahren fiir im Zusammenhang mit Wahlen zum Europaischen Parlament
begangene VerstdRe gegen Vorschriften zum Schutz personenbezogener Daten (ABI. L 851 vom 27.3.2019,
S.7).

Dies wurde auch von unabhdngigen Akteuren und in den Medien anerkannt. In einer Studie des Oxford
Internet Institute wurde festgestellt, dass es sich bei weniger als 4 % der Nachrichten, die im Vorfeld der
Europawahlen auf Twitter verbreitet wurden, um Desinformation handelte. Gleichzeitig erreichten etablierte
professionelle Massenmedien einen Nachrichtenanteil von 34 %. Laut FactCheckEU gab es im Vorfeld der
Europawahlen weniger Desinformation als erwartet, und diese dominierte auch nicht den Diskurs wie bei den
letzten Wahlen in Brasilien, dem Vereinigten Kénigreich, Frankreich oder den Vereinigten Staaten.
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https://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2019/05/EU-Data-Memo.pdf
https://factcheckeu.info/de/article/fceu-newsletter-7-good-news-and-bad-news-after-election-week-end
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Teilen unserer Gesellschaft und das Untergraben des Vertrauens der Blrgerinnen und Birger in
demokratische Prozesse und Institutionen.

Der Schutz unserer demokratischen Prozesse und Institutionen vor Desinformation und Manipulation
stellt eine langfristige Herausforderung dar, die einen langen Atem erfordert. Dabei missen EU-
Organe und Mitgliedstaaten an einem Strang ziehen. Zudem werden angemessene personelle und
finanzielle Mittel bendtigt, um Desinformationskampagnen besser erkennen, analysieren und
aufdecken zu koénnen und um die Abwehrbereitschaft gegen Desinformationskampagnen auf EU-
Ebene und auf nationaler Ebene zu verbessern. Dem Privatsektor, inshesondere den Online-
Plattformen, kommt bei der Bekdmpfung von Desinformation eine besondere Verantwortung zu.

In ihrem Beitrag zum informellen Treffen der Staats- und Regierungschefs der EU-27 in Sibiu am
9.Mai 20199 machte die Kommission deutlich, dass die Zunahme gezielter
Desinformationskampagnen auch kinftig eine grofle Herausforderung bleiben wird, und forderte ein
gemeinsames Vorgehen der EU-Organe und der Mitgliedstaaten, um der Bedrohung zu begegnen.

Der Européische Auswartige Dienst und die Kommission werden gemeinsam mit den Mitgliedstaaten
die Zusammenarbeit im Rahmen des Friuhwarnsystems weiter intensivieren, eine gemeinsame
Methodik fur die Analyse und Aufdeckung von Desinformationskampagnen entwickeln und sich fir
verstarkte Partnerschaften mit internationalen Partnern wie G7 und NATO einsetzen.

Noch in diesem Jahr wird die Kommission uber die Umsetzung des Pakets zu den Wahlen berichten
und die Wirksamkeit des Verhaltenskodex bewerten. Ausgehend davon kdnnen dann weitere
MaBnahmen in Betracht gezogen werden, um unsere langfristige Reaktionsfahigkeit auf diese
Bedrohung zu sichern und zu verbessern.

Die Kommission und die Hohe Vertreterin sind entschlossen, ihre gemeinsamen Anstrengungen zum
Schutz unserer europdischen Demokratie vor Desinformation und Manipulation fortzusetzen. Es liegt
in unserer gemeinsamen Verantwortung, das Recht der Burgerinnen und Biirger der EU auf sachliche,
objektive und zuverlassige Informationen zu wahren.

27 COM(2019) 218.
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