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A. Uvod

Ochrana demokratickych procesii a instituci pfed dezinformacemi® predstavuje pro nasi spole¢nost
dalezitou vyzvu. Abychom ji byli schopni Celit, pfijala EU t¢inny rdmec pro koordinovanou ¢innost,
ktery je pIné v souladu s evropskymi hodnotami a zakladnimi pravy.

Sila evropské demokracie zavisi na obCanské angazovanosti Evropani. Rekordni ucast pii poslednich
volbach do Evropského parlamentu ukazuje, ze se Evropané chtéji aktivné podilet na utvareni
budoucnosti Evropske unie.

I kdyz je jesté pfili§ brzy na to vyvozovat zavé€ry o mife a dopadu Sifeni dezinformaci pfi téchto
volbach, je zfejmé, ze opatieni pfijatd v rdmci spolecného akéniho plédnu proti dezinformacim?
spoleéné se souborem zvlatnich opatieni piijatych u piileZitosti téchto voleb (,,volebni balidek)®
napomohla odvraceni Utokii a odhaleni dezinformaci. S podporou téchto opatfeni pfispe€la fada
novinafti a ovéfovatelll faktd, platforem, vnitrostatnich organti a vyzkumnych pracovnikd, jakoz i
obcanska spolecnost k rozsiteni povédomi o tom, jak t€émto hrozbam ¢elit. Diky §ir§imu vefejnému

v vy

povédomi je pro subjekty s nekalymi timysly t€z8i manipulovat s vefejnou diskusi.

To ale neznamena, ze mame vyhrano — boj proti dezinformacim musi pokracovat. Je to béh na
dlouhou trat’, ktery vyzaduje trvalé odhodlani a usili celé spole¢nosti. Pro ochranu evropskych instituci
a demokratickych procestt Unie pied manipulaci a dezinformacemi je tfeba udélat jesté mnoho.

Tato spole¢na zprava Komise a vysoké predstavitelky je prvnim hodnocenim dosazeného pokroku a
obsahuje hlavni ponauceni pro budoucnost. Vysvétluje podrobnéji, jak akéni plan a volebni balicek
ptispély k boji proti dezinformacim v souvislosti s evropskymi volbami. Rovnéz bude pfedlozena jako
ptispévek Komise a vysoké predstavitelky na zasedani Evropské rady ve dnech 20.-21. ¢ervna 2019.

B. Koordinovany pristup k boji proti dezinformacim

Pfijetim ak¢éniho planu proti dezinformacim Komise a vysoka piedstavitelka spole¢né stanovily pevny
ramec pro boj s hrozbami uvnitf i va¢ EU. Svym dilem pfitom pfispély vSechny zucastnéné strany,
véetné organd EU, ¢lenskych statt, soukromého sektoru a obCanské spolecnosti; ¢innost se pritom
zamefila na Ctyfi oblasti:

Komise dezinformace definuje jako ,prokazatelné¢ nepravdivé nebo zavadéjici informace, které jsou
vytvareny, prezentovany a Sifeny za ucelem ekonomického prospéchu nebo s imyslem klamani vefejnosti a
které mohou zptsobit vefejnou jmu. Za dezinformace se nepovazuji chybné uvedené informace, satira ¢i
parodie ani zpravy a komentafe, které jsou zjevné predpojaté.” (COM(2018) 236). Cilem dezinformaci je
zneklidiovat a rozd€lovat a piekrucovanim a falSovanim skuteCnosti vytvaret piidu, z niz se rodi
pochybnosti, a mast tak ob¢any a oslabovat jejich viru v instituce a zavedené politické postupy.
2 JOIN(2018) 36.
Volebni bali¢ek tvofi sdé€leni Komise o zabezpeCeni svobodného a spravedlivého prubehu voleb do
Evropského parlamentu COM(2018) 637, doporuceni Komise o sitich pro volebni spolupraci,
transparentnosti online, ochrané pied kybernetickymi bezpe¢nostnimi incidenty a boji proti dezinforma¢nim
kampanim v souvislosti s volbami do Evropského parlamentu, C(2018) 5949, pokyny Komise k uplatiiovani
prava Unie o ochrané udaji ve volebnim kontextu COM(2018) 638, nafizeni Evropského parlamentu a Rady
(EU, Euratom) 2019/493 ze dne 25. btezna 2019, kterym se méni nafizeni (EU, Euratom) ¢. 1141/2014,
pokud jde o postup ovéfovani v piipadé poruseni pravidel pro ochranu osobnich udaji v souvislosti s
volbami do Evropského parlamentu, Uk. vést. L 851, 27.3.2019, s. 7.
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EU posilila svoji schopnost odhalovat dezinformace a bojovat s nimi diky vytvofeni pracovnich
skupin pro strategickou komunikaci a stfediska EU pro hybridni hrozby pti Evropské sluzbé pro
vngjsi Cinnost. Diky zavedeni systému vc€asného varovani usnadnujiciho vymeénu informaci mezi
Clenskymi staty a organy EU rovnéz zlepsila koordinovanou reakci na zjisténé hrozby.

EU rovnéz spolupracovala sonline platformami ase soukromym sektorem na zvySeni
transparentnosti politické komunikace a prevenci zneuzivani jejich sluzeb pro manipulativni ucely,
a to na zéklad¢ dobrovolného kodexu zasad boje proti dezinformacim. Diky této spolupraci se
uzivatelé dozvedi, pro¢ je jim zobrazovan urcity politicky obsah a inzeraty, jaky je pivod tohoto
obsahu a kdo je jeho autorem.

Komise a vysoka piedstavitelka ve spolupréci s Evropskym parlamentem pomohly zvysit
informovanost o dezinformacich a odolnost vii¢i nim v celé spolecnosti, a to prostfednictvim
vydavani vice zprav zaloZzenych na faktech a obnoveného usili na podporu medialni gramotnosti.

Komise podporovala usili ¢lenskych statli o zajisténi integrity voleb a posileni odolnosti
demokratickych systémt Unie prostfednictvim usnadiiovani spoluprace, poskytovani poradenstvi
a podpory a pfijimani legislativnich opatfeni.

we
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Ustavujici schiize evropske sité pro Evropsky tyden

volebni spolupraci medialni

gramotnosti

zasedani 27 vedoucich predstavitelt EU v
rumunském Sibiu

1. ZlepSovani schopnosti a posilovani koordinovanych reakei

Komise a vysokad predstavitelka spoleéné posilily schopnost Unie identifikovat, analyzovat a
odhalovat dezinformace a zajiStovat koordinovanou reakci na né, zejména prostiednictvim systému
véasného varovani. Dosahly toho ptedev§im posilenim ptislusnych oblasti ¢innosti Generalniho
feditelstvi pro komunikaci anavySenim financnich alidskych zdroji pracovnich skupin pro
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naptiklad pracovni skupina pro strategickou komunikaci East StratCom rozsifit ptisobnost své ¢innosti
a dale zdokonalit profesionalni monitorovani.

Systém vc€asného varovani usnadnil kazdodenni vyménu a sdileni informaci mezi organy EU
a Clenskymi staty o fad¢ ptipadil a trendt souvisejicich s dezinformacemi.

Do tohoto okamziku z dostupnych diikazi nebylo mozné zjistit, zda byla vedena zvlastni preshrani¢ni
dezinformaéni kampan z vnéjsich zdroji zamétend konkrétné na volby do Evropského parlamentu. Ze
shromazdénych dikazi vSak vyplyva, Ze ruské zdroje vyvijely nepfetrzitou a soustavnou
dezinformaéni &innost* s cilem odradit voli¢e od ugasti ve volbach a ovlivnit jejich volebni preference.
Tato ¢innost se zamétfovala na celou fadu témat, od zpochybiiovani demokratické legitimity Unie az
po vyuzivani debat o otazkach, v nichZz je vefejnost rozdélena, jako je migrace a suverenita. To
dokazuje, 7¢ dezinformaéni kampané vedené statnimi i nestatnimi subjekty® predstavuji pro EU
hybridni hrozbu.

Byl pozorovan setrvaly trend pouzivani dezinformaci subjekty s nekalymi umysly k Sifeni
extremistickych nazorti a polarizaci mistnich debat, téz prostfednictvim nepodlozenych utokt na EU.
Vnitrostatni politické subjekty Casto piebiraly tuto taktiku a argumenty pouzivané ruskymi zdroji a
vyuzivaly je k Gtokéim na EU a jeji hodnoty®. Zapojili se i dal3i vn&jsi aktéfi.

— p— Subjekty s nekalymi umysly vyuzily pozar katedraly Notre Dame, aby
-I—I- -I—I- poukéazaly na udajny upadek zipadnich a kiestanskych hodnot v EU. Po
| | vypuknuti politické krize a nasledném padu vlady v Rakousku zase
m prispéchaly s teoriemi, které pfipisuji odpovédnost ,,skrytym strukturam
HioiIn ovladajicim Evropu®, ,,némeckym a Spanélskym bezpecnostnim sluzbam* ¢i
konkrétnim osobam. Se zamérem oslabit ucast v evropskych volbach byla
Sifena tvrzeni o tom, Ze Evropsky parlament nema dostatecné legislativni

pravomoci a Ze je ovladan lobbisty’.

Tyto subjekty rychle méni své taktiky a pfizplsobuji je opatfenim pfijatym staty a online platformami.
Zda se, ze tyto subjekty (zejména ty napojené na ruské zdroje), které diive provadély rozsahlé operace
na digitalnich platformach, se nyni zaméfuji na lokalizované operace mensiho rozsahu, které je

Vzhledem k tomu, Ze dezinformacni Cinnost je stale sofistikovanéjsi a nezavisli vySetfovatelé se jen
tézko dostavaji k relevantnim tdajim od online platforem, bude néjakou dobu trvat, nez bude mozné
ucinit jednoznacné zavéry ohledné rozsahu a dopadu dezinformacnich kampani, a bude k tomu
zapotiebi soustfedéné Usili obCanské spolecnosti, akademické obce, vefejnych subjektli a online
platforem.

Pocet piipadii dezinformaci ptipisovanych ruskym zdrojim, jez od ledna 2019 zdokumentovala pracovni
skupina East StratCom, se oproti stejnému obdobi v roce 2018 vice nez zdvojnasobil (ze 434 na 998).

Viz zejména oznameni Facebooku o odstranénych strankach, skupinach a wcétech v jinych zemich
https://newsroom.fb.com/news/.
https://www.isdglobal.org/isd-publications/interim-briefing-propaganda-and-digital-campaigning-in-the-eu-
elections/.

Dalsi podrobnosti o pfipadech dezinformaci tykajicich se téchto témat jsou k dispozici na portalu
EUvsDisinfo: https://euvsdisinfo.eu/disinformation-cases/.
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Systém vcasného varovani prokazal svoji hodnotu tim, ze posilil uzsi koordinaci ¢innosti mezi organy
EU a vnitrostatnimi orgdny. S tim, jak se priibézn€ zvysuje Cetnost vzajemnych kontaktl, se z tohoto
nastroje stal referencni bod pro boj proti dezinformacim. Rovnéz se diky nému posilila spoluprace s
online platformami, ackoliv tyto platformy by jeSté mély zlepsit zplisob, jakym reaguji na externi
hlaSeni neautentického chovani a zdvadného obsahu. Systém vcasného varovani rovnéz usnadnil
spolupraci s mezinarodnimi partnery, jako je skupina G7 a Organizace Severoatlantické smlouvy, a
tato spoluprace bude v budoucnu déale prohloubena.

2. Pouzivani kodexu zésad boje proti dezinformacim

Online platformy se pro mnoho obc¢anti EU staly vyznamnymi zdroji informaci. Mohou tudiz hrat
své Gsili vboji proti dezinformacim. V dusledku téchto vyzev pfijaly hlavni platformy, véetné
Facebooku, Googlu a Twitteru, spolu se softwarovymi spole¢nostmi a organy zastupujicimi reklamni
pramysl v fjnu 2018 samoregulaéni kodex zasad boje proti dezinformacim® Tim se dobrovolng
zavazaly ke zlepSeni transparentnosti, odpovédnosti a davéryhodnosti svych sluzeb.

S ohledem na letos$ni evropské volby Komise spolecné se skupinou evropskych regulacnich organt
pro audiovizualni medialni sluzby (ERGA)’ provadéla cilené monitorovani opatieni pfijatych
spole¢nostmi Facebook, Google a Twitter, a to na zdkladé mési¢nich zprav, které tyto platformy
predkléadaly od ledna do kvétna letogniho roku'®. Monitorovani ukazalo, Ze se podafilo nasledujici:

»  Online platformy zlepsily dohled nad zvefejiiovanim propaga¢niho obsahu s cilem omezit
nekaly click-baiting (lakani uZivatel na zdanlivé zajimavy obsah za G¢elem zvySeni navstévnosti
internetovych stranek) a snizit piijmy z reklamy subjekt zvetejiyjicich dezinformace. Zminéné
mesi¢ni zpravy obsahuji podrobné udaje za kazdy cClensky stit o poctu pifipadli vymazani
takového obsahu nebo reklamnich &t z diivodu klamavého nebo zavadgjiciho jednani™.

P> VsSechny tfi uvedené online platformy zvySily své usili o v&tSi transparentnost inzerati s
politickym obsahem, zejména prostiednictvim jejich oznafeni jako takovych a jejich
zptistupnéni vefejnosti prostfednictvim internetovych knihoven s moznosti vyhledavani.

»  VSechny zminéné platformy rovnéz uvedly, Ze pfijaly opatfeni na podporu integrity svych
sluzeb. Dale uvedly, ze se zamétfuji na manipulativni jednani s cilem lépe zviditelnit obsah
prostiednictvim koordinovanych operaci a rovnéz na zneuzivani bott a faleSnych actu.

V kvétnu 2019 kodex podepsal také Microsoft.

Zavérecnou zpravu piijme ERGA na své schuizi ve dnech 20. a 21. ¢ervna 2019.

Komise tyto zpravy zvetejnila spolecné se svym hodnocenim dosazeného pokroku pfi provadéni kodexu.
Mezi takové jednani patii vydavani se za jinou osobu, nepravdivé udaje o totoznosti, odkazy na ,klikaci
farmy* a podvodné internetové stranky. Béhem zminéného pétimési¢niho obdobi podnikla spole¢nost
Google kroky proti 131 621 reklamnim Gétim z EU za poruSeni jejich podminek tykajicich se zkreslovani
udaji a proti 26 824 Gétim z EU za poruseni jejich podminek tykajicich se nedostate¢ného ptvodniho
obsahu; rovnéz podnikla kroky proti 1 188 publicistickym Gctim z EU za poruseni jejich podminek o
hodnotném inventati. Facebook informoval o opatfenich v EU u pfiblizn¢ 1,2 milionu pfipadd, kdy
propagacni obsah porusoval jeho podminky o rusivém, zavadéjicim nebo nepravdivém obsahu nebo obsahu
nizké kvality nebo o obchéazeni jeho systému. Twitter informoval o odmitnuti 6 018 inzerata tykajicich se EU
za poruseni jeho podminek o nepfijatelnych obchodnich praktikach pro inzeraty a rovnéz o opatienich proti
9 508 inzeratim tykajicim se EU za poruseni jeho podminek pro kvalitu inzeratt.

10
11
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Od ledna do kvétna podnikaly online platformy kroky proti neautentickému
jednéni, aby celosvétové sniZily mnoZstvi spami a dezinformaci. Google
uvedl, ze celosvétove odstranil vice nez 3,39 milionu kanali na Youtube a
8 600 kanalu kviili poruseni jeho podminek tykajicich se spamu a vydavani
se za jinou osobu. Facebook v prvnim c¢tvrtleti roku 2019 zablokoval 2,19
mld. falesnych 0¢td a podnikl konkrétni kroky proti strankam, skupindm a
uctim, které se dopoustély neautentického jednani zacileného na clenské
staty EU, pfiCemz 168 bylo z EU a 1574 ze stath mimo EU. Twitter
zakrocil proti téméf 77 milionim spamovych ¢i falesnych ucti z celého
svéta.

V poslednich dnech ptfed volbami online platformy na zdklad€ upozornéni nezavislych vysetfovatelii a
novinait odhalily a uzaviely dali uéty §ifici dezinformace a nenavistné vyroky™?. Bylo nahlageno vice
nez 600 skupin a facebookovych stranek ve Francii, Némecku, Italii, Spojeném kralovstvi, Polsku a
Spanélsku z ditvodu $iteni dezinformaci a nenavistnych vyrokt nebo z diivodu pouzivani falesnych
profilti za i¢elem umélého navyseni obsahu subjektl nebo stranek, které podporovaly. Tyto stranky
mély 763 milionti zhlédnuti uzivateli. Od vyzkumnych pracovnikli a ovéfovateld fakti a z fad
obcanské spolecnosti pfisla oznameni dalSich pfipadi rozsdhlych pokusi o manipulaci volebniho
chovani nejméné v deviti ¢lenskych statech®.

Ptes vSechno toto usili musi platformy pro G€inny boj proti dezinformacim délat jesté vice. Facebook
sice na rozdil od Googlu a Twitteru rozsitil svoji transparentnost i na inzeraty tykajici se rtiznych
témat™, stale vsak pretrvavaji otazniky ohledn& G&innosti opatieni pro zvyseni transparentnosti, ktera
signataii kodexu pftijali. Platformy také neucinily dostatecny pokrok pifi zvySovani transparentnosti
internetovych stranek uvetejnujicich inzeraty, castecné i kvtli neochoté reklamniho primyslu.

Vsechny platformy by také mély zajistit aktivni a fungujici spolupraci s ovétovateli faktti ve vSech
Clenskych statech a umoznit uzivatelim 1épe odhalovat dezinformace. Toho lze dosahnout naptiklad
prostiednictvim vytvofeni ukazateld divéryhodnosti informaénich zdroji ve spolupraci s medialnimi
organizacemi.

Platformy by také me¢ly umoznit dostate¢ny piistup k dajim vyzkumné obci pii zachovani
dodrzovani pravidel ochrany osobnich udaji. Diky spolupraci s vyzkumnymi pracovniky bude mozné
lépe odhalovat a analyzovat dezinformacni kampané, nalezité monitorovat uplatiiovani kodexu
a provadét nezavisly dohled nad fungovanim algoritmi. Komise bude i nadale podporovat Siroké
pouzivani kodexu mezi vSemi relevantnimi subjekty.

Do konce roku Komise posoudi u¢innost kodexu na zaklad€ prvnich dvanacti mésicti jeho pouzivani.
Pokud vysledky tohoto posouzeni nebudou uspokojivé, mize Komise navrhnout dalsi iniciativy, a to i
regulacni povahy.

12 https://www.theguardian.com/world/2019/may/22/far-right-facebook-groups-spreading-hate-to-millions-in-

europe.
Avaaz (2019): Klamavé praktiky siti krajni pravice (Far Right Networks of Deception); Institut pro
strategicky dialog (Institute for Strategic Dialogue) (2019): Analyza informacnich operaci pfi evropskych
volbéach 2019 (2019 EU Elections Information Operations Analysis): pribézna zprava; Avaaz a Institut pro
strategicky dialog (2019): NaruSeni: zprava o rozsahlém digitalnim naruseni voleb do Evropského
parlamentu v roce 2019 (Disrupted: Evidence of Widespread Digital Disruption of the 2019 European
Parliament Elections).

Napf. imigrace, politické hodnoty, obCanské a socialni prava, bezpeCnost a zahrani¢ni politika a politika
Vv oblasti zivotniho prostredi.
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3.

ZvySovani povédomi a zlepSovani odolnosti spole¢nosti viici dezinformacim

Je tfeba spojit sily, abychom dokézali bojovat proti dezinformacim a posilit odolnost spolecnosti viici

nim. Muzeme toho dosahnout posilenim role ob¢antl a obCanské spoleCnosti a zajisténim komunikace
o EU zalozené na faktech. Pfed volbami do Evropského parlamentu organy EU Uzce spolupracovaly
Vv téchto oblastech:

P ZvySovani povédomi o dezinformacich: s cilem zvysit povédomi vefejnosti o dezinformacich

IV W

napti¢ Clenskymi stdty EU uskutecnily organy EU celou fadu iniciativ, mimo jiné seminafe,
konference a tiskové brifinky. Celkem se téchto akci z(cCastnily stovky novinard, diky cemuz se
podaftilo zlepsit pochopeni dezinformacnich hrozeb a zvysit jejich pokryti. Béhem Evropského
tydne mladeze v Bruselu se uskutec¢nila také informacni setkani pro skupiny navstévniku, ktera
absolvovalo pfiblizné 200 ucastnikll z fad obcanské spolecnosti, z univerzit a z mladeznickych
organizaci.

Po pfijeti novych pravidel EU pro ochranu tdaji se v Némecku rozsitil mytus,
— 7e déti jiz nebudou moci pod stromeéek na namésti ve mésté, kde bydli, nosit
e dopisy Jeziskovi, jak je v Némecku zvykem. Ackoli pravidla EU pro ochranu

- udaji byla navrzena kvili ochrané osobnich tidaju proti jejich pouZiti bez
souhlasu prislusné osoby, nikde se v nich nefika, Ze déti nemohou vefejné
sdilet, co si preji k Vanocim, pokud s tim jejich rodic¢e souhlasi.

Lepsi komunikace o politikdch EU: organy EU proaktivné oslovily miliony ob&anti EU v jejich
jazyce prostiednictvim socidlnich médii*® a komunika&nich kampani®™® s cilem zvysit povédomi a
porozuméni, pokud jde o dopad EU na kazdodenni Zivot jejich obcanii. Evropsky parlament
uskute¢nil osvétovou kampan s nazvem ,,Tentokrat budu volitt” a podobné kampan¢ uskuteénilo 1
neékolik vnitrostatnich organt. Komise a Evropskd sluzba pro wvnéjsi cinnost podstatné
zintenzivnily komunikaci s obCany o pozitivnim dopadu EU prostfednictvim cilenych kampani,

které oslovily miliony obcant.
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Komise o otazkach souvisejicich s dezinformacemi pravidelné komunikuje prostfednictvim svych uctd na
socialnich sitich: od ledna 2018 do dubna 2019 uvefejnila na platformach Twitter, Facebook, Instagram a
LinkedIn 57 ptispévki, na néz obdrzela 54 781 reakci a které mély 3 256 476 zhlédnuti (pouze na Twitteru a
Facebooku) a vidélo je 385 655 uzivateld (pouze na Facebooku a Instagramu).

Evropa, kterd ptinasi vysledky (InvestEU, ktera v letech 2017-2018 probihala v Sestnacti ¢lenskych statech a
oslovila pfes 240 miliont potencidlnich kontakt®), Evropa, ktera posiluje (EUandME, zamé&fena pfiblizné na
100 miliond mladych lidi ve véku 18-35 let v EU, kterd v letech 2018-2019 oslovila vice nez 60 miliont
potencialnich kontaktl) a Evropa, ktera chrani (zaméfena na osoby ve véku 35-55 let, kterd v letech 2018—
2019 oslovila téméf 60 miliont potencialnich kontaktt.)

Do této kampané se zapojilo 300 000 podporovateld, ktefi se u€astnili diskusi o Evropé ve svych komunitéch
a socialnich skupindch — online i naZivo. Do propagace voleb se v partnerstvi s Evropskym parlamentem
zapojilo vice nez 340 celoevropskych organizaci.
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> Posileni kapacity EU reagovat na dezinformace: Komise spolupracovala s Evropskou sluzbou
pro vn&jsi ¢innost a Evropskym parlamentem na vyrob¢ a distribuci materialt, jez vyvraceji myty
a zvySuji informovanost, pficemz vychazela z akademickych i institucionalnich obornych
poznatkili. Ve spolupraci s dal$imi organy EU ndlezit¢ fungovala i interni sit Komise pro boj proti
dezinformacim, jejiz ¢innost kombinuje odborné znalosti piislusné politiky a know-how v oblasti
komunikace. Ne¢ktera zastoupeni Komise na svych internetovych strankach vytvotila sekce
vénované vyvraceni dlouhodobych mytii o EU a v partnerstvi s oveéfovateli fakti, editorskymi
tymy a dalSimi iniciativami ob¢anské spole¢nosti se angazovala v odhalovani dezinformaci.

organy EU

Elenské

vyzkumni ;
staty

pracovnici

Boj proti dezinformacim je
spolecnou odpovédnosti
vSech zucastnénych stran

soukromy sektor
/
online platformy

obéanska
spole€nost

ovéFovatelé faktu

P Posilovani odolnosti spole¢nosti viici dezinformacim prostiednictvim medialni gramotnosti:
vysoka uroven medialni gramotnosti ma zasadni vyznam pro to, aby ob¢ané mohli v digitalni éfe
¢init informovana rozhodnuti. Je nezbytnym pfedpokladem dynamické a moderni demokracie. S
cilem posilit iniciativy v oblasti medialni gramotnosti napti¢ EU a poukazat na osvédéené postupy,
zejména na urovni statl a regiontl, uspotradala Komise prvni Evropsky tyden medialni gramotnosti
s vice nez 320 akcemi v celé EU™. V souladu s novou smémici o audiovizuélnich mediélnich
sluzbach® budou ¢lenské staty povinny v Gzké spolupraci sregulaénimi organy a dalsimi
zacastnénymi stranami posilit opatieni pro medialni gramotnost ve svych vnitrostatnich ramcich.

> Posilovani role ob&anské spole€nosti: mezinarodni sit’ ov&fovani faktl vytvofila evropskou
pobocku nezavislych ovétovateli pokryvajici ¢trnact ¢lenskych statu a spustila webové stranky
V jedenacti tfednich jazycich EU. Komise se bude nadale snazit usnadnit podminky pro vytvofeni
evropského multidisciplinarniho spoleCenstvi nezavislych ovétovateli fakti a akademickych
vyzkumnych pracovnikil. V ramci iniciativy Horizont 2020 Komise podpofila investice do novych
technologii pro ovéfovani obsahu a jeho distribuci prostfednictvim socialnich médii. Komise
rovnéz zvysila usili o vytvafeni vazeb mezi EU a obc¢anskou spolecnosti v sousednich
partnerskych zemich. Diky tomu bylo mozné nalézt a otestovat feSeni pro boj proti
dezinformacim, kterd vznikaji na mistni rovni.

8 Tato iniciativa probihala ve spolupraci s ¢lenskymi staty a uskute¢nila se ve dnech 18. az 22. biezna 2019.
Smérnice Evropského parlamentu a Rady (EU) 2018/1018 ze dne 14. listopadu 2018.
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4.

Komise zahgjila ¢innost socidlni observatofe pro dezinformace a analyzu
socialnich médii (SOMA), jez usnadiiuje vytvareni siti, vymeénu poznatkl a

—— rozvoj osvédcenych postupli mezi nezavislymi ovérovateli faktt. Pristup k

— observatofi SOMA byl poskytnut prvni skupin€é ctrnacti evropskych
organizaci vénujicich se ovéfovani faktl; observator rovnéz spousti ¢innost
multidisciplinarnich center pro vyzkum dezinformaci. Z Nastroje pro
propojeni Evropy budou rovnéz poskytnuty financni prostfedky (2,5 milionu

0

EUR) na novou infrastrukturu digitalnich sluzeb zamétenou na vytvareni siti
overovateld faktl a vyzkumnych pracovnik.

Ochrana integrity voleb

Od odhaleni aféry Facebook / Cambridge Analytica a pfipadii zasahovani do voleb po celém svété
Komise podnikla rozhodné kroky za ucelem ochrany integrity voleb a zvySeni odolnosti spolecnosti,
zejména prostfednictvim piijeti volebniho balicku. Tyto kroky pfispély k dosazeni konkrétnich
vysledki v téchto oblastech:

>

Lepsi koordinace volebnich organii: ve spolupraci s ¢lenskymi staty byly vytvofeny sit€ organd
ptislusnych v zalezitostech souvisejicich s volbami, coz vedlo k lepsi pfipravenosti na mozné
hrozby a lepsi koordinaci predvolebni ¢innosti na vnitrostatni Grovni i na trovni EU. Tato ¢innost
zahrnovala odhalovani hrozeb a mezer, pfipravenost na krizové situace, osvétové kampang,
odhodlani bojovat proti dezinformacim, monitorovani a vymahani ptislusnych pravidel a analyzy
pfislusnych vnitrostatnich pravnich pfedpisi a postupti. Tato spoluprace ucinn¢ posilila
ptipravenost na volby v ¢lenskych statech a pomohla sladit odlisné pfistupy v této slozité oblasti.

Lepsi ochrana pied kybernetickymi hrozbami: prakticka cvieni pofadana s podporou
Agentury Evropské unie pro bezpe¢nost siti a informaci (ENISA), Komise a Parlamentu pomohla
posilit pfipravenost na kybernetické hrozby a odolnost v nim®. Organy EU podnikly kroky
k ochran& uéth organt EU a jejich vybranych kliGovych piedstavitelt na socialnich médiich?".
Diky piijeti nového pravniho ramce? mize nyni EU v reakci na kybernetické utoky, které pro
Unii nebo jeji ¢lenské staty ptedstavuji vngjsi hrozbu, nebo jako odrazujici prostiedek také
ukladat sankce (napf. zmrazeni majetku nebo zakaz cestovani).
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ENISA uspotadala dvé cviceni, kterd pomohla pfipravit vnitrostatni orgdny na incidenty, jejichz cilem je
vyvolat pochybnosti o legitimité voleb, a na scénai kybernetickych itokd na kritické infrastruktury pied
evropskymi volbami a béhem nich. Posledniho cviceni v kvétnu 2019 se zcastnilo vice nez 70 odborniki
na feseni incidentti z ¢lenskych statti EU.

Sluzba pro socialni média (SMAS), kterou poskytuje skupina EU pro reakci na pocitacové hrozby (CERT).
Nartizeni Rady (EU) 2019/796 o omezujicich opatienich proti kybernetickym tutokiim ohrozujicim Unii nebo
jeji ¢lenské staty, Ut. vést. L 129/1, 17.5.2019, s. 1; rozhodnuti Rady (SZBP) 2019/797 o omezujicich
opatfenich proti kybernetickym ttokéim ohrozujicim Unii nebo jeji &lenské staty, Uf. vést. L 129/1,
17.5.2019, s. 13.
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P ZneuZivani osobnich udaji: za G¢elem vyjasnéni povinnosti tykajicich se ochrany daji vydala
Komise pokyny?®, jak uplatiiovat obecné nafizeni o ochrané¢ udaji v kontextu voleb. Evropsky
sbor pro ochranu osobnich 10daji rovnéz vydal prohlaseni o pouzivani osobnich udaji
v politickych kampanich?, v némz se zavéazal spolupracovat s dal§imi pifislusnymi organy
na zajisténi diivéry v bezpecnost a integritu voleb. Kromé toho vstoupila v platnost nova opatieni
zavadgjici sankce za poruseni pravidel ochrany Gidaji ze strany evropskych politickych stran®.
Komise doporucila, aby ¢lenské staty zaujaly stejny ptistup i na vnitrostatni urovni.

»  Posilovani transparentnosti: ¢lenské staty, politické strany, nadace a kampané byly vyzvany,
aby prtijaly opatieni ke zvySeni transparentnosti politické komunikace a inzerati. Cilem bylo
umoznit obaniim EU rozeznat placenou politickou reklamu a komunikaci na internetu
a identifikovat, kdo za ni stoji. To lze ucinit naptiklad tak, Ze tyto subjekty zvefejni na svych
internetovych strankach informace o svych vydajich na ¢innost na internetu, a stanovenim kritérii
pro inzeraty.

Na zakladé téchto zkuSenosti Komise v {jnu 2019 pfijme souhrnnou zpravu o volbach, kterd se bude
zabyvat i provadénim volebniho balicku.

C. Zavéry

Koordinovany pfistup EU pomohl pted volbami do Evropského parlamentu zajistit lepsi pfipravenost
a koordinaci v boji proti dezinformacim. Z ptedb&ézné analyzy vyplyva, Ze pfisp€l k odhaleni pokust o
Siteni dezinformaci a k zachovani integrity voleb® a zaroveti k ochran& svobody projevu. Ugast byla
nejvyssi za poslednich dvacet let (50,97 %), coz doklada zajem obcCanti o Unii a jeji vyznam pro jejich
Zivot.

Stale vSak neni vyhrano. Dezinformace jsou hrozbou, kterd se vyviji a vyZaduje nepfetrzity vyzkum za
ucelem aktualizace naSich politickych nastroji v souladu s novymi trendy a praktikami. Subjekty s
nekalymi imysly uvnitf i vné EU neustale méni svoji taktiku a stale Castéji voli operace mensiho

vvvvvv

a oslabit divéru ob¢anii v demokratické procesy a instituce.

Ochrana naSich demokratickych procest a instituci pred dezinformacemi a manipulaci je dlouhodobou
vyzvou, ktera vyzaduje nepietrzité Usili. To vyzaduje spolecné Usili organti EU a €Elenskych statl
a také odpovidajici lidské a finan¢ni zdroje pro lepsi zjistovani, analyzu a odhalovani dezinformacnich
kampani a zvySovani pfipravenosti reagovat na né na unijni i vnitrostatni arovni. Zvlastni odpovédnost
za boj proti dezinformacim méa soukromy sektor, zejména online platformy.

2 COM(2018) 638.

* https://edpb.europa.eu/sites/edpb/files/files/filel/edpb-2019-03-13-statement-on-elections_en.pdf.

> Nafizeni 2019/493, kterym se méni nafizeni ¢. 1141/2014, pokud jde o postup ovéfovani v pripadé poruseni
pravidel pro ochranu osobnich tdaji v souvislosti s volbami do Evropského parlamentu, Uf. vést. L 85I,
27.3.2019,s. 7.

To uznali i nezavisli pozorovatelé a média. Studie Oxfordského internetového institutu (Oxford Internet
Institute) zjistila, Ze dezinformace predstavovaly méné nez 4 % zdroji zprav sdilenych pfed evropskymi
volbami na Twitteru, zatimco podil sdilenych zprav, jejichz zdrojem byly nejvyznamnéjsi profesionalni
sd€lovaci prostiedky, ¢inil 34 %. Podle FactCheckEU se pied volbami do Evropského parlamentu objevilo
mén¢ dezinformaci, nez se ocekavalo, a nebyly hlavnim tématem konverzace, jako tomu bylo pfi poslednich
volbach v Brazilii, Spojeném kralovstvi, Francii nebo ve Spojenych statech.
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https://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2019/05/EU-Data-Memo.pdf
https://factcheckeu.info/en/article/fceu-newsletter-7-good-news-and-bad-news-after-election-week-end

ZPRAVA O PROVADEN{ AKCN{HO PLANU PROTI DEZINFORMACIM

V piispévku Komise k neformalnimu zasedani 27 vedoucich ptedstaviteltt v EU v rumunském Sibiu
dne 9. kvétna® je to feeno jasné: narist cilenych dezinformaénich kampani bude i v budoucnu velkou
vyzvou a boj s touto hrozbou bude vyzadovat spolupraci organtit EU a ¢lenskych statu.

Evropska sluzba pro vn&jsi ¢innost a Komise spolu s ¢lenskymi staty dale posili spolupraci se
systémem vcasného varovani, téz prostfednictvim vypracovani spole¢né metodiky pro analyzu a
odhalovani dezinformac¢nich kampani a posileni partnerstvi s mezinarodnimi partnery, jako je skupina
G7 a Organizace Severoatlantické smlouvy.

Jeste letos Komise vypracuje zpravu o provadéni volebniho balicku a posoudi efektivnost kodexu
zasad boje proti dezinformacim. Na tomto zdkladé mohou byt zvaZena dalsi opatieni pro zajisténi a
zlepSeni nasi odpovédi na tuto hrozbu v dlouhodobém métitku.

Komise a vysoka piedstavitelka jsou odhodlany pokracovat ve spole¢ném usili na ochranu evropské
demokracie proti dezinformacim a manipulaci. Je nasi spolec¢nou odpovédnosti chranit pravo obcant
EU na faktické, objektivni a spolehlivé informace.

27 COM(2019) 218.
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