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[ZVIESCE O PROVEDBI AKCIJISKOG PLANA ZA BORBU PROTIV DEZINFORMIRANJA

A. Uvod

Zatita nasih demokratskih procesa i institucija od dezinformiranja® velik je izazov nagim drustvima.
Kako bi odgovorio na taj izazov, EU je uspostavio ¢vrst okvir za koordinirano djelovanje koji je
potpuno u skladu s europskim vrijednostima i temeljnim pravima.

Snaga europske demokracije ostvaruje se jedino aktivnim sudjelovanjem njezinih gradana. Rekordno
visoka izlaznost na nedavnim izborima za Europski parlament pokazuje u kojoj su mjeri Europljani
angazirani kada je rije¢ o oblikovanju buduénosti njihove Unije.

Premda je jo§ prerano za donosSenje konac¢nih zakljucaka o razmjeru dezinformacija i njihovu ucinku
tijekom nedavnih izbora, jasno je da su mjere koje su poduzete u okviru Akcijskog plana za borbu
protiv dezinformiranja®> i namjenskog paketa mjera za izbore® pridonijele odvratanju napada i
raskrinkavanju dezinformacija. Potaknuti tim djelovanjima brojni novinari, provjeravatelji ¢injenica,
platforme, nacionalna tijela, istrazivaci i civilno drustvo pridonijeli su informiranju javnosti o tome
kako se suprotstaviti toj prijetnji. Budu¢i da je javnost bila bolje informirana, zlonamjerni akteri nisu
mogli tako lako manipulirati javnom raspravom.

Medutim, nema mjesta pretjeranom zadovoljstvu, a borba protiv dezinformiranja mora se nastaviti.
Rije¢ je o dugoro¢nom izazovu koji zadire u sve dijelove naSih drustava te zahtijeva neprestanu
predanost i angazman. Potrebno je uloziti vise napora kako bi se demokratski procesi i institucije u
Uniji zastitili od manipulacije i dezinformiranja.

U danasnjem izvjeséu Komisije i Visoke predstavnice iznosi se prva ocjena ostvarenog napretka i
glavne pouke za buduénost. U izvjes¢u se podrobnije objasnjava kako su Akcijski plan i paket mjera
za izbore doprinijeli suzbijanju dezinformiranja u kontekstu izbora za Europski parlament. Osim toga,
izvjesce je doprinos Komisije i Visoke predstavnice sastanku Europskog vijeca koji ¢e se odrzati 20. —
21. lipnja 2019.

B. Prema koordiniranom pristupu za suzbijanje dezinformiranja na internetu

Donosenjem Akcijskog plana za borbu protiv dezinformiranja Komisija i Visoka predstavnica
uspostavili su ¢évrst okvir za suzbijanje prijetnji unutar i izvan EU-a. Svi relevantni dionici, medu
ostalim institucije EU-a, drzave ¢lanice, poslovna zajednica i civilno drustvo dali su svoj doprinos u
Cetiri glavna podrudja djelovanja:

! Komisija definira dezinformaciju kao ,dokazivo laznu ili obmanjujuéu informaciju koja je smisljena,

iznesena i $iri se radi stjecanja ekonomske koristi ili namjernog zavaravanja javnosti te koja moze naskoditi
javnom interesu. Dezinformacije ne ukljuuju pogreske u izvje$¢ivanju, satiru i parodiju, kao ni jasno
naznacene stranacke vijesti i komentare”(COM(2018)236). Cilj je dezinformiranja iskrivljavanjem i
krivotvorenjem ¢injenica odvracati pozornost, sijati razdor i poticati sumnju te tako zbuniti ljude i oslabiti im
vjeru u institucije i uspostavljene politicke procese.
2 JOIN(2018)36.
Paket mjera za izbore ukljuCuje Komunikaciju Komisije ,,Osiguravanje slobodnih i posStenih europskih
izbora”, COM(2018) 637; Preporuku Europske komisije o mrezama suradnje za vrijeme izbora,
transparentnosti na internetu, zastiti od kibersigurnosnih incidenata i borbi protiv kampanja dezinformiranja u
kontekstu izbora za Europski parlament, COM(2018) 5949; Smjernice Komisije o primjeni prava Unije o
zastiti podataka u kontekstu izbora, COM(2018) 638; Uredbu (EU, Euratom)2019/493 Europskog
parlamenta i Vije¢a od 25. ozujka 2019. o izmjeni Uredbe (EU, Euratom) br. 1141/2014 u pogledu postupka
provjere povezanog s kr§enjima pravila o zastiti osobnih podataka u kontekstu izbora za Europski parlament,
SL L 851, 27.3.2019., str. 7.-10.
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1. EU je povecao svoju sposobnost otkrivanja i suzbijanja dezinformacija osnivanjem radnih skupina
za strateSku komunikaciju i jedinice EU-a za otkrivanje hibridnih prijetnji koja djeluje u okviru
Europske sluzbe za vanjsko djelovanje. EU je poboljsao i koordinaciju odgovora uspostavom
sustava brzog uzbunjivanja za lakSu razmjenu informacija izmedu drzava ¢lanica i institucija EU-
a.

2. EU je suradivao s internetskim platformama i poslovnim sektorom u skladu s Kodeksom o
suzbijanju dezinformiranja kako bi se povecala transparentnost politicke komunikacije i sprijecila
manipulativna zloupotreba njihovih usluga. Zahvaljuju¢i tome korisnici znaju zaSto im se
prikazuju odredeni politicki sadrzaji i oglasi te tko im je autor i odakle potjecu.

3. Komisija i Visoka predstavnica, u suradnji s Europskim parlamentom, pomogli su informirati
gradane i povecati otpornost druStva na dezinformacije, posebno vec¢im dotokom istinitih
informacija i pojacanim angazmanom za promicanje medijske pismenosti.

4. Komisija je podrzala mjere drzava clanica za zaStitu integriteta izbora i jaCanje otpornosti
demokratskih sustava Unije potporom suradnji, savjetovanjem i pruZanjem potpore te
zakonodavnim mjerama.

Pregled zajednickih i koordiniranih mjera EU-a u borbi protiv dezinformiranja

Pokretanje radne Komunikacija ,Suzbijanje Kodeks dobre
skupine ESVD-a dezinformacija na prakse u
East StratCom internetu: europski pristup” suzbijanju

|dezinformiranja

))l 3/2015. 4/2016. l proljece 9/2018. CL 9/2018. 112018, [ ZEEEE A

2018.

Zajednicki okvir za Paket mjera za osiguravanje Pokretanje Opservatorija za analizu
suzbijanje hibridnih slobodnih i postenih europskih dezinformacija i drustvenih medija

prijetnji izbora

AkCijSki plan za Izvjeéc'a Uspostava sustava
|dezinformiranja pfatformi
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Prvi sastanak europske mreze za

Europski tjedan Doprinos Europske komisije nesluzbenom
suradnju u podrucju izbora

medijske sastanku celnika EU-27 u Sibiuu
pismenosti

1. Jacanje sposobnosti i1 koordiniranih odgovora

Komisija i Visoka predstavnica ojacali su sposobnost Unije za otkrivanje, analizu i raskrinkavanje
dezinformacija kao i sposobnost pruzanja koordiniranog odgovora, osobito putem sustava brzog
uzbunjivanja. To se osobito odnosi na jacanje djelovanja u povezanim podrucjima u Glavnoj upravi za
komunikaciju i povecanje financijskih i ljudskih resursa radnih skupina za strateSku komunikaciju
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Europske sluzbe za vanjsko djelovanje. Na primjer, zahvaljujuéi poveéanju proracuna Istocna radna
skupina za strateSku komunikaciju proSirila je opseg svojih djelovanja i dodatno pojacala profesionalni
nadzor.

Sustavom brzog uzbunjivanja olakSana je razmjena informacija medu drZzavama ¢lanicama i
institucijama EU-a u vezi s brojnim pojavama i trendovima u podru¢ju dezinformacija.

U ovom trenutku dostupni dokazi ne omogucéuju jasno identificiranje prekogranicne kampanje
dezinformiranja iz vanjskih izvora koja je izri€ito usmjerena na europske izbore. Medutim, prikupljeni
dokazi upuéuju na stalno i ustrajno dezinformiranje iz ruskih izvora* kojem je cilj smanjiti izlaznost i
utjecati na naklonost glasaca. Ti dokazi obuhvacaju brojne teme, od osporavanja demokratskog
legitimiteta Unije do iskoriStavanja rasprava 0 pitanjima poput migracija i suvereniteta koje
polariziraju javnost. Time se potvrduje da kampanje dezinformiranja koje pokrecu drzavni i nedrzavni
akteri® predstavljaju hibridnu prijetnju za EU.

Zlonamjerni akteri dosljedno su se koristili dezinformacijama da bi promicali ekstremna stajalista i
polarizirali lokalne rasprave, medu ostalim i neosnovanim napadima na EU. Domac¢i politicki akteri
Cesto su preuzimali taktiku i diskurs kojima su se koristili ruski izvori za napade na EU i njezine
vrijednosti®. Bili su umijesani i drugi vanjski akteri.

—r Tr Zlonamjerni akteri su pozar u katedrali Notre Dame iskoristili kao primjer
m m navodnog propadanja zapadnih i krS¢anskih vrijednosti u EU-u. Hitro su
m politicku krizu i pad vlade u Austriji koji je potom uslijedio pripisali
»europskoj dubokoj drzavi”, ,njemackim 1 Spanjolskim sigurnosnim
injoj|n sluzbama” te pojedinim osobama. Sirenje pri¢a o nevaznosti zakonodavnih
ovlasti Europskog parlamenta i lobistima koji ga kontroliraju imalo je za cilj

smanijiti izlaznost na izborima’.

Taktika kojom se ti akteri sluze mijenja se jednakom brzinom kao i mjere koje donose drzave i
internetske platforme. Umjesto operacija velikih razmjera na digitalnim platformama, ti akteri, a
posebno oni koji su povezani s ruskim izvorima, sada provode lokalizirane operacije manjih razmjera
koje se teze otkrivaju i raskrinkavaju.

S obzirom na sve sofisticiraniju prirodu dezinformiranja i poteskoce s kojima se susrecu neovisni
istrazivaéi kad pristupaju relevantnim podacima s platformi, za kona¢nu ocjenu razmjera i ucinka
kampanja dezinformiranja trebat ¢e, osim vremena, uloziti zajednicke napore civilnog drustva,
sveuciliSne zajednice, javnih aktera i internetskih platformi.

Sustav brzog uzbunjivanja potvrdio je svoju vrijednost poticanjem bolje koordinacije medu
institucijama EU-a i nacionalnim tijelima. Broj kontakata nacionalnih tijela kontinuirano raste, a
sustav je postao referentna tocka za borbu protiv dezinformiranja. Zahvaljujuc¢i tom sustavu, ojacana je

* Broj slutajeva dezinformiranja koji se pripisuju ruskim izvorima (998) koje je od sije¢nja 2019.

dokumentirala Isto¢na radna skupina za strateSku komunikaciju udvostru¢io se u odnosu na isto razdoblje u
2018. (434 slucaja).

Vidjeti posebno oglase na Facebooku o uklanjanju stranica, skupina i racuna u drugim zemljama
https://newsroom.fb.com/news/.
https://www.isdglobal.org/isd-publications/interim-briefing-propaganda-and-digital-campaigning-in-the-eu-
elections/.

Vise obavijesti o slu¢ajevima dezinformiranja na portalu EUvsDisinfo: https://euvsdisinfo.eu/disinformation-
cases/.

5

7


https://newsroom.fb.com/news/

[ZVIESCE O PROVEDBI AKCIJISKOG PLANA ZA BORBU PROTIV DEZINFORMIRANJA

suradnja s internetskim platformama, iako bi platforme trebale brze reagirati na vanjska izvjesca o
neautenticnom ponasanju i zlonamjernom sadrzaju. Osim toga, sustavom brzog uzbunjivanja olaksana
je suradnja s medunarodnim partnerima, primjerice sa skupinom G-7 i NATO-om, koja ¢e se u
buduénosti dodatno ojacati.

2. Provedba Kodeksa o suzbijanju dezinformiranja

Internetske platforme postale su mocne tocke pristupa informacijama za brojne gradane EU-a. One
stoga mogu imati klju¢nu ulogu u Sirenju dezinformacija. Komisija je zbog toga od platformi
zahtijevala da pojacaju svoje napore u borbi protiv dezinformiranja. Rezultat toga je da su glavne
platforme, ukljucujuci Facebook, Google, Twitter te proizvodaci softvera i tijela koja predstavljaju
industriju  oglasavanja u listopadu 2018. donijeli samoregulatorni Kodeks o0 suzbijanju
dezinformacija®. Time su se dobrovoljno obvezali da ¢e poboljsati transparentnost, odgovornost i
pouzdanost svojih usluga.

Imaju¢i na umu europske izbore 2019. Komisija i Skupina europskih regulatora za audiovizualne
medijske usluge (ERGA)® ciljano su pratili mjere koje su poduzeli Facebook, Google i Twitter na
temelju mjesecnih izvjeséa koja su te platforme dostavljale u razdoblju od sije¢nja do svibnja 2019."°
Tim je prac¢enjem utvrdeno sljedece:

> Internetske platforme poboljsale su kontrolu objave oglasa kako bi ograniéile zlonamjerni click-
baiting i smanjile prihode Siriteljima dezinformacija. U tim su izvje$¢ima, razvrstani po drzavama
¢lanicama, navedeni detaljni broj¢ani podaci o broju uklonjenih oglasa i zatvorenih oglasnih
raduna zbog prijevarnog ili zavaravajuceg postupanja*’,

P Sve tri internetske platforme pojacale su napore kako bi poboljsale transparentnost politi¢kih
oglasa, medu ostalim oznaCivanjem oglasa i njihovom javnom dostupno$¢u u pretrazivim
zbirkama oglasa.

P Platforme su izvijestile 0 mjerama koje su poduzele u cilju podrske integritetu svojih usluga.
Usmjerile su svoje djelovanje na manipulativno ponasanje kojim se s pomocu koordiniranih
operacija povecava vidljivost sadrzaja te na zloupotrebu botova i laznih rac¢una.

8
9

Microsoft je u svibnju 2019. postao potpishik Kodeksa.
ERGA ¢e cjelovito izvje$¢e donijeti na sastanku koji ¢e se odrzati 20. i 21. lipnja 2019.

° Komisija je ta izvjed¢a objavila zajedno sa sveobuhvatnom ocjenom provedbe kodeksa.

! Rije¢ je o laznom predstavljanju, neZeljenoj posti, laznom prikazivanju identiteta, poveznicama na ,,0glasne
farme” (ad-farms) i/ili internetske stranice ,,varalice”. Tijekom tog petomjeseénog razdoblja Google je
poduzeo mjere protiv 131 621 oglasnog racuna iz EU-a zbog krenja njegove politike u vezi s laznim
prikazivanjem i protiv 26 824 oglasnih rac¢una iz EU-a zbog krenja njegove politike u vezi s nedovoljnim
udjelom izvornog sadrzaja. Osim toga, Google je poduzeo mjere protiv 1188 racuna za objavljivanje sadrzaja
smjestenih u EU-u zbog krSenja njegove politike u vezi s vrijednim sadrzajem (valuable inventory).
Facebook je izvijestio o mjerama koje je poduzeo protiv 1,2 milijuna racuna u EU-u zbog krSenja njegove
politike u vezi s nekvalitetnim, Stetnim, obmanjuju¢im ili laznim sadrzajem ili zato Sto su pokusali zaobici
njegove sustave. Twitter je izvijestio da je odbio 6018 oglasa namijenjenih EU-u zbog krSenja njegove
oglasne politike u vezi s neprihvatljivim poslovnim praksama i 9508 oglasa namijenjenih EU-u zbog krsenja
njegove politike u vezi s kvalitetom oglasa.



[ZVIESCE O PROVEDBI AKCIJISKOG PLANA ZA BORBU PROTIV DEZINFORMIRANJA

U razdoblju od sije¢nja do svibnja internetske su platforme poduzimale
mjere protiv neautenticnog ponasanja kako bi ogranicile razmjere nezeljene
poste 1 dezinformiranja na globalnoj razini. Google je izvijestio da je u
cijelom svijetu ukinuo vise od 3,39 milijuna kanala na Youtubeu i 8600
kanala zbog krSenja njegovih politika u vezi s nezeljenom postom i laznim
predstavljanjem. Facebook je u prvom tromjesecju 2019. iskljucio 2,19
milijardi laznih ra¢una i poduzeo konkretne mjere protiv 1574 stranica,
skupina i racuna smjeStenih izvan EU-a te 168 stranica, skupina i racuna u
EU-u zbog neautentni¢nog ponasanja usmjerenog protiv drzava ¢lanica EU-
a. Twitter je na globalnoj razini provjerio gotovo 77 milijuna laznih rauna i
racuna povezanih s nezeljenom poStom.

U predizbornom razdoblju internetske su platforme nakon dojava neovisnih istrazitelja i novinara
identificirale i zatvorile dodatne radune s kojih su Sirene dezinformacije i govor mrznje*?. Navodi se da
je vise od 600 skupina i stranica na Facebooku koje su djelovale u Francuskoj, Njemackoj, Italiji,
Sjedinjenim Drzavama, Poljskoj i Spanjolskoj irilo dezinformacije i govor mrznje ili su se koristili
laznim profilima kako bi povecali vidljivost sadrzaja stranaka ili internetskih stranica koje su
podrzavali. Te su stranice generirale 763 milijuna korisnickih pregleda. U izvjeS¢ima istrazitelja,
provjeravatelja Cinjenica i civilnog drustva identificirani su i slucajevi pokuSaja manipuliranja
ponaganjem glasaga velikih razmjera u najmanje devet drzava &lanica®®,

Ne umanjujuéi vaznost tih napora, platforme bi trebale jo§ vise raditi na djelotvornom suzbijanju
dezinformiranja. Tako je Facebook povecéao transparentnost u vezi s tematskim oglasavanjem™, §to
Google i Twitter nisu ucinili, i dalje je otvoreno pitanje djelotvornosti mjera transparentnosti koje su
svi potpisnici poduzeli. Nadalje, platforme nisu ostvarile dovoljan napredak u pogledu transparentnosti
internetskih stranica koje objavljuju oglase u korist oglasivaca, djelomi¢no zbog nedovoljnog
angazmana oglasivacke industrije.

Osim toga, sve platforme trebale bi aktivno i blisko suradivati s provjeravateljima ¢injenica u svim
drzavama clanicama i informirati korisnike da lakSe otkriju dezinformacije. To je moguce posti¢i
primjerice izradom pokazatelja pouzdanosti izvora informacija u suradnji s medijskim organizacijama.

Platforme trebaju istrazivackoj zajednici omoguditi pristup relevantnim podacima, u skladu s
pravilima o zastiti osobnih podataka. Suradnjom s istrazivackom zajednicom poboljsat ¢e se otkrivanje
i analiza kampanja dezinformiranja, dobro pracenje provedbe Kodeksa te neovisni nadzor rada
algoritama. Komisija ¢e i dalje promicati Siru primjenu Kodeksa medu svim relevantnim dionicima.

Komisija ¢e do kraja godine ocijeniti djelotvornost Kodeksa nakon pocetnih 12 mjeseci provedbe. Ako
rezultati ocjenjivanja ne budu zadovoljavaju¢i, Komisija moze predloziti daljnje inicijative,
ukljucujuéi one regulatorne prirode.

12 https://www.theguardian.com/world/2019/may/22/far-right-facebook-groups-spreading-hate-to-millions-in-

europe.
Avaaz (2019.): Far Right Networks of Deception (Ultradesni¢arske mreZe za obmanjivanje); Institut za
strateSka istrazivanja (2019.): 2019 EU Elections Information Operations Analysis (Analiza informacijskih
operacija tijekom europskih izbora 2019.); Informativni dokument; Avaaz i Institut za strateSka istrazivanja
(2019.): Disrupted: Evidence of Widespread Digital Disruption of the 2019 European Parliament Elections
(Poremecaji: Dokazi o znatnim poremecajima izbora za Europski parlament u 2019. uzrokovanima
digitalnim djelovanjem).

Primjerice, imigracija, politicke vrijednosti, gradanska i socijalna prava, sigurnost i vanjska politika te
politika u podrucju okolisa.
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3.

Podizanje razine osvijeStenosti i jatanje otpornosti drustva

Potrebno je udruziti snage u borbi protiv dezinformiranja i poticati jaCanje otpornosti drustva. To se
moze posti¢i osnazivanjem gradana i civilnog drustva te komunikacijom o Europskoj uniji koja se
temelji na Cinjenicama. Uoci europskih izbora institucije EU-a blisko su suradivale u sljede¢im
podrucjima:

4

Podizanje razine osvijeStenosti o dezinformiranju: Institucije EU-a pokrenule su brojne
inicijative za podizanje razine osvijestenosti o dezinformiranju u svim drzavama ¢lanicama, medu
ostalim organiziranjem seminara, konferencija i konferencija za tisak. Sudjelovalo je vise stotina
novinara, $to je pridonijelo boljem razumijevanju opasnosti od dezinformiranja i njezinom
medijskom pracenju. Na informativnim sastancima za skupine posjetitelja tijekom Europskog
tiedna mladih u Bruxellesu sudjelovalo je oko 200 predstavnika civilnog drustva, sveudilista i
omladinskih organizacija.

Nakon uvodenja novih propisa EU-a o zastiti podataka u Njemackoj je pocela
— kruziti pri¢a da djeca svoja pisma Djedu BoZi¢njaku (njem. Wunschzettel) vise
e nece moc¢i objesiti na bozi¢na drvca u svojim gradovima, kao §to je to obicaj.

- lako je svrha tih propisa bila sprijeciti upotrebu osobnih podataka bez
dopustenja osobe na koju se odnose, nigdje se ne navodi da djeca ne smiju
javno reci §to zele za Bozi¢, ako su s time suglasni njihovi roditelji.

Bolje komuniciranje o politikama EU-a: Kako bi se poboljSala informiranost i razumijevanje
utjecaja EU-a na svakodnevni Zivot gradana EU-3, institucije EU-a odaslale su milijunima gradana
EU-a proaktivne visejezi¢ne poruke putem drustvenih medija®® i komunikacijskim kampanjama®.
Europski parlament pokrenuo je kampanju za podizanje razine osvijeStenosti pod nazivom ,,Ovaj
put glasam™’ koju su sliénim aktivnostima popratila nacionalna tijela u vise drzava Glanica.
Komisija i Europska sluzba za vanjsko djelovanje znatno su povecale razmjere pozitivhog
komuniciranja posebnim kampanjama koje su doprle do milijuna gradana.
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Komisija na svojim profilima na drustvenim mreZzama redovito objavljuje priloge o dezinformiranju: u
razdoblju od sije¢nja 2018. do travnja 2019. 57 objava na Twitteru, Facebooku, Instagramu i LinkedInu, koje
su generirale 54 781 interakcija i 3256 476 impresija (samo Twitter i Facebook) te dosegle 385 655
korisnika (samo Facebook i Instagram).

Europa koja ostvaruje rezultate (InvestEU djeluje u 16 drzava ¢lanica i u razdoblju 2017.—2018. ostvario je
240 milijuna potencijalnih kontakata), Europa koja osnazuje (EUandME ima ciljnu publiku u EU-u od
100 milijuna osoba u dobi od 18-35 godina i vise od 60 milijuna potencijalnih kontakata u razdoblju 2018.—
2019.) i Europa koja stiti (ciljnu skupinu ¢ine osobe u dobi od 35-55 godina s vise od 60 milijuna
potencijalnih kontakata u razdoblju 2018.—2019.)

U toj je kampanji sudjelovalo vise od 300 000 aktivista koji su o Europi raspravljali u svojim lokalnim
zajednicama i druStvenim skupinama, na internetu i izvan njega. ViSe od 340 paneuropskih organizacija
suradivalo je s Parlamentom na promidzbi izbora.
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b Jacanje sposobnosti EU-a da reagira na dezinformacije: Komisija je suradivala Europskom
sluzbom za vanjsko djelovanje i Europskim parlamentom na izradi i distribuciji materijala za
»razbijanje” mitova i podizanje osvijeStenosti, oslanjajuci se na akademsko i institucijsko stru¢no
znanje. Interna mreza Komisije za borbu protiv dezinformiranja redovito je djelovala i suradivala s
drugim institucijama EU-a, kombiniranjem struénosti u podrucju politika i komunikacijskim
vjestinama. Nekoliko predstavniStava Komisije izradilo je internetske stranice na kojima se
osporavaju uvrijezeni mitovi 0 EU-u i izgradilo partnerstva s provjeravateljima cinjenica,
urednickim timovima i drugim inicijativama civilnog drustva radi raskrinkavanja dezinformacija.

Institucije EU-a

DrZave
€lanice

IstraZivaci

Borba protiv
dezinformiranja zajednicka
je odgovornost svih
relevantnih aktera

) Privatni sektor /
internetske
platforme

Civilno
drustvo

Provjeravatelji
Cinjenica

P Jacanje otpornosti drustva s pomoé¢u medijske pismenosti: Visoka razina medijske pismenosti
kljucan je element koji gradanima omogucuje donosenje utemeljenih odluka u digitalnom dobu.
Ona je preduvjet vitalne, moderne demokracije. Kako bi pojacala inicijative za medijsku
pismenost u cijelom EU-u i izdvojila najbolje prakse, posebno na regionalnoj i nacionalnoj razini,
Komisija je organizirala prvi Europski tjedan medijske pismenosti s vise od 320 dogadanja u EU-
u*®, U skladu s novom direktivom o audiovizualnim medijskim uslugama®® drzave ¢lanice trebat ée
poticati mjere medijske pismenosti u svojim nacionalnim okvirima, u bliskoj suradnji s
regulatorima i drugim dionicima.

»  OsnaZivanje civilnog drustva: Medunarodna mreZa za provjeravanje Cinjenica osnovala je
europski ogranak organizacije neovisnih provjeravatelja Cinjenica koji obuhvaca 14 drzava
¢lanica, a njegove internetske stranice dostupne su na 11 jezika EU-a. Komisija ¢e i dalje poticati
osnivanje europske multidisciplinarne zajednice neovisnih provjeravatelja ¢injenica i akademskih
istrazivaca. Komisija je u okviru programa Obzor 2020. poduprla ulaganja u nove tehnologije za
provjeru sadrZaja i distribuciju preko drustvenih medija. Komisija je u susjedstvu Unije pojacala
napore za izgradnju veza izmedu EU-a i civilnog druStva u partnerskim zemljama, Sto je
omogucilo identifikaciju i provjeru rjeSenja za borbu protiv dezinformiranja koje potice zajednica.

8 Ta je inicijativa provedena u suradnji s drzavama &lanicama od 18. — 22. ozujka 2019.
¥ Direktiva (EU) 2018/1018 Europskog parlamenta i Vije¢a od 14. studenoga 2018.
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4.

Komisija je pokrenula DrusStveni opservatorij za analizu dezinformacija i
drustvenih medija (SOMA) kojim se olakSava umrezavanje, razmjena znanja

i najboljih praksi medu neovisnim provjeravateljima ¢injenica. Prva skupina
od 14 europskih organizacija provjeravatelja ¢injenica dobila je pristup
opservatoriju, koji je pokrenuo multidisciplinarne centre za istrazivanja u
podrucju dezinformiranja. Iz Instrumenta za povezivanje Europe osigurat ¢e

0

se sredstva (2,5 milijuna EUR) i za novu infrastrukturu digitalnih usluga za
umrezavanje provjeravatelja ¢injenica i istrazivaca.

Zastita integriteta izbora

Komisija je nakon slucaja Facebook/Cambridge Analytica i otkri¢a u vezi s uplitanjem u izbore u
cijelom svijetu odlu¢no djelovala kako bi zastitila integritet izbora i povecala otpornost drustva, medu
ostalim i paketom mjera za izbore. Tim su djelovanjima ostvareni konkretni rezultati u sljede¢im

podru¢jima:
»  Poboljsana koordinacija izbornih tijela: MreZe suradnje u podrudju izbora koje Cine tijela

nadlezna za izbore, osnovane u suradnji s drzavama ¢lanicama, pridonijele su boljoj predizbornoj
pripremljenosti na moguée prijetnje i boljoj koordinaciji aktivnosti na nacionalnoj razini i razini
EU-a. Njihove su aktivnosti obuhvacale identificiranje prijetnji i nedostataka, pripravnost za
krizu, kampanje za podizanje osvijeStenosti, borbu protiv dezinformiranja, pracenje i provedbu
propisa na snazi te analizu nacionalnih propisa i postupaka na snazi. Uspostavom te suradnje
pruzena je djelotvorna podrska pripremi za izbore u drzavama ¢lanicama i rjeSavanju odredenih
razlika u tom slozenom podrucju.

Bolja zastita od Kiberprijetnji: Prakticne vjezbe koje su organizirane uz potporu Agencije
Europske unije za mreznu i informacijsku sigurnost (ENISA), Komisije i Parlamenta pridonijele
su jatanju pripravnosti i otpornosti na kiberprijetnje®’. Institucije EU-a poduzele su mjere za
zaStitu raduna institucija EU-a i njihovih kljuénih predstavnika na drustvenim medijima®.
Donogenjem novog pravnog okvira?? EU sada moze izre¢i sankcije (npr. zamrzavanje imovine,
zabrana putovanja) radi odvracanja kibernapada koji predstavljaju vanjsku prijetnju Uniji ili
njezinim ¢lanicama te odgovora na njih.
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Dvije vjezbe koje je provela ENISA pridonijele su jacanju pripravnosti nacionalnih tijela na incidente kojima
je cilj dovesti u sumnju legitimnost izbora i na scenarij prema kojem su na kriti¢nu infrastrukturu prije i
nakon europskih izbora izvedeni kibernapadi. U posljednjoj vjezbi odrzanoj u svibnju 2019. sudjelovalo je
vise od 70 stru¢njaka za rjeSavanje incidenata iz drzava ¢lanica EU-a.

Uslugu jamstva kvalitete druStvenih medija (SMAS) pruzao je EU-ov tim za hitne racunalne intervencije.
Uredba Vijeca (EU) 2019/796 o mjerama ogranicavanja protiv kibernapada koji predstavljaju prijetnju Uniji
ili njezinim drzavama ¢lanicama, SL L 1291, 17.5.2019,, str. 1.—12; Odluka Vije¢a (EU) 2019/797 o mjerama
ograniCavanja protiv kibernapada koji predstavljaju prijetnju Uniji ili njezinim drzavama clanicama,
SL L1291, 17.5.2019,, str. 13.-19;
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P Zloupotreba osobnih podataka: Kako bi pojasnila obveze u pogledu zastite podataka, Komisija
je izdala smjernice® o primjeni Opée uredbe o zatiti podataka u izbornom kontekstu. Osim toga,
Europski odbor za zastitu podataka objavio je izjavu o upotrebi osobnih podataka u politickim
kampanjama® kojom se obvezuje da ¢e suradivati s drugim relevantnim tijelima kako bi se
sacuvalo povjerenje u sigurnost i integritet izbora. Nadalje, na snagu su stupile nove mjere kojima
se europskim politickim strankama propisuju sankcije za povrede propisa o zastiti podataka®.
Komisija je preporucila da drzave ¢lanice primijene jednak pristup na nacionalnoj razini.

»  Jalanje transparentnosti: Upucen je poziv drzavama c¢lanicama, politickim strankama,
zakladama i kampanjama da poduzmu mjere za jaanje transparentnosti politicke komunikacije i
oglasavanja. Cilj je tih mjera omoguciti gradanima EU-a da prepoznaju placene politicke oglase i
komunikaciju na internetu i da utvrde tko iza njih stoji. To se moZe izvesti npr. objavom
informacija o njihovim troskovima za internetske aktivnosti i kriterijima za odabir ciljnih skupina
na njihovim internetskim stranicama.

Komisija ¢e na temelju tog iskustva u listopadu 2019. donijeti sveobuhvatno izvjes¢e o izborima,
medu ostalim o provedbi paketa mjera za izbore.

C. Zakljucci

Koordinirani pristup na razini EU-a u razdoblju uo¢i europskih izbora pridonio je jaanju pripravnosti
i koordinacije u borbi proziv dezinformiranja. Preliminarna analiza pokazuje da je koordinirani pristup
pridonio raskrinkavanju pokusaja dezinformiranja i zaititi integriteta izbora® a pritom je zastiéena
sloboda izrazavanja. Najvisa izlaznost u proteklih dvadeset godina (50,97 %) pokazuje da su gradani
Unije zainteresirani za izbore i da su izbori vazni za njihov Zivot.

Medutim, nema mjesta pretjeranom zadovoljstvu. Dezinformacije predstavljaju prijetnju koja se stalno
mijenja i zahtijeva stalni napor kako bi se nasi instrumenti politike azurirali i zadrzali korak s novim
kretanjima i praksama. Zlonamjerni izvori, unutar i izvan EU-a, neprestano mijenjaju taktike, a sve
viSe se usmjeravaju na manje lokalne operacije koje se teZze otkrivaju i raskrinkavaju. Njihov se cilj,
medutim, ne mijenja: podijeliti naSe drustvo i naruSiti povjerenje gradana u demokratski proces i
institucije.

Zastita naSeg demokratskog procesa i institucija od dezinformacija i manipulacija dugotrajni je izazov
koji zahtijeva neprestani napor. Potreban je zajedniCki napor institucija EU-a i drzava ¢lanica koji
zahtijeva primjerene ljudske i financijske resurse radi boljeg otkrivanja, analize i raskrinkavanja
kampanja dezinformiranja i jaanja pripravnosti za suocavanje s kampanjama dezinformiranja na
nacionalnoj razini i na razini EU-a. Privatni sektor, a naro¢ito internetske platforme, posebno su
odgovorni za suzbijanje dezinformacija.

2 COM(2018) 638.
*https://edpb.europa.eu/sites/edpb/files/files/file1/edpb-2019-03-13-statement-on-elections_en.pdf.

2 Uredba 2019/493 o izmjeni Uredbe 1141/2014 u pogledu postupka provjere povezanog s krienjima pravila o
zastiti osobnih podataka u kontekstu izbora za Europski parlament, SL L 85I , 27.3.2019., str. 7.-10.

Do istog su zakljucka dosli i neovisni akteri i mediji. U studiji koju je izradio Oxford Internet Institute navodi
se da je manje od 4 % izvora vijesti koji su prije europskih izvora podijeljeni na Twitteru sadrzavalo
dezinformacije, dok je udio tradicionalnih profesionalnih medija iznosio 34 %. Prema platformi
FactCheckEU u razdoblju uoci europskih izbora bilo je manje dezinformacija od o¢ekivanog i one nisu bile
glavne teme, kao Sto je bio slucaj u prijasnjim izborima u Brazilu, Ujedinjenoj Kraljevini, Francuskoj ili
Sjedinjenim Drzavama.
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https://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2019/05/EU-Data-Memo.pdf
https://factcheckeu.info/en/article/fceu-newsletter-7-good-news-and-bad-news-after-election-week-end
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To je jasno receno u doprinosu Europske komisije nesluzbenom sastanku ¢elnika EU-27 u Sibiuu
odrzanom 9. svibnja?’: porast ciljanih kampanja dezinformiranja i dalje ¢e predstavljati velik izazov,
stoga se poziva na zajednicko djelovanje institucija EU-a i drzava ¢lanica kako bi se suprotstavili toj
prijetnji.

Europska sluzba za vanjsko djelovanje i Komisija, zajedno s drzavama ¢lanicama, dodatno ¢e pojacati
suradnju u okviru sustava brzog uzbunjivanja, medu ostalim izradom zajednicke metodologije za

analizu i otkrivanje kampanja dezinformiranja i jatanjem suradnje s medunarodnim partnerima, kao
§to je skupina G-7 i NATO.

Komisija ¢e do kraja godine izvijestiti o provedbi paketa mjera za izbore i procijeniti djelotvornost
Kodeksa. Na temelju toga razmotrit ¢e se daljnje mjere za poboljsanje naseg dugorocnog odgovora na
dezinformiranje.

Komisija i Visoka predstavnica nastavit ¢e predano suradivati na zastiti nase europske demokracije od
dezinformiranja i manipulacije. Nasa je zajednicka odgovornost o¢uvati pravo gradana EU-a na tocne,
objektivne i pouzdane informacije o Europskoj uniji.

27 COM(2019)218.
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