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RAPORT PRIVIND PUNEREA IN APLICARE A PLANULUI DE ACTIUNE IMPOTRIVA DEZINFORMARII

A. Introducere

Protejarea proceselor si a institutiilor democratice impotriva dezinformarii® este o provocare majora
pentru societatile noastre. Pentru a face fatd acestei provocari, UE a instituit un cadru solid de actiune
coordonatd, care respecta pe deplin valorile europene si drepturile fundamentale.

Forta democratiei europene este pe masura participarii active a cetatenilor sai. Rata record a prezentei
la vot la recentele alegeri pentru Parlamentul European arata cat de implicati doresc sa fie europenii n
conturarea viitorului Uniunii lor.

Desi este prea devreme pentru a trage concluzii finale cu privire la nivelul si impactul dezinformarii in
cazul acestor alegeri, este clar ca masurile luate in cadrul Planului comun de actiune impotriva
dezinformrii’ si al Pachetului de initiative privind alegerile® au contribuit la impiedicarea atacurilor si
la demascarea dezinformirii. Incurajati de aceste actiuni, numerosi jurnalisti, verificatori ai
veridicitatii informatiilor, platforme, autoritdti nationale, cercetatori si membri ai societatii civile au
contribuit la sensibilizarea publicului cu privire la modalititile de contracarare a amenintarii.
Sensibilizarea crescuta a publicului a facut mai dificila manipularea dezbaterii publice de catre actorii
rauvoitori.

Cu toate acestea, trebuie sa ramanem vigilenti, iar lupta Tmpotriva dezinformarii trebuie sa continue.
Este vorba de o provocare pe termen lung care vizeaza toate partile societatilor noastre si care necesita
o implicare si eforturi continue. Sunt necesare masuri suplimentare pentru a proteja procesele si
institutiile democratice ale Uniunii impotriva manipularii si a dezinformarii.

Raportul prezentat astizi de Comisie si de Inaltul Reprezentant contine o prima evaluare a progreselor
inregistrate pand in prezent si stabileste principalele invitiminte pentru viitor. in raport se explica mai
detaliat modul in care Planul de actiune si Pachetul de initiative privind alegerile au contribuit la
combaterea dezinformarii n contextul alegerilor europene. De asemenea, acesta reprezintd contributia
Comisiei si a Inaltului Reprezentant la reuniunea Consiliului European din 20-21 iunie 2019.

B. Catre o abordare coordonata pentru combaterea dezinformarii

Prin adoptarea Planului de actiune pentru combaterea dezinformarii, Comisia si Inaltul Reprezentant
au instituit un cadru solid pentru contracararea amenintarilor din interiorul si din afara UE. Toti actorii

Comisia defineste dezinformarea ca ,,0 serie de informatii al caror caracter fals sau inselator poate fi verificat,
care sunt create, prezentate si diseminate pentru a obtine un castig economic sau pentru a induce publicul in
eroare in mod deliberat si care pot provoca un prejudiciu public. Dezinformarea nu include raportarea
erorilor, satira si parodia sau stirile si comentariile partizane identificate in mod clar ca atare.”
[COM(2018) 236]. Scopul dezinformarii este de a distrage si de a diviza, de a planta semintele indoielii prin
denaturarea si falsificarea faptelor, crednd astfel confuzie in randul oamenilor si slabind increderea acestora
in institutii si in procesele politice consacrate.

2 JOIN(2018) 36.

Din Pachetul de initiative privind alegerile fac parte Comunicarea Comisiei privind garantarea unor alegeri
europene libere si corecte, COM(2018) 637, Recomandarea Comisiei privind retelele de cooperare Tn materie
electorald, transparenta online, protectia impotriva incidentelor de securitate ciberneticd si combaterea
campaniilor de dezinformare in contextul alegerilor pentru Parlamentul European, C(2018) 5949, Orientarile
Comisiei privind aplicarea legislatiei Uniunii in materie de protectic a datelor in contextul alegerilor,
COM(2018) 638 si Regulamentul (UE, Euratom) 2019/493 al Parlamentului European si al Consiliului din
25 martie 2019 de modificare a Regulamentului (UE, Euratom) nr. 1141/2014 in ceea ce priveste o procedura
de verificare cu privire la incalcari ale normelor privind protectia datelor cu caracter personal in contextul
alegerilor pentru Parlamentul European, JO L 85I, 27.3.2019, p. 7-10.
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relevanti, inclusiv institutiile UE, statele membre, industria si societatea civild, au jucat un rol specific
in cadrul a patru directii de actiune:

1. UE si-a consolidat capacitatile de identificare si combatere a dezinformarii, prin intermediul
Grupului operativ pentru comunicarea strategica a UE si al Celulei de fuziune a UE Tmpotriva
amenintarilor hibride din cadrul Serviciului European de Actiune Externa. De asemenea, UE a
imbunatatit raspunsul coordonat prin instituirea unui sistem de alertd rapida pentru a facilita
schimbul de informatii intre statele membre si institutiile UE.

2. Prin intermediul unui Cod voluntar de bune practici privind dezinformarea, UE a colaborat cu
platformele online si cu industria pentru a spori transparenta comunicérilor politice si a impiedica
utilizarea serviciilor lor in scop manipulator. Acest lucru le permite utilizatorilor sd stie de ce
vizualizeazd materiale si anunturi publicitare politice specifice si sd vada de unde si de la cine
provin aceste materiale.

3. Comisia si Inaltul Reprezentant, in cooperare cu Parlamentul European, au contribuit la cresterea
gradului de sensibilizare si de rezilienta fata de dezinformare in cadrul societétii, in special prin
difuzarea In mai mare masurd de mesaje bazate pe fapte si prin intensificarea eforturilor de
promovare a educatiei in domeniul mass-mediei.

4. Comisia a sprijinit eforturile statelor membre de a asigura integritatea alegerilor si de a consolida
rezilienta sistemelor democratice ale Uniunii, prin facilitarea colaborarii, prin furnizarea de
orientari si sprijin, precum si prin masuri legislative.

Prezentare generala a actiunilor comune si coordonate ale UE fmpotriva
dezinformarii

Lansarea Grupului Comunicarea privind Codul de bune
operativ East combaterea dezinformarii practici Tmpotriva
Stratcom al SEAE online: o abordare europeana dezinformarii
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1. Imbunatatirea capacitatilor si consolidarea raspunsurilor coordonate

Comisia si Inaltul Reprezentant au consolidat capacititile Uniunii in ceea ce priveste detectarea,
analizarea si demascarea dezinformarii, precum si asigurarea unui raspuns coordonat, in special prin
intermediul sistemului de alerta rapida. Acest lucru s-a realizat in special prin consolidarea directiilor
de lucru conexe din cadrul Directiei Generale Comunicare si prin sporirea resurselor financiare si
umane ale grupurilor operative pentru comunicare strategica ale Serviciului European de Actiune
Externd. De exemplu, majorarea bugetului a permis grupului operativ East Stratcom s isi extinda
domeniul de activitate si sa continue dezvoltarea monitorizarii profesionale.

Sistemul de alerta rapida a facilitat comunicarea zilnica si schimbul de informatii cu privire la o serie
de cazuri si tendinte legate de dezinformare intre autoritatile UE si statele membre.

In momentul de fata, datele disponibile nu permit identificarea unei campanii clare transfrontaliere de
dezinformare din surse externe care sa vizeze in mod specific alegerile europene. Cu toate acestea,
datele colectate au evidentiat o activitate de dezinformare continud si sustinutd desfasuratd de surse
rusesti’ cu scopul de a reduce prezenta la vot si a influenta preferintele alegitorilor. Au fost vizate
subiecte diverse, de la contestarea legitimitatii democratice a Uniunii pana la exploatarea dezbaterilor
publice polarizante pe teme cum ar fi migratia si suveranitatea. Acest lucru confirmad faptul ca
campaniile de dezinformare desfasurate de actori statali si nestatali® reprezinti o amenintare hibrida la
adresa UE.

A existat flux continuu de entitati rauvoitoare care au utilizat dezinformarea pentru a promova opinii
extreme si a polariza dezbaterile locale, inclusiv prin atacuri nefondate la adresa UE. Anumiti actori
politici de la nivel intern au adoptat adesea tacticile si discursurile utilizate de Rusia pentru a ataca UE
si valorile sale®. De asemenea, au fost implicati si alti actori externi.

Au existat persoane rauvoitoare care s-au folosit de incendiul care a afectat

Catedrala Notre Dame pentru a ilustra presupusul declin al valorilor

m m occidentale si crestine in UE. De asemenea, acestia au atribuit imediat criza
m politicd si prabusirea ulterioard a guvernului din Austria ,statului profund
Hnioin european”, ,serviciilor de securitate germane si spaniole” si anumitor
persoane fizice. Difuzarea de informatii cu privire la lipsa de relevantd a

competentelor legislative ale Parlamentului European si controlul exercitat

asupra acestuia de lobbyisti a avut drept scop descurajarea participarii la vot’.

Tacticile utilizate de acesti actori evolueaza la fel de repede ca masurile adoptate de state si de
platformele online. In loc si desfasoare operatiuni la scara larga pe platformele digitale, acesti actori,
n special legati de surse din Rusia, par sa fi optat pentru operatiuni la scara mai micé, localizate, care
sunt mai greu de detectat si de demascat.

Numarul de cazuri de dezinformare atribuite surselor rusesti si documentate de grupul operativ East Stratcom
din ianuarie 2019 (998) s-a dublat fata de aceeasi perioada a anului 2018 (434).

A se vedea, 1n special, anunturile Facebook referitoare la stergerea unor pagini, grupuri si conturi din alte tari
https://newsroom.fb.com/news/.
https://www.isdglobal.org/isd-publications/interim-briefing-propaganda-and-digital-campaigning-in-the-eu-
elections/.

Pentru mai multe informatii cu privire la cazurile de dezinformare referitoare la aceste aspecte, a se vedea
portalul EUvsDisinfo: https://euvsdisinfo.eu/disinformation-cases/.



https://newsroom.fb.com/news/
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Avand 1n vedere natura din ce in ce mai sofisticatd a activitdtilor de dezinformare si dificultatile
intdmpinate de cercetdtorii independenti pentru a obtine din partea platformelor acces la date
relevante, realizarea unei evaludri concludente a amplorii si impactului campaniilor de dezinformare
va lua timp si va necesita un efort concertat din partea societatii civile, a mediului academic, a
actorilor publici si a platformelor online.

Sistemul de alertd rapida si-a demonstrat valoarea prin incurajarea unei coordonari mai stranse intre
institutiile UE si autoritatile nationale. Numarul de interactiuni intre autoritati a crescut constant, iar
acest instrument a devenit un punct de referintd pentru combaterea dezinformarii. De asemenea,
sistemul a consolidat cooperarea cu platformele online, desi acestea trebuie sd isi imbunatateasca
modul de reactie la semnalarile primite din exterior cu privire la comportamentul neautentic si la
continutul nociv. Sistemul de alertd rapidd a facilitat, de asemenea, cooperarea cu parteneri
internationali, cum ar fi G7 si Organizatia Tratatului Atlanticului de Nord, cooperare ce va fi
consolidata si mai mult in viitor.

2. Punereain aplicare a Codului de bune practici privind dezinformarea

Platformele online au devenit canale puternice de acces la informatii pentru multi cetateni ai UE si,
prin urmare, pot juca un rol esential in raspandirea dezinformarii. Din acest motiv, Comisia le-a
indemnat si fisi intensifice eforturile in lupta impotriva dezinformarii. In consecinti, in
octombrie 2018, principalele platforme, printre care se numara Facebook, Google si Twitter, impreuna
cu societati de software si organisme de reprezentare a industriei de publicitate au adoptat un Cod de
bune practici privind dezinformarea®, cu caracter de autoreglementare. Prin acest demers, organismele
in cauza s-au angajat in mod voluntar sd Tmbundtateascd transparenta, raspunderea si fiabilitatea
serviciilor lor.

In perspectiva alegerilor europene din 2019, Comisia si Grupul autoritatilor europene de reglementare
pentru serviciile mass-media audiovizuale (ERGA)® au efectuat o monitorizare specifici a actiunilor
intreprinse de Facebook, Google si Twitter, pe baza rapoartelor lunare prezentate de aceste platforme
n perioada ianuarie-mai 2019". in cursul monitorizarii s-au identificat urmatoarele realiziri:

> Platformele online si-au Tmbundtitit controlul plasirii anunturilor publicitare pentru a limita
practicile rauvoitoare de tip clickbait si pentru a reduce veniturile din publicitate ale vectorilor
dezinformarii. Rapoartele lor lunare au furnizat cifre detaliate, pentru fiecare stat membru, privind
numarul de anunturi publicitare sterse si de conturi publicitare inchise din cauza unui
comportament fraudulos sau inselator™.

In mai 2019, si Microsoft a devenit semnatar al codului.

ERGA va adopta un raport complet in cadrul reuniunii sale din 20-21 iunie 2019.

Comisia a publicat aceste rapoarte Tmpreuna cu evaluarea sa a progreselor inregistrate in ceea ce priveste
punerea Tn aplicare a Codului de bune practici.

Astfel de comportamente includ asumarea unei identitdti false, comunicarile de tip spam, declaratii false
privind identitatea, linkuri catre ,,ferme de reclame” si/sau site-uri web impostoare. Tn cursul perioadei de
cinci luni, Google a luat masuri impotriva unui numéar de 131 621 de conturi de publicitate din UE pentru
incalcarea politicilor sale in materie de declaratii false si impotriva unui numar de 26 824 de conturi de
publicitate din UE pentru incalcarea politicilor sale privind continutul original insuficient; de asemenea,
Google a luat masuri impotriva unui numar de 1 188 de conturi editoare din UE pentru incalcarea politicilor
sale privind un continut de valoare. Facebook a raportat cd a luat masuri referitoare la un numar de
aproximativ 1,2 milioane de anunturi publicitare in UE pentru incélcarea politicilor sale cu privire la un
continut de calitate scazuta sau perturbator, la un continut Inselator sau fals ori la eludarea sistemelor sale.
Twitter a raportat respingerea a 6 018 anunturi publicitare care vizau UE pentru incélcarea politicii sale

10

11



RAPORT PRIVIND PUNEREA IN APLICARE A PLANULUI DE ACTIUNE IMPOTRIVA DEZINFORMARII

»  Toate cele trei platforme online si-au intensificat eforturile de imbunétitire a transparentei in
cazul anunturilor publicitare politice, in special prin etichetarea acestora si punerea lor la
dispozitia publicului in cadrul unor biblioteci cu functie de cautare.

»  Platformele au raportat ca au luat masuri pentru a sprijini integritatea serviciilor lor. Acestea au
raportat cd se concentreazd asupra comportamentului de naturd manipulatoare care vizeaza
cresterea vizibilitatii anumitor continuturi prin intermediul unor operatiuni coordonate, precum si
asupra utilizarii abuzive a botilor si a conturilor false.

Din ianuarie pana in mai, platformele online au luat masuri Tmpotriva
comportamentelor neautentice, pentru a limita amploarea comunicarilor de
tip spam si a dezinformarii la nivel mondial. Google a raportat ca a eliminat,
la nivel mondial, peste 3,39 milioane de canale Youtube si 8 600 de canale
pentru incélcari ale politicilor sale Tn materie de spam si de asumare a unei
identitati false. Facebook a dezactivat 2,19 miliarde de conturi false in
primul trimestru al anului 2019 si a luat masuri specifice Tmpotriva unui
numar de 1 574 de pagini, grupuri si conturi din afara UE si a unui numar de
168 de pagini, grupuri si conturi din UE implicate in comportamente
inautentice care vizau statele membre ale UE. Twitter a suspendat, la nivel
mondial, aproape 77 de milioane de conturi false sau de tip spam.

In zilele dinaintea alegerilor, in urma alertelor primite din partea unor investigatori si jurnalisti
independenti, platformele online au identificat si au inchis alte conturi care raspandeau informatii false
si discursuri de incitare la ura*>. Conform semnaldrilor, peste 600 de grupuri si pagini de Facebook
care functioneaza In Franta, Germania, Italia, Regatul Unit, Polonia si Spania rdspandeau informatii
false si discursuri de incitare la urd sau utilizau profiluri false pentru a promova in mod artificial
materialele partidelor sau continutul siturilor pe care le sprijineau. Aceste pagini au generat 763 de
milioane de vizualiziri ale utilizatorilor. Datoritd semnalarilor comunicate de cercetitori, verificatori
ai veridicitatii informatiilor si membri ai societatii civile s-au identificat, de asemenea, cazuri
suplimentare de tentative pe scara largd de manipulare a comportamentului de vot in cel putin noua
state membre™,

Tn pofida acestor eforturi, platformele trebuie si faca si mai mult pentru a combate in mod eficace
dezinformarea. Desi Facebook si-a extins cerintele de transparenti la publicitatea tematica™, Tn timp
ce Google si Twitter nu au facut acest lucru, exista in continuare indoieli cu privire la eficacitatea
masurilor de transparentd luate de toti semnatarii. in plus, platformele nu au realizat suficiente
progrese in ceea ce priveste cresterea transparentei site-urilor web care gazduiesc anunturi publicitare,
partial din cauza lipsei de implicare a industriei de publicitate.

Toate platformele ar trebui, de asemenea, sd asigure o cooperare activa si de lucru cu verificatorii
veridicitatii informatiilor din toate statele membre si s le ofere utilizatorilor mijloace pentru a detecta

privind practicile comerciale inacceptabile in materie de publicitate, precum si 9 508 anunturi publicitare care
vizau UE pentru incélcarea politicii sale privind calitatea anunturilor publicitare.
https://www.theguardian.com/world/2019/may/22/far-right-facebook-groups-spreading-hate-to-millions-in-
europe.

13 Avaaz (2019): Far Right Networks of Deception; Institutul pentru Dialog Strategic (2019): 2019 EU
Elections Information Operations Analysis: Interim Briefing Paper; Avaaz si Institutul pentru Dialog
Strategic (2019): Disrupted: Evidence of Widespread Digital Disruption of the 2019 European Parliament
Elections.

De exemplu imigratia, valorile politice, drepturile civile si sociale, securitatea si politica externa, precum si
politica de mediu.

12

14



RAPORT PRIVIND PUNEREA IN APLICARE A PLANULUI DE ACTIUNE IMPOTRIVA DEZINFORMARII

mai bine dezinformarea. Acest lucru se poate realiza, de exemplu, prin elaborarea unor indicatori de
fiabilitate pentru sursele de informare, in cooperare cu organizatiile mass-media.

Platformele ar trebui, de asemenea, sa ofere comunititii de cercetare un acces semnificativ la date, n
conformitate cu normele de protectie a datelor cu caracter personal. Cooperarea cu cercetatorii va
permite o mai bund detectare si analizd a campaniilor de dezinformare, o monitorizare temeinicd a
punerii in aplicare a codului si o supraveghere independenta a functionarii algoritmilor. Comisia va
continua sd promoveze adoptarea pe scara largd a codului in randul tuturor partilor interesate
relevante.

Pana la sfarsitul anului, Comisia va evalua eficacitatea codului dupa perioada initiala de punere in
aplicare de 12 luni. Daca rezultatele evaludrii se vor dovedi nesatisfacatoare, Comisia poate propune
initiative suplimentare, inclusiv cu caracter normativ.

3. Sensibilizarea si imbunatatirea rezilientei societatii

Este necesar sd ne unim fortele pentru a contracara dezinformarea si a promova rezilienta societatii.
Acest lucru poate fi realizat prin responsabilizarea cetatenilor si a societdtii civile si prin asigurarea
comunicirii bazate pe fapte in UE. Inainte de alegerile europene, institutiile UE au colaborat strans in
urmatoarele domenii:

> sensibilizarea cu privire la dezinformare: institutiile UE au lansat mai multe initiative de
sensibilizare a publicului cu privire la dezinformare in toate statele membre ale UE, care au inclus
seminare, conferinte si informéri pentru mass-media. In ansamblu, sute de jurnalisti au participat
la aceste actiuni, ceea ce a dus la o mai buna intelegere si tratare in presd a amenintarilor in
materie de dezinformare. 200 de persoane din partea societdtii civile, a universitatilor si a
organizatiilor de tineret au participat la sesiunile de informare pentru grupurile de vizitatori,
inclusiv cu ocazia Saptdméanii europene a tineretului de la Bruxelles.

In contextul noilor norme ale UE privind protectia datelor, in Germania a
inceput sa circule mitul potrivit caruia copiii nu ar mai putea continua obiceiul
de a agdta scrisorile adresate lui Mos Craciun (cunoscute sub numele de
Wunschzettel) in bradul de Craciun din orasul lor. Desi normele UE Tn materie
de protectie a datelor au fost concepute pentru ca datele cu caracter personal ale
unei persoane sa nu poatd fi utilizate fard permisiunea sa, nu scrie nicdieri ca,
daca parintii sunt de acord, copiii nu pot sa faca public ce isi doresc de Craciun.

» imbunititirea comunicirii privind politicile UE: pentru a spori gradul de sensibilizare si
intelegerea impactului UE asupra vietii lor de zi cu zi, institutiile UE au desfasurat actiuni de
comunicare proactivd si multilingvd adresate milioanelor de cetiteni ai UE prin intermediul
platformelor de comunicare sociald' si prin campanii de comunicare™. Parlamentul European a
lansat o campanie de sensibilizare intitulatd ,,De data asta Votez””, iar mai multe autoritati

nationale au intreprins actiuni similare. Comisia si Serviciul European de Actiune Externa si-au

extins semnificativ comunicarile pozitive prin campanii specifice care au ajuns la milioane de

cetateni.

> Prin intermediul conturilor sale de pe platformele de comunicare sociald, Comisia comunica in mod regulat
pe tema dezinformarii: in perioada ianuarie 2018-aprilie 2019, au existat 57 de postari pe Twitter, Facebook,
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consolidarea capacititii UE de a reactiona la dezinformare: Comisia a colaborat cu Serviciul
European de Actiune Externa si cu Parlamentul European pentru a produce si a distribui materiale
de demontare a miturilor si materiale de sensibilizare, bazandu-se atat pe expertiza academica, cat
si pe cea institutionald. Reteaua internd a Comisiei impotriva dezinformadrii a functionat in mod
regulat, Tn cooperare cu alte institutii ale UE, combinand expertiza in materie de politici si know-
how-ul in materie de comunicare. Mai multe reprezentante ale Comisiei au creat pe site-urile lor
web pagini de infirmare a miturilor clasice despre UE si au dezvoltat parteneriate cu verificatori ai
veridicitatii informatiilor, cu echipe editoriale si cu alte initiative ale societatii civile pentru a
demonta informatiile false.

Institui,:iile UE

Statele
membre

Cercetatori

Combaterea dezinformarii
este responsabilitatea
comuna a tuturor actorilor

relevanti

J Sectorul privat/
platformele
online

Societatea
civila

Verificatorii

veridicité;ii
informa!:iilor
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Instagram si LinkedIn, care au generat 54 781 de interactiuni si au avut un impact de 3 256 476 de vizualizari
(doar pe Twitter si Facebook) si un impact de 385 655 de vizualizari de catre conturi unice (doar pe
Facebook si Instagram).

O Europa care raspunde asteptarilor (InvestEU, desfisurata in 16 state membre, cu peste 240 de milioane de
contacte potentiale in perioada 2017-2018), o Europd care capaciteaza (EUandME, care vizeaza aproximativ
100 de milioane de persoane cu vérste cuprinse intre 18 si 35 de ani din UE si care a ajuns la peste
60 de milioane de contacte potentiale in perioada 2018-2019) si o Europa care protejeaza (campanie care
vizeaza persoanele cu varste cuprinse intre 35 si 55 de ani si care a atins aproape 60 de milioane de contacte
potentiale in perioada 2018-2019.)

Aceastd campanie a implicat 300 000 de sustindtori angajati in dezbaterea privind Europa in comunitatile
locale si in grupurile lor sociale — atét online, cét si offline. Peste 340 de organizatii paneuropene au colaborat
cu Parlamentul pentru a promova alegerile.
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> consolidarea rezilientei societitii prin intermediul educatiei in domeniul mass-mediei: in era
digitald, un nivel ridicat de educatie in domeniul mass-mediei este esential pentru a permite
cetatenilor sa ia decizii In cunostintd de cauzd. Aceasta este o conditie prealabila pentru o
democratie dinamicd si modernd. Pentru a extinde initiativele de educatie in domeniul
mass-mediei pe tot teritoriul UE si a evidentia cele mai bune practici, in special la nivel regional si
national, Comisia a organizat prima Saptamana europeand a educatiei in domeniul mass-mediei,
care a cuprins peste 320 de evenimente in intreaga UE™. in conformitate cu noua Directivi a
serviciilor mass-media audiovizuale'®, statele membre vor trebui si consolideze masurile privind
educatia in domeniul mass-mediei Th cadrele lor nationale, in strinsa cooperare cu autoritatile de
reglementare si cu alte parti interesate.

> responsabilizarea societitii civile: Reteaua internationald de verificatori ai veridicitatii
informatiilor a creat o sucursald europeand a verificatorilor independenti ai veridicitatii
informatiilor care acopera 14 state membre si a lansat un site web in 11 limbi ale UE. Comisia va
continua sa faciliteze crearea unei comunititi europene multidisciplinare de verificatori
independenti ai veridicitatii informatiilor si de cercetitori stiintifici. in cadrul Programului
Orizont 2020, Comisia a sprijinit investitiile in noi tehnologii pentru verificarea si distribuirea
continutului prin intermediul platformelor de comunicare sociald. In vecinitatea Uniunii, Comisia
a intensificat eforturile vizand stabilirea de legaturi intre UE si societatea civila din tarile
partenere. Acest lucru a permis identificarea si testarea unor solutii elaborate la nivel local pentru
combaterea dezinformarii.

Comisia a lansat Observatorul social pentru analiza dezinformarii si a
platformelor de comunicare sociala (SOMA), care faciliteazd crearea de
retele, schimbul de cunostinte si dezvoltarea de bune practici in randul
verificatorilor independenti ai veridicitatii informatiilor. Un prim grup de
14 organizatii europene de verificare a veridicitatii informatiilor are acces la
SOMA, care lanseaza, de asemenea, centre multidisciplinare pentru
cercetarea Tn materie de dezinformare. La randul sau, Mecanismul pentru
interconectarea Europei va oferi finantare (2,5 milioane EUR) pentru o noua
infrastructurda de servicii digitale menita sa creeze retele intre cercetatori si
verificatorii independenti ai veridicitatii informatiilor.

0

4. Protejarea integritatii alegerilor

De la cazul Facebook/Cambridge Analytica si dezvaluirile despre ingerinta in alegerile din intreaga
lume, Comisia a actionat decisiv pentru a proteja integritatea alegerilor si a spori rezilienta societatii,
in special prin pachetul sau de initiative privind alegerile. Aceste actiuni au contribuit la obtinerea
unor rezultate concrete in urmatoarele domenii:

18 Aceasta initiativa a fost realizata in cooperare cu statele membre si a avut loc in perioada 18-22 martie 2019.
° Directiva (UE) 2018/1808 a Parlamentului European si a Consiliului din 14 noiembrie 2018.
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imbunititirea coordonirii intre autorititile electorale: retelele in materie electorala alcdtuite
din autoritati competente in acest domeniu, stabilite in cooperare cu statele membre, au condus la
cresterea gradului de pregitire pentru posibile amenintdri si la o coordonare mai buna a
activitatilor la nivel national si la nivelul UE inainte de alegeri. Activitétile acestora au inclus
identificarea amenintarilor i a lacunelor, pregatirea pentru situatii de crizd, campanii de
sensibilizare, eforturi de combatere a dezinformérii, monitorizarea §i asigurarea respectarii
normelor aplicabile si analize ale legilor si procedurilor nationale aplicabile. Colaborarea stabilita
a sprijinit cu eficacitate pregétirea alegerilor in statele membre si a contribuit la abordarea unora
dintre diferentele existente in acest domeniu complex.

imbunititirea protectiei impotriva amenintarilor cibernetice: exercitiile practice organizate
cu sprijinul Agentiei Uniunii Europene pentru Securitatea Retelelor si a Informatiilor (ENISA), al
Comisiei si al Parlamentului au contribuit la consolidarea gradului de pregétire si a rezilientei la
amenintarile cibernetice®. Institutile UE au luat misuri pentru a proteja conturile de pe
platformele de comunicare sociald ale institutiilor UE si ale principalilor lor reprezentanti®’.
Odati cu adoptarea unui nou cadru juridic??, UE poate acum si impund sanctiuni (de exemplu
inghetarea activelor sau interdictii de célatorie) pentru a descuraja si a raspunde la atacurile
cibernetice care constituie o amenintare externa pentru Uniune sau pentru statele sale membre.

utilizarea abuziva a datelor cu caracter personal: pentru a clarifica obligatiile in materie de
protectie a datelor, Comisia a emis orientiri’> cu privire la modul de aplicare a Regulamentului
general privind protectia datelor in contextul electoral. Comitetul european pentru protectia
datelor a emis, de asemenea, o declaratie privind utilizarea datelor cu caracter personal in cadrul
campaniilor politice*, angajandu-se sa colaboreze cu alte autoritati relevante pentru a asigura
increderea in securitatea si integritatea alegerilor. in plus, au intrat in vigoare noi masuri care
introduc sanctiuni pentru incilcarea normelor de protectie a datelor de catre partidele politice
europene®. Comisia a recomandat ca statele membre si adopte aceeasi abordare la nivel national.

sporirea transparentei: statele membre, Tmpreuna cu partidele, fundatiile si campaniile politice
au fost invitate sd ia masuri pentru a spori transparenta comunicdarilor si anunturilor publicitare
politice. Obiectivul a fost acela de a le permite cetatenilor UE sa recunoasca anunturile publicitare
si comunicarile politice platite din mediul online si sa identifice cine se afla in spatele acestora.
De exemplu, acest lucru poate fi realizat prin publicarea pe site-urile lor web a informatiilor
referitoare la cheltuielile aferente activitatilor online si la criteriile de determinare a grupurilor-
tinta pentru anunturile publicitare.
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Doua exercitii organizate de ENISA au contribuit la pregatirea autoritatilor nationale pentru incidente care au
ca scop sd pund la indoiald legitimitatea alegerilor si pentru un scenariu in care s-ar efectua atacuri
cibernetice asupra infrastructurilor critice fnainte si in timpul alegerilor europene. Peste 70 de experti in
gestionarea incidentelor din statele membre ale UE au participat la cel mai recent exercitiu din mai 2019.
Serviciul de securitate pentru platformele de comunicare sociala (Social Media Assurance Service - SMAS)
furnizat de Centrul de raspuns la incidente de securitate cibernetica al UE.

Regulamentul (UE) 2019/796 al Consiliului privind masuri restrictive Tmpotriva atacurilor cibernetice care
reprezintd o amenintare la adresa Uniunii sau a statelor sale membre, JO L 1291, 17.5.2019, p. 1-12; Decizia
(PESC) 2019/797 a Consiliului privind masuri restrictive impotriva atacurilor cibernetice care reprezintd o
amenintare la adresa Uniunii sau a statelor sale membre, JO L 1291, 17.5.2019, p. 13-19.

COM(2018) 638.
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb-2019-03-13-statement-on-elections_en.pdf.
Regulamentul (UE, Euratom) 2019/493 de modificare a Regulamentului (UE, Euratom) nr. 1141/2014 in
ceea ce priveste o procedurd de verificare cu privire la incélcari ale normelor privind protectia datelor cu
caracter personal in contextul alegerilor pentru Parlamentul European, JO L 85I, 27.3.2019, p. 7-10.
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Pe baza acestei experiente, Comisia va adopta, in octombrie 2019, un raport cuprinzator referitor la
alegeri, care va viza inclusiv punerea in aplicare a Pachetului de initiative privind alegerile.

C. Concluzii

In perioada premergitoare alegerilor europene, abordarea coordonati la nivelul UE a contribuit la
asigurarea unui grad sporit de pregitire si coordonare 1n lupta mpotriva dezinformarii. Analiza
preliminard aratd cd aceasta a contribuit la expunerea incercérilor de dezinformare si la pastrarea
integritatii alegerilor®, protejand in acelasi timp libertatea de exprimare. Faptul ci s-a Tnregistrat
nivelul cel mai ridicat de prezenta la vot din ultimii doudzeci de ani (50,97 %) reflectda interesul
cetatenilor pentru Uniune si importanta acesteia pentru viata lor.

Cu toate acestea, trebuie sd rdmanem vigilenti. Dezinformarea este o amenintare in permanenta
evolutie, care necesitd cercetari continue in vederea actualizarii setului nostru de instrumente de
politica in functie de noile tendinte si practici. Sursele rauvoitoare, atat din interiorul, cat si din afara
UE, utilizeaza mereu tactici noi, optand din ce in ce mai mult pentru operatiuni locale la scara mai
micd, care sunt mai greu de detectat si de demascat. Obiectivul acestora ramane nsa acelasi: divizarea
societatii noastre i subminarea increderii cetdtenilor in procesele si institutiile democratice.

Protejarea proceselor si a institutiilor noastre democratice Tmpotriva dezinformarii si manipularii
reprezintd o provocare pe termen lung si necesitd eforturi permanente. Acest lucru implicd o actiune
comuna a institutiilor UE si a statelor membre si presupune alocarea de resurse umane si financiare
adecvate pentru a asigura o mai buna detectare, analiza si demascare a campaniilor de dezinformare si
pentru a Tmbunatati gradul de pregétire astfel incat sa facem fatd campaniilor de dezinformare de la
nivelul UE si de la nivel national. Sectorul privat si mai ales platformele online au o responsabilitate
deosebita in ceea ce priveste combaterea dezinformarii.

in Contributia Comisiei Europene la reuniunea informala a liderilor UE-27 de la Sibiu din 9 mai*’ s-a
precizat clar cd intensificarea campaniilor de dezinformare cu tinte bine definite va rdméne o
provocare majora si in viitor si s-a facut apel la intreprinderea de actiuni comune de céatre institutiile
UE si statele membre pentru a contracara aceasta amenintare.

Serviciul European de Actiune Externa si Comisia, impreund cu statele membre, vor consolida si mai
mult cooperarea in cadrul sistemului de alertd rapidd, vor elabora o metodologie comuna pentru
analizarea si demascarea campaniilor de dezinformare si vor stabili parteneriate mai stranse cu
partenerii internationali, cum ar fi G7 si Organizatia Tratatului Atlanticului de Nord.

Pana la sfarsitul anului, Comisia va prezenta un raport privind punerea in aplicare a Pachetului de
initiative privind alegerile si va evalua eficacitatea Codului de bune practici. Pe baza raportului, pot fi
avute in vedere actiuni suplimentare menite sd asigure si s Imbundtateasca raspunsul nostru pe termen
lung la aceasta amenintare.

Comisia si Inaltul Reprezentant 1si mentin angajamentul de a continua eforturile lor comune pentru a
proteja democratia noastra europeand impotriva dezinformarii si a manipularii. Este responsabilitatea

% Acest lucru a fost, de asemenea, recunoscut de actorii independenti si de mass-media. Un studiu realizat de

Institutul Oxford Internet a constatat ca mai putin de 4 % din sursele de stiri distribuite pe Twitter inainte de
alegerile europene au avut caracter de dezinformare, in timp ce traditionalele organe de presa profesionale au
nregistrat 34 % din distribuiri. Conform FactCheckEU, in perioada premergatoare alegerilor europene a
existat mai putind dezinformare decét se preconiza si aceasta nu a dominat discutiile, astfel cum s-a intamplat
in preajma alegerilor trecute din Brazilia, Regatul Unit, Franta sau Statele Unite.

27 COM(2019) 218.
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https://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2019/05/EU-Data-Memo.pdf
https://factcheckeu.info/en/article/fceu-newsletter-7-good-news-and-bad-news-after-election-week-end
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noastra comuna sa garantdm dreptul cetdtenilor UE de a beneficia de informatii factuale, obiective si
fiabile.
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