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SPRAVA O VYKONAVANI AKCNEHO PLANU PROTI DEZINFORMACIAM

A. Uvod

Ochrana nasich demokratickych procesov a ingtitucii pred dezinforméaciami® je pre nase spoloénosti
vel’kou vyzvou. V zaujme rieenia tejto vyzvy zaviedla EU rozsiahly ramec pre koordinovanu &innost’,
ktory je plne v stlade s nasimi europskymi hodnotami a zakladnymi pravami.

Sila eurdpskej demokracie zavisi od aktivnej ucasti jej obcanov. Z rekordne vysokej ucasti
v nedavnych vol'bach do Eurdpskeho parlamentu vyplyva, Ze angazovani Eurdpania sa chcu podiel’at’
na formovani buddcnosti ich Unie.

Hoci je prili§ skoro na vyvodenie koneénych zaverov o Urovni dezinformacii a ich vplyve na tieto
volby, je zrejmé, Ze opatrenia prijaté ako sucast’ spolocného akéného planu proti dezinformaciam?
a §pecificky balik volebnych opatreni® prispeli k odradeniu od Gtokov a k odhaleniu dezinformacii.
Mnohi novinari, overovatelia faktov, platformy, vnuatrostdtne organy, vyskumni pracovnici
a zastupcovia obcianskej spolo¢nosti aj vd’aka tymto opatreniam prispeli k zvySovaniu informovanosti
0 tom, ako Celit tejto hrozbe. Zvysené povedomie verejnosti st’azilo manipulovanie verejnej diskusie
aktérmi s nekalymi umyslami.

Nemozeme vSak polavit’ a boj proti dezinformaciam musi pokracovat’. Ide o dlhodobl vyzvu, ktoré sa
tyka vSetkych cCasti naSich spolo¢nosti a vyzaduje si trvaly zavdzok a Usilie. Pre ochranu
demokratickych procesov a institacii Unie pred manipulaciou a dezinforméaciami treba urobit’ viac.

Dnesna sprava Komisie a vysokej predstavitel'ky predstavuje prvé posudenie doteraz dosiahnutého
pokroku a stanovuje hlavné ponaucéenia pre budtcnost. PodrobnejSie sa v nej vysvetl'uje, ako akény
plan a balik volebnych opatreni pomohli v boji proti dezinforméciam v savislosti s volbami do
Eurdpskeho parlamentu. Je to aj prispevok Komisie a vysokej predstavitel’ky na zasadnutie Eurdpske;j
rady, ktoré sa uskutoéni 20. — 21. juna 2019.

B. Smerom ku koordinovanému pristupu k boju proti dezinforméaciam
Prijatim akcéného planu proti dezinformaciam zriadila Komisia a vysoka predstavitelka rozsiahly

rAmec na boj proti hrozbam vnatri aj mimo EU. Vsetci relevantni aktéri vratane institucii EU,
Clenskych Statov, priemyslu a ob¢ianskej spoloc¢nosti zohrali svoje roly v Styroch oblastiach ¢innosti:

! Komisia vymedzuje dezinforméaciu ako ,overitelne nepravdiva alebo zavadzajicu informaciu, ktora je

vytvorend, prezentovand a Sirend na Gcely hospodarskeho zisku alebo zdmerného zavadzania verejnosti,
a moze poskodit’ verejny zaujem. Medzi dezinformacie nepatria chyby v spravodajstve, satira a parddie, ani
spravy a komentére naklonené jednej strane, ktoré su takto zretelne oznaéené,” [COM(2018) 236]. Cielom
dezinformacie je odvratit’ pozornost’ a vytvorit' rozkol, pokrivenim a falSovanim faktov zasiat’ pochybnost’,
a tak I'udi zmiast’ a oslabit’ ich doveru v institcie a zavedené politické procesy.
2 JOIN(2018) 36.
Sucastou balika volebnych opatreni je oznamenie Komisie o zabezpeceni slobodnych a spravodlivych
europskych volieb, COM(2018) 637; odporucanie Komisie o sietach spoluprace pri vol'bach,
transparentnosti na internete, ochrane pred kybernetickymi bezpe€nostnymi incidentmi a boji proti
dezinformaénym kampaniam v slvislosti s volbami do Eurdpskeho parlamentu, COM(2018) 5949;
usmernenie Komisie o uplatiiovani prava Unie v oblasti ochrany udajov v kontexte volieb, COM(2018) 638;
nariadenie Eurdpskeho parlamentu a Rady (EU, Euratom) 2019/493 z 25. marca 2019, ktorym sa meni
nariadenie (EU, Euratom) & 1141/2014, pokial’ ide o postup overovania poruSovania pravidiel o ochrane
osobnych tdajov v kontexte volieb do Eurdpskeho parlamentu (U. v. EU L 851, 27.3.2019, s. 7 — 10).
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EU posilnila svoje spodsobilosti v oblasti identifikovania dezinformacii aboja proti nim
prostrednictvom osobitnej skupiny EU pre strategicki komunikaciu a strediska EU pre hybridné
hrozby v rdmci Eurdpskej sluzby pre vonkajsiu ¢innost’. Takisto zlepsila koordinovanu reakciu
zriadenim systému v¢asného varovania na ul'ahéenie vymeny informacii medzi ¢lenskymi Statmi
a institaciami EU.

EU spolupracovala s online platformami a priemyslom prostrednictvom dobrovolného Koédexu
postupov proti Sireniu dezinformacii s cielom zvysit' transparentnost’ politickej komunikacie
a predchadzat’ manipulativnemu vyuzivaniu ich sluzieb. Pouzivatelom to umoziuje vediet’, preco
vidia konkrétny politicky obsah a reklamy, a vidia, odkial’ pochadzaja a kto stoji v ich pozadi.

Komisia avysoka predstavitel’ka v spolupraci s Eurdpskym parlamentom pomohli zvysit
informovanost’ a odolnost’ proti dezinformaciadm v spolo¢nosti, najma prostrednictvom vac¢sieho
mnozstva sprav zaloZzenych na faktoch a obnovenia Usilia o podporu mediélnej gramotnosti.

Komisia podporila tsilie ¢lenskych §tatov o zabezpeCenie integrity volieb a posilnenie odolnosti
demokratickych systémov Unie ul'ah¢enim spolupréace, a to poskytovanim usmerneni a podpory
a prostrednictvom legislativnych opatreni.

Prehl'ad spoloénych a koordinovanych opatreni EU proti dezinformaciam
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1. Zlepsenie sposobilosti a posilnenie koordinovanych reakcii

Komisia avysokd predstavitel’ka posilnili sposobilosti Unie v oblasti detekcie, analyzovania
a odhal'ovania dezinformacii, ako aj zabezpecovania koordinovanej reakcie, najmé prostrednictvom

systému véasného varovania. To sa dosiahlo najméa posilnenim suvisiacich pracovnych linii v ramci
Generélneho riaditel'stva pre komunikaciu a posilnenim finanénych a ludskych zdrojov v ramci
osobitnych skupin pre strategickli komunikaciu Europskej sluzby pre vonkajSiu Cinnost’. ZvySeny
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rozpocet napriklad pomohol pracovnej skupine East StratCom, aby rozsirila rozsah svojich ¢innosti
a d’alej rozvijala profesionalne monitorovanie.

Systém rychleho varovania umoznil kazdodennti vymenu informacii o viacerych pripadoch a trendoch
tykajtcich sa dezinformacii medzi organmi EU a ¢lenskymi §tatmi.

V tejto chvili dostupné ddkazy neumoziuju identifikovat konkrétnu cezhrani¢nti dezinformacnu
kampan pochadzajicu z vonkajsich zdrojov, ktora by bola osobitne zamerana na europske volby. Zo
zhromazdenych dokazov viak vyplynulo, Ze ruské zdroje* vyvijaju stalu a nepretrzita dezinformacnu
¢innost’, ktorej cielom je potlacit’ volebnu ucast’ a ovplyviiovat’ preferencie volicov. Pokryvala Siroku
$kalu tém — od spochybiiovania demokratickej legitimity Unie aZ po vyuZzivanie kontroverznych
verejnych diskusii o otdzkach, ako sO migracia asuverenita. To potvrdzuje, Zze dezinformacné
kampane vedené §tatnymi aj neStatnymi aktérmi® predstavuji pre EU hybridnG hrozbu.

Zaznamenal sa jednotny trend aktérov snekalymi umyslami, ktori pouzivaji dezinformacie na
podporu extrémistickych nézorov ana vyhrocovanie diskusii na miestnej Urovni, ato aj
prostrednictvom nepodlozenych tutokov na EU. Doméci politicki aktéri si &asto osvojili taktiku
a argumenty, ktoré pouzivaji ruské zdroje na utocenie proti EU a jej hodnotam®. Do tohto diskurzu sa
zapojili aj ini vonkaj$i aktéri.

™ T Aktéri s nekalymi umyslami vyuzili poziar v katedrdle Notre Dame na
m m ilustraciu Gdajného Upadku zapadnych a krestanskych hodnét v EU. Rovnako
m rychlo pripisali politick( krizu a nasledny pad vlady v Rakusku ,,eurépskemu
Statu v State, ,nemeckym a Spanielskym bezpecnostnym = sluzbam
njojn a jednotlivcom. Sirenie pribehov o bezvyznamnosti legislativnych pravomoci
Eurdpskeho parlamentu a o jeho kontrole lobistami malo za ciel’ obmedzit

volebnu tdast”.

Taktika, ktoru tito aktéri pouzivajt, sa vyvija rychlo a spolu s opatreniami prijatymi $tatmi a online
platformami. Zda sa, Zze uvedeni aktéri, ktori su prepojeni s ruskymi zdrojmi, sa namiesto
uskutoc¢novania rozsiahlych operacii na digitalnych platformach rozhodli pre lokalizované operacie
mensieho rozsahu, ktoré sa t'azsie identifikuju a odhal'uju.

Vzhl'adom na Coraz sofistikovanejSiu povahu dezinformacnych ¢innosti a na tazkosti nezavislych
vyskumnych pracovnikov pri ziskavani pristupu k relevantnym ddajom z platforiem bude kone¢né
posudenie rozsahu a vplyvu dezinformaénych kampani chvilu trvat’ a bude si vyzadovat spolo¢né
usilie obcianskej spolo¢nosti, akademickej obce, verejnych aktérov a online platforiem.

Hodnota systému v&asného varovania sa prejavila v podpore uZ$ej koordinacie medzi instituciami EU
a vnutrostatnymi organmi. Pocet interakcii medzi jednotlivymi organmi neustale rastie a tento nastroj
sa stal referenénym bodom v boji proti dezinformacidm. Takisto sa posilnila spolupraca s online

Pocet dezinformaénych pripadov pripisovanych ruskym zdrojom a zdokumentovanych prostrednictvom
pracovnej skupiny East StratCom od januéara 2019 (998) sa v porovnani s rovnakym obdobim v roku 2018
(434) zdvojnasobil.

Pozri najmd ozndmenia na Facebooku o odstraneni strnok, skupin actov vinych krajindch
https://newsroom.fb.com/news/.
https://www.isdglobal.org/isd-publications/interim-briefing-propaganda-and-digital-campaigning-in-the-eu-
elections/

Viac informéacii o tychto otadzkach najdete na portali EUvsDisinfo: https://euvsdisinfo.eu/disinformation-
cases/
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platformami, hoci tieto platformy by mali eSte citlivejSie reagovat na externé hlasenia
o0 neddveryhodnom spréavani aso Skodlivym obsahom. Systém v¢asného varovania takisto ulah¢il
spoluprécu s medzinarodnymi partnermi, ako si G7 a Organizacia Severoatlantickej zmluvy, pricom
tato spolupraca sa v buduicnosti eSte posilni.

2. Uplatiovanie Kddexu postupov proti Sireniu dezinformacii

Online platformy sa stali vplyvnymi branami k informéaciam pre mnohych ob&anov EU. Mézu teda
zohravat’ kIa€ovu tlohu pri Sireni dezinformacii. Komisia preto nabadala platformy, aby zintenzivnili
svoje Usilie v boji proti dezinformécidm. V doésledku toho hlavné platformy vratane Facebooku,
Googlu, Twitteru spolu so softvérovymi spolo¢nost’ami a subjektmi zastupujdcimi reklamny priemysel
prijali v oktobri 2018 samoregulaény Kodex postupov proti $ireniu dezinformécii®. Dobrovolne sa
zaviazali zvysit transparentnost’, zodpovednost’ a doveryhodnost’ svojich sluzieb.

Komisia a skupina eurépskych regulaénych organov pre audiovizualne medialne sluzby (ERGA)°
vykonali so zretefom na eurdpske vol'by v roku 2019 cielené monitorovanie opatreni, ktoré prijali
spolo¢nosti Facebook, Google a Twitter, na zaklade mesacnych sprav, ktoré tieto platformy
predkladali od januara do maja 2019". V ramci tohto monitorovania sa uréili tieto vysledky:

»  Online platformy zlepsili svoju kontrolu umiestiiovania reklam s cielom obmedzit' nekalé
praktiky navadzania na Klikanie aznizit prijmy zreklamy pre tych, ktori uverejiuja
dezinformécie. Vo svojich mesacnych spravach poskytli podrobné udaje o pocte pozastavenych
inzeratov a o uzavreti reklamnych G&tov pre klamlivé alebo zavadzajiice spravanie'‘podla
Clenskych statov.

»  Vsetky tri online platformy zintenzivnili svoje usilie o zlepSenie transparentnosti politickej
reklamy, a to najmé prostrednictvom jej oznacovania a uverejiiovania kniznic reklamy, v ktorych
je mozné vyhladavat'.

»  Platformy informovali o prijatych opatreniach na podporu integrity svojich sluZieb. Uviedli, Ze

sa zameriavaju na manipulativne spravanie s cielom zviditel'nit’ obsah pomocou koordinovanych
operacii, ako aj zneuzivanie botov a falo$nych uctov.

8

V méji 2019 sa signatarom kodexu stal aj Microsoft.
9

Uplna spravu prijme skupina ERGA na zasadnuti 20. — 21. jina 2019.

10 Komisia tieto spravy uverejnila spolu s postdenim pokroku pri vykonévani kédexu postupov.

' Medzi takéto spravanie patri zosobnenie, spamovanie, skresfovanie identity, odkazy na ,,farmy na inzeraty*
a/alebo falosné webové stranky. Pocas piatich mesiacov spolo¢nost’ Google podnikla kroky proti 131 621
reklamnym uétom z EU pre porusenie jej politik tykajucich sa skresPovania skutoénosti a proti 26 824
reklamnym tétom z EU pre porusenie jej politik v sGvislosti s nedostatoénym pdvodnym obsahom; takisto
podnikla kroky proti 1 188 publikaénym ti¢tom z EU pre porusenie jej politik tykajucich sa cenného obsahu.
Facebook informoval o priblizne 1,2 miliéna reklamach z EU, proti ktorym podnikol ur¢ité kroky z dévodu
porusenia jeho politik tykajuicich sa obsahu s nizkou kvalitou alebo rusivého obsahu, zavadzajuceho alebo
nespravneho obsahu, ¢i pokusov o obchddzanie jeho systémov. Twitter ohlasil, ze zamietol 6 018 reklam
zameranych na EU pre porusenie jeho politiky nepripustnych praktik v obchodnej reklame, ako aj 9 508
reklam zameranych na EU z dévodu porusenia jeho politiky kvalitnej reklamy.
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Od januara do maja podnikli online platformy v zaujme celosvetového
obmedzenia rozsahu spamovania a dezinformacii konkrétne kroky voci
nedoveryhodnému  spravaniu.  Spolocnost  Google oznamila, zZe
V celosvetovom meradle odstranila viac nez 3,39 milidna kanalov Youtube
a8 600 kandlov z dovodu poruSovania jej politik v oblasti spamovania
a zosobnenia. V prvom stvrtroku 2019 zablokoval Facebook 2,19 miliardy
falosnych uétov a uskutoénil konkrétne kroky voéi 1 574 EU strankam,
skupindm a Gétom zapojenym do neddveryhodného spravania zameranym
na &lenské staty EU a voéi 168 takymto strankam, skupinam a Gétom mimo
EU. Twitter spochybnil takmer 77 miliénov uétov s podozrenim na
spamovanie alebo faloSnych uctov na celom svete.

Online platformy v difioch pred volbami na zaklade upozorneni od nezavislych vysetrovatel'ov
a novinarov identifikovali a zrugili d’alsie uéty $iriace dezinformacie a nenavistné prejavy™. Viac nez
600 skupin a stranok na Facebooku, ktoré pdsobia vo Francuzsku, v Nemecku, Taliansku, Spojenom
kralovstve, Pol'sku a Spanielsku, bolo oznaGenych za také, ktoré §iria dezinformacie a nenavistné
prejavy alebo pouzili falo§né profily na umelé zvdc¢Sovanie obsahu stran alebo stranok, ktoré
podporovali. Na tychto strankach sa vygenerovalo 763 milidnov pouzivatel'skych zobrazeni.
V spravach od vyskumnych pracovnikov, overovatelov faktov a obcianskej spolocnosti sa tiez
identifikovali d’alSie pripady rozsiahlych pokusov o manipulaciu volebného spravania aspon
v deviatich ¢lenskych $tatoch™.

Napriek tomuto usiliu musia platformy v zaujme G¢inného boja proti dezinformaciam robit’ viac. Hoci
Facebook rozgiril svoju transparentnost na tematick reklamu™ a Google a Twitter to neurobili,
ucinnost’ opatreni v oblasti transparentnosti, ktoré prijali vSetci signatari, je nad’alej otazna. Platformy
navySe nezaznamenali dostato¢ny pokrok pri zvySovani transparentnosti webovych sidiel, na ktorych
sa umiestiuje reklama, a to ¢iasto¢ne z dovodu nedostatoénej angazovanosti reklamného priemyslu.

Vsetky platformy by takisto mali zaistit' aktivnu a funkénu spolupracu s overovateI'mi faktov vo
vsetkych ¢lenskych $tatoch a mali by umoznit’ pouzivatel'om lepsie zistit', kedy ide o dezinformacie.
To mozno dosiahnut’ napriklad vypracovanim ukazovatel'ov doveryhodnosti informacnych zdrojov
v spolupraci s medialnymi organizéaciami.

Rovnako by mali poskytovat’ vedeckej obci zmysluplny pristup k Gdajom, a to v stlade s pravidlami
ochrany osobnych udajov. Spolupraca s vyskumnikmi umozni lepSiu identifikaciu a analyzu
dezinforma¢nych kampani, dokladné monitorovanie uplatiiovania kédexu a nezavisly dohlad nad
fungovanim algoritmov. Komisia bude nad’alej propagovat’ Siroké uplatiiovanie kodexu medzi
vsetkymi prislusnymi zainteresovanymi stranami.

Do konca roka posudi Géinnost” kodexu po prvych 12 mesiacoch jeho uplatiovania. Ak by vysledky
tohto posudenia neboli uspokojivé, mdze navrhnit dalSie iniciativy vratane iniciativ regulacnej
povahy.

12 https://www.theguardian.com/world/2019/may/22/far-right-facebook-groups-spreading-hate-to-millions-in-

europe
13 Avaaz (2019): Far Right Networks of Deception; Institute for Strategic Dialogue (2019): 2019 EU Elections
Information Operations Analysis: Interim Briefing Paper; Avaaz & Institute for Strategic Dialogue (2019):
Disrupted: Evidence of Widespread Digital Disruption of the 2019 European Parliament Elections.

Napriklad pristahovalectvo, politické hodnoty, obcianske a socidlne prava, bezpeCnostna a zahrani¢na
politika, ako aj politika v oblasti zivotného prostredia.

14
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3.

ZvySovanie informovanosti a zlepSovanie odolnosti spolocnosti

Na boj proti dezinformaciam a posilnenie odolnosti spolo¢nosti je potrebné spojit’ sily. To mozno
dosiahnut’ posilnenim postavenia ob¢anov a obcCianskej spolo¢nosti a zabezpecenim komunikacie
0EU zaloZenej na faktoch. Institicie EU pred volbami do Eurdpskeho parlamentu tzko
spolupracovali v tychto oblastiach:

>

ZvySovanie informovanosti o dezinformaciach: institicie EU spustili niekolko iniciativ na
zvysenie informovanosti verejnosti o dezinformaciach vo vietkych &lenskych statoch EU vratane
seminarov, konferencii a tlacovych brifingov. Celkovo sa na nich zG¢astnili stovky novinarov, ¢o
viedlo Kk lepsiemu pochopeniu a $ireniu informacii v oblasti dezinformacnych hrozieb. Na
informac¢nych stretnutiach pre skupiny navsStevnikov sa zucastnilo priblizne 200 zéstupcov
obcianskej spolocnosti, univerzit a mladeznickych organizacii, a to aj poCas Europskeho tyzdna
mladeze v Bruseli.

Vzhl'adom na nové pravidla EU o ochrane Udajov sa v Nemecku §iril mytus, Ze
— deti nebudi moct’ pripnat’ svoje listy Jeziskovi (zname ako Wunschzettel) na
e vianoény stroméek vo svojom meste, ako je zvykom. Hoci boli pravidla EU

- 0 ochrane udajov navrhnuté tak, aby chranili pred nepovolenym pouzitim
osobnych udajov, nikde sa neuvadza, Ze deti sa nem6zu verejne podelit’ o svoje
viano¢né priania, ak s tym ich rodicia stihlasia.

Lepsia komunikacia o politikach EU: v zdujme vic¢sej informovanosti a lep§iecho pochopenia
vplyvu EU na kazdodenny Zivot zabezpeéili institucie EU prostrednictvom socialnych médii*®
a komunika¢nych kampani'® proaktivnu a viacjazyéni komunikéciu s milionmi ob&anov EU.
Eurdpsky parlament zadal informadni kampafi snazvom Tentoraz idem volit*" a niekolko
vnuatroStatnych organov konalo podobne. Komisia a Eurdpska sluzba pre vonkajsiu ¢innost
vyrazne rozsirili svoju pozitivhu komunikaciu prostrednictvom Specializovanych kampani, ktoré
oslovili miliény obcanov.
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Komisia prostrednictvom svojich G¢tov na socialnych sietach pravidelne informuje o problematike
dezinformacii: od janudra 2018 do aprila 2019 bolo uverejnenych 57 prispevkov na sietach Twitter,
Facebook, Instagram a LinkedIn, ktoré vyvolali 54 781 zapojeni a 3256 476 reakcii (len na Twitteri
a Facebooku) a mali dosah na 385 655 T'udi (len na Facebooku a Instagrame).

Eurodpa, ktord prinasa vysledky (Program InvestEU, ktory sa realizuje v 16 ¢lenskych Statoch a v rokoch
2017 — 2018 mal dosah na viac ako 240 miliénov potencialnych kontaktov), Eurdpa, ktora posiliiuje (kampan
EUandME zamerana na priblizne 100 miliénov 'udi vo veku 18 az 35 rokov v EU mala v rokoch 2018 —
2019 dosah na viac ako 60 miliénov potenciélnych kontaktov) a Eurdpa, ktora chréni (zamerana na l'udi vo
veku 35 — 55 rokov mala v rokoch 2018 — 2019 dosah na takmer 60 miliénov potencialnych kontaktov).

V ramci tejto kampane sa jej 300 000 podporovatel'ov zapajalo do diskusii o Eur6pe vo svojich miestnych
komunitach a socialnych skupinach, ato na internete aj mimo neho. Viac ako 340 tristo celoeurépskych
organizéacii spolupracovalo s Parlamentom na propagovani volieb.
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» Posilnenie schopnosti EU reagovat’ na dezinformacie: Komisia spolupracovala s Eurépskou
sluzbou pre vonkajsiu ¢innost a Eurdpskym parlamentom na tvorbe a distribdcii materialov
s tematikou bdrania mytov a zvySovania informovanosti, pricom Cerpala z akademickych aj
inStitucionalnych poznatkov. Interna siet’ Komisie proti dezinformaciam vykonavala v spolupraci
sinymi intiticiami EU pravidelnu &innost, pricom spajala odborné znalosti v oblasti politiky
a komunika¢né know-how. Niekolko zastipeni Komisie vytvorilo na svojich webovych sidlach
stranky, na ktorych vyvracali pretrvavajice myty o EU, arozvijalo partnerstva s overovatelmi
faktov, redakénymi timami a d’al$imi iniciativami obcCianskej spoloc¢nosti na popieranie
dezinformécii.

intitucie EU

Elenské

vyskumnici o
staty

Za boj proti
dezinformaciam su
zodpovedni vsetci

relevantni aktéri spolocne.

sukromny
sektor/
online platformy

obéianska
v )
spolocnost

overovatelia faktov

»  Posilnenie odolnosti spolo¢nosti prostrednictvom medidlnej gramotnosti: vysoka urovei
medialnej gramotnosti ma v digitalnom veku klI'i¢ovy vyznam pre to, aby mohli obCania prijimat’
informované rozhodnutia. Je predpokladom aktivnej a modernej demokracie. V snahe rozsirit
okruh iniciativ v oblasti medialnej gramotnosti v celej EU a poukézat’ na najlepsie postupy, najma
na regionalnej a vnutroStatnej urovni, zorganizovala Komisia prvy Eurdpsky tyzden medialnej
gramotnosti, pocas ktorého sa v EU konalo viac ako 320 podujati*®. V stlade s novou smernicou
o audiovizualnych mediéalnych sluzbach®® budu musiet’ ¢lenské $taty posilnit’ opatrenia zamerané
na medidlnu gramotnost’ vo svojich vnutro$tatnych ramcoch auzko pri tom spolupracovat
s regulaénymi organmi a inymi zainteresovanymi stranami.

»  Posilnenie postavenia obcianskej spolo¢nosti: Medzinarodna siet pre overovanie faktov
vytvorila eurdépsku pobocku nezavislych overovatelov faktov pokryvajiacu 14 cClenskych Statov
a zriadila webové sidlo v 11 jazykoch EU. Komisia bude nad’alej napoméhat’ pri vytvarani
eurdpskej multidisciplinarnej komunity overovatelov faktov a akademickych vyskumnikov.
V rdmci programu Horizont 2020 podporila Komisia investicie do novych technolégii na
overovanie obsahu a $irenie prostrednictvom socialnych médii. V susedstve Unie Komisia
zintenzivnila Gsilie o vybudovanie vazieb medzi EU a ob¢ianskou spolo¢nostou v partnerskych
krajinach. To umoznilo identifikovat' a testovat’ rieSenia v oblasti boja proti dezinforméaciam
prameniace zo zaujmov komunit.

' Tato iniciativa sa uskuto¢nila v spolupréci s ¢lenskymi tatmi a konala sa od 18. do 22. marca 2019.
9" Smernica Eurépskeho parlamentu a Rady (EU) 2018/1018 zo 14. novembra 2018.
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4.

Komisia zriadila Socialne monitorovacie stredisko pre analyzu dezinformacii
a socialnych médii (SOMA), ktoré ulahcCuje nadvédzovanie kontaktov,

vymenu poznatkov arozvoj najlepSich postupov medzi nezavislymi
overovate'mi faktov. Prva skupina 14 eurdpskych organizacii na overovanie
faktov méa pristup do SOMA, ktoré takisto zaklad4 multidisciplinarne centra
pre vyskum dezinformacii. Nastroj na prepajanie Eurdpy poskytne financné

0

prostriedky (2,5 miliona EUR) aj na novu infrastruktaru digitdlnych sluzieb
zameranu na nadvédzovanie kontaktov overovatel'ov faktov a vyskumnikov.

Ochrana integrity volieb

Od odhalenia pripadu Facebook/Cambridge Analytica a zasahovania do volieb na celom svete
Komisia razne zasiahla v zaujme ochrany integrity volieb a zvySenia odolnosti spolo¢nosti, najma
prostrednictvom svojho balika volebnych opatreni. Tieto opatrenia pomohli dosiahnut' konkrétne
vysledky v tychto oblastiach:

| 4

LepSia koordinacia medzi volebnymi organmi: volebné siete pozostavajuce z organov
s pravomocou suvisiacou s kontextom volieb, ktoré boli zriadené v spolupraci s ¢lenskymi Statmi,
viedli k zvysenej pripravenosti na mozné hrozby a lepSej koordinacii ¢innosti na narodnej urovni
ana urovni EU pred volbami. Medzi &innosti, ktoré vykonavali, patri identifikacia hrozieb
a nedostatkov, pripravenost’ na krizy, informa¢né kampane, tsilie o boj proti dezinforméciam,
monitorovanie a presadzovanie platnych pravidiel aanalyzy uplatnitelnych vnutrostatnych
pravnych predpisov a postupov. Nadviazana spolupraca u¢inne podporila pripravu na volby
Vv ¢lenskych Statoch a pomohla vyriesit’ niektoré rozdiely v tejto zloZitej oblasti.

Lepsia ochrana pred kybernetickymi hrozbami: vd’aka praktickym cviceniam organizovanym
s podporou Agentury Eurdpskej unie pre sietovu a informaént bezpe¢nost’ (ENISA) pomohli
Komisia a Parlament posilnit’ pripravenost’ a odolnost’ vo&i kybernetickym hrozbdm®. Institicie
EU prijali opatrenia na ochranu uétov institacii EU a ich vybranych kla¢ovych predstavitelov na
socialnych sietach®. V ddsledku prijatia nového pravneho ramca? moéze EU takisto ukladat
sankcie (napr. zmrazit' aktiva, zakazat' cestovanie) s cielom reagovat’ na kybernetické utoky,
ktoré predstavuju vonkajsiu hrozbu pre Uniu alebo jej ¢lenské §taty, a odradzat’ od nich.
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Dve cvicenia organizované agenturou ENISA pomohli pripravit’ vnitroStatne organy na incidenty zamerané
na vyvolanie pochybnosti o legitimnosti volieb ana situdciu, ak by do$lo ku kybernetickym ttokom na
kriticka infrastruktaru pred volbami do Eurdpskeho parlamentu a pocas nich. Na poslednom cviéeni v méji
2019 sa za¢astnilo viac nez 70 odbornikov na rie§enie incidentov z &lenskych $tatov EU.

Sluzba pre zabezpecenie socialnych médii (SMAS), ktori poskytuje tim reakcie na nidzové pocitacové
situacie v EU.

Nariadenie Rady (EU) 2019/796 o restriktivnych opatreniach proti kybernetickym utokom ohrozujicim Uniu
alebo jej ¢lenské staty, U.v.EU L 1291, 17.5.2019, s.1 — 12; rozhodnutie Rady (SZBP) 2019/797
0 restriktivnych opatreniach proti kybernetickym tutokom ohrozujticim Uniu alebo jej &lenské staty, U. v. EU
L 1291, 17.5.2019, s. 13 - 19.
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P Zneuzitie osobnych udajov: v snahe objasnit’ povinnosti tykajuce sa ochrany tdajov vydala
Komisia usmernenie?®® Kk uplatiiovaniu vieobecného nariadenia o ochrane Gdajov v kontexte
volieb. Eurépsky vybor pre ochranu Udajov takisto vydal vyhlasenie o0 pouZivani osobnych
Gdajov v politickych kampaniach®, v ktorom sa zaviazal spolupracovat’ s inymi prislugnymi
orgdnmi na zabezpeceni dovery v bezpecnost’ a integritu volieb. Okrem toho nadobudli i¢innost’
nové opatrenia, ktorymi sa zavadzaju sankcie za poruSenie pravidiel ochrany udajov europskymi
politickymi stranami®®. Komisia odporugila &lenskym §tatom, aby na vnitro§tatnej Grovni zaujali
k tejto problematike rovnaky pristup.

»  Posilnenie transparentnosti: Clenskym $tatom, politickym stranam, nadaciam a kampaniam sa
odporucilo, aby prijali opatrenia na zvySenie transparentnosti politickej komunikacie a reklamy.
Cielom bolo umoznit ob&anom EU, aby rozpoznali online platend politicki reklamu
a komunikaciu a identifikovali, kto stoji v ich pozadi. Dosiahnut’ to mézu napriklad tym, ze na
svojich webovych sidlach spristupnia informacie o svojich vydavkoch na online ¢innosti
a kritériach zacielenia reklamy.

Na zéklade tychto skisenosti Komisia v oktobri 2019 prijme komplexnl spravu o volbach, ato aj
0 vykonavani balika volebnych opatreni.

C. Zavery

V obdobi tesne pred volbami do Eurdépskeho parlamentu pomohol koordinovany pristup EU
zabezpecit' lepSiu pripravenost’ a koordinaciu v boji proti dezinformacidm. Z predbeznej analyzy
vyplyva, Ze to prispelo k odhaleniu pokusov o irenie dezinformacii a zachovaniu integrity volieb®
a zaroven bola ochranena aj sloboda prejavu. NajvyS$sia ucast’ za poslednych dvadsat’ rokov (50,97 %)
svedé¢i o zaujme ob&anov o Uniu a jej vyzname pre ich Zivot.

S tymito vysledkami sa vSak nemdzeme uspokojit. Hrozba §irenia dezinformacii sa vyvija a vyzaduje
si nepretrzité skiimanie s cielom aktualizovat’ nase dostupné nastroje politiky v stlade s novymi
trendmi a postupmi. Zdroje vyuZivajiice nekalé postupy, &i uz v EU alebo mimo nej, neustale
uplatituju nové taktiky, pricom sa Coraz viac zameriavaji na miestne operacie mensieho rozsahu, pri
ktorych je menej pravdepodobné, ze budl identifikované a odhalené. Ciel' v8ak zostava rovnaky:
roz§tiepit’ nasu spolo¢nost’ a nastrbit’ doveru ob¢anov v demokratické procesy a institucie.

Ochrana naSich demokratickych procesov a institacii pred dezinformaciami a manipulaciou je
dihodobou vyzvou a vyzaduje si nepretrzité usilie. Na to je potrebné, aby institicie EU a ¢lenské $taty
vyvinuli spolo¢né usilie a zabezpeCili sa primerané l'udské a finanéné zdroje s cielom lepSie
identifikovat,, analyzovat' a odhalovat’ dezinforma¢né kampane, a aby sa zlepSila pripravenost’ na
rieSenie dezinforma¢nych kampani na arovni EU a na narodnej trovni. Stkromny sektor, najma online
platformy, nesie v boji proti dezinformaciam osobitni zodpovednost’.

2 COM(2018) 638.

* https://edpb.europa.eu/sites/edpb/files/files/filel/edpb-2019-03-13-statement-on-elections_en.pdf.

2 Nariadenie 2019/493, ktorym sa meni nariadenie ¢. 1141/2014, pokial’ ide o postup overovania poruovania
pravidiel o ochrane osobnych ddajov v kontexte volieb do Eurdpskeho parlamentu (U.v. EU L 85I,
27.3.2019, s. 7 - 10).

Tuto skutoénost’ uznali aj nezavisli aktéri a média. V studii instittu Oxford Internet Institute sa konstatuje,
ze menej nez 4 % medidlnych zdrojov, ktoré boli uverejnené na Twitteri pred volbami do Eurdépskeho
parlamentu, boli dezinformacie, zatial' co hlavné profesionalne spravodajské média mali 34 % podiel. Podl'a
platformy FactCheckEU bolo v obdobi tesne pred vol'bami do Eurdpskeho parlamentu zaznamenané mensie
mnozstvo dezinformdcii, nez sa oCakdvalo, a nestali sa hlavnou témou diskusii, ako to bolo v pripade
poslednych volieb v Brazilii, Spojenom kralovstve, vo Francizsku alebo v Spojenych $tatoch.
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https://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2019/05/EU-Data-Memo.pdf
https://factcheckeu.info/en/article/fceu-newsletter-7-good-news-and-bad-news-after-election-week-end
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V prispevku Komisie na neformalne stretnutie lidrov EU27 9. maja v Sibiu*’ sa jasne uvadza: nérast
cielenych dezinforma¢nych kampani bude aj v budticnosti velkou vyzvou a vyzyva sa Vv fiom na
spoloény postup institacii EU a &lenskych $tatov v boji proti tejto hrozbe.

Europska sluzba pre vonkajsiu ¢innost’ a Komisia budd spolu s ¢lenskymi $tatmi d’alej posiliiovat’
spolupracu v ramci systému v¢asného varovania vratane vypracovania spolo¢nej metodiky analyzy
a odhal'ovania dezinforma¢nych kampani a pevnejSich partnerstiev s medzinarodnymi partnermi, ako
je G7 a Organizécia Severoatlantickej zmluvy.

Komisia este tento rok predlozi spravu o vykonavani balika volebnych opatreni a posudi u¢innost’
kédexu postupov. Na zaklade toho bude mozné uvazovat’ o d’al§ich krokoch s cielom zabezpecit
a zlepsit nasu dlhodobu reakciu na tito hrozbu.

Komisia a vysoka predstavitel’ka sa zaviazali, ze budu pokracovat’ v spolo¢nom usili o ochranu nase;j
eurdpskej demokracie pred dezinforméciami a manipulaciou. Nasou spoloénou zodpovednostou je
chranit’ pravo ob&anov EU na faktické, objektivne a spol’ahlivé informacie.

27 COM(2019) 218.
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