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SPRAWOZDANIE Z REALIZACJI PLANU DZIALANIA PRZECIWKO DEZINFORMACII

A. Wprowadzenie

Ochrona proceséw demokratycznych i instytucji demokratycznych przed dezinformacja' jest dla
naszego spoleczenstwa powaznym wyzwaniem. UE pragnie si¢ z nim zmierzy¢, dlatego wprowadzita
solidne ramy pozwalajace na skoordynowane dziatania, w petnej zgodnos$ci z naszymi europejskimi
warto§ciami 1 prawami podstawowymi.

Demokracja europejska jest silna tak dlugo, jak dlugo jej obywatele aktywnie w niej uczestnicza.
Rekordowa frekwencja w ostatnich wyborach do Parlamentu Europejskiego jest dowodem na to, ze
Europejczycy sa zdecydowani ksztattowaé przyszio$¢ swojej Unii.

Zbyt wcze$nie na wyciaganie jakichkolwiek ostatecznych wnioskéw odno$nie do poziomu i wptywu
dezinformacji na ostatnie wybory, jednak oczywiste jest, ze dzialania podjete w ramach wspdélnego
planu dziatania przeciwko dezinformacji’® oraz po$wiecony temu problemowi pakiet dotyczacy
wyboréw? przyczynity sic do powstrzymania atakéw oraz do ujawnienia prob dezinformacji.
Zacheceni tymi dzialaniami liczni dziennikarze, weryfikatorzy informacji, platformy, organy krajowe,
naukowcy i spoleczenstwo obywatelskie przyczynili si¢ do szerzenia wiedzy otym, jak
przeciwdziala¢ zagrozeniom. Zwigkszona $wiadomos$¢ spoteczna wtym kontek$cie utrudnita
podmiotom, ktore dziataty w ztych zamiarach, manipulowanie debatg publiczna.

Jednak nie mozemy spocza¢ na laurach, walka z dezinformacja musi by¢ kontynuowana. Jest to
wyzwanie dlugoterminowe, ktore dotyczy wszystkich czeSci naszego spoteczenstwa, wymagajace
nieustannego zaangazowania i podejmowania wysitkow. Nalezy jeszcze wiele zrobi¢, aby ochroni¢
nasze demokratyczne procesy i instytucje unijne przed manipulacja i dezinformacja.

Dzisiejsze sprawozdanie Komisji i Wysokiej Przedstawiciel stanowi pierwsza ocen¢ dotychczasowych
postepow 1ipozwala na wyciagniecie najwazniejszych wnioskow na przyszio$¢. Szczegdtowo
wyjasniono w nim, w jaki sposob plan dziatania i pakiet dotyczacy wyborow pomogly w zwalczaniu
dezinformacji w konteks$cie wyborow. Jest ono rowniez wktadem Komisji i Wysokiej Przedstawiciel
w posiedzenie Rady Europejskiej w dniach 20-21 czerwca.

B. W kierunku skoordynowanego podejs$cia do zwalczania dezinformacji

Przyjmujac Plan dzialania na rzecz zwalczania dezinformacji, Komisja i Wysoka Przedstawiciel
wprowadzily silne ramy pozwalajace na przeciwdzialanie zagrozeniom w UE i poza nig. Swojg role

! Komisja definiuje dezinformacje jako ,mozliwe do zweryfikowania nieprawdziwe lub wprowadzajace

w blad informacje, tworzone, przedstawiane i rozpowszechniane w celu uzyskania korzysci gospodarczych
lub wprowadzenia w btad opinii publicznej, ktore moga wyrzadzi¢ szkodg publiczng. Dezinformacja nie
obejmuje bledow sprawozdawczych, satyry i parodii ani wyraznie oznaczonych stronniczych wiadomosci
i komentarzy” (COM(2018)236). Celem dezinformacji jest odwrdcenie uwagi i wprowadzenie podziatow,
zasianie watpliwosci poprzez znieksztalcenie i zafatlszowanie faktow, co prowadzi do dezorientacji
i ostabienia zaufania do instytucji i ugruntowanych proceséw politycznych.
2 JOIN(2018)36 final.
Pakiet dotyczacy wyborow obejmuje Komunikat Komisji w sprawie zapewnienia wolnych i uczciwych
wyboréw europejskich, COM (2018) 637; Zalecenie Komisji w sprawie sieci wspotpracy ds. wybordw,
przejrzystosci ~ w internecie, ochrony przed cyberincydentami i przeciwdziatania = kampaniom
dezinformacyjnym w kontekécie wyborow do Parlamentu Europejskiego, COM(2018) 5949; Wytyczne
Komisji dotyczace stosowania unijnych przepisow o ochronie danych osobowych w kontekscie wyborczym,
COM (2018) 638; Rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) 2019/493 z dnia 25
marca 2019 r. zmieniajace rozporzadzenie (UE, Euratom) nr 1141/2014 w odniesieniu do procedury
weryfikacji dotyczacej naruszen przepisow o ochronie danych osobowych w kontekécie wyboréw do
Parlamentu Europejskiego, Dz.U. L 851 z 27.3.2019, s. 7-10.
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W tych dziataniach odegraty wszystkie istotne podmioty, W tym instytucje UE, panstwa cztonkowskie,
poszczegdlne sektory branzowe oraz spoleczenstwo obywatelskie, poruszajac si¢ na czterech
ptaszczyznach:

1.

UE wzmocnila swoje zdolnosci w zakresie identyfikowania i przeciwdziatania dezinformacji za
posrednictwem grup zadaniowych ds. komunikacji strategicznej oraz Komoérki UE ds. Syntezy
Informacji o Zagrozeniach Hybrydowych w Europejskiej Stuzbie Dziatan Zewngtrznych.
Udoskonalita ponadto swoja skoordynowang odpowiedz na zagrozenia, uruchamiajac system
wczesnego ostrzegania, ktory utatwia wymian¢ informacji migdzy panstwami cztonkowskimi
a instytucjami UE.

UE wspolpracowata z platformami internetowymi oraz sektorami branzowymi za posrednictwem
dobrowolnego kodeksu postepowania w zakresie zwalczania dezinformacji. Pozwolito to
zwigkszy¢ przejrzystos¢ komunikacji politycznej izapobiegaé wykorzystywaniu ich ustug
w celach manipulacyjnych. Dzigki temu uzytkownicy wiedza, dlaczego pojawia si¢ konkretna
tres¢ lub reklama o charakterze politycznym, skad ona pochodzi i kto za nig stoi.

Komisja i Wysoka Przedstawiciel pomogly, we wspotpracy z Parlamentem Europejskim,
W podniesieniu  $§wiadomos$ci spoteczenstwa na temat dezinformacji oraz zwigkszeniu jego
odpornos$ci na dezinformacj¢, przede wszystkim za sprawa informowania w oparciu o fakty oraz
stalych wysitkow na rzecz promowania umiej¢tnosci korzystania z mediow.

Komisja udzielata panstwom czlonkowskim wsparcia w ich wysitkach na rzecz zapewnienia
integralnosci wyboréw i wzmocnienia odpornos$ci demokratycznych systeméw Unii, utatwiajac
wspoélprace, udostgpniajac  wytyczne oraz wspierajac  za  posrednictwem  $rodkow
ustawodawczych.
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Przeglad wspolnych i skoordynowanych dziatan UE skierowanych przeciwko
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1. Zwigkszenie potencjatu i wzmocnienie skoordynowanych dziatan w odpowiedzi
na zagrozenia

Komisja i Wysoka Przedstawiciel wzmocnity potencjat Unii w zakresie wykrywania, analizowania
i obnazania dezinformacji, a takze zapewniania skoordynowanej reakcji, zwlaszcza za posrednictwem
systemu wczesnego ostrzegania. Cel ten osiagnigto dzigki umocnieniu odnosnych ptaszczyzn dziatania
w Dyrekcji Generalnej ds. Komunikacji oraz dzigki zwigkszeniu zasobow finansowych i ludzkich,
jakimi dysponuja grupy zadaniowe ds. komunikacji strategicznej w Europejskiej Stuzbie Dziatan
Zewngtrznych. Zwigkszenie budzetu pozwolilo na przyktad grupie zadaniowej ds. komunikacji
strategicznej dotyczacej Wschodu na rozszerzenie zakresu swojej dziatalnosci i dalsze rozwijanie
profesjonalnego monitoringu.

W ramach systemu wczesnego ostrzegania ulatwiono organom UE i panstwom cztonkowskim
codzienng wymiane¢ informacji dotyczacych szeregu przypadkéw dezinformacji oraz zwigzanych
Z nimi tendencji.

Zgromadzone dotychczas dane nie pozwolity na zidentyfikowanie wyraznej kampanii
dezinformacyjnej prowadzonej przez zrodla zewnetrzne, ktéra bylaby ukierunkowana na wybory
europejskie. Jednak zgromadzone informacje wskazuja na nieprzerwang itrwala dzialalnosc¢
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dezinformacyjna ze strony rosyjskich zrédel!, ktérej celem bylo ograniczenie frekwencji
i oddzialywanie na preferencje wyborcow. Dziatalnos$¢ ta obejmowata szereg tematow, poczawszy od
podwazania demokratycznej legitymacji Unii po wykorzystywanie debat publicznych, ktore
poglebiaja podzialy spoteczne, iktore dotycza kwestii migracji czy suwerenno$ci. Jest to
potwierdzeniem tezy, iz kampanie dezinformacyjne prowadzone przez podmioty rzadowe
i pozarzadowe® sa dla UE zagrozeniem hybrydowym.

Obserwowano stalg tendencje polegajaca na tym, ze dziatajagce w zlych zamiarach podmioty
wykorzystywaty dezinformacj¢ w celu promowania ekstremalnych opinii i polaryzowania lokalnych
debat, migdzy innymi bezzasadnie atakujac UE. Krajowe podmioty polityczne czesto przejmowaty
taktyke itresci wykorzystywane przez zrodla rosyjskie do atakow na UE ijej wartosci®.
Zaangazowane byly rowniez inne podmioty zewngtrzne.

Dziatajace w ztych zamiarach podmioty wykorzystaly pozar w katedrze Notre
™—r Tvr 0 . r 2

Dame wParyzu jako dowdd na rzekomy upadek zachodnich
I | I I | I i chrzescijanskich wartosci w UE. Ponadto bardzo szybko przypisaty one
m polityczny kryzys, a nastepnie upadek rzadu w Austrii, tzw. europejskiemu

Hioiln glebokiemu panstwu, ,,niemieckim i hiszpanskim stuzbom bezpieczenstwa”
nln oraz osobom indywidualnym. Rozpowszechnianie informacji o tym, ze
Parlament Europejski nie ma wiladzy ustawodawczej oraz o tym, ze jest

kontrolowany przez lobbystow, miato na celu ograniczanie liczby gtosow’.

Taktyka stosowana przez te podmioty ewoluuje na biezaco, stosownie do $rodkow przyjmowanych
przez poszczegoOlne panstwa i platformy internetowe. Wydaje si¢, ze podmioty te — zwlaszcza te
powiazane ze zrodtami rosyjskimi — zamiast podejmowania operacji na duzg skale na platformach
cyfrowych, decyduja si¢ na operacje przeprowadzane na niewielka skalg, lokalnie, ktore sg trudniejsze
do wykrycia i ujawnienia.

Biorac pod uwage coraz bardziej wyrafinowany charakter dziatan dezinformacyjnych oraz napotykane
przez niezaleznych analitykéw trudnosci z uzyskaniem dostgpu do danych przechowywanych na
platformach, spdjna ocena zakresu i wptywu kampanii dezinformacyjnych zabierze duzo czasu.
Bedzie ona ponadto wymaga¢ podjecia wspolnych staran przez spoleczenstwo obywatelskie,
srodowisko akademickie, podmioty publiczne oraz platformy internetowe.

System wczesnego ostrzegania dowiddl swojej skutecznosci, utatwiajgc Scista wspotprace miedzy
instytucjami UE i organami krajowymi. Stale rosnie liczba interakcji migdzy organami krajowymi, za$
narzedzie to stato si¢ punktem odniesienia dla walki z dezinformacjg. System przyczynit si¢ do
wzmocnienia wspotpracy z platformami internetowymi, przy czym platformy w wigkszym stopniu
powinny reagowaé na zglaszane =z zewnatrz przypadki fatszywej aktywnoSci oraz tresci
zamieszczanych w zlym zamiarze. System wczesnego ostrzegania ulatwil ponadto wspotprace

Liczba przypadkow dezinformacji, ktoére przypisuje si¢ zrodtom rosyjskim i ktéore udokumentowata grupa
zadaniowa ds. komunikacji strategicznej dotyczacej Wschodu od stycznia biezacego roku (998), podwoila si¢
w poréwnaniu z tym samym okresem w roku ubiegtym (434).

Zob. przede wszystkim o§wiadczenia Facebooka dotyczace usuwania stron, grup i kont w innych panstwach
https://newsroom.fb.com/news/.
https://www.isdglobal.org/isd-publications/interim-briefing-propaganda-and-digital-campaigning-in-the-eu-
elections/.

Wigce] szczegotow dotyczacych przypadkoéw dezinformacji znajduje si¢ na portalu EUvsDISinfo:
https://euvsdisinfo.eu/disinformation-cases/.
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Z migdzynarodowymi partnerami, takimi jak panstwa G7 czy NATO. Wspolpraca ta bedzie umacniana
W przysztosci.

2. Wdrazanie kodeksu postepowania w zakresie zwalczania dezinformacji

Platformy internetowe staty si¢ dla wielu obywateli UE poteznym zroédtem informacji. W zwigzku
ztym moga one odgrywaé kluczowa rolg w rozpowszechnianiu dezinformacji. Ztego wzglgdu
Komisja wezwata platformy do wzmozenia wysitkow prowadzacych do zwalczania dezinformacji.
W odpowiedzi najwazniejsze platformy, wtym Facebook, Google, Twitter, atakze szereg
przedsigbiorstw  produkujacych oprogramowanie oraz organow reprezentujacych przemyst
reklamowy, przyjeto w pazdzierniku 2018 r. samoregulacyjny kodeks postepowania w zakresie
zwalczania dezinformacji®. Tym samym dobrowolnie zobowigzaly si¢ do zwickszenia przejrzystosci,
odpowiedzialnosci 1 wiarygodnosci swoich ustug.

Majac na uwadze wybory do Parlamentu Europejskiego w 2019 r. Komisja oraz europejska grupa
regulatorow  audiowizualnych ushig medialnych (ERGA)® przeprowadzita ukierunkowane
monitorowanie dziatan podejmowanych przez Facebook, Google oraz Twitter, opierajac si¢ na
miesigcznych sprawozdaniach sktadanych przez te platformy w okresie od stycznia do maja 2019 r.™.
W wyniku tego monitorowania odnotowano przedstawione ponizej osiggnigcia:

»  Platformy internetowe udoskonality kontrole zamieszczania reklam celem ograniczenia
podejmowanych w ztej wierze praktyk clickbaitingu (zwodnicze linki) i zmniejszenia dochodéw
zreklam podmiotow publikujacych materialy dezinformacyjne. W ich comiesigcznych
sprawozdaniach zawarto szczegdlowe dane liczbowe, z podzialem na panstwa cztonkowskie,
a takze liczbe przypadkow, w ktorych reklamy zostaty zdjete, a konta reklamowe zamknigte ze
wzgledu na oszukancze lub wprowadzajace w blad dziatania'',

P> Wszystkie trzy platformy nasilily starania prowadzace do zwigkszenia przejrzystosci reklam
politycznych, zwlaszcza poprzez ich stosowne oznaczenie iudostepnianie publiczne za
posrednictwem bibliotek reklam, ktore mozna przeszukiwac.

P Platformy powiadomily o podjeciu dziatan w celu wspierania integralnosci swoich ushug.
Poinformowaty, ze beda skupia¢ si¢ na zachowaniach manipulacyjnych, ktorych celem jest
zwigkszenie widocznosci tresci poprzez skoordynowane dzialania, a takze na niewlasciwym
wykorzystywaniu botow i fatszywych kont.

W maju 2019 r. kodeks przyjeto rowniez przedsigbiorstwo Microsoft.

Pelne sprawozdanie zostanie przyjete przez ERGA na posiedzeniu w dniach 20-21 czerwca 2019 r.

Komisja opublikowata te sprawozdania wraz z oceng postgpéw we wdrazaniu kodeksu postgpowania.

Takie dziatania obejmuja postugiwanie si¢ dokumentem przez osob¢ podobna do prawowitego posiadacza,
spamowanie, przedstawianie nieprawdziwych danych dotyczacych tozsamosci, odestania do farm klikow lub
oszukanczych stron internetowych. W ciggu pieciu miesiecy Google skierowat dziatania przeciwko 131 621
kontom reklamowym zatozonym na terytorium UE za naruszenie polityki dotyczacej przedstawiania
nieprawdziwych informacji oraz przeciwko 26 824 kontom reklamowym zalozonym na terytorium UE za
naruszenie polityki dotyczacej niedostatecznych tresci zrodtowych; ponadto Google podjal dziatania
przeciwko 1 188 kontom wydawcow za naruszenie polityki dotyczacej braku wartosciowych informacji.
Facebook zglosil, ze dziataniami na terenie UE objat okoto 1,2 miliona reklam, w zwiazku z naruszeniem
jego polityki dotyczacej niskiej jakosci lub destruktywnych tresci, treSci wprowadzajacych w btad lub
nieprawdziwych badz w zwiazku z obchodzeniem jego systemow. Twitter powiadomit o odrzuceniu 6 018
reklam ukierunkowanych na odbiorcow w UE, ze wzgledu na naruszenie jego polityki dotyczacej
nieakceptowalnych praktyk w kontekscie dziatalnosci reklamowej, a takze 9 508 reklam ukierunkowanych
na odbiorcow w UE, ze wzgledu na naruszenie polityki dotyczacej jakosci reklam.

10
11
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W okresie od stycznia do maja platformy internetowe podejmowaty
dziatania skierowane przeciwko falszywej aktywnosci, aby ograniczy¢
spamowanie i dezinformacje w ujg¢ciu globalnym. Google zgtosit, ze usunat
ponad 3,39 mln kanatéw Youtube oraz 8 600 kanaléw na calym §wiecie, ze
wzgledu na naruszenie polityki dotyczacej spamowania i postugiwania si¢
dokumentem przez osobe podobng do prawowitego posiadacza. Facebook
usungt w pierwszym kwartale 2019 r. 2,19 mld fatszywych kont oraz podjat
konkretne dziatania przeciwko 1 574 stronom, grupom i kontom
umiejscowionym poza UE i przeciwko 168 stronom, grupom i kontom
umiejscowionym w UE, ktore zaangazowane byly w falszywa aktywnos$¢
ukierunkowana na panstwa cztonkowskie UE. Twitter zajat si¢ niemal 77
mln fatszywych lub spamopodobnych kont na catym §wiecie.

W dniach poprzedzajacych wybory internetowe platformy zidentyfikowaty i zlikwidowaly — kierujac
si¢ wskazaniami niezaleznych $ledczych i dziennikarzy — kolejne konta, ktore rozpowszechniaty
dezinformacje i mowe nienawisci'?. Zgloszono, ze ponad 600 grup istron na Facebooku, ktdre
dziataty we Francji, Niemczech, Wtoszech, w Zjednoczonym Kroélestwie, Polsce i Hiszpanii,
rozpowszechnialo dezinformacje¢ i mowe nienawisci lub korzystato z falszywych profili, aby
W sztuczny sposob rozprowadzaé tresci partii lub stron posiadajacych ich poparcie. Strony te
wygenerowaly 763 mln wyswietlen przez uzytkownikow. Dzigki zgloszeniom analitykow,
weryfikatoréw informacji oraz spoteczenstwa obywatelskiego zidentyfikowano takze dodatkowe
przypadki podejmowanych na szeroka skale prob manipulowania zachowaniem wyborcow w co
najmniej dziewigciu pafistwach cztonkowskich®.

Jednak mimo tych wysitkow konieczne sg dalsze dziatania, aby platformy skutecznie walczyty
z dezinformacjg. Facebook rozszerzyl wprawdzie polityke przejrzysto$ci, obejmujac nig reklamy
tematyczne', jednak podobnej polityki nie wprowadzit ani Google ani Twitter, co narzuca pytania
odnosnie do skutecznosci $rodkow dotyczacych przejrzystosci podjetych przez wszystkich
sygnatariuszy. Ponadto platformy nie poczynilty wystarczajacych postgpow w zwigkszaniu
przejrzystosci stron internetowych, na ktérych umieszczane sg reklamy. Czg¢sciowa przyczyng jest
brak zaangazowania ze strony przemyshu reklamowego.

Wszystkie platformy powinny ponadto zagwarantowac¢ aktywna, funkcjonujaca wspotprace
z weryfikatorami informacji we wszystkich panstwach cztonkowskich i wzmocni¢ uzytkownikow, aby
rowniez oni mogli fatwiej wykrywaé¢ dezinformacje. Mozna to osiagnaé, na przyklad, opracowujac —
we wspotpracy z organizacjami medialnymi — wskazniki wiarygodnosci dla zrodet informacji.

Ponadto platformy powinny zapewni¢ srodowiskom zajmujgcym si¢ badaniami odpowiedni dostep do
istotnych danych, zgodnie z przepisami 0 ochronie danych osobowych. Wspotpraca z naukowcami
umozliwi lepsze wykrywanie kampanii dezinformacyjnych i ich analizowanie, pozwoli na odpowiedni
monitoring wdrazania kodeksu oraz zapewni niezalezng kontrole funkcjonowania algorytmow.
Komisja bedzie nadal promowa¢ powszechne przyjmowanie kodeksu przez wszystkie zainteresowane
strony.

12 https://www.theguardian.com/world/2019/may/22/far-right-facebook-groups-spreading-hate-to-millions-in-

europe.
Avaaz (2019r.): Prawicowa sie¢ dezinformacyjna; Institute for Strategic Dialogue (Instytut na rzecz
Strategicznego Dialogu, 2019 r.): Analiza operacyjna dotyczaca wyboréw UE w 2019 r.: Wstgpny dokument
informacyjny; Avaaz & Institute for Strategic Dialogue (2019 r.): Zaktdcenia: Dowody na powszechne
zakltocenia cyfrowe wyboréw do Parlamentu Europejskiego w 2019 r.

Np. imigracja, wartosci polityczne, prawa obywatelskie i socjalne, polityka bezpieczenstwa i polityka
zagraniczna oraz polityka ochrony srodowiska.
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Przed koncem roku, po pierwszych 12 miesigcach wdrazania, Komisja oceni skuteczno$¢ kodeksu.
Jezeli wyniki tej oceny nie beda zadowalajace, Komisja moze zaproponowac dalsze inicjatywy, w tym
o charakterze regulacyjnym.

3. Podnoszenie §wiadomosci 1 zwigkszanie odpornos$ci spoteczenstwa

Istnieje potrzeba polaczenia sit wcelu przeciwdziatania dezinformacji i wspierania odporno$ci
spoteczenstwa. Mozna to osiggnagé poprzez wzmocnienie pozycji obywateli i spoleczenstwa
obywatelskiego oraz zagwarantowanie opartej na faktach komunikacji na temat UE. Przed wyborami
do Parlamentu Europejskiego instytucje UE s$cisle wspotpracowaly w nastepujacych obszarach:

»  Podnoszenie §wiadomosci na temat dezinformacji: Instytucje UE uruchomity szereg inicjatyw
majacych na celu podniesienie §wiadomosci spolecznej na temat dezinformacji we wszystkich
panstwach cztonkowskich UE; inicjatywy te obejmowaly seminaria, konferencje i spotkania
informacyjne dla mediéw. Lacznie uczestniczyly w nich setki dziennikarzy, co doprowadzito do
zwigkszonego zrozumienia zagrozen polegajacych na dezinformacji oraz do czestszego
informowania o nich. W sesjach informacyjnych dla grup odwiedzajacych, w tym podczas
Europejskiego Tygodnia Mtodziezy w Brukseli, uczestniczyto okoto 200 osob reprezentujacych
spoteczenstwo obywatelskie, uniwersytety i organizacje mtodziezowe.

W zwiazku z nowymi przepisami UE o ochronie danych w Niemczech zaczeta
kursowac¢ plotka, ze dzieci nie bedg mogty, zgodnie tradycja, zawiesza¢ swoich
p— listow do Swictego Mikolaja (tzw. Wunschzettel) na choinkach ustawionych
— — w miescie. Celem unijnych przepisow o ochronie danych jest wprawdzie
- ochrona danych osobowych wykorzystywanych bez zgody osoby, ktorej te
dane dotycza, jednak nie stanowia one, ze dzieci nie moga publicznie
informowa¢, co chciatyby dosta¢ w prezencie gwiazdkowym (pod warunkiem,

ze zgodza si¢ na to ich rodzice).
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>

Lepsza komunikacja na temat polityki UE: Instytucje UE, majac na celu podniesienie
$wiadomosci i poprawe zrozumienia wptywu UE na codzienne zycie spoleczenstwa, nawigzaly
aktywng 1 wielojezyczng komunikacj¢ z milionami obywateli UE za po$rednictwem mediow
spolecznosciowych®® oraz za posrednictwem kampanii informacyjnych'®. Parlament Europejski
uruchomit kampanie informacyjna ,,Tym razem glosuj¢”’, liczne krajowe wiladze podjety
podobne dziatania. Komisja oraz Europejska Stuzba Dziatan Zewnetrznych znacznie rozszerzyty
swoja komunikacj¢ pozytywna, organizujac specjalne kampanie i docierajac tym samym do
milionoéw obywateli.

Udoskonalanie mozliwosci UE do reagowania na dezinformacje: Komisja wspotpracowata
z Europejska Stuzba Dziatan Zewngtrznych iz Parlamentem Europejskim nad opracowaniem
i rozpowszechnianiem materiatdw obalajacych mity i podnoszacych $§wiadomosé. Korzystata przy
tym z dos§wiadczen akademickich i instytucjonalnych. Regularng dzialalno§¢ prowadzita
wewnetrzna sie¢  Komisji  skierowana przeciwko dezinformacji, wspolpracujac z innymi
instytucjami UE, taczac wiedzg ekspercka iknow how w zakresie komunikacji. Liczne
przedstawicielstwa Komisji utworzyly na swoich stronach internetowych strony, na ktorych
obalane sg utarte mity dotyczace UE, a takze nawigzaly partnerstwa z weryfikatorami informacji,
zespolami redakcyjnymi i innymi inicjatywami spoteczenstwa obywatelskiego majacymi na celu
eliminowanie dezinformacji.
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Komisja regularnie przekazuje za posrednictwem swoich kont w mediach spotecznosciowych informacje
dotyczace dezinformacji: w okresie od stycznia 2018 r. do kwietnia 2019 r. na Twitterze, Facebooku,
Instagramie oraz LinkedIn pojawito si¢ 57 postow, ktore wygenerowaly 54 781 akcji oraz zaowocowaly 3
256 476 wrazeniami (jedynie Twitter i Facebook) i ktore dotarty do 385 655 odbiorcéw (jedynie Facebook
i Instagram).

Skuteczna Europa (InvestEU, program realizowany w 16 panstwach cztonkowskich, ktory dotart do ponad
240 min potencjalnych odbiorcow w latach 2017-2018), Europa, ktéra wzmacnia (EUandME, kampania
skierowana do okoto 100 mIn o0séb w wieku 18-35 lat wcalej UE, ktora dotarta do niemal 60 min
potencjalnych odbiorcéw w latach 2018-2019) oraz Europa, ktora chroni (program skierowany do oséb
w wieku 35-55 lat, ktora dotart do niemal 60 mln potencjalnych odbiorcoéw w latach 2018-2019).

W kampanii tej udziat wzigto 300 000 osob wspierajacych, ktore byty zaangazowane w prowadzenie debaty
na temat Europy w swoich lokalnych spoteczno$ciach i grupach spoteczno$ciowych — zardwno w internecie,
jak ibezposrednio. Partnerstwa z Parlamentem nawigzato ponad 340 organizacji dziatajacych w calej
Europie, ktore promowaty wybory.
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Instytucje UE

Panstwa

Naukowc
v (J cztonkowskie

Walka z dezinformacja
jest wspolnym
obowigzkiem wszystkich
zainteresowanych stron

J Sektor prywatny
/
platformy
internetowe

Spoteczenstwo
obywatelskie

Weryfikatorzy
informacji

»  Wzmocnienie odpornos$ci spoleczenstwa za posrednictwem zwi¢kszania umiejetnosci
korzystania z mediow: Aby obywatele mogli podejmowaé $wiadome decyzje w epoce cyfrowej,
powinni dysponowaé¢ wysokim poziomem umiejetnosci korzystania z medidéw. Jest to warunek
niezbedny do funkcjonowania dynamicznej i nowoczesnej demokracji. Aby w catej UE zwigkszy¢
liczbe inicjatyw dotyczacych umiejetnosci korzystania z mediow i uwypukli¢ najlepsze praktyki,
zwlaszcza na szczeblu regionalnym i krajowym, Komisja zorganizowala pierwszy Europejski
Tydzien Umiejetnosci Korzystania z Mediow, w ramach ktoérego odbyto si¢ w UE ponad 320
imprez'®.  Zgodnie znowa dyrektywa o audiowizualnych ustugach medialnych®® panstwa
cztonkowskie bedg musiaty w swoim zakresie wprowadzi¢ $rodki prowadzace do zwigkszenia
umiejetnosci medialnych, we wspotpracy z organami regulacyjnymi i innymi podmiotami.

»  Umocnienie spoleczenstwa obywatelskiego: Miedzynarodowa sie¢ weryfikacji informacji
stworzyta europejski oddzial niezaleznych weryfikatorow informacji, ktory obejmuje 14 panstw
cztonkowskich, iuruchomita strong¢ internetowa w 11 jezykach Unii. Komisja nadal bedzie
pomagaé¢ w tworzeniu europejskiej wielodyscyplinarnej spotecznosci skupiajacej weryfikatorow
informacji oraz naukowcow akademickich. W ramach programu ,,Horyzont 2020” Komisja
wspierata inwestycje wnowe technologie sluzace weryfikacji i1 dystrybucji treSci za
posrednictwem medidow spotecznosciowych. Komisja nasilita swoje dziatania w krajach
sasiadujacych z Unig, majac na celu nawigzanie kontaktéw migdzy UE a spoteczenstwem
obywatelskim panstw partnerskich. Pozwolilo to na =zidentyfikowanie i przetestowanie
generowanych przez spoteczenstwo rozwigzan prowadzacych do zwalczania dezinformacji.

8 Inicjatywa ta zostala przeprowadzona we wspolpracy z panstwami czlonkowskimi i odbyla si¢ w dniach
od 18 do 22 marca 2019 r.

" Dyrektywa (UE) 2018/1018 Parlamentu Europejskiego i Rady z dnia 14 listopada 2018 r.
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4.

Komisja uruchomita Obserwatorium spoteczne zajmujace si¢ dezinformacja
i analizg mediow spotecznosciowych (SOMA), ktore sprzyja tworzeniu sieci

—— kontaktow przez niezaleznych weryfikatorow informacji, wymianie wiedzy

— i rozwijaniu najlepszych praktyk. Dostep do SOMA ma juz pierwsza grupa
14 europejskich organizacji zajmujacych si¢ weryfikacjg informacji, ktéra
uruchamia takze wielodyscyplinarne osrodki badan nad dezinformacja.
W ramach instrumentu ,,k.3czac Europe” udostgpnione zostanie finansowanie

0

(2,5 min EUR) przeznaczone na nowa infrastruktur¢ ushug cyfrowych
ukierunkowang na sieci weryfikatorow informacji i naukowcow.

Ochrona integralnosci wyborow

Od kiedy $wiat obiegly informacje o sprawie Facebook/Cambridge Analytica oraz rewelacje
dotyczace ingerencji w wybory na $wiecie, Komisja podejmowala zdecydowane dziatania na rzecz
ochrony integralno$ci wyborow i zwigkszenia odpornosci spoteczenstwa. Przede wszystkim mowa tu
0 pakiecie dotyczacym wyborow. Dzialania Komisji pomogly w osiagnigciu konkretnych rezultatow
W nastepujgcych obszarach:

>

Lepsza koordynacja organdw wyborczych: Sieci wyborcze, ktore obejmujg organy
dysponujace kompetencjami istotnymi w kontek$cie wyborczym i ktore powstaty we wspotpracy
z panstwami cztonkowskimi, zaowocowaly zwigkszong gotowoscig na ewentualne zagrozenia
i lepsza koordynacja dziatah przed wyborami — na szczeblu UE i krajowym. Ich dziatania
obejmowaly identyfikacje zagrozen i luk, przygotowania na wypadek sytuacji kryzysowej,
kampanie na rzecz podnoszenia $wiadomoS$ci, starania w kierunku przeciwdziatania
dezinformacji, monitorowanie iegzekwowanie obowigzujacych przepisOw oraz analize
obowigzujacych krajowych przepisow i procedur. Dzigki ustanowionej wspdipracy skutecznie
wspierano  przygotowania do wyboréw podejmowane W poszczegdlnych panstwach
cztonkowskich oraz umozliwiono usunigcie rozbieznosci w tym zlozonym obszarze dziatania.

Lepsza ochrona przed zagrozeniami dla cyberbezpieczenstwa: Praktyczne ¢wiczenia
zorganizowane z pomoca Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji
(ENISA), Komisji oraz Parlamentu pomogly we wzmocnieniu gotowos$ci i odpornosci na
cyberzagrozenia®. Instytucje UE podjely dziatania na rzecz ochrony kont, jakie instytucje UE
oraz ich najwazniejsi przedstawiciele posiadaja w mediach spolecznosciowych?. Dzigki
przyjeciu nowych ram prawnych UE* moze teraz nakfadaé¢ sankcje (np. zamrazaé aktywa,
naktada¢ zakaz podrozy) w celu odpierania cyberatakow, ktore moga stanowi¢ zewngtrzne
zagrozenie dla Unii lub jej panstw cztonkowskich, oraz w celu reagowania na takie ataki.

20

21

22

Dwa ¢wiczenia zorganizowane przez ENISA pomogly w przygotowaniu krajowych wladz na zdarzenia,
ktorych celem jest zasianie watpliwo$ci odnosénie do legitymacji wybordw, a takze na scenariusz, w ktorym
przed wyborami i podczas nich podejmowane sg cyberataki na najwazniejszg infrastrukture. W ostatnim
¢wiczeniu, ktore odbylo sie w maju 2019 r., uczestniczyto ponad 70 ekspertéw z panstw cztonkowskich UE
zajmujacych sie takimi zdarzeniami.

Zabezpieczenia Dziatania Mediow Spotecznosciowych (SMAS), zapewniane przez unijny zespo6t reagowania
na incydenty komputerowe.

Rozporzadzenie Rady (UE) 2019/796 w sprawie $rodkdéw ograniczajacych w celu zwalczania cyberatakow
zagrazajacych Unii lub jej pafistwom cztonkowskim, Dz.U. L 1291 z 17.5.2019 r., s.1-12; Decyzja Rady
(WPZiB) 2019/797 w sprawie $rodkow ograniczajacych w celu zwalczania cyberatakow zagrazajacych Unii
lub jej panstwom cztonkowskim, Dz.U. L 1291z 17.5.2019 r., 5.13-19.

10
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»  Naduzywanie danych osobowych: Majac na celu wyjasnienie obowigzkow zwigzanych
z ochrong danych, Komisja wydata wytyczne® dotyczace stosowania ogdlnego rozporzadzenia
0 ochronie danych w kontekscie wyborow. Rowniez Europejska Rada Ochrony Danych wydata
oéwiadczenie w sprawie wykorzystywania danych osobowych w kampaniach politycznych®,
zobowiazujac si¢ do wspodtpracy z innymi odno$nymi organami, tak aby przywroci¢ zaufanie
poktadane w integralno$¢ i bezpieczenstwo wyboréw. Ponadto w zycie weszly nowe s$rodki
wprowadzajace sankcje za naruszanie przepisow o ochronie danych przez europejskie partie
polityczne®. Komisja zalecita panstwom czlonkowskim przyjecie takiego samego podejscia na
szczeblu krajowym.

»  Propagowanie przejrzystosci: Panstwa czlonkowskie, partie polityczne, fundacje
i organizatorzy kampanii zostali wezwani do wprowadzenia $rodkoéw zwigkszajacych
przejrzysto$¢ komunikatow i reklam politycznych. Celem jest umozliwienie obywatelom UE
rozpoznawania platnych reklam i komunikatéw politycznych w internecie oraz identyfikowania
tych, ktérzy za nimi stojg. Mozna to na przyktad osiggna¢ poprzez udostgpnianie na stronach
internetowych informacji dotyczacych ich wydatkéw na dziatania w internecie oraz tego, jakie
kryteria w zakresie odbiorcow stosuje si¢ na potrzeby reklam.

W oparciu o te dos§wiadczenia Komisja przyjmie w pazdzierniku 2019 r. obszerne sprawozdanie na
temat wyboréw, w tym na temat wdrozenia pakietu dotyczgcego wyborow.

C. Whnioski

Skoordynowane podejscie UE w okresie poprzedzajacym wybory europejskie pomogto
w przygotowaniu oraz uspojnieniu walki z dezinformacja. Wstepne analizy pokazujg, ze przyczynito
si¢ ono do ujawnienia prob dezinformowania oraz pomogto w zachowaniu integralnosci wyborow?,
przy jednoczesnym przestrzeganiu zasady wolnosci stowa. Najwyzsza frekwencja w ciagu ostatnich
dwudziestu lat (50,97 %) jest odzwierciedleniem tego, ze obywatele interesuja si¢ losem Unii i ze ma
ona dla nich znaczenie.

Nie ma jednak miejsca na samozadowolenie. Dezinformacja to zagrozenie, ktore si¢ zmienia i ktore
wymaga nieustannych analiz celem aktualizowania narzg¢dzi politycznych — zgodnie z najnowszymi
tendencjami i praktykami. Zrodla dziatajace w ztych zamiarach, zarowno w obrebie UE jak i poza nig,
nieustannie zmieniajg taktyke, coraz czesciej decyduja si¢ na dziatania lokalne, w mniejszym zakresie,
ktore trudniej wykry¢ iujawni¢. Cel jednak pozostaje taki sam: podzielenie naszych spoleczenstw
i naruszenie zaufania poktadanego przez obywateli w demokratyczne procesy i instytucje.

Ochrona naszych proceséw demokratycznych i instytucji przed dezinformacjg i manipulacjg stanowi
dlugoterminowe wyzwanie iwigze si¢ znieustannymi wysitkami. Wymaga ona podejmowania

# COM(2018) 638.

* https://edpb.europa.eu/sites/edpb/files/files/filel/edpb-2019-03-13-statement-on-elections_en.pdf.

» Rozporzadzenie 2019/493 zmieniajace rozporzadzenie 1141/2014 w odniesieniu do procedury weryfikacji
dotyczgce] naruszen przepisow o ochronie danych osobowych w kontek$cie wyboréw do Parlamentu
Europejskiego, Dz.U. L 851 z 27.3.2019, s. 7-10.

Potwierdzily to niezalezne podmioty i media. W badaniu przeprowadzonym przez Instytut ds. Internetu
w Oksfordzie stwierdzono, ze nie wigcej niz 4 % zrodet informacji udostgpnianych na Twitterze przed
wyborami europejskimi zawierato tresci o charakterze dezinformacyjnym, za$ 34 % udostgpnien stanowily
tresci pochodzace z glownych profesjonalnych kanatéw informacyjnych . Zgodnie z FactCheckEU przed
wyborami europejskimi odnotowano mniej dezinformacji niz oczekiwano, a ponadto nie dominowata ona
rozméw, tak jak mialo to miejsce w przesztosci, w okresie poprzedzajacym wybory w Brazylii,
Zjednoczonym Krolestwie, Francji czy Stanach Zjednoczonych.
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https://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2019/05/EU-Data-Memo.pdf
https://factcheckeu.info/en/article/fceu-newsletter-7-good-news-and-bad-news-after-election-week-end
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wspolnych staran przez instytucje UE i panstwa cztonkowskie i wigze si¢ z potrzeba odpowiednich
zasobow ludzkich i finansowych, ktore pozwolg lepiej wykrywaé, analizowaé i ujawnia¢ kampanie
dezinformacyjne oraz zwigksza¢ gotowos¢ do przeciwdziatania kampaniom dezinformacyjnym na
szczeblu UE, a takze poszczegolnych panstw cztonkowskich. Za zwalczanie dezinformacji szczegdlng
odpowiedzialnos$¢ ponosi sektor prywatny, a przede wszystkim platformy internetowe.

Komisja Europejska wyraznie podkreslita to, przygotowujac swoj wktad w nieformalne posiedzenie
przywédcow UE-27 w Sybinie wdniu 9 maja®: nasilenie ukierunkowanych —kampanii
dezinformacyjnych bedzie nadal powaznym wyzwaniem w przysztosci, w zwigzku z czym Komisja
wezwata instytucje UE i panstwa czlonkowskie do podjecia wspolnych dziatan i zapobiezenia takim
zagrozeniom.

Europejska Stuzba Dziatan Zewngtrznych i Komisja wspdélnie z panstwami cztonkowskimi beda nadal
umacnia¢ wspolprace z systemem wczesnego ostrzegania. Przewidziano opracowanie wspolnej
metodologii do celéw analizy oraz ujawniania kampanii dezinformacyjnych, jak réwniez umocnienie
partnerstw z podmiotami mi¢gdzynarodowymi, takimi jak G7 oraz NATO.

Jeszcze wtym roku Komisja przygotuje sprawozdanie z wdrozenia pakietu dotyczacego wyborow
i dokona oceny skutecznosci kodeksu postepowania. Na tej podstawie mozna bedzie rozwazy¢ dalsze
dziatania, ktore zapewnia naszg dtugoterminowa reakcj¢ na zagrozenia oraz ja udoskonala.

Komisja i Wysoka Przedstawiciel sg zdecydowane kontynuowaé swoje wspélne starania na rzecz
ochrony naszej europejskiej demokracji przez dezinformacja i manipulacjg. Jest to nasza wspdlna
odpowiedzialno$¢: zapewnienie obywatelom UE prawa do udokumentowanych, obiektywnych
i wiarygodnych informacji.

27 COM(2019) 218.
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