LT

SAJUNGOS VYRIAUSIASIS

b JGALIOTINIS UZSIENIO
ER EUROPOS REIKALAMS IR
kel KOMISIJA SAUGUMO POLITIKAI

Briuselis, 2019 06 14
JOIN(2019) 12 final

BENDRAS KOMUNIKATAS EUROPOS PARLAMENTUIL, EUROPOS VADOVU
TARYBAI, TARYBAI, EUROPOS EKONOMIKOS IR SOCIALINIU REIKALU
KOMITETUI IR REGIONU KOMITETUI

Kovos su dezinformacija veiksmy plano jgyvendinimo ataskaita

LT



KOVOS SU DEZINFORMACIJA VEIKSMU PLANO IGYVENDINIMO ATASKAITA

A. Jvadas

Demokratiniy procesy ir institucijy apsauga nuo dezinformacijos' — sudétingas uzdavinys miisy
visuomenei. Siekdama jj jvykdyti, ES sukiiré tvirta koordinuoty veiksmy sistema, kuria visapusiSkai
atsizvelgiama j miisy europines vertybes ir pagrindines teises.

Europos demokratija yra stipri tik jei joje aktyviai dalyvauja jos pilie¢iai. Rekordiskai didelis
aktyvumas neseniai vykusiuose Europos Parlamento rinkimuose rodo, kad europieciai nori formuoti
savo Sajungos ateit].

Nors per anksti daryti galutines iSvadas dél dezinformacijos masto ir Siems rinkimams padaryto
poveikio, akivaizdu, kad priemonés, kuriy imtasi pagal Bendra kovos su dezinformacija veiksmy
plang’ ir rinkimams skirty dokumenty rinkinj*, padéjo atgrasyti nuo i$puoliy ir demaskuoti skleidziama
dezinformacija. Daug zurnalisty, fakty tikrintojy, platformy, nacionaliniy institucijy, tyréjy ir pilietinés
visuomenés atstovy, jkvépti tokiy veiksmy, prisidéjo didindami informuotuma apie tai, kaip kovoti su
Sia grésme. Padidéjus visuomenés informuotumui, piktavaliams subjektams tapo sunkiau manipuliuoti
viesa diskusija.

Taciau nereikéty manyti, kad kova su dezinformacija jau laiméta — ji turi biiti tgsiama. Tai ilgalaikis
uzdavinys, aktualus visiems miisy visuomenés sluoksniams, o norint jj iSspresti reikia nuolatiniy
pastangy ir ryZzto. Norint apsaugoti Sajungos demokratinius procesus ir institucijas nuo manipuliavimo
ir dezinformacijos reikia déti dar daugiau pastangy.

Siandien paskelbtoje Komisijos ir vyriausiosios jgaliotinés ataskaitoje pateikiamas pirmasis padarytos
paZangos vertinimas ir iSdéstomos pagrindinés iSvados ateifiai. Joje iSsamiai paaiSkinama, kaip
veiksmy planas ir rinkimams skirtas priemoniy rinkinys padéjo kovoti su dezinformacija per Europos
Parlamento rinkimus. Sig ataskaita Komisija ir vyriausioji jgaliotiné taip pat pateiké svarstyti 2019 m.
birzelio 20-21 d. susitiksian¢iai Europos Vadovy Tarybai.

B. Siekiant suderinti poZiirj i kova su dezinformacija

Priémusi Kovos su dezinformacija veiksmy plang, Komisija ir vyriausioji jgaliotiné nustaté tvirta
kovos su grésmémis ES ir uz jos riby sistema. Visi susij¢ subjektai, tarp kuriy ES institucijos,
valstybés narés, pramonés sektoriai ir pilietiné visuomen¢, atliko savo vaidmen]j keturiose veiklos
srityse:

Komisija dezinformacija apibrézia kaip melaginga arba klaidinancia informacija, kuriama, pateikiamg ir
skleidziamg dél ekonominés naudos arba siekiant tyCia suklaidinti visuomeng, ir galincia padaryti zalos
visuomenei. Dezinformacija neapima praneSimuose pasitaikanéiy klaidy, satyros ir parodijos ar aiSkiai
nurodyty $alisky naujieny ar komentary (COM (2018) 236). Dezinformacijos tikslas yra atitraukti démesj ir
suprieSinti, séti abejones iskraipant ir klastojant faktus ir tokiu biidu trikdyti zmones bei silpninti tikéjima
institucijomis ir nusistovéjusiais politiniais procesais.

2 JOIN(2018)36.

Rinkimams skirty dokumenty rinkinj sudaro Komisijos komunikatas dél saugiy ir saziningy Europos
Parlamento rinkimy uztikrinimo, COM (2018) 637; Komisijos rekomendacija dél rinkimy srities
bendradarbiavimo tinkly, skaidrumo internete ir apsaugos nuo kibernetiniy incidenty ir kovos su
dezinformacija kampanijy per rinkimus j Europos Parlamenta, COM (2018) 5949; Komisijos gairés
»Sajungos duomeny apsaugos teisés taikymas rinkimy kontekste*, COM (2018) 638; 2019 m. kovo 25 d.
Europos Parlamento ir Tarybos reglamentas (ES, Euratomas) 2019/493, kuriuo dél patikrinimo procediiros,
susijusios su asmens duomeny apsaugos taisykliy pazeidimais per rinkimus j Europos Parlamenta, i§ dalies
kei¢iamas Reglamentas (ES, Euratomas) Nr. 1141/2014, OL L 851, 2019 3 27, p. 7-10.
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ES, pasitelkusi strateginés komunikacijos darbo grupes ir ES hibridiniy grésmiy analizés ir
informavimo centrg Europos iSorés veiksmy tarnyboje, sustiprino savo pajégumus nustatyti
dezinformacijos atvejus ir kovoti su jais. Be to, sukiirus skubiy pranesSimy sistema, per kurig
valstybés narés ir ES institucijos gali lengviau keistis informacija, pageréjo jos koordinuotas
atsakas.

ES, remdamasi savanoriSku Kovos su dezinformacija praktikos kodeksu, bendradarbiavo su
interneto platformomis ir pramonés atstovais siekdama padidinti politiniy praneSimy skaidrumg ir
uzkirsti kelig manipuliavimui jy paslaugomis. Todél naudotojai gali suzinoti, kodél jie mato tam
tikrag politinj turinj ir reklaminius skelbimus, ir pamatyti tokio turinio ir reklaminiy skelbimy
Saltinius bei kas uz jy slepiasi.

Komisija ir vyriausioji jgalioting, bendradarbiaudamos su Europos Parlamentu, padéjo didinti
visuomenés informuotuma ir atsparumg dezinformacijai, visy pirma, teikdami daugiau faktais
grindziamus praneSimus ir vél dedami pastangas ugdyti gebéjima naudotis ziniasklaidos
priemonémis.

Komisija, palengvindama bendradarbiavima, teikdama rekomendacijas ir paramg, taip pat
imdamasi teisékiiros priemoniy, parémé valstybiy nariy pastangas uztikrinti saziningus rinkimus ir
stiprinti Sgjungos demokratiniy sistemy atsparuma.

ES bendry ir koordinuoty kovos su dezinformacija veiksmy apZvalga
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1. Pajégumy didinimas ir koordinuoto atsako stiprinimas

Komisija ir vyriausioji jgaliotiné sustiprino Sajungos pajégumus nustatyti, analizuoti ir demaskuoti
skleidziamg dezinformacija, taip pat uztikrinti koordinuotg atsaka, visy pirma, pasinaudojant skubiy
praneSimy sistema. Tai buvo padaryta visy pirma sustiprinus atitinkamas Komunikacijos generalinio
direktorato veiklos kryptis ir padidinus Europos iSorés veiksmy tarnybos strateginés komunikacijos
darbo grupés finansinius ir zmogiSkuosius isteklius. Pavyzdziui, padidinus biudzeta Strateginés
komunikacijos Ryty kaimynystés Salyse darbo grupé galéjo iSplésti savo veiklos sritj ir toliau plétoti
profesionalaus stebéjimo pajégumus.

Skubiy praneSimy sistema palengvino kasdienj ES institucijy ir valstybiy nariy bendravimg ir
keitimasi informacija apie kelis su dezinformacija susijusius atvejus ir tendencijas.

Remiantis §iuo metu turimais duomenimis, negalima nustatyti, kad iSorés Saltiniai vykdé akivaizdzig
tarpvalstybinio pobtdzio dezinformacijos kampanija, nukreipta butent prie§ Europos Parlamento
rinkimus. Taciau surinkti duomenys parodé, kad Rusijos Saltiniai ilgg laikg nuolat skleidé
dezinformacija®, sickdami sustabdyti rinkéjy aktyvuma ir daryti jtaka rinkéjy pasirinkimui. Jy veikla
buvo labai plataus pobtidzio — nuo Sgjungos demokratinio teisétumo kvestionavimo iki suprieSinanéiy
diskusijy tokiais klausimais kaip migracija ir suverenitetas kurstymo. Tai patvirtina, kad valstybiy ir
nevalstybiniy subjekty vykdomos dezinformacijos kampanijos® kelia hibriding grésme ES.

Buvo nuolat pastebima piktavaliy subjekty, kurie dezinformacija naudojo ekstremaliam pozitiriui
propaguoti ir vietos gyventojus suprieSinanCioms diskusijoms kurstyti, ir, be kita ko, vykdé
nepagrjstus iSpuolius prie§ ES. Vykdydami iSpuolius pries ES ir jos vertybes, vidaus politikos
subjektai daznai perimdavo Rusijos $altiniy naudojama taktika ir naratyvus®. Tame taip pat dalyvavo ir
kiti iSorés subjektai.

— p— Piktavaliai subjektai pasinaudojo gaisru Paryziaus Své. Dievo Motinos
katedroje, siekdami parodyti, kad Europos Sajungoje neva nyksta Vakary
m m civilizacijos ir krikS¢ioniskosios vertybés. Dél politinés krizés Austrijoje ir
m zlugusios vyriausybés jie suskubo apkaltinti tariamai Europg valdancias
ol interesy grupes, Vokietijos ir Ispanijos saugumo tarnybas ir atskirus asmenis .
Siekiant sumazinti rinkéjy aktyvuma buvo skleidziama informacija apie tai,
kad Eugopos Parlamentas neturi tikry teisékuros galiy ir kad jj kontroliuoja

lobistai’.

Siy subjekty taktika keidiasi vos tik valstybés ir interneto platformos imasi kovos su jais priemonit.
Uzuot vykde didelio masto operacijas interneto platformose, Sie subjektai, ypac susij¢ su Rusijos
Saltiniais, dabar renkasi mazesnio masto konkreciai vietovei skirtas operacijas, kurias sunkiau nustatyti
ir atskleisti.

* Nuo 2019 m. sausio mén. Rusijos $altiniams priskirty ir Strateginés komunikacijos Ryty kaimynystés Salyse

darbo grupés uzfiksuoty dezinformacijos atvejy skai¢ius (998) padvigubéjo, palyginti su tuo paciu laikotarpiu
2018 m. (434).

Visy pirma zr. ,,Facebook* paskelbtus praneSimus dél puslapiy, grupiy ir paskyry pasalinimo kitose Salyse
https://newsroom.fb.com/news/.
https://www.isdglobal.org/isd-publications/interim-briefing-propaganda-and-digital-campaigning-in-the-eu-
elections/.

Daugiau informacijos apie Siuos dezinformacijos atvejus pateikiama portale ,,EUvsDisinfo*
https://euvsdisinfo.eu/disinformation-cases/.
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Kadangi dezinformacijos veiklos pobuidis tampa vis subtilesniu, o nepriklausomiems tyréjams yra
sunku gauti atitinkamus platformy duomenis, reikés laiko, kol bus parengtos galutinés iSvados dél
.dezinformacijos kampanijy aprépties ir poveikio, ir bendry pilietinés visuomenés, akademinés
bendruomeneés, vieSyjy subjekty ir interneto platformy pastangy.

Skubiy pranesimy sistema buvo labai naudinga, nes ja naudodamos ES institucijos ir nacionalinés
valdzios institucijos glaudziau koordinavo savo veiklg. Institucijos vis dazniau tarpusavyje bendrauja,
0 pati priemoné tapo kovos su dezinformacija atskaitos tasku. Ji taip pat sustiprino bendradarbiavima
su interneto platformomis, nors jos vis dar turi geriau reaguoti j iSorés pranesimus apie jtarting elgesj ir
piktavalj turinj. Skubiy pranesimy sistema taip pat palengvino bendradarbiavimg su tarptautiniais
partneriais, pavyzdziui, su G 7 $alimis ir Siaurés Atlanto sutarties organizacija, ir ateityje Sis
bendradarbiavimas bus dar labiau stiprinamas.

2. Kovos su dezinformacija praktikos kodekso jgyvendinimas

Interneto platformos daugeliui ES pilie¢iy tapo galinga prieigos prie informacijos priemone. Todél
skleidziant dezinformacijg joms tenka svarbus vaidmuo. Biitent dél Sios prieZasties Komisija paragino
platformas déti daugiau pastangy kovojant su dezinformacija. Atsakydamos j §j raginima, 2018 m.
spalio mén. pagrindinés platformos, tarp kuriy ,,Facebook®, ,,Google®, ,,Twitter*, kartu su programinés
jrangos bendrovémis ir reklamos pramonei atstovaujanciomis organizacijomis priémé Kovos su
dezinformacija savitvarkos praktikos kodeksa®. Taip jos savanoriskai jsipareigojo didinti savo
paslaugy skaidruma, atskaitomybe ir patikimuma.

Rengdamosi 2019 m. Europos Parlamento rinkimams, Komisija ir Europos audiovizualinés
ziniasklaidos paslaugy reguliuotojy grupé (ERGA)®, remdamosi ,,Facebook®, ,,Google ir ,, Twitter”
2019 m. sausio — geguzés mén. pateiktais ménesiniais prane$imais, vykde Siy platformy veiksmy
tiksline stebésena™. Vykdant §ig stebéseng nustatyti tokie rezultatai:

> siekdamos apriboti piktavaliskg masinimo antra$témis praktikg ir sumazinti i§ reklamos gaunamas
dezinformacijos skleidéjy pajamas, interneto platformos émé nuodugniau tikrinti dedamus
reklamos skelbimus. Ménesinése ataskaitose pateikiami pagal valstybes nares suskirstyti
i8samis duomenys apie tai, kiek dél apgaulingy ar klaidinanéiy veiksmy buvo pasalinta
reklaminiy skelbimy ir uzdaryta reklamos paskyry'*;

P visos trys interneto platformos labiau stengési padidinti politiniy reklamos skelbimy
skaidruma, visy pirma pazymédamos juos ir sudarydamos salygas visuomenei su jais susipazinti
per paieskos funkcijg turincias skelbimy bibliotekas;

8 2019 m. geguzés meén. Kodeksg pasirasé bendrové ,,Microsoft®.

Visg ataskaita ERGA patvirtins per 2019 m. birzelio 20-21 d. posédj.

0 Komisija paskelbé Sias ataskaitas ir Kovos su dezinformacija kodekso jgyvendinimo pazangos vertinima.

" Tokie veiksmai apima apsimetimag kitu asmeniu, brukaly siuntima, klaidingy tapatybés duomeny pateikima,
nuorody i ,,ad-farms* ir (arba) netikras svetaines siuntimg. Per penkis ménesis ,,Google* émési veiksmy del
131621 ES sukurtos reklamos paskyros dél jos duomeny pateikimo pazeidimy, taip pat dél 26 824 ES
sukurty reklamos paskyry dél pazeidimy, susijusiy su pradinio turinio trikumu; be to, ji émési veiksmy deél
1 188 ES sukurty leidéjy paskyry dél vertés inventorizavimo politikos pazeidimy. ,,Facebook* pranese, kad
émeési veiksmy dél mazdaug 1,2 min. ES rodyty reklamy dél pazeidimy, susijusiy su prastos kokybés arba
trikdanc¢iu turiniu, klaidinanciu arba netikru turiniu, arba su bendrovés sistemy apéjimu. ,,Twitter* pranesé,
kad neleido skelbti apie 6 018 prie§ ES nukreipty reklamy dél pazeidimy, susijusiy su nepriimtina reklamos
verslo praktika, ir 9 508 prie$ ES nukreiptas reklamas dél reklamos turinio kokybés pazeidimy.
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P platformos pranes¢, kad émési veiksmy savo paslaugy vientisumui uZtikrinti. Jos daugiausia
démesio skyré manipuliavimo veiksmams, kai koordinuotais veiksmais siekiama, kad turinys
tapty labiau matomas, taip pat interneto roboty ir netikry paskyry piktavaliSkam naudojimui.

Sausio — geguzés mén. interneto platformos émési kovos su jtartinu elgesiu
veiksmy, siekdamos apriboti brukaly ir dezinformacijos mastg pasaulyje.
,»Google* pranese¢, kad visame pasaulyje pasalino daugiau kaip 3,39 min.
,Youtube® kanaly ir 8 600 kanaly dél pazeidimy, susijusiy su brukalais ir
apsimetimu kitu asmeniu. Pirmajj 2019 m. ketvirtj ,,Facebook* deaktyvavo
2,19 mlrd. netikry paskyry ir émési konkreéiy veiksmy dél 1 574 ne ES ir
168 ES sukurty puslapiy, grupiy ir paskyry, susijusiy su jtartinu elgesiu,
nukreiptu prie§ ES valstybes nares. ,,Twitter visame pasaulyje émeési
veiksmy dél beveik 77 mln. panasiy j brukalus ar netikry paskyry.

Likus kelioms dienoms iki rinkimy interneto platformos, gavusios nepriklausomy tyréjy ir Zurnalisty
perspé¢jimus, nustaté ir pasalino dar daugiau paskyry, skleidzianciy dezinformacija ir neapykanta
kurstan¢ias kalbas'?. Praneita, kad daugiau kaip 600 grupiy ir ,,Facebook® puslapiy, veikianéiy
Pranciizijoje, Vokietijoje, Italijoje, Jungtinéje Karalystéje, Lenkijoje ir Ispanijoje, skleidé
dezinformacija ir neapykantg kurstancias kalbas arba naudojo netikrus profilius, siekdami propaguoti
ju palaikomy partijy arba puslapiy turinj. Siuos puslapius perzidiréjo 763 min. naudotojy. Tyréjy, fakty
tikrintojy ir pilietinés visuomenés subjekty ataskaitose taip pat praneSama apie kitus atvejus, pvz., kad
bent devyniose valstybése narése buvo didelio masto bandymy daryti jtaka rinkéjy elgsenai'.

Nepaisant $iy pastangy, platformos turi nuveikti daugiau, kad jy kova su dezinformacija bty
veiksminga. Nors ,,Facebook® praplété savo skaidrumo politikos apréptj, kad ji apimty ir teminius
skelbimus™, ,, Google® ir ,, Twitter to nepadaré, todél vis dar kyla abejoniy dél skaidrumo priemoniy,
kuriy émési visos pasirasiusios Salys, veiksmingumo. Be to, platformos nepadaré pakankamos
paZzangos didindamos svetainiy, kuriose skelbiama reklama, skaidruma, i$ dalies dél silpno reklamos
pramonés dalyvavimo.

Visos platformos taip pat turéty uztikrinti aktyvy ir darbinj bendradarbiavimg su fakty tikrintojais
visose valstybése narése ir suteikti naudotojams galimybiy geriau atpazinti dezinformacija.
Pavyzdziui, bendradarbiaujant su ziniasklaidos organizacijomis bity galima sukurti informacijos
Saltiniy patikimumo rodiklius.

Platformos, laikydamosi asmens duomeny apsaugos taisykliy, taip pat turéty suteikti reikSmingg
prieiga prie duomeny moksliniy tyrimy bendruomenei. Bendradarbiaujant su tyréjais bus galima
geriau nustatyti ir analizuoti dezinformacijos kampanijas, vykdyti patikimg Kodekso jgyvendinimo
stebéseng ir nepriklausomai prizidréti algoritmy veikima. Komisija toliau sieks, kad visi
suinteresuotieji subjektai placiai naudotysi Kodeksu.

12 https://www.theguardian.com/world/2019/may/22/far-right-facebook-groups-spreading-hate-to-millions-in-

europe.
B3 Avaaz¢ (2019). Far Right Networks of Deception; Strateginio dialogo institutas (2019 m). 2019 EU
Elections Information Operations Analysis: Interim Briefing Paper; ,,Avaaz ir Strateginio dialogo institutas
(2019 m). Disrupted: Evidence of Widespread Digital Disruption of the 2019 European Parliament
Elections.
Pavyzdziui, apie imigracija, politines vertybes, pilietines ir socialines teises, sauguma ir uzsienio politikg bei
aplinkos politika.
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Pasibaigus Kodekso pradiniam 12 ménesiy jgyvendinimo laikotarpiui, Komisija iki mety pabaigos

jvertins jo veiksmingumga. Jei $io vertinimo rezultatai nebus patenkinami, Komisija galés pasiilyti
papildomy iniciatyvy, jskaitant reguliuojamojo pobiidzio.

3.

Informuotumo ir visuomeneés atsparumo didinimas

Reikia bendromis pastangomis kovoti su dezinformacija ir didinti visuomenés atsparuma. Tai galima
padaryti suteikiant galiy pilieCiams ir pilietinei visuomenei ir uztikrinant faktais pagrista informavima
apie ES. Rengdamosi Europos Parlamento rinkimams, ES institucijos glaudziai bendradarbiavo Siose
srityse:

» Informuotumo apie dezinformacija didinimas. ES institucijos jgyvendino kelias iniciatyvas,

kuriomis visose ES valstybése narése didino visuomenés informuotuma apie dezinformacija; jos
apémé seminarus, konferencijas ir ziniasklaidos praneSimus. I§ viso jose dalyvavo Simtai
zurnalisty, todél pageréjo supratimas apie dezinformacijos grésmes ir padidéjo jas suprantanciy
asmeny skaicius. Lankytojy grupéms skirtuose informaciniuose susitikimuose, be kita ko, per
Europos jaunimo savaite Briuselyje, dalyvavo apie 200 dalyviy i§ pilietinés visuomenés,
universitety ir jaunimo organizacijy.

Isigaliojus naujoms ES duomeny apsaugos taisykléms, Vokietijoje pasklido
— gandas, kad vaikai negalés ant miesto Kalédy eglutés pakabinti savo laisko
——— Kalédy seneliui (vok. Wunschzettel), kaip yra jprasta. Nors ES duomeny

- apsaugos taisyklés buvo nustatytos siekiant apsaugoti asmenis nuo jy asmens
duomeny naudojimo be leidimo, niekur nenurodyta, kad, vaikai negali viesai
skelbti to, ko noréty dovany per Kalédas, jei néra tévy sutikimo.

Geresnis informavimas apie ES. Siekdamos didinti informuotumg ir gerinti supratimg apie ES
poveikj kasdieniam gyvenimui, ES institucijos per socialing Ziniasklaida™ ir vykdydamos
komunikacijos kampanijas'® pradéjo aktyviai jvairiom kalbom bendrauti su milijonais ES pilie&iy.
Europos Parlamentas pradéjo informavimo kampanija ,,Sj karta balsuosiu“’, panasiy veiksmy
émesi ir kai kurios nacionalinés institucijos. Komisija ir Europos iSorés veiksmy tarnyba vykdé
specialias pozityviy ziniy sklaidos kampanijas ir labai praplété savo auditorijg — pasieké milijonus
pilieciy.
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Komisija per savo socialinés ziniasklaidos paskyras reguliariai informuoja apie dezinformacijg: nuo 2018 m.
sausio mén. iki 2019 m. balandzio mén. ,,Twitter, ,,Facebook®, , Instagram® ir ,,LinkedIn‘ buvo paskelbti 57
jrasai, po jais buvo pasisakyta 54 781 kartg, sureaguota 3 256 476 kartus (tik ,,Twitter” ir ,,Facebook*
tinkluose); jie pasieké 385 655 naudotojus (tik ,,Facebook® ir ,,Instagram* tinkluose).

Naudinga Europa (programa ,,InvestEU“, jgyvendinama 16 valstybiy nariy, kuria 2017-2018 m. rimtai
susidoméjo daugiau kaip 240 mln. subjekty ), Europa, suteikianti galiy (,,EUandME®, skirta apie 100 min.
18-35 mety zmoniy ES, kuria 2018-2019 m. rimtai susidoméjo daugiau kaip 60 mln. subjekty), ir Europa,
kuri apsaugo (skirta 35—55 mety zmonéms, kuria 2018-2019 m. rimtai susidoméjo beveik 60 mln. subjekty).
Prie Sios kampanijos prisidéjo 300 000 réméjy, kurie dalyvavo diskusijose apie Europa savo vietos
bendruomenése ir socialinése grupése — virtualiose ir nevirtualiose. Per 340 organizacijy i§ visos Europos
bendradarbiavo su Parlamentu, kad propaguoty rinkimus.
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» ES gebéjimo reaguoti j dezinformacija gerinimas. Komisija bendradarbiavo su Europos iSorés
veiksmy tarnyba ir Europos Parlamentu, kad parengty ir iSplatinty mitus griaunancia ir
informuotumo didinimo medziagg, remiantis tiek akademine, tiek institucine kompetencija.
Bendradarbiaujant su kitomis ES institucijomis reguliariai veiké Komisijos vidinis kovos su
dezinformacija tinklas, kuriame buvo remiamasi politikos formuotojy ir komunikacijos specialisty
praktine patirtimi. Kai kurios Komisijos atstovybés savo svetainése sukiiré tinklalapius,
paneigiancius jsigaléjusius gandus apie ES, ir siekdamos demaskuoti dezinformacijg plétojo
partneryste su fakty tikrintojais, redaktoriy grupémis ir kitomis pilietinés visuomenés
iniciatyvomis.

ES institucijos

Tyréjai Vals..tybes
narés
Kova su dezinformacija —
bendra visy susijusiy
subjekty atsakomybée
e e e ® Privatusis
Pilietine .
. - sektorius /
visuomene interneto
platformos

Fakty tikrintojai

»  Visuomenés atsparumo didinimas gerinant gebéjima naudotis Ziniasklaidos priemonémis.
Skaitmeniniame amziuje aukStas ziniasklaidos priemoniy naudojimo rastingumo lygis yra labai
svarbus, kad pilieciai galéty priimti informacija pagrjstus sprendimus. Tai yra btina dinamiskos ir
Siuolaikinés demokratijos salyga. Siekdama plésti gebéjimo naudotis ziniasklaidos priemonémis
iniciatyvas visoje ES ir atkreipti démes;j | geriausios patirties pavyzdZius, visy pirma regioniniu ir
nacionaliniu lygmenimis, Komisija surengé pirmaja Europos gebéjimo naudotis Ziniasklaidos
priemonémis savaite, per kurig visoje ES jvyko daugiau kaip 320 renginiy'®. Pagal naujaja
Audiovizualinés Ziniasklaidos paslaugy direktyva'® valstybés narés, glaudziai bendradarbiaudamos
su reguliavimo institucijomis ir kitais suinteresuotaisiais subjektais, savo nacionalinése sistemose
turés remti gebéjimo naudotis ziniasklaida priemones.

S iniciatyva buvo jgyvendinama bendradarbiaujant su valstybémis narémis. Ji buvo vykdoma 2019 m. kovo
18-22 d.

% 2018 m. lapkricio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2018/1018.
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>

4.

Galiy pilietinei visuomenei suteikimas. Tarptautinis fakty tikrintojy tinklas jsteigé
nepriklausomy fakty tikrintojy i§ 14 valstybiy nariy padalinj ir sukiiré interneto svetaing 11 ES
kalby. Komisija ir toliau padés kurti Europos nepriklausomy fakty tikrintojy ir akademiniy mokslo
darbuotojy daugiadalyke bendruomene. Pagal programa ,,Horizontas 2020 Komisija rémé
investicijas | naujas turinio tikrinimo ir platinimo socialinéje ziniasklaidoje technologijas.
Sajungos kaimynystéje Komisija déjo daugiau pastangy, kad uzmegzty rysius tarp ES ir Saliy
partneriy pilietiniy visuomeniy. Tai leido nustatyti ir iSbandyti bendruomene grindziamus kovos su
dezinformacija sprendimus.

Komisija sukiiré Dezinformacijos ir socialinés ziniasklaidos analizés socialing
observatorija (SOMA), kuri padeda plétoti tinklaveika, keistis ziniomis ir

plétoti geriausia nepriklausomy fakty tikrintojy praktika. Pirmoji 14 Europos
fakty tikrinimo organizacijy grupé turi galimybe naudotis SOMA;
observatorija taip pat steigia daugiadalykius dezinformacijos tyrimy centrus.
Pagal Europos infrastruktiros tinkly priemon¢ taip pat bus teikiamas

0

finansavimas (2,5 mIn. EUR) naujai skaitmeniniy paslaugy infrastruktarai
diegti, kuri bus skirta fakty tikrintojy ir tyréjy tinklaveikai plétoti.

Saziningy rinkimy uztikrinimas

Nuo tada, kai buvo atkleistas ,,Facebook® ir ,,Cambridge Analytica® atvejis ir bandymai daryti poveikj
rinkimams visame pasaulyje, Komisija, visy pirma priémusi rinkimams skirty dokumenty rinkinj,
émeési ryztingy veiksmy, kad uztikrinty saZiningus rinkimus ir padidinty visuomenés atsparuma. Sie

veiksmai padéjo pasiekti konkreciy rezultaty Siose srityse:

>

Geresnis rinkimy institucijy veiklos koordinavimas. Rinkimy tinklai, kuriuos sudaro valdzios
institucijos, turin¢ios kompetencijos rinkimy srityje, sukurti bendradarbiaujant su valstybémis
narémis, padéjo geriau pasirengti galimoms grésméms ir geriau koordinuoti veikla nacionaliniu ir
ES lygmenimis prie§ rinkimus. Jy veikla apémé grésmiy ir spragy nustatyma, pasirengimg
krizéms, informuotumo didinimo kampanijas, kova su dezinformacija, taikomy taisykliy
stebéseng ir vykdyma, taip pat taikomy nacionaliniy teisés akty ir procediry analize.
Bendradarbiaujant buvo veiksmingai pasirengta rinkimams valstybése narése ir i§spresti kai kurie
Sios sudétingos srities probleminiai klausimai.

Geresné apsauga nuo kibernetiniy grésmiy. Padedant Europos Sajungos tinkly ir informacijos
apsaugos agentiirai (ENISA) surengtos praktinés pratybos padéjo Komisijai ir Parlamentui
sustiprinti pasirengima kibernetinéms grésméms ir atsparumg joms®. ES institucijos émési
veiksmy, kad apsaugoty ES institucijy ir jy atrinkty pagrindiniy atstovy socialinés ziniasklaidos
paskyras®. Patvirtinus naujg teising sistema®, ES, siekdama atgrasyti nuo kibernetiniy i$puoliy,
kurie kelia iSorés grésme¢ Sgjungai ar jos valstybéms naréms, ir j juos reaguoti, dabar taip pat gali
taikyti sankcijas (pvz., jSaldyti turta, uzdrausti keliauti).

20
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Dvi ENISA surengtos pratybos nacionalinéms valdzios institucijoms padéjo pasirengti incidentams, kuriais
bty siekiama sukelti abejoniy dél rinkimy teisétumo, ir scenarijui, pagal kurj prie§ Europos Parlamento
rinkimus ir per juos kibernetiniai iSpuoliai bity vykdomi prie§ ypatingos svarbos infrastruktiiros objektus.
Paskutinése 2019 m geguzés mén. pratybose dalyvavo daugiau kaip 70 incidenty valdymo eksperty i§ ES
valstybiy nariy.

ES kompiuteriniy incidenty tyrimo tarnybos teikiama socialinés Ziniasklaidos apsaugos paslauga.

Tarybos reglamentas (ES) 2019/796 dél ribojamyjy priemoniy, skirty kovai su kibernetiniais iSpuoliais,
kelianciais grésmg¢ Sajungai arba jos valstybéms naréms, OL L 1291, 2019 5 17, p. 1-12; Tarybos sprendimas
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» Netinkamas asmens duomeny naudojimas. Siekdama paaiSkinti prievoles, susijusias su
duomeny apsauga, Komisija paskelbé gaires” dél Bendrojo duomeny apsaugos reglamento
taikymo rinkimy kontekste. Europos duomeny apsaugos valdyba taip pat paskelbé pareiSkimg dél
asmens duomeny naudojimo politinése kampanijose24 ir jsipareigojo bendradarbiauti su kitomis
atsakingomis institucijomis, kad iSsaugoty pasitikéjima rinkimy saugumu ir sgziningumu. Be to,
isigaliojo naujos priemonés, kuriomis Europos politinéms partijoms nustatomos sankcijos uz
duomeny apsaugos taisykliy paZeidimus®. Komisija rekomendavo valstybéms naréms
nacionaliniu lygmeniu laikytis tokio paties poziiirio.

»  Skaidrumo didinimas. Valstybés narés, politinés partijos, fondai ir kampanijy rengéjai buvo
raginami imtis priemoniy politiniy pranesimy ir skelbimy skaidrumui didinti. Taip buvo siekiama
suteikti ES pilie¢iams galimybe atpazinti mokamus politinius skelbimus ir prane$imus internete ir
nustatyti, kas uz jy slypi. Pavyzdziui, tai galima padaryti jy interneto svetainése skelbiant
informacija apie internete vykdomos veiklos islaidas ir apie skelbimams naudojamus tikslinés
atrankos Kriterijus.

Remdamasi $ia patirtimi, 2019 m. spalio mén. Komisija priims i$samig ataskaitg dél rinkimy, taip pat
dél rinkimams skirto priemoniy rinkinio gyvendinimo.

C. ISvados

Rengiantis Europos Parlamento rinkimams, suderintas ES poziiiris j kova su dezinformacija padéjo jai
geriau pasirengti ir jg koordinuoti. Preliminari analizé rodo, kad jis padéjo demaskuoti bandymus
dezinformuoti ir uztikrinti saZiningus rinkimus®, drauge apsaugant saviraiskos laisve. Tai, kad rinkéjy
aktyvumas buvo didziausias per pastaruosius dvideSimt mety (50,97 proc.), rodo pilie¢iy
susidoméjimg Sajunga ir jos aktualuma jy gyvenimui.

TacCiau kova dar toli grazu nelaiméta. Dezinformacija yra besikeiCianti grésme, todél reikia nuolat
vykdyti mokslinius tyrimus ir atnaujinti politikos priemoniy rinkinj atsizvelgiant j naujas tendencijas ir
praktikg. Piktavaliai $altiniai — veikiantys tiek ES, tiek uz jos riby — nuolat imasi naujos taktikos ir vis
dazniau renkasi mazesnio masto konkreciai vietovei skirtas operacijas, kurias yra sunkiau nustatyti ir
paviesinti. Tac¢iau jy tikslas lieka tas pats: suskaidyti miisy visuomen¢ ir sumazinti musy pilieciy
pasitikéjima demokratiniais procesais ir institucijomis.

Misy demokratiniy procesy ir institucijy apsauga nuo dezinformacijos ir manipuliavimo yra ilgalaikis
uzdavinys, kuriam jvykdyti reikia nuolatiniy pastangy. ES institucijos ir valstybés narés turi déti
bendras pastangas ir, be kita ko, turi sutelkti atitinkamus zmogiskuosius ir finansinius isteklius, kad
geriau nustatyty, analizuoty ir demaskuoty dezinformacijos kampanijas ir gerinty pasirengimg kovai su

(BUSP) 2019/797 dél ribojamyjy priemoniy, skirty kovai su kibernetiniais iSpuoliais, kelian¢iais grésme
Sajungai arba jos valstybéms naréms, OL L 1291, 2019 5 17, p. 13-19.
2 COM(2018) 638.
* https://edpb.europa.eu/sites/edpb/files/files/filel/edpb-2019-03-13-statement-on-elections_en.pdf.
> Reglamentas 2019/493, kuriuo dél patikrinimo procediiros, susijusios su asmens duomeny apsaugos taisykliy
pazeidimais per rinkimus ] Europos Parlamentg, i§ dalies kei¢iamas Reglamentas 1141/2014, OL L 85I,
2019 3 27, p. 7-10.
Tai pripazino ir nepriklausomi subjektai, ir Ziniasklaida. Oksfordo interneto instituto tyrime nurodoma, kad
prie§ Europos Parlamento rinkimus i§ visy ,,Twitter skelbiamy naujieny Saltiniy maZziau kaip 4 proc. buvo
dezinformacinio turinio, tuo tarpu pagrindines profesionalias naujieny tarnybas pasieké 34 proc. tokio turinio
naujieny. Remiantis ,,FactCheckEU* duomenimis, prie§ Europos Parlamento rinkimus nustatyta maziau
dezinformacijos atvejy, nei tikétasi; jie nevyravo diskusijose tokiu mastu, kaip per ankstesnius rinkimus
Brazilijoje, Jungtingje Karalystéje, Pranciizijoje ar Jungtinése Valstijose.
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https://factcheckeu.info/en/article/fceu-newsletter-7-good-news-and-bad-news-after-election-week-end
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jomis ES ir nacionaliniu lygmeniu. Kovojant su dezinformacija ypatinga atsakomybé tenka
privaciajam sektoriui, visy pirma interneto platformoms.

Europos Komisijos pranesime geguzés 9 d. Sibiu jvykusiame neformaliame ES 27 nariy vadovy
susitikime?” buvo aiskiai pasakyta: kova su vis daznesniais kryptingos dezinformacijos kampanijy
atvejais ir toliau bus pagrindinis ateities uzdavinys, todél ES institucijos ir valstybés narés raginamos
imtis bendry kovos su Sia grésme veiksmy.

Europos iSorés veiksmy tarnyba ir Komisija kartu su valstybémis narémis toliau stiprins
bendradarbiavimg skubiy praneSimy sistemoje, be kita ko, parengs dezinformacijos kampanijy
analizés ir atskleidimo bendra metodologija ir stiprins partneryste su tarptautiniais partneriais, tokiais
kaip G 7 alys ir Siaurés Atlanto sutarties organizacija.

Dar $iais metais Komisija pateiks rinkimams skirty dokumenty rinkinio jgyvendinimo ataskaitg ir
Praktikos kodekso veiksmingumo vertinimg. Tuo remiantis bus galima svarstyti tolesnius veiksmus
siekiant uztikrinti ir pagerinti musy ilgalaikj atsaka j Sig grésme.

Komisija ir vyriausioji jgaliotiné yra jsipareigojusios toliau déti bendras pastangas, kad apsaugoty
Europos demokratija nuo dezinformacijos ir manipuliavimo. Uztikrinti ES pilieciy teis¢ gauti faktais
pagrista, objektyvig ir patikimg informacijg yra miisy bendra atsakomybé.

27 COM(2019) 218.
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