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A. Bevezetés

A demokratikus folyamataink és intézményeink dezinformécidval szembeni védelme® komoly kihivés
elé allitja a tarsadalmainkat. E kihivas kezelése érdekében az EU szilard keretet vezetett be az
Osszehangolt fellépéshez, mely teljes mértékben 0Osszhangban van az eurOpai értékeinkkel és
alapjogainkkal.

Az eurdpai demokracia csak annyira erés, mint amennyire erés a polgarai aktiv részvétele. A legutobbi
europai parlamenti valasztasokon valo rekordszintli részvétel az eurdpaiak elkotelezettségét mutatja
azirant, hogy részt vegyenek Uniojuk jovdjének alakitasaban.

Most még tul korai kdvetkeztetéseket levonni azzal kapcsolatban, hogy a dezinforméacidénak milyen
hatésai voltak az eurdpai parlamenti valasztdsokra. Azonban vilagos, hogy a dezinforméacidval
szembeni kdzos cselekvési terv? és a vélasztasi csomag® részeként hozott intézkedések hozzajérultak a
tdmadasoktdl valo elrettentéshez és a dezinforméacio nyilvanossag elé tardsahoz. E fellépések altal
0sztondzve szamos Ujsagird, tényellendrzo, platform, nemzeti hatdsag, kutatd és a civil tarsadalom
jarult hozza a fenyegetéssel szembeni fellépés modjainak tudatositdsahoz. A kdzvélemény fokozott
tudatossaga megnehezitette a rosszindulatu szereplok szamara, hogy manipulaljak a nyilvanos vitat.

Ennek ellenére még mindig nem lehetiink elégedettek és folytatni kell a dezinformacio elleni
kiizdelmet. E kiizdelem hosszu tavh kihivast jelent tarsadalmunk valamennyi szerepl6je szamara és
folyamatos elkotelezettséget ¢s erdfeszitéseket tesz sziikségessé. Tobbet kell tenni az Unid
demokratikus folyamatainak és intézményeinek manipulaciéval és dezinformaciéval szembeni
védelme érdekében.

A Bizottsag és a foképvisel6 mai jelentése tartalmazza az eddig elért eredmények els6 értekelését és a
jovore nézve ismerteti a fobb tanulsdgokat. Részletesebben ismerteti a cselekvési terv és a valasztasi
csomag hozzajarulasat a dezinformacio elleni kiizdelemhez az eurdpai valasztasokkal dsszefliggésben.
A jelentés egyben a Bizottsadg és a foképviseld hozzajarulasa az Europai Tanacs 2019. jinius 20-21.
kozotti uléséhez.

B. Lépések a dezinformacid elleni fellépés koordinalt megkozelitése felé

A dezinformacioval szembeni cselekvési terv elfogadasaval a Bizottsag és a foképviseld erds
keretrendszert vezetett be a fenyegetésekkel szembeni fellépéshez az Unidn belil és kivil. Az 6sszes

! A Bizottsdg meghatarozasa szerint a dezinformécié ,,olyan igazolhatéan hamis vagy félrevezetd informacio,

amelyet gazdasagi haszonszerzés vagy szandékos megtévesztés céljabol hoznak létre, hoznak nyilvanossagra
és terjesztenek, és amely kart okozhat a kozérdeknek. Nem tartoznak a félretajékoztatds kdrébe a
jelentéstételi hibak, a szatirak és parodidk, illetve az egyértelmilien azonosithatdé modon partokhoz kothetd
hirek és kommentarok.” (COM(2018)236). A dezinformécid célja a zavarkeltés és a megosztds, mikdzben
kétségeket kelt a tények torzitasaval és meghamisitasaval, zavart keltve az emberekben és gyengiti az
intézményekbe és az elfogadott politikai folyamatokba vetett bizalmukat.
2 JOIN(2018) 36.
A valasztasi csomag a kovetkezOkbdl all: a Bizottsag kozleménye a szabad és tisztességes eurdpai
valasztasok biztositasarél COM(2018) 637; Az eurdpai parlamenti valasztasokkal 6sszefuiggésben a
valasztasi egyiittmiikodési halozatokrol, az online atlathatosagrél, a kiberbiztonsagi eseményekkel szembeni
védelemrdl és a félretajékoztatasi kampanyok elleni kiizdelemrdl szolo bizottsagi ajanlas, COM(2018) 5949;
A Bizottsag iranymutatdsa az unids adatvédelmi szabalyok valasztasokkal Osszefliggésben torténd
alkalmazasarol, COM (2018) 638; Az Eurdpai Parlament és a Tanacs (EU, Euratom) 2019/493 rendelete
(2019. marcius 25.) a személyes adatok védelmére vonatkozé szabalyoknak az eurdpai parlamenti
valasztasokkal Osszefliggésben torténd megsértésével kapcsolatos ellendrzési eljards tekintetében az
1141/2014/EU, Euratom rendelet médositasarol (HL L 851, 2019.3.27., 7. 0.).
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érintett, igy az unios intézmények, a tagallamok, az ipar és a civil tarsadalom sajat szerepének
megfelelden egyiittmiikodott a fellépések kdvetkezd négy teriiletén:

1. Az EU megerdsitette képességeit a dezinformacid azonositasa és a dezinformacio elleni fellépés
terén az Eurdpai Killgyi Szolgalaton belili stratégiai kommunikéaciés munkacsoportok és a hibrid
fenyegetésekkel foglalkozo unids informacios és elemzdécsoport segitségével. Javitotta tovabba a
koordinalt valaszadast a riasztasi rendszer létrehozasaval, melynek célja a tagallamok és az unios
intézmények kozotti informéacidcsere megkdnnyitése.

2. Az EU egyiittmiikodott az online platformokkal és az iparral az Onkéntességen alapulo,
dezinformécid visszaszoritasat celzd gyakorlati kodex keretében a politikai kommunikacio
atlathatobba tétele és a szolgaltatasaik manipulativ igénybevételének megakadalyozasa érdekében.
Ezaltal a felhasznalok megérthetik, hogy miért latjak az adott politikai tartalmakat és hirdetéseket,

o

tovabba informaciot kapnak azok eredetérdl.

3. A Bizottsag és a foképviseld, az Eurdpai Parlament egyiittmiikodésével, segitette ndvelni a
tudatossagot és a dezinformacidval szembeni rezilienciat a tarsadalomban, nevezetesen tényalapu
iizenetekkel és a médiamiveltség eldmozditasara iranyuld eréfeszitések fokozasaval.

4. A Bizottsag egyiittmiikodés, irAnymutatas és tdmogatas, valamint jogalkotasi intézkedések révén
tamogatta a tagallamok erdfeszitéseit a valasztasok integritdsdnak biztositdsdban és az Unid

o

demokratikus rendszerei ellenallo képességének erdsitésében.
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1. Akeépességek javitasa €s a koordinalt valaszadas erdsitése

A Bizottsag és a f6képviseld megerdsitette az Unid képességeit a dezinformacio észlelése, elemzése és
nyilvanossag elé taradsa terén, valamint a koordinalt valaszadas biztositasa céljabol, elsdsorban a
riasztdsi rendszer révén. Ez els6sorban a Kommunikéicios Foéigazgatosagon beliili, idevago
munkateriiletek megerdsitésével, valamint az Eurdpai Kiiliigyi Szolgalat stratégiai kommunikacios
munkacsoportjaira elkiilonitett pénziigyi és humaneréforrasok novelésével valosult meg. Példaul, a
forrasok ndvelésének koszonhetden a keleti stratégiai kommunikécioval foglalkoz6 munkacsoport
kibovithette tevékenységi korét és tovabbfejleszthette a szakmai monitoringot.

A riasztasi rendszer megkonnyitette a napi szintii informaciocserét és -megosztast az unioés hatésagok
és a tagallamok kozott a dezinformaciohoz kdthetd szdmos esettel és trenddel kapesolatban.

A jelenleg rendelkezésre allo bizonyitékok alapjan még nem lehet megerdsiteni egy, kifejezetten az
eurdpai valasztasokat cé¢lzo, kiilsé forrasokbol kiinduld és hataron atnyuld dezinformacios kampany
fennallasat. Az Osszegylijtott bizonyitékok azonban orosz forrasokbol kiinduld folyamatos és tartos
dezinformaciods tevékenységet® lepleztek le, melynek célja a vélasztéasi részvétel csokkentése és a
valasztoi preferenciak befolyasolésa volt. E tevékenység témak széles korére terjedt ki, az Unid
kérdésekrdl folytatott nyilvanos vitak befolyasolasaig, mint a migracio és a szuverenitds. Ez
megerdsiti, hogy az allam vagy nem allami szerepl6k® altal folytatott dezinformacios kampanyok
hibrid fenyegetést jelentenek az EU szamara.

A rosszindulatu szerepl6k folyamatosan afelé tendalnak, hogy a dezinformacid eszkdzével szélsdséges
nézeteket terjesszenek és kiélezzék a helyi vitakat, tobbek kdzott az EU elleni alaptalan tamadasokkal.
A hazai politikai szereplok gyakran atvették az orosz forrasok altal alkalmazott taktikdkat és
madszereket az EU és annak értékei elleni tdmadéasokhoz®. Ebben mas kiilsé szereplék is részt vettek.

A rosszindulatu szereplok arra hasznaltak fel az égé Notre Dame katedralist,
v Tr z z - 4 . 7 ez RMTG2 ;s
hogy szemléltessék a nyugati es kereszteny értékek allitdlagos hanyatlasat az
| | I I | | EU-ban. E szereplék az Ausztridban kialakult politikai valsagot és a kormany
m azt kovetd bukasat hamar az ,,eurdpai mély allamnak”, a ,,német és a spanyol
ol biztonsagi szolgalatoknak” ¢és egyes személyeknek tulajdonitottak. A
| n | n | n | valasztasi részvétel csokkentése céljabol olyan allitasok terjedtek, melyek
szerint jelentéktelen az Eurdpai Parlament jogalkotasi hataskore és lobbistak
iranyitasa alatt all’.

Az emlitett szereplOk altal hasznalt taktikak ugyanolyan gyorsan fejlédnek, mint az allamok és az
online platformok &ltal elfogadott intézkedések. A digitalis platformokon lefolytatott nagyszabasu
miveletek helyett ezek a szerepldk, kiilondsen az orosz forrdsokhoz kothetdek, inkabb a kisebb

* Az orosz forrasoknak tulajdonithat6 és a keleti stratégiai kommunikacioval foglalkoz6 munkacsoport &ltal

2019 januéarja Ota dokumentalt dezinforméacids esetek szama (998) kétszeresére nétt 2018 ugyanezen

id6szakahoz képest (434).

Lasd a Facebook bejelentéseit oldalak, csoportok és fiokok eltavolitdsar6l mas orszagokban

https://newsroom.fb.com/news/.

https://www.isdglobal.org/isd-publications/interim-briefing-propaganda-and-digital-campaigning-in-the-eu-

elections/.

" Az ilyen dezinformacios esetekrdl részletesebb informaci6 az EUvsDisinfo portalon talalhat:
https://euvsdisinfo.eu/disinformation-cases/.
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kiterjedésti, lokalizalt miiveleteket részesitik eldnyben, melyek nehezebben felderithetdk és tarhatok a
nyilvanossag elé.

Tekintettel a dezinforméacios tevékenységek egyre kifinomultabba valésara, és arra, hogy a fuggetlen
kutatok csak nehezen férnek hozza a platformok relevans adataihoz, idére lesz sziikség a
dezinforméacios kampanyok nagysagrendjének és hatasanak bizonyitd erejii értékeléséhez, melyhez
sziikség lesz a civil tarsadalom, a tudomanyos élet, a kozszereplok és az online platformok
Osszehangolt erdfeszitésére.

A riasztasi rendszer feladata az unids intézmények és a nemzeti hatésdgok kozotti koordinacio
szorosabba tétele, és e tekintetben bevalt. A hatosagok kozotti megkeresések szama folyamatosan nd
¢és az eszkoz referenciaként szolgal a dezinformacid elleni kiizdelemhez. A riasztasi rendszer erdsitette
az online platformokkal vald egylittmiikodést, jollehet utdbbiaknak jobban kellene reagéalniuk a nem
autentikus fellépések és a rosszindulati tartalmak kapcsan tett kiilsé bejelentésekre. Emellett a
riasztasi rendszer elGsegitette és a jovoben még erdsebbé teszi az olyan nemzetkdzi partnerekkel
folytatott egyiittmiikddést, mint a G7-ek és az Eszak-atlanti Szerz6dés Szervezete.

2. A dezinformaci¢ visszaszoritasat celzé gyakorlati kodex végrehajtasa

Az online platformok fontos informaciéforrast jelentenek az uniés polgaroknak. Ezért dontd szerepet
jatszhatnak a dezinformacio terjedésében. A Bizottsdg ezért surgette a platformokat arra, hogy
fokozzak a dezinformécié elleni kiizdelem terén tett erdfeszitéseiket. Ennek eredményeként a
legfontosabb platformok — tobbek kdzott a Facebook, a Google és a Twitter —, valamint a szoftver-
vallalatok és a reklamipart képviseld szervezetek 2018 oktoberében elfogadtak az Onszabalyozo,
dezinformacié visszaszoritasat célzo gyakorlati kodexet®. Ezzel énként vallaltak, hogy javitani fogjak
a szolgéaltatasaik atlathatdsagat, elszamoltathatésagat és megbizhatdsagat.

Tekintettel a 2019. évi eurdpai valasztasokra, a Bizottsag és az Audiovizuélis Médiaszolgaltatdsokat
Szabalyozé Hatdsagok Eurdpai Csoportja (ERGA)® 2019 januéarja és majusa kozott céliranyos
monitoringnak vetette ala a Facebook, a Google és a Twitter intézkedéseit az emlitett platformok altal
benyujtott havi jelentések alapjan™®. E monitoring keretében a kovetkezé eredményeket azonositottak:

» Az online-platformok javitottdk a reklamelhelyezések ellendrzését a rosszindulatd,
kattintasvadasz ~ gyakorlatok  visszaszoritasa, tovabba a  dezinformaciot terjesztok
reklambevételeinek cstkkentése érdekében. Havi jelentéseik részletes adatokat tartalmaztak
tagallamonként az eltavolitott reklamok szamarol és a megtéveszté magatartas' miatt
megszintetett fiokok szamarol.

8
9

2019 majusaban a Microsoft alairta a kddexet.

Az ERGA a teljes jelentést a 2019. junius 20-21-i tilésén fogadja el.

A Bizottsag ezeket a jelentéseket a gyakorlati kddex végrehajtasa terén elért eredmények értékelésével egyiitt
tette kozzé.

Ebbe beletartozik a hasonmassaggal vald visszaélés, a kéretlen (izenetek killdése, az identitassal kapcsolatos
megtévesztés, tovabba az un. ,,ad farm” oldalakhoz és/vagy hamis weboldalakhoz vezetd linkek. Az 6t
honapos idészakban a Google 131 621 unios hatter(i hirdetési fiok ellen Iépett fel a megtévesztés elleni
kovetelmények megsértése, tovabba 26 824 unids hatter(i hirdetési fiok ellen az eredeti tartalomra vonatkozo
kovetelmények megsértése, valamint uniés hatterii kiadok 1188 fidkja ellen az értékes webtartalomra
vonatkoz6 kdvetelmények megsértése miatt. A Facebook kozel 1,2 millié hirdetés ellen Iépett fel az EU-ban
amiatt, mert megsértették a rossz mindségli vagy bomlasztd, megtévesztd vagy hamis tartalomra vonatkozo
kovetelményeket, illetve a rendszereinek megkeriilése miatt. A Twitter arrél szamolt be, hogy az EU-t célzo
6018 reklamot utasitott el az Uzleti reklamok elfogadhatatlan gyakorlataira vonatkozo kdvetelmények

10

11
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»  Mindhdrom platform fokozta erdfeszitéseit a politikai reklamok atlathatésadganak javitasa
érdekében, elsdsorban azok cimkézésével és azok nyilvanosan hozzaférhetévé tételével a
keres6funkcidval miikodo, hirdetéseket tartalmazo konyvtarakban.

» A platformok beszamoltak arrél, hogy intézkedéseket hoztak a szolgaltatasaik integritasanak
javitasara. Arrol is beszamoltak, hogy a hangsulyt egyrészt a manipulativ magatartasra fogjak
helyezni annak érdekében, hogy 0sszehangolt miiveletek révén lathatobba tegyck a tartalmakat,
masrészt pedig a botokkal és a hamis fidkokkal val6 visszaélésekre.

Januar és majus kdzott az online platformok intézkedéseket hoztak a nem
autentikus  fellépések ellen annak érdekében, hogy vilagszerte
visszaszoritsak a kéretlen Uzenetek és a dezinformécié nagysagrendjét. A
Google arrél szamolt be, hogy vilagszerte tobb mint 3,39 millié Youtube-
csatornat tavolitott el, és tovabbi 8600 csatornat a kéretlen Uzenetek
kildésével és a hasonmassaggal valo visszaélésre vonatkozd kdvetelmények
megsértése miatt. A Facebook 2,19 milliard hamis fiokot szintetett meg
2019 els6 negyedévében, tovabbd 1574 nem unids és 168 unios hatterti
oldal, csoport és fiok ellen Iépett fel unids tagallamokat célz6 nem
autentikus fellépések miatt. A Twitter kdzel 77 milli6 spam-hez hasonl6
vagy hamis fiok ellen lépett fel vilagszerte.

A vélasztasokat megel6z6 napokon az online platformok dezinformaciot és gyiiloletbeszédet terjesztd
tovabbi fiokokat azonositottak és tavolitottak el fiiggetlen ellendérok és jsagirok bejelentései alapjan™.
A bejelentések szerint a Franciaorszagra, Németorszagra, Olaszorszagra, az Egyesilt Kiralységra,
Lengyelorszagra és Spanyolorszagra kiterjedé tobb mint 600 csoport és Facebook-oldal terjesztett
dezinformaciot és gylldletbeszédet, vagy hasznalt hamis profilokat annak érdekében, hogy
mesterségesen felkeltsék a figyelmet az altaluk tdmogatott partok vagy weboldalak tartalmai irant.
Ezeket az oldalakat a felhasznalok 763 millidszor tekintették meg. A kutatok, a tényellendrzok és a
civil tarsadalom visszajelzései tovabbi, a valaszt6i magatartds manipulécidjara iranyulé nagyszabasu
kisérleteket azonositottak legalabb kilenc tagallamban®®.

Az emlitett erbfeszitések ellenére tobbet kell tenniiik a platformoknak a dezinformacié elleni
eredményes fellépés érdekében. A Facebook Kiterjesztette az atlathatdsagot a témafdkuszu
hirdetésekre’®, a Google és a Twitter viszont nem, ami kérdéseket vet fel a kddex valamennyi alairja
altal hozott atlathatésagi intézkedések eredményességével kapcsolatban. Tovabba, a platformok nem
haladtak kelloképpen a hirdetéseket megjelenité weboldalak atlathatoséga terén, részben a reklamipar
elégtelen szerepvéllaldsa miatt.

Valamennyi platformnak biztositania kell a tényellenérzokkel folytatott aktiv és muikodoképes
egylittmiikodést az Osszes tagallamban, és képessé kell tenniiik a felhasznalokat a dezinformacio
hatékonyabb észlelésére. Ez torténhet példaul az informéciéforrasokra vonatkozé megbizhatdsagi
mutatok médiaszervezetek bevonasaval torténd kidolgozasa révén.

megsértése miatt, és az EU-t célzo tovabbi 9508 hirdetést a hirdetések mindségére vonatkozd kovetelmények

megsértése miatt.

https://www.theguardian.com/world/2019/may/22/far-right-facebook-groups-spreading-hate-to-millions-in-
europe.

13 Avaaz (2019): Far Right Networks of Deception; Institute for Strategic Dialogue (2019): 2019 EU Elections
Information Operations Analysis: Interim Briefing Paper; Avaaz & Institute for Strategic Dialogue (2019):
Disrupted: Evidence of Widespread Digital Disruption of the 2019 European Parliament Elections.

14 példaul: bevandorlas, politikai értékek, polgari és szocialis jogok, kiil- és biztonsagpolitika,
kornyezetvédelmi politika.

12
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A platformoknak biztositaniuk kell tovabba a kutatokdzosség szdméra az adatokhoz valé érdemi
hozzaférést, dsszhangban a személyes adatok védelmére vonatkoz6 szabalyokkal. A kutatokkal
folytatott egyiittmiikddés lehet6vé fogja tenni a dezinformaciés kampanyok hatékonyabb észlelését és
elemzését, a kodex vegrehajtasanak alapos nyomon kovetését, valamint az algoritmusok miikodésének
fliggetlen feliigyeletét. A Bizottsag a jovOben is eld fogja segiteni a kddex atvételét az érintettek széles
korében.

Az év vége eldtt a kodex alkalmazasa elsd 12 honapjanak lezarultaval a Bizottsag értékelni fogja a
kddex hatékonysagat. Amennyiben az értékelés eredményei nem bizonyulnak kielégitének, a
Bizottsag tovabbi intézkedéseket javasolhat, szabalyozasi jellegii intézkedéseket is ideértve.

3. Tudatossagnovelés és a tarsadalom rezilienciajanak javitasa

Osszefogasra van szilkség a dezinformacioval szemben és a tarsadalom reziliencidjanak javitasa
érdekében. Ez torténhet a polgarok és a civil tarsadalom szerepvallaldsanak erdsitésével, tovabba az
Unidval kapcsolatos, tényalapt kommunikacio biztositasaval. Az eurdpai valasztasokat megel6z6en az
uniods intézmények szorosan egylittmiikddtek a kovetkezo teriileteken:

» A dezinformécidval kapcsolatos tudatossagnovelés: Az unids intézmények kezdeményezések
egész sorat inditottak el a dezinforméacidval kapcsolatos tudatossagnévelés céljabol az unids
tagallamokban. Ennek keretében tobbek kozott szeminariumokat, konferencidkat és
sajtotajékoztatOkat tartottak. A rendezvényeken tobb szaz Gjsagir6é vett részt, ami hozzajarult a
probléma jobb megértéséhez és a dezinforméacioval kapcsolatos fenyegetésekrdl szol6 tudositasok
szamanak novekedéséhez. A Brisszelben megrendezett Eurdpai Ifjusagi Hét keretében a
latogatocsoportoknak tartott tajékoztatokon kdzel 200 személy vett részt a civil tarsadalom,
egyetemek és ifjuséagi szervezetek képviseletében.

Az (j unids adatvédelmi szabalyok miatt az a tévhit terjedt Németorszagban,
miszerint a gyermekek, szemben az eddigi szokassal, nem tlizhetik a varosuk
— karcsonyfajara a  télapénak  cimzett  kivansaglistdjukat  (németiil:
—— Waunschzettel). Jéllehet, az uni6s adatvédelmi szabalyokat azért dolgoztak ki,

- hogy megvédjék a személyes adatokat az érintett személyek beleegyezése
nélkili felhasznalassal szemben, a szabalyok nem tiltjak, hogy a gyermekek
kozzétegyék a karacsonyi kivansagaikat, amennyiben a sziilok beleegyeznek

ebbe.
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» Az uniés szakpolitikdk jobb kommunikalasa: Az uni6s intézmények a kozosségi médiat™ és

kommunikacios kampéanyok™ keretében folytatott proaktiv és tobbnyelvii kommunikéaciot igénybe
véve fordultak tobb millié unids polgarhoz, hogy elésegitsék az EU mindennapjaikra gyakorolt
hatasanak tudatositdsat és jobb megértését. Az Eurdpai Parlament ,,Szavazni fogok™ cimmel
figyelemfelkeltd kampanyt' inditott, és szamos nemzeti hatdsag hasonl6 intézkedéseket hozott. A
Bizottsag és az Eurdpai Kulugyi Szolgélat céliranyos kampanyok révén jelentésen kiterjesztette a
pozitiv kommunikacidjat, mellyel tobb millié polgart ért el.

Az EU dezinformécidra vald reagélasi képességének javitasa: A Bizottsag az Eurdpai Kilugyi
Szolgélattal és az Europai Parlamenttel kozosen tévhiteket eloszlatd és tudatositd anyagokat
dolgozott ki és terjesztett, melynek soran tudomanyos és intézményi szakértelmet is igénybe vett.
A Bizottsag dezinformaciéo elleni bels6 halozata rendszeresen miikodott, és mas unids
intézményekkel egyiittmiitkodve 0sszefogta a szakértelmet és a kommunikécios know-howt. Tobb
bizottsagi képviselet hozott létre a honlapjan olyan oldalakat, amelyek megcafoljak az EU-val
kapcsolatban tartésan fennalld tévhiteket, és 1épett partnerségre tényellendrzokkel, szerkeszt6i
csoportokkal és mas civil tarsadalmi kezdeményezésekkel a dezinformacioval szembeni fellépés
érdekében.

Unids intézmények

Kutatok ® Tagallamok

A dezinformacid elleni
klizdelem az 6sszes
érintett szerepld kozos
feleléssége

(J Maganszektor/
g
Online
platformok

Civil tarsadalom

Tényellendrzok
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A Bizottsag rendszeresen kommunikal a kzosségimédia-fidkjain keresztiil a dezinformacio témajarél: 2018
januarja és 2019 aprilisa kdzott 57 posztja jelent meg a Twitter, a Facebook, az Instagram és a LinkedIn
platformokon, ami 54 781 reakciot generdlt, 3 256 476 potencidlis megtekintést eredményezett (csak a
Twitteren és a Facebookon) és 385 655 embert ért el (csak a Facebookon és az Instagramon).

Az ,eredményesen miik6dé Eurépa” kampany (a 16 tagallamra kiterjedd InvestEU 2017-2018 kdzott tdbb
mint 240 millié potencidlis kapcsolatot eredményezett), az ,.eszkozoket biztositdé Eurdpa” kampany (az
EUandMe kampéany célcsoportja kozel 100 millié 18—35 év kozotti személy az EU-ban és 2018-2019 kozott
tobb mint 60 millid potencialis kapcsolatot eredményezett) és a ,,védelmet nyajtd6 Eurdpa” kampany
(célcsoportja a 35-55 év kozodtti személyek, 2018-2019 kozott kb. 60 millid potencidlis kapcsolatot
eredményezett).

Ebben a kampanyban 300 000 tamogato vett részt, akik a helyi kozdsségeikben és kozdsségi csoportokban
folytatnak vitdkat Eurdparol, on-line és off-line. Tébb mint 340 paneurdpai szervezet fogott Ossze a
Parlamenttel a valasztasokon valé részvétel timogatasa érdekében.
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» A tiarsadalom reziliencidjanak erdsitése médiamiiveltség révén: A magas szintli
médiamiiveltség donté fontossagu ahhoz, hogy a polgarok megalapozott dontéseket hozhassanak a
digitalis korban. A vibralé modern demokracia el6feltételét jelenti. Annak érdekében, hogy az
Unid egészében kiterjessze a médiamiiveltség javitasat szolgald kezdeményezéseket €s ramutasson
a bevalt gyakorlatokra, elsdsorban regionalis €és nemzeti szinten, a Bizottsdg megszervezte az els6
alkalommal megrendezett ,,médiamiiveltség eurdpai hetét”, melynek keretében t6bb mint 320
rendezvényre kerillt sor az EU-ban'®. Az audiovizulis médiaszolgaltatasokrél szolo (j
iranyelvnek™ megfeleléen a tagallamoknak a szabalyozokkal és mas érintettekkel valo szoros
egyiittmiikodésben médiamiiveltséggel kapcsolatos intézkedéseket kell beépiteniiikk a nemzeti
kereteikbe.

» A civil tarsadalom szerepének erdsitése: A Nemzetkdzi Tényellendrz6 Halozat (IFCN)
létrehozta eurdpai 4gat, mely 14 tagallamban foglalkoztat fliggetlen tényellenérzéket és 11
nyelven elérheté honlappal rendelkezik. A Bizottsag a tovabbiakban is tamogatni fogja a fliggetlen
tényellenérzokb6l és tudomanyos kutatokbol alld, europai multidiszeiplinaris  kdzosség
létrehozasat. A ,,Horizont 2020” program keretében a Bizottsdg tAmogatta a tartalomellendrzést és
a kozosségi médidban val6 terjesztést szolgald U technoldgiadkba vald beruhdzasokat. Az Unio
szomszédsagaban a Bizottsag fokozta az arra iranyul6 eréfeszitéseit, hogy kapcsolatokat épitsen ki
az EU és a partnerorszagok civil tarsadalmaval. Ez lehet6vé tette a dezinformacio elleni kiizdelmet
szolgald, kdzosségvezérelt megoldasok azonositasat és teszteléset.

A Bizottsag elinditotta a dezinformacié és a kdzosségi média elemzésével
foglalkoz6 tarsadalmi megfigyelokozpontot (SOMA), melynek célja a
halozatépités, a tudascsere és a bevalt mobdszerek fejlesztésének
megkonnyitése a fliggetlen tényellendrzok kozott. Egy 14, tényellenérzéssel
foglalkoz6 eurdpai szervezetbdl allo elsd csoport mar hozzafér a SOMA-hoz,
mely a dezinformacioval kapcsolatos kutatas szamara multidiszciplinaris
kozpontokat is létrehoz. Az Eurdpai Haldzatfinanszirozasi Eszkéz forrasokat
(2,5 milli6 EUR) biztosit az 0 digitalis szolgaltatasi infrastruktira
létrehozasahoz, melynek célja a tényellenérzok és a kutatok kozotti
halbézatépités.

0

4. A valasztasok integritasanak védelme

A Facebook/Cambridge Analytica gy és a valasztasokba vilagszerte tortént beavatkozasok
leleplezése Ota a Bizottsag hatarozottan fellépett a valasztasok integritdsanak védelme és a tarsadalom
reziliencidjanak novelése érdekében, elsGsorban a valasztasi csomagjaval. E fellépések segitségével
konkrét eredmények sziilettek a kovetkezo teriileteken:

8 Ez a kezdeményezés a tagéllamokkal val6 egyiittmiikodésben valosult meg és 2019. marcius 18-t6l 22-ig
tartott.
% Az Eurépai Parlament és a Tanacs (EU) 2018/1018 iranyelve (2018. november 14.).
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A vélasztasi hat6sagok koordinélasanak javitasa: A tagallamokkal egyiittmiikodve 1étrehozott
valasztasi halozatok, melyek a valasztassal Osszefiiggd kérdésekben illetékes hatosagokbdl allnak,
fokoztédk a lehetséges fenyegetésekkel szembeni felkésziiltséget és javitottdk a tevékenyseégek
nemzeti és unids szinten torténd Osszehangolasat a valasztasokat megelézden. A héloézatok
feladatai kdzé tartozott tobbek kozott a fenyegetések és a hianyossadgok azonositasa, a valsagokra
valo felkésziilés, a figyelemfelkeltd kampanyok, a dezinformacio elleni erdfeszitések, az
alkalmazandd szabalyok nyomon kdvetése és érvényesitése, tovabba az alkalmazandd nemzeti
jogszabalyok és eljarasok elemzése. A meglévo egyiittmiikodés hatékonyan tamogatta a
tagallamokban a valasztasok elOkészitését és eldsegitette néhany eltérés kezelését ezen az
Osszetett tertileten.

A Kkiberfenyegetésekkel szembeni védelem javitdsa: Az Eur6pai Uniés Halozat- és
Informéacidbiztonsagi Ugynokség (ENISA), a Bizottsag és a Parlament tamogatasaval szervezett
gyakorlatok elosegitették a kiberfenyegetésekkel szembeni felkésziiltség ¢és reziliencia
erdsitését®®. Az unids intézmények intézkedéseket hoztak az uni6s intézmények és azok
legfontosabb képviseldi kozosségi médiaban miikdds fiokjainak védelme érdekében®. Az Gj jogi
keret”” elfogadasaval az EU most mar szankciokat is kivethet (pl. eszkdzok befagyasztasa, utazasi
tilalom) a kibertdmadasoktol valé elrettentés, valamint az azokra valo reagalas érdekében, melyek
kiils6 fenyegetést jelentenek az Unidra vagy a tagallamaira.

Személyes adatokkal val6 visszaélés: Az adatvédelmi kotelezettségek pontositdsa céljabdl a
Bizottsag iranymutatast?® adott ki az &ltalanos adatvédelmi rendelet vélasztassal dsszefiiggésben
torténd alkalmazasarol. Az Eurdopai Adatvédelmi Testiilet is kiadott egy nyilatkozatot a személyes
adatok politikai kampanyokban torténé hasznalatar6l*, amelyben kotelezettséget vallalt a tobbi
érintett hatosaggal valo egyiittmikodésre a valasztasok biztonsagdba és integritdsaba vetett
bizalom biztositasa érdekében. Tovabba, hatalyba léptek az adatvédelmi szabalyok eurdpai
politikai partok altali megsértését szankcionalé Uj intézkedések®. A Bizottség ajanlotta a
tagallamoknak, hogy ugyanezt a megkdzelitést kdvessék nemzeti szinten.
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Az ENISA altal szervezett két gyakorlat elGsegitette a nemzeti hatésagok felkészitését egyrészt olyan
eseményekre, amelyek célja a valasztasok legitimitasanak megkérddjelezése, masrészt olyan forgatokdnyvre,
amelyben kibertamadasokat hajtanak végre kritikus infrastruktarak ellen az eurdpai valasztasok elétt és alatt.
A 2019 majusdban megrendezett legutdbbi gyakorlaton tébb mint 70, biztonsagi eseményekkel foglalkoz6
szakember vett részt az uniés tagallamokhbol.

Az EU halézatbiztonsagi vészhelyzeteket elharitd csoportja altal miikddtetett kdzosségimédia-ellendrzési
szolgaltatas (Social Media Assurance Service — SMAS).

A Tanacs (EU) 2019/796 rendelete (2019. majus 17.) az Unidét vagy annak tagallamait fenyegetd
kibertdmadasok elleni korlatozé intézkedésekrdl (HL L 1291, 2019.5.17., 1. 0.). A Tanacs (KKBP) 2019/797
hatarozata (2019. majus 17.) az Unidt vagy annak tagallamait fenyeget6 kibertamadasok elleni korlatozo
intézkedésekrdl (HL L 1291, 2019.5.17., 13. 0.).

COM(2018) 638.
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb-2019-03-13-statement-on-elections_en.pdf.

Az Europai Parlament és a Tanacs (EU, Euratom) 2019/493 rendelete (2019. marcius 25.) a személyes adatok
védelmére vonatkozd szabalyoknak az eurdopai parlamenti valasztasokkal Osszefiiggésben torténd
megsértésével kapcsolatos ellenérzési eljaras tekintetében az 1141/2014/EU, Euratom rendelet médositasarol
(HL L 851, 2019.3.27., 7. 0.).
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> Az atlathatésag novelése: A tagallamokat, a politikai partokat, az alapitvanyokat és a
kampanyokat felszdlitottdk arra, hogy hozzanak intézkedéseket a politikai kommunikacio és a
hirdetések atlathatobba tételére. A cél az volt, hogy képessé tegyék a polgéarokat arra, hogy
felismerjék a fizetett online politikai hirdetéseket és kommunikaciot és azonosithassadk azok
forrésait. Ez torténhet példaul ugy, hogy hozzaférhet6vé teszik a weboldalaikon az online
tevékenysegekkel, valamint a hirdetésekhez hasznalt kivalasztasi kritériumokkal kapcsolatos
kiadasaikat.

E tapasztalatra épitve a Bizottsag 2019 oktdberében a valasztasokrol sz6l6 atfogo jelentést fogad el,
mely részletezni fogja a valasztasi csomag végrehajtasat is.

C. Kovetkeztetések

A valasztasokat megel6zéen az Osszehangolt unidos megkdozelités eldsegitette a felkésziiltség és a
koordinaci6 erésitését a dezinformacié elleni kiizdelemben. Az el6zetes elemzés szerint hozzajarult a
dezinformécios kisérletek nyilvanossag elé tarasahoz és a valasztasok integritasanak megérzéséhez?®, a
véleménynyilvanitas szabadsaganak védelmezése mellett. Az elmdlt husz év 6ta mért legmagasabb
részvételi arany (50,97 %) tiikrozi a polgarok Uni¢ iranti érdeklédését és az Unid életiikben betoltott
fontos szerepét.

Ennek ellenére még mindig nem lehetiink elégedettek. A dezinformacié egyre ndvekvd fenyegetést
jelent, mely folyamatos kutatast igényel annak érdekében, hogy képesek legylink hozzaigazitani a
szakpolitikai eszkodztarunkat az Uj trendekhez és gyakorlatokhoz. A rosszindulatd forrdsok — akar az
EU-n belll vagy kiviul — folyamatosan 1j taktikakat kovetnek, és inkabb a kisebb kiterjedésii, lokalizalt
miveleteket részesitik elonyben, melyek kevésbé felderithetok és tarhatok a nyilvanossag elé. A cél
azonban ugyanaz marad: a tarsadalmunk megosztasa és a polgarok demokratikus folyamatokba és
intézményekbe vetett bizalmanak alédasasa.

A demokratikus folyamataink és intézményeink dezinforméaciéval és manipulacioval szembeni
védelme hosszu tavu kihivast jelent és folyamatos eréfeszitéseket tesz sziikségessé. Ehhez az unios
intézmények és a tagallamok kozos erGfeszitéseire, tovabbad megfeleld6 human- €és pénziigyi
er6forrasokra van sziikség a dezinformacios kampanyok hatékonyabb észleléséhez, elemzéséhez és
nyilvanossadg elé téarasahoz, tovabba a dezinformaciés kampanyokkal szembeni felkésziltség
javitasahoz unids és nemzeti szinten. A maganszektorra, elsésorban az online platformokra, kiilondsen
nagy felel6sség harul a dezinformacio elleni fellépésben.

A Bizottsag az EU-27 vezetinek a romdniai Nagyszebenben majus 9-én tartott informalis
talalkozojahoz valé hozzéjarulasaban®” kimondta, hogy a célzott dezinformacids kampanyok
gyakoribba valasa tovabbra is komoly kihivast jelent a jovére nézve, és a fenyegetés ellen kozos
fellépésre szdlitotta fel az unids intézményeket és a tagallamokat.

Az Europai Kiilligyi Szolgalat, a Bizottsag és a tagdllamok még erdsebbé teszik a riasztasi rendszer
keretében folytatott egyiittmiikodést, ideértve a dezinformacios kampanyok elemzését és nyilvanossag

% Ezt a fiiggetlen szereplok és a média is elismerik. Az Oxford Internet Institute altal készitett tanulmany

szerint a Twitteren az eurdpai valasztasokat megelézOen megosztott hirek kevesebb mint 4 %-a volt
dezinformacio. Ezzel szemben a professzionalis tdmegmeédia hireit 34 %-ban osztottdk meg. A FactCheckEU
szerint az eurdpai valasztisokat megel6z6en a vartnal kevesebb volt a dezinformacio és nem hatarozta meg a
valasztasi vitakat, szemben a Braziliaban, az Egyesilt Kiralysagban, a Franciaorszagban és az Egyesiilt
Allamokban lezajlott legutdbbi valasztasokkal.

27 COM(2019) 218.
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https://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2019/05/EU-Data-Memo.pdf
https://factcheckeu.info/en/article/fceu-newsletter-7-good-news-and-bad-news-after-election-week-end
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elé tarasat szolgalo kozos modszertan kidolgozasat, valamint erdsebb partnerségek kialakitasat az
olyan nemzetkozi szervezetekkel, mint példaul a G7-ek és az Eszak-atlanti Szerzédés Szervezete.

A Bizottsag még ebben az évben jelentést készit a valasztasi csomag vegrehajtasarol és értékelni fogja
a gyakorlati kodex hatékonysagat. Ennek alapjan tovabbi intézkedések mérlegelhetdk annak
érdekében, hogy hosszu tavon biztositsuk és javitsuk a fenyegetéssel szembeni reagalasunkat.

A Bizottsag és a foképviseld elkotelezettek amellett, hogy folytassak kozos eréfeszitéseiket az eurdpai
demokraciank dezinformaciéval és manipulacioval szembeni védelme érdekében. Kozos
felelésségilink, hogy biztositsuk az unids polgarok tényszerii, objektiv és megbizhatd informaciohoz
vald jogat.
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