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Euroopa Komisjon avaldab dokumendi Uksnes teavitamise eesmargil. See ei sisalda Euroopa
Parlamendi ja ndukogu 14. novembri 2018. aasta maaruse (EL) nr 2018/1807 (mis Kkaésitleb
isikustamata andmete Euroopa Liidus vaba liikumise raamistikku) autoriteetset t6lgendust ega
kujuta endast Euroopa Komisjoni otsust v0i seisukohta. See ei piira Euroopa Komisjoni otsuseid
ega seisukohti ega ka Euroopa Liidu Kohtu volitusi maaruse tdlgendamisel kooskdlas ELi
aluslepingutega.



1. Sissejuhatus

Kuna majandus muutub Uha andmepdhisemaks, on andmevood kdigis valdkondades
tegutsevate mis tahes suurusega ettevOtjate driprotsesside alus. Uued digitaaltehnoloogiad
annavad uusi voimalusi uldsusele, ettevdtjatele ja haldusasutustele Euroopa Liidus (edaspidi
LEL%).

Selleks et veelgi suurendada piiriilest andmevahetust ja elavdada andmepdhist majandust,
votsid Euroopa Parlament ja ndukogu Euroopa Komisjoni (edaspidi ,.komisjon®) ettepaneku
alusel novembris 2018 vastu maaruse (EL) 2018/1807, mis kasitleb isikustamata andmete
Euroopa Liidus vaba liikumise raamistikku® (edaspidi ,,isikustamata andmete vaba liikumise
madrus®). Nimetatud maéadrust hakatakse kohaldama 28. maist 2019. Isikuandmete vaba
liilkumise pdhimote on juba sétestatud maaruses (EL) 2016/679 fulsiliste isikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU
kehtetuks tunnistamise kohta (isikuandmete kaitse ildmaarus)?. Selle tulemusena on niitid
olemas terviklik raamistik Uhtse Euroopa andmeruumi ja kdigi andmete vaba liikumise jaoks
ELis®.

Isikustamata andmete vaba liikumise méérus annab ettevétjatele diguskindluse, et nad vdivad
oma andmeid téddelda koéikjal ELis, suurendab usaldust andmetddtlusteenuste vastu ja aitab
valtida seotust Uhe pakkujaga. See suurendab tarbijate valikuvdimalusi, parandab tdhusust
ning stimuleerib pilvtehnoloogia kasutuselevdttu, mis vdimaldab ELi ettevotjatel
markimisvaarselt kulusid kokku hoida. Uhe uuringu kohaselt saavad ELi -ettevotjad
pilvteenuseid kasutusele vttes vahendada oma IT-kulusid 20-50 %",

Tanu neile kahele madrusele saavad andmed liikmesriikide vahel vabalt liikuda ning
andmetdotlusteenuste kasutajad saavad kasutada eri ELi turgudel kogutud andmeid, et
parandada oma tootlikkust ja konkurentsivdoimet. Seelébi saavad kasutajad taiel méaaral kasu
ELi turu suurusest tulenevast mastaabiséastust, mis parandab nende Ulemaailmset
konkurentsivBimet ja suurendab Euroopa andmep6hise majanduse Uhendatust.

Isikustamata andmete vaba liikumise maarusel on kolm méarkimisvaarset omadust:

o sellega keelatakse liikmesriikidel reeglina kehtestada ndudeid andmete asukohale. Sellest
reeglist vOidakse teha erandeid (ksnes avaliku julgeoleku kaalutlustel kooskdlas
proportsionaalsuse pohimottega;

! Euroopa Parlamendi ja ndukogu 14. novembri 2018. aasta madrus (EL) 2018/1807, mis késitleb

isikustamata andmete Euroopa Liidus vaba liikumise raamistikku (ELT L 303, 28.11.2018, Ik 59).

Euroopa Parlamendi ja nbukogu 27. aprilli 2016. aasta méaérus (EL) 2016/679 fuusiliste isikute kaitse
kohta isikuandmete tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks
tunnistamise kohta (isikuandmete kaitse tldmaérus) (ELT L 119, 4.5.2016, Ik 1).

} Isikuandmete kaitse uldmadrus hdlmab ka Euroopa Majanduspiirkonda (edaspidi ,,EMP*), kuhu
kuuluvad Island, Liechtenstein ja Norra. Lisaks sellele on isikustamata andmete vaba liikumise maarus margitud
EMPs kohaldatavaks.

4 Deloitte: Measuring the economic impact of cloud computing in Europe, SMART 2014/0031, 2016.
Kattesaadav aadressil: http://ec.europa.eu/newsroom/document.cfm?doc_id=41184.



http://ec.europa.eu/newsroom/document.cfm?doc_id=41184

o sellega luuakse koostoédmehhanism, millega tagatakse, et paddevatele asutustele jaab 6igus
saada juurdepaas vajalikele andmetele ka siis, kui neid hakatakse tootlema teises
liikmesriigis;

o sellega antakse t0ostussektorile ajend todtada komisjoni toetusel vélja iseregulatsiooni
tegevusjuhendid, mis kasitlevad teenuseosutajate vahetamist ja andmete portimist.

Ké&esolevate suuniste eesmark

Ké&esolevad suunised on koostatud, et tdita isikustamata andmete vaba liikumise maaruse
artikli 8 18ikes 3 esitatud nduet avaldada suunised, milles ké&sitletakse nimetatud maaruse ja
isikuandmete kaitse lildmiidruse koostoimet, ,.eelkdige selliste andmekogude puhul, mis
sisaldavad nii isikuandmeid kui ka isikustamata andmeid.

Ké&esolevate suuniste eesmérk on aidata kasutajatel — eelkdige vaikestel ja keskmise suurusega
ettevotjatel — mdista isikustamata andmete vaba liikumise mééruse ja isikuandmete kaitse
iildmaaruse koostoimet®. Seetdttu kasitlevad suunised eelkdige: i) isikustamata andmete ja
isikuandmete kontseptsiooni, ii) andmete vaba liikumise pdhimdtet ja andmete asukohale
nduete esitamise keeldu mdlema maéaruse alusel ning iii) andmete porditavuse (lilekantavuse)
kontseptsiooni isikustamata andmete vaba liikumise méaaruse alusel. Samuti késitletakse
suunistes nende kahe méérusega kehtestatud iseregulatsiooni ndudeid.

Isikustamata andmete vaba litkumise maéaédrus késitleb ainult ,muid andmeid kui
isikuandmeid®, mis on maééaratletud isikuandmete kaitse lildmadruses. Isikuandmete kaitse
tildmaarusega reguleeritakse isikuandmete tootlemist, mis on ELi andmekaitseraamistiku®
oluline osa. Madrus joustus litkmesriikides 25. mail 2018. Sellega kehtestatakse thtlustatud
normid, millega kaitstakse ELiS/EMPs elavaid inimesi nende isikuandmete tootlemise ja
nende andmete vaba liikumise puhul. Isikuandmete kaitse Uldmaarusega: i) tapsustatakse,
millise teabe puhul on tegu isikuandmetega, ii) kehtestatakse nende andmete todtlemise
diguslik alus ning iii) maaratletakse muu hulgas digused ja kohustused, mida tuleb jargida

> Euroopa Parlamendi ja ndukogu 14. novembri 2018. aasta méaruse (EL) 2018/1807 (mis kasitleb

isikustamata andmete Euroopa Liidus vaba liikumise raamistikku) pdhjendus 37.
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- Euroopa Parlamendi ja nBukogu 27. aprilli 2016. aasta madrus (EL) 2016/679 fllsiliste isikute kaitse
kohta isikuandmete téotlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks
tunnistamise kohta (isikuandmete kaitse tldmé&arus) (ELT L 119, 4.5.2016, 1k 1).

- Euroopa Parlamendi ja ndukogu 23. oktoobri 2018. aasta maarus (EL) 2018/1725, mis kaésitleb
futsiliste isikute kaitset isikuandmete to6tlemisel liidu institutsioonides, organites ja asutustes ning
isikuandmete vaba liikumist, ning millega tunnistatakse kehtetuks méairus (EU) nr 45/2001 ja otsus
nr 1247/2002/EU (ELT L 295, 21.11.2018, Ik 39).

- Direktiiv (EL) 2016/680, mis késitleb fuusiliste isikute kaitset seoses padevates asutustes isikuandmete
tootlemisega sliitegude tbkestamise, uurimise, avastamise ja nende eest vastutusele vGtmise vGi
kriminaalkaristuste tditmisele podramise eesmérgil ning selliste andmete vaba liikumist ning millega
tunnistatakse kehtetuks ndukogu raamotsus 2008/977/JSK (ELT L 119, 4.5.20186, Ik 89).

- Euroopa Parlamendi ja ndukogu 12.juuli 2002. aasta direktiiv 2002/58/EU, milles Kasitletakse
isikuandmete to6tlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja
elektroonilist sidet kasitlev direktiiv) (EUT L 201, 31.7.2002, Ik 37) (praegu libivaatamisel).



nende andmete toGtlemisel,’. Isikuandmete vaba liikumise pdhimédtte kohta on isikuandmete
kaitse lildmairuse artikli 1 1dikes 3 sdtestatud, et ,,[i]sikuandmete vaba liikumist liidus ei
piirata ega keelata poOhjustel, mis on seotud flusiliste isikute kaitsega isikuandmete
tootlemisel .

Tegelikkuses koosneb andmekogu Gldjuhul nii isikuandmetest kui ka isikustamata andmetest.
Sellist andmekogu nimetatakse sageli segaandmekoguks. Punktis 2.2 allpool selgitatakse
tdpsemalt isikustamata andmete vaba liikumise méadruse ja isikuandmete kaitse Gldmé&é&ruse
koostoimet segaandmekogude puhul.

Selguse huvides olgu Oeldud, et isikuandmete kaitse Gldma&&ruses ja isikustamata andmete
vaba liikumise méérusega ei ole kehtestatud Uiksteisega vastuolus olevaid kohustusi.

2. Isikustamata andmete vaba liikumise mdadaruse ja isikuandmete kaitse
tldmaaruse koostoime — segaandmekogud

2.1. Isikustamata andmete kontseptsioon isikustamata andmete vaba liikumise
maaruses

Isikustamata andmete vaba liikumise maaruse® eesmark on tagada muude andmete kui
isikuandmete vaba liikumine. Maiiruses kasutatakse ldbivalt mdistet ,,andmed®, mille
méidratlus on ,,muud andmed kui isikuandmed, mis on mééiratletud mairuse (EL) 2016/679
[isikuandmete kaitse iildmédrus] artikli 4 punktis 1“°. Need andmed, millele osutatakse
kaesolevas dokumendis ka kui ,isikustamata andmetele on maéératletud vastandina
isikuandmetele, mille mééaratlus on esitatud isikuandmete kaitse tldmaé&ruses.

Isikuandmed

Isikuandmete kaitse Gldmadruse kohaselt: on isikuandmed ,,igasugune teave tuvastatud voi
tuvastatava fiilisilise isiku (,,andmesubjekti*) kohta; tuvastatav fuusiline isik on isik, keda
saab otseselt vOi kaudselt tuvastada, eelkdige sellise identifitseerimistunnuse pdhjal nagu
nimi, isikukood, asukohateave, vorguidentifikaator voi selle fudsilise isiku Uhe vB8i mitme

! Taiendavaid suuniseid Euroopa Parlamendi ja n6ukogu 27. aprilli 2016. aasta maaruse (EL) 2016/679

(futsiliste isikute kaitse kohta isikuandmete tdotlemisel ja selliste andmete vaba liikumise ning direktiivi
95/46/EU kehtetuks tunnistamise kohta (isikuandmete Kkaitse Gldméarus)) ja Euroopa andmekaitsealaste
Oigusaktide eri aspektide kohta leiate Euroopa Andmekaitsendukogu veebilehel, kus on esitatud mitmeid
suuniseid vastavalt isikuandmete kaitse Gldmé&aruse artiklile 70: https://edpb.europa.eu/our-work-tools/general-
guidance/gdpr-guidelines-recommendations-best-practices et. Sellel veebilehel on osutatud ka Euroopa
Andmekaitsendukogu eelkéija — artikli 29 t6drihma — suunistele, soovitustele ja muudele dokumentidele.
Selleks et suurendada kodanike ja ettevétjate teadlikkust Euroopa Parlamendi ja nGukogu 27. aprilli 2016. aasta
maérusest (EL) 2016/679 (fuusiliste isikute kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba
liilkumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse ildmaéarus)), avaldas
komisjon andmekaitsealase teatise, milles esitatakse suunised isikuandmete Kkaitse Uldméaruse vahetu
kohaldamise kohta (COM/2018/043 final), mis on saadaval aadressil: https://eur-lex.europa.eu/legal-
content/ET/TXT/?qid=1517578296944&uri=CELEX%3A52018DC0043

Euroopa Parlamendi ja nBukogu 14. novembri 2018. aasta méaruse (EL) 2018/1807 (mis kaésitleb
isikustamata andmete Euroopa Liidus vaba liikumise raamistikku) artikkel 1.
S Vt Euroopa Parlamendi ja ndukogu 14. novembri 2018. aasta maéruse (EL) 2018/1807 (mis kasitleb
isikustamata andmete Euroopa Liidus vaba liikumise raamistikku) artikli 3 punkt 1.



https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-practices_et
https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-practices_et
https://eur-lex.europa.eu/legal-content/ET/TXT/?qid=1517578296944&uri=CELEX:52018DC0043
https://eur-lex.europa.eu/legal-content/ET/TXT/?qid=1517578296944&uri=CELEX:52018DC0043

fldsilise, fusioloogilise, geneetilise, vaimse, majandusliku, kultuurilise v8i sotsiaalse tunnuse
pohjal.*

Isikuandmete madaratlus on tahtlikult lai ja see on jadanud isikuandmete kaitse Gldmé&aruses
vorreldes varasemate digusaktidega sisuliselt muutumatuks®®. Isikuandmete maaratluse eri
aspekte, ndaiteks ,,igasugune teave®, ,,tuvastatud voi tuvastatava®, ,,kohta®, kasitles juba artikli
29 to6rihm™ oma 20. juuni 2007. aasta arvamuses 4/2007 isikuandmete mdiste kohta, WP
136.

Sellistes valdkondades nagu teadusuuringud on tavapérane pseudonuimida isikuandmed, et
varjata isiku identiteeti. Pseudonttumimine on isikuandmete to6tlemine, mille tulemusena
pole vdimalik omistada neid konkreetsele isikule ilma lisateavet kasutamata. Seda lisateavet
hoitakse eraldi ja kaitstakse organisatsiooniliste voi tehnoloogiliste meetodite (nditeks
kriipteerimise) abil***3. Pseudoniitimitud andmeid kasitatakse sellest hoolimata andmetena
tuvastatava isiku kohta, kui neid saab omistada sellele isikule lisateabe abil**. Vastavalt
isikuandmete kaitse tldmaarusele on sellised andmed isikuandmed.

Isikustamata andmed

Kui andmed ei ole isikuandmete kaitse iildméadruses maéédratletud ,,isikuandmed®, siis on
tegemist isikustamata andmetega. Isikustamata andmeid saab liigitada paritolu pdhjal
jargmiselt:

e esiteks: andmed, mis ei olnud algselt seotud tuvastatud vdi tuvastatava fldsilise isikuga,
naiteks tuulegeneraatoritele paigaldatud anduritest saadud andmed ilmastikutingimuste
kohta vdi andmed todstuslike masinate hooldamise vajaduse kohta;

10 Vt Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiivi 95/46/EU (Uksikisikute kaitse

kohta isikuandmete tootlemisel ja selliste andmete vaba liikumise kohta) artikli 2 punkt a (médrus kaotas
kehtivuse 24. mail 2018, kui see tunnistati kehtetuks isikuandmete kaitse Uldmaérusega). Vt ka Euroopa Kohtu
isikuandmete maaratlust kasitlevaid kohtulahendeid, millega tunnustatakse selle mdiste laia tdlgendust, nditeks
Euroopa Kohtu 29. jaanuari 2009. aasta otsus kohtuasjas Productores de Musica de Espafia (Promusicae) vs.
Telefonica de Espafia SAU, C-275/06, ECLI:EU:C:2008:54; Euroopa Kohtu 24. novembri 2011. aasta otsus
kohtuasjas Scarlet Extended SA vs. Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM), C-
70/10, ECLI:EU:C:2011:771; Euroopa Kohtu 19. oktoobri 2016. aasta otsus kohtuasjas Patrick Breyer vs.
Saksamaa Liitvabariik, C-582/14, ECLI:EU:C:2016:779.

1 Artikli 29 t66ruhm oli nBustamisorgan, mis andis komisjonile ndu andmekaitsekiisimustes ja aitas vlja
tootada ELi uhtlustatud andmekaitsepoliitikat. Parast isikuandmete kaitse uldméaruse joustumist 25. mail 2018
asus artikli 29 t66ruhma asemel tegutsema Euroopa Andmekaitsendukogu.

12 Pseudontiimimise mdiste on méaratletud Euroopa Parlamendi ja nfukogu 27. aprilli 2016. aasta
maéruse (EL) 2016/679 (fuusiliste isikute Kkaitse kohta isikuandmete tootlemisel ja selliste andmete vaba
liilkumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse tldméairus)) artikli 4
punktis 5 (seal on kasutatud terminit ,pseudoniimiseerimine”).

B Naiteks uue ravimi mdju késitleva teadusuuringu vdib lugeda pseudoniiiimituks, kui uuringus osalejate
isikuandmed asendatakse uuringudokumentides kordumatu atribuudiga (nditeks numbri v6i koodiga) ning nende
isikuandmeid hoitakse méaratud kordumatutest atribuutidest eraldi turvatud dokumendis (nditeks salasbnaga
kaitstud andmebaasis).

1 Vt Euroopa Parlamendi ja nGukogu 27. aprilli 2016. aasta maéruse (EL) 2016/679 (fulsiliste isikute
kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks
tunnistamise kohta (isikuandmete kaitse ildméaarus)) pohjendus 26.



o teiseks: andmed, mis olid algselt isikuandmed, aga mis hiliem anoniiimiti®®.
Isikuandemete ,,anoniitimimine erineb eespool kirjeldatud pseudoniiiimimisest, kuna
nduetekohaselt anonlidmitud andmeid ei saa omistada konkreetsele isikule isegi
lisaandmeid kasutades™® ja seetdttu on tegemist isikustamata andmetega.

Andmete nduetekohast anonulmimist hinnates lahtutakse iga konkreetse juhtumi eriomastest
ja ainulaadsetest asjaoludest’’. Mitmed juhtumid, mille puhul on vaidetavalt anoniiiimitud
andmekogude alusel isikud uuesti kindlaks tehtud, nditavad, et see hindamine vdib olla
keeruline®®. Isiku tuvastatavuse kindlaks tegemiseks tuleb uurida kéiki véimalusi, mida
vastutav todtleja vdi muu isik vBib mdistlikult kasutada, et isik otseselt voi kaudselt
tuvastada®®.

Isikustamata andmete néited

o Andmeid, mis on koondatud tksikute sindmuste (nditeks isiku konkreetsed reisid
valismaale voi reisimisharjumused, mida vdiks pidada isikuandmeteks) tuvastamist
mittevdimaldaval viisil, v&ib pidada anoniitimseteks andmeteks®. Anoniitimseid
andmeid kasutatakse néiteks statistikas vdi mudgiaruannetes (néiteks toote ja selle
funktsioonide populaarsuse hindamiseks).

o Finantssektori sagedase kauplemise andmed v6i andmed tappispdllumajanduse kohta,
mis aitavad jalgida ning optimeerida pestitsiidide, toitainete ja vee kasutust.

1 Vt Euroopa Parlamendi ja nbukogu 27. aprilli 2016. aasta maaruse (EL) 2016/679 (flusiliste isikute

kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks
tunnistamise kohta (isikuandmete kaitse Uldméaarus)) pOhjendus 26, milles on satestatud, et ,[aJndmekaitse
pdhimdtteid ei tuleks seetdttu kohaldada anoniiiimse teabe suhtes, nimelt teave, mis ei ole seotud tuvastatud voi
tuvastatava fulsilise isikuga, vOi isikuandmete suhtes, mis on muudetud anonlimseks sellisel viisil, et
andmesubjekti ei ole vdimalik tuvastada voi ei ole enam vdimalik tuvastada.®

16 Vt Euroopa Kohtu 19. oktoobri 2016. aasta otsus kohtuasjas Patrick Breyer vs. Saksamaa Liitvabariik,
C-582/14, ECLI:EU:C:2016:779. Euroopa Kohus otsustas, et dunaamilist IP-aadressi vdidakse kasitada
isikuandmetena isegi juhul, kui kolmandal isikul (nditeks internetiteenuse osutajal) on tdiendavad andmed, mille
abil on vb6imalik isik tuvastada. Isiku tuvastamise v@imalus peab olema selline, mida vdidakse mdistliku
tbendosusega kasutada isiku otseseks voi kaudseks tuvastamiseks.

Andmete anonutmimiseks tuleks alati kasutada uusimaid tehnika tasemel anoniiimimismeetodeid.
Eeldatavalt anonilmitud andmete po6hjal isikute tuvastamise néiteid leiate Euroopa Parlamendi
toostuse, teadusuuringute ja energeetikakomisjoni tehtud uuringust tulevaste andmevoogude kohta, mille
koostasid Blackman, C. ja Forge, S.: , Data Flows — Future Scenarios: In-Depth Analysis for the ITRE
Committee “, 2017, Ik 22, tekstikast 2. Kattesaadav aadressil:
http://www.europarl.europa.eu/RegData/etudes/IDAN/2017/607362/IPOL_IDA(2017)607362_EN.pdf

9 Vt isikuandmete kaitse tildmééruse (EL) 2016/679 pdhjendus 26, mille kohaselt tuleks selleks, ,,et teha
kindlaks, kas fuusilise isiku tuvastamiseks vdetakse mdistliku tGendosusega meetmeid, [...] arvestada kdiki
objektiivseid tegureid, nditeks tuvastamise maksumus ja selleks vajalik aeg, vottes arvesse nii andmete
tootlemise ajal kattesaadavat tehnoloogiat kui ka tehnoloogilisi arenguid.

2 Vit artikli 29 tédrihma arvamus 05/2014 anonlimimistehnikate kohta, vastu véetud 10. aprillil 2014
(WP216), 1k 9: ,,Uksnes juhul, kui vastutav tootleja iildistab andmeid sedavord, et iiksikud siindmused ei ole
enam tuvastatavad, v8ib saadud andmekogumit ké&sitleda anontimsena. Néiteks kui organisatsioon kogub
uksikisikute reisiandmeid, kvalifitseeruvad Uksikisikute reisimarsruudid siindmuse tasandil kdigi osaliste jaoks
endiselt kui isikuandmed seni, kuni vastutaval tootlejal (v8i muul osalejal) on juurdepdds algsetele
toorandmetele, isegi kui vahetud tunnusandmed on kolmandate isikute jaoks ette ndhtud andmetest eemaldatud.
Kui aga vastutav tddtleja kustutab toorandmed ning esitab kolmandatele isikutele koérgel tasemel (ksnes
tildistatud statistika, nditeks et ,,Esmaspdeviti on trajektooril X 160 % rohkem reisijaid kui teisipdeviti®, siis see
kvalifitseerub anoniitimse teabena.*
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Kuid kui isikustamata andmed vdéivad olla seotud Uksikisikuga tkskdik mis viisil, mille
tulemusena muutub isik kas otseselt vOi kaudselt tuvastatavaks, siis tuleb andmeid kéasitada
isikuandmetena.

Naiteks kui tootmisliini kvaliteedikontrolli aruanne v@imaldab seostada andmeid tehase
konkreetsete toOtajatega (naiteks nendega, kes madrasid kindlaks tootmisparameetrid), siis on
need andmed isikuandmed, mille suhtes tuleb kohaldada isikuandmete kaitse Uldmaarust.
Samad reeglid kehtivad juhul, kui tehnoloogia ja andmeanaliiisi areng véimaldab muuta
anontiimitud andmed isikuandmeteks. 2*

Kuna isikuandmete méératlus osutab fudsilistele isikutele, on juriidiliste isikute nimesid ja
kontaktandmeid sisaldavate andmekogude puhul p6himdtteliselt tegemist isikustamata
andmetega®. Kuid teatavates olukordades vivad need olla isikuandmed®. Seda naiteks juhul,
kui juriidilise isiku nimi on sama kui selle omanikuks oleva fudsilise isiku nimi voi kui teave
sisaldab andmeid tuvastatud v&i tuvastatava fiitisilise isiku kohta®*.

2.2.  Segaandmekogud

Isikustamata andmete vaba liikumise mé&érus ja isikuandmete kaitse tldmadrus késitlevad
andmete vaba liikumist ELis kahest vaatekohast.

Isikustamata andmete vaba liikumise madrusega kehtestatakse tldine keeld esitada ndudeid
isikustamata andmete asukohale. Maaruse artikli 4 10ikega 1 keelatakse esitada ndudeid
andmete asukohale, vélja arvatud juhul, kui need on pdhjendatud avaliku julgeoleku
kaalutlustel ja koosk6las proportsionaalsuse p6himdttega.

Isikuandmete kaitse uldmé&arusega tagatakse lisaks isikuandmete kdrgetasemelisele kaitsele ka
nende vaba liikumine. Maaruse artikli 1 Idikes 3 on sétestatud, et ,,[i]sikuandmete vaba
liilkumist liidus ei piirata ega keelata pdhjustel, mis on seotud fiilsiliste isikute kaitsega
isikuandmete to6tlemisel. Uhiselt sitestavad need kaks maarust kdigi andmete vaba
liilkumise ELIis. Erisétteid kasitletakse tapsemalt punktides 3.1 ja 3.2.

2 Kui isikuandmeid toddeldakse ebaseaduslikult vdi nende tdotlemisega rikutakse muul moel
isikuandmete kaitse Uldmaaruse ndudeid, siis on andmesubjektidel (flusilistel isikutel) &igus esitada
isikuandmete kaitse tldma&ruse alusel kaebus riiklikule jarelevalveasutusele (andmekaitseasutusele) ELis vOi
p6orduda tbhusate Giguskaitsemeetmete vBtmiseks liikmesriigi kohtusse. Riiklike jarelevalveasutuste padevust,
ulesandeid ja volitusi reguleerib isikuandmete kaitse Gldméaaruse V1 peatiiki 2. jagu.

2 Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta ma&ruse (EL) 2016/679 (fuusiliste isikute kaitse
kohta isikuandmete tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks
tunnistamise kohta (isikuandmete kaitse iildméérus)) pohjenduses 14 on sitestatud, et ,,[ii]kski isik ei peaks
ndudma ké&esoleva madrusega ette ndhtud kaitset seoses selliste andmete toétlemisega, mis puudutavad juriidilisi
isikuid, eelkdige juriidiliste isikutena asutatud ettevotjaid, sealhulgas juriidilise isiku nime ja vormi ning
kontaktandmeid.” Seda pohjendust lugedes tuleb siiski votta arvesse isikuandmete kaitse ildmééruse artikli 4
punktis 1 esitatud isikuandmete méaaratlust.

= Vt Euroopa Kohtu 9. novembri 2010. aasta otsus ihendatud kohtuasjades Volker und Markus Schecke
GbR, C-92/09 ning Hartmut Eifert, C-93/09 vs. Land Hessen, ECLI:EU:C:2010:662, punkt 52.

2 https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-

organisations/application-requlation/do-data-protection-rules-apply-data-about-company et
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Segaandmekogu koosneb nii isiku- kui ka isikustamata andmetest. Enamik andmepdhises
majanduses kasutatavatest andmekogudest on segaandmekogud, mis on levinud selliste
tehnoloogiliste uuenduste t6ttu nagu asjade internet (s.0 objektide digitaalne hendamine),
tehisintellekt ja suurandmete analiiusi voimaldavad tehnoloogiad.

Segaandmekogude néited

e Ettevdtte maksuaruanne, mis sisaldab ettevotte direktori nime ja telefoninumbrit;

e panga andmekogud, eelkdige need, mis sisaldavad kliendi- ja tehinguandmeid, naiteks
makseteenused (krediit- ja deebetkaardid), partnerisuhete haldamise (PRM) rakendused,
laenulepingud ja dokumendid, mis sisaldavad andmeid nii flusiliste kui ka juriidiliste
isikute kohta;

e teadusasutuse anoniimitud statistilised andmed ja algselt kogutud toorandmed, néiteks
Uksikisikute vastused statistilise uuringu kisimustele;

e ettevotte IT-probleeme ja nende lahendusi sisaldav teadmiste andmebaas, mis p6hineb
konkreetsete IT-intsidentide aruannetel;

e asjade internetiga seotud andmed, millest mdned vdimaldavad teha jareldusi tuvastatavate
isikute kohta (nditeks konkreetsel aadressil viibimise ja seadme kasutamise seadusparad),
ning

e tOOstuse tootmisseadmete operatiiviogi andmete analliis.

Naide: kliendisuhte haldamise teenused

Mdned pangad kasutavad kolmandate isikute pakutavaid kliendisuhete haldamise (CRM)
teenuseid, mille puhul tuleb teha kliendiandmed kattesaadavaks CRMi keskkonnas. CRMi
teenuses hoitavad andmed sisaldavad teavet, mis on vajalik, et hallata tulemuslikult suhtlust
klientidega, nditeks nende postiaadressi ja e-posti aadressi, telefoninumbrit, nende ostetavaid
tooteid ja teenuseid ning mudgiaruandeid, sh koondandmeid. Need andmed vdivad seega
sisaldada nii isiku- kui ka isikustamata andmeid.

Segaandmekogude kohta on isikustamata andmete vaba liikumise maaruses®® satestatud
jargmist:

,Nii isikuandmeid kui ka isikustamata andmeid sisaldavate andmekogude puhul kohaldatakse
ké&esolevat méérust andmekogu isikustamata andmete osa suhtes. Kui andmekogus on
isikuandmed ja isikustamata andmed lahutamatult seotud, ei piira kdesolev maarus maaruse
(EL) 2016/679 kohaldamist.*

See tdhendab, et nii isiku- kui ka isikustamata andmeid sisaldavate andmekogude puhul

e kohaldatakse andmekogu isikustamata andmete osa suhtes isikustamata andmete vaba
litkumise méarust,

% Artikli 2 16ikes 2.




e kohaldatakse andmekogu isikuandmete osa suhtes isikuandmete kaitse uldmé&aruse
andmete vaba liikumise satet®® ning

e  kui isikustamata ja isikuandmete osa on omavahel lahutamatult seotud, siis kohaldatakse
kogu segaandmekogu suhtes taielikult isikuandmete kaitse uldma&rusest tulenevaid
andmekaitsedigusi ja -kohustusi isegi juhul, kui isikuandmed moodustavad ainult
andmekogu vaikse osa®’.

See tblgendus on koosk6las isikuandmete kaitse digusega, mille tagab Euroopa Liidu
pdhidiguste harta,®® ja isikustamata andmete vaba liikumise maaruse® péhjendusega 8.
PShjenduses 8 on sitestatud, et ,,[k]desolev madrus ei mdjuta digusraamistikku, mis késitleb
fudsiliste isikute kaitset isikuandmete tootlemisel, [...] eelkdige [isikuandmete kaitse
iildmérust] ning [...] direktiive (EL) 2016/680 ja 2002/58/EU.*

Praktiline néide

ELis tegutsev ettevotja pakub platvormi kaudu oma teenuseid. Ettevdtjad (kliendid) laadivad
platvormi tles oma dokumendid, mis sisaldavad segaandmekogusid. Dokumente (les laadiv
ettevitja peab vastutava tootlejana veenduma, et andmete t66tlemine on kooskdlas
isikuandmete kaitse tldmé&rusega. Kui teenust pakkuv ettevdtja (volitatud tootleja) tootleb
andmekogu vastutava tootleja nimel, siis peab ta salvestama ja to6tlema andmeid kooskdlas
isikuandmete kaitse Uldmadrusega, naiteks veenduma, et tagatakse andmete turvalisuse
nduetekohane tase, sealhulgas kripteerimise teel.

Lahutamatu seotuse mdistet ei ole maaratletud kummaski maaruses®. See véib tegelikkuses
osutada olukorrale, kus andmekogu sisaldab isiku- ja isikustamata andmeid ning nende kahe
andmete tulbi eraldamine oleks kas vOimatu voi vastutava t0otleja arvates majanduslikult
ebaotstarbekas voi tehniliselt teostamatuks. Naiteks peaks ettevétja CRMi ja mudgiaruandluse
ststeemide ostmisel tegema tarkvara omandamiseks topeltkulutused, ostes eraldi tarkvara
CRMi (isikuandmed) ja CRMi andmetel p&hinevate miudgiaruandluse slsteemide
(koondandmed / isikustamata andmed) jaoks.

Andmekogu andmete eraldamine véhendab ka suure tdendosusega markimisvaarselt
andmekogu vaartust. Pealegi muudab andmete muutuv olemus (vt punkt 2.1) andmete selge
eristamise ja andmete erinevate liikide eraldamise palju keerukamaks.

2 Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta méaruse (EL) 2016/679 (fulsiliste isikute kaitse

kohta isikuandmete tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks

tunnistamise kohta (isikuandmete kaitse tldmaarus)) artikli 1 I6ige 3. Vt ka kédesoleva dokumendi punkt 3.2.
Nagu toodi esile komisjoni talituste téodokumendis ,, Mojuhinnang, mis on lisatud dokumendile

., Euroopa Parlamendi ja noukogu mddrus, mis kdsitleb isikustamata andmete Euroopa Liidus vaba liikumise

raamistikku*“* (SWD(2017) 304 final), osa 1/2, Ik 3, ,,olenemata sellest, kui palju isikuandmeid segaandmekogu

sisaldab, tuleb andmekogu isikuandmeid sisaldava osa puhul téielikult jargida isikuandmete kaitse Gldméaaruse

ndudeid.”

2 Euroopa Liidu pdhidiguste harta (ELT C 362, 26.10.2012, Ik 391).

2 P&hjendus 8.

% Isikustamata andmete vaba liikumise maérus ja isikuandmete kaitse tldmaérus.




Tuleb téhele panna, et kumbki maérus ei kohusta ettevdtjaid eraldama andmekogusid, mille
vastutavad voi volitatud too6tlejad nad on.

SeetGttu kohaldatakse segaandmekogu suhtes dldjuhul vastutavate tootlejate ja volitatud
tootlejate kohustusi ning selle puhul austatakse andmesubjektide Gigusi, mis on kehtestatud
isikuandmete kaitse Uldmadrusega.

Terviseandmete tootlemine

Segaandmekogu VvOib sisaldada terviseandmeid. Naiteks elektroonilised tervisekaardid,
kliinilised uuringud voi mitmesuguste m-tervise ja heaolurakenduste (néiteks rakendused,
millega mdddetakse meie tervislikku seisundit, millega tuletatakse meelde ravimite vGtmise
vajadust voi jalgitakse meie sportlikke saavutusi)®* kogutud andmekomplektid. Tehnoloogia
arengu tottu on Uha keerukam tépselt eristada isiku- ja isikustamata andmeid neis
andmekogudes. Seetbttu tuleb nende andmete tdotlemisel jargida isikuandmete Kkaitse
uldmaéarust, eelkbige artiklit 9 (vOttes arvesse, et terviseandmed on selle méaaruse kohaselt
andmete eriliik), milles on satestatud andmete eriliikide to66tlemise Gldine keeld ja selle keelu
erandid.

Segaandmekogude terviseandmed vdivad olla vaartuslik teabeallikas néiteks taiendavateks
meditsiiniuuringuteks, maaratud ravimi kdrvaltoimete mddtmiseks, haigustest statistilise
Ulevaate saamiseks vOi uute tervishoiuteenuste vOi ravimeetodite véljatodtamiseks. Kuid
andmete esialgse ja taiendava to6tlemise kaigus tuleb jargida isikuandmete kaitse tldmé&érust.
Seetdttu peab terviseandmete igasugusel sellisel to6tlemisel olema kehtiv 8iguslik alus® ja
nduetekohane pohjendus, see peab olema turvaline ja selle puhul tuleb tagada piisavad
kaitsemeetmed.

Samuti on lioluline tagada tksikisikutele ja ettevotjatele diguskindlus ning usaldus andmete
tootlemise vastu. See on hadavajalik ka andmepdhise majanduse huvides. See tagatakse nende
kahe méarusega, mille mdlema eesmérk on mitte takistada andmete vaba liikumist.

3. Andmete vaba liikumine ja andmete asukohale esitatavate nbuete
kaotamine

Selles punktis selgitatakse Uksikasjalikumalt isikustamata andmete vaba liikumise mééruses
kirjeldatud andmete asukohale esitatavate nduete kontseptsiooni ja isikuandmete kaitse
uldméaruses satestatud vaba liikumise pdhimotet. Kuigi need sétted on suunatud
liilkmesriikidele, vdivad need olla abiks ettevdtjatele, et nad mdistaksid paremini, kuidas need
kaks maarust aitavad tagada kdigi andmete vaba liikumise EL.is.

3 M-tervise rakenduste valjatddtamisel ja kditamisel tuleb rangelt jargida isikuandmete kaitse Gldmaarust.

Neid ndudeid tdpsustatakse m-tervise rakenduste privaatsust kasitlevas tegevusjuhendis, mis on praegu
koostamisel. Rohkem teavet selle kohta, kuidas dokumendi koostamine edeneb, leiate veebisaidil:
https://ec.europa.eu/digital-single-market/en/privacy-code-conduct-mobile-health-apps

% Vt Euroopa Parlamendi ja nGukogu 27. aprilli 2016. aasta maéruse (EL) 2016/679 (fulsiliste isikute
kaitse kohta isikuandmete todtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks
tunnistamise kohta (isikuandmete kaitse ildmaarus)) artikli 6 16ige 1.
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3.1. Isikustamata andmete vaba liikumine

Isikustamata andmete vaba liikumise maaruses® on sitestatud, et ,,[ajndmete asukoha nduded
on keelatud, valja arvatud juhul, kui need on pdhjendatud avaliku julgeoleku kaalutlustel ja
kooskdlas proportsionaalsuse pohimottega.*

Andmete asukoha ndue on maaratletud® kui ,.kohustus, keeld, tingimus, piirang vdi muu
liilkmesriigi digus- vGi haldusnormides satestatud voi liikmesriigi ja avalik-Giguslike isikute
(sealhulgas riigihangete valdkonnas) tldisest ja jarjepidevast haldustavast tulenev ndue, mis ei
piira direktiivi 2014/24/EL kohaldamist ja millega néhakse ette andmete toGtlemine teatava
liikmesriigi territooriumil v8i millega takistatakse andmetdétlust teises liikmesriigis®.«

Méaratlus nditab, et ELis andmete vaba liikumist piiravad meetmed vdivad esineda eri kujul.
Need vdivad olla kehtestatud seadustes, haldusaktides ja -satetes vOi olla tldtunnustatud ja
jarjepidevate haldustavade tulemus. Lisaks sellele hdlmab andmete asukoha nduete keeld nii
otseseid kui ka kaudseid meetmeid, mis piiraksid isikustamata andmete vaba liikumist.

Otsesed nduded andmete asukohale véivad néiteks seisneda kohustuses séilitada andmeid
konkreetses geograafilises asukohas (naiteks serverid peavad asuma konkreetses liikmesriigis)
vOi kohustuses jargida konkreetseid riiklikke tehnilisi ndudeid (nditeks andmete puhul tuleb
kasutada konkreetseid riigiomaseid vorminguid).

Kaudsed nduded andmete asukohale , mis takistaksid isikustamata andmete todtlemist
muus liikmesriigis, vdivad esineda mitmel kujul. Naiteks vO@idakse nduda konkreetses
litkmesriigis sertifitseeritud voi kinnitatud tehnorajatiste kasutamist voi esitada muid ndudeid,
mille tdttu on raskem t6odelda andmeid véljaspool teatavat Euroopa Liidu geograafilist
piirkonda véi territooriumi®®*’.

Kui hinnatakse, kas konkreetse meetme puhul on tegemist kaudse ndudega andmete
asukohale, siis tuleb votta arvesse iga juhtumi eriomaseid asjaolusid.

Isikustamata andmete vaba liikumise maaruses® osutatakse avaliku julgeoleku
kontseptsioonile, nagu on kirjeldatud Euroopa Kohtu lahendites. Avalik julgeolek ,,hdlmab nii

% Artikli 4 18ikes 1.
i Euroopa Parlamendi ja nBukogu 14. novembri 2018. aasta méaruse (EL) 2018/1807 (mis kasitleb
isikustamata andmete Euroopa Liidus vaba liitkumise raamistikku) artikli 3 punkt 5.

Pange téhele, et andmete asukoha nfuete seaduslikkuse ja ebaseaduslikkuse ulatusega seotud
diguskindlusetus piirab veelgi turuosaliste ja avaliku sektori vdimalusi andmete t66tlemise asukoha valimisel (vt
Euroopa Parlamendi ja ndukogu 14. novembri 2018. aasta madruse (EL) 2018/1807 (mis kasitleb isikustamata
andmete Euroopa Liidus vaba liikumise raamistikku) pdhjendus 4).

% Euroopa Parlamendi ja ndukogu 14. novembri 2018. aasta maaruse (EL) 2018/1807 (mis Kasitleb
isikustamata andmete Euroopa Liidus vaba liikumise raamistikku) pdhjendus 4.

3 Vt kaks uuringut andmete asukoha nduete kohta, mis viidi &bi enne isikustamata andmete vaba
lilkumise maéruse vastuvdtmist: (1) Godel, M. jt: Facilitating cross border data flows in the Digital Single
Market, SMART nr 2015/2016; kattesaadav aadressil:
http://ec.europa.eu/newsroom/document.cfm?doc_id=41185 ning (2) Time.lex, Spark Legal Network ja Tech4i2:
Cross-border data flow in the digital single market: study on data localisation restrictions. SMART nr
2015/0054; kattesaadav aadressil: http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=46695

% P&hjendus 19.
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liikmesriigi sise- kui ka valisjulgeolekut® ning ihiskonna turvalisuse kisimusi, selleks, et
eelkdige hdlbustada kuritegude uurimist, avastamist ja nende eest vastutusele votmist. Selle
puhul eeldatakse tbelise ja piisavalt tdsise ohu olemasolu, mis mdjutab thte Uhiskonna
pdhihuvi,”® nagu oht institutsioonide ja oluliste avalike teenuste toimimisele ning elanike
ellujgédmisele, samuti vélissuhete vdi rahvaste rahumeelse kooseksisteerimise tdsise hairimise
oht voi oht sgjalistele huvidele.*

Lisaks sellele peavad avaliku julgeoleku kaalutlustel péhjendatud andmete asukoha nduded
olema proportsionaalsed. Kooskdlas Euroopa Kohtu otsustega eeldab proportsionaalsuse
pdhimdte, et vbBetavad meetmed on sobilikud eesmérgi saavutamiseks ja ei lahe selleks
vajalikust kaugemale.*

Selguse huvides olgu 6eldud, et andmete asukoha nduete keelamine ei piira juba ELi digusega
kehtestatud piiranguid*.

Lisaks sellele ei kehtestata isikustamata andmete vaba liikumise ma&rusega kohustusi
ettevdtjatele ega piirata nende lepingulist vabadust otsustada, kus nende andmeid toddeldakse.

Liikmesriigid peavad tegema nende territooriumil kohaldatavate andmete asukoha nduete
uksikasjad kattesaadavaks liikmesriigi Uhtses veebipdhises teabepunktis (liikmesriigi
veebisaidil). Nad peavad seda teavet ajakohastama voi esitama ajakohastatud teabe liidu muu
digusakti alusel loodud kesksele teabepunktile®®. Ettevétjate mugavuse huvides ja et tagada
sellele teabele lihtne juurdepdas koikjal ELis, avaldab komisjon nende teabepunktide lingid
portaalis Teie Euroopa®.

% Vt néiteks Euroopa Kohtu 23. novembri 2010. aasta otsus kohtuasjas Land Baden-Wirttemberg vs.

Tsakouridis, C-145/09, ECLI:EU:C:2010:708, punkt 43 ning 4. aprilli 2017. aasta otsus kohtuasjas Sahar Fahimian
vs. Saksamaa Liitvabariik, C-544/15, ECLI:EU:C:2017:225, punkt 39.
40 Vt nditeks Euroopa Kohtu 22. detsembri 2008. aasta otsus kohtuasjas Euroopa Uhenduste Komisjon vs.
Austria Vabariik, C-161/07, ECLI:EU:C:2008:759, punkt 35 ja selles osutatud kohtulahendid ning 26. martsi
2009. aasta otsus kohtuasjas Euroopa Uhenduste Komisjon vs. Itaalia Vabariik, C-326/07, ECLI:EC:C:2009:193,
punkt 70 ja selles osutatud kohtulahendid.
4 Vt nditeks Euroopa Kohtu 8. juuli 2010. aasta otsus kohtuasjas Afton Chemical Limited vs. Secretary of
State for Transport, C-343/09, ECLI:EU:C:2010:419, punkt 45 ja selles osutatud kohtulahendid.
4 Vt naiteks 28. novembri 2006. aasta direktiivi 2006/112/EU (mis Kasitleb whist kiibemaksusiisteemi)
artikli 245 16ige 2, milles on sétestatud, et ,,[l]iikmesriigid vdivad nduda, et nende territooriumil asuvad
maksukohustuslased teataksid neile arvete séilitamiskoha juhul, kui see paikneb véljaspool nende territooriumi.*
Seda nouet tuleb siiski lugeda koostoimes artikliga 249, milles on sétestatud, et ,,[k]Jui maksukohustuslane
séilitab enda véljastatud v8i saadud arveid elektroonilisel teel nii, et on tagatud on-line juurdepéas andmetele, ja
kui séilituskoht paikneb muus liikmesriigis kui selles, kus ta asub, on tema asukohaliikmesriigi pédevatel
asutustel kéesoleva direktiivi kohaldamiseks digus neile arvetele elektrooniliselt juurde paéseda, neid alla laadida
ja neid kasutada maksukohustuslase asukohaliikmesriigi eeskirjade kohaselt ulatuses, mis on nendele asutustele
vajalik jarelevalveks.

Euroopa Parlamendi ja nGukogu 14. novembri 2018. aasta méaruse (EL) 2018/1807 (mis kasitleb
isikustamata andmete Euroopa Liidus vaba liikumise raamistikku) artikli 4 16ige 4.
a4 https://europa.eu/youreurope/index.htm

12


https://europa.eu/youreurope/index.htm

3.2. Isikuandmete vaba liikumine

Isikuandmete kaitse tildmaaruses® on sitestatud, et ,,[i]sikuandmete vaba liikumist liidus ei
piirata ega keelata pdhjustel, mis on seotud fudsiliste isikute kaitsega isikuandmete
tootlemisel.

Kui litkmesriik kehtestab isikuandmete asukoha nduded muul pdhjusel kui isikuandmete
kaitse, siis tuleb neid hinnata, véttes arvesse Euroopa Liidu toimimise lepingu*®*’ ning
asjakohaste ELi 8igusaktide (naiteks teenuste direktiiv*® ja e-kaubanduse direktiiv*®) satteid
pdhivabaduste ja nendest vabadustest erandi tegemise lubatud pdhjuste kohta.

Naide

Liikmesriigi digusega ndutakse, et palgaandmed asuksid konkreetses liikmesriigis, néiteks
litkmesriigi maksuhalduri tehtava regulatiivse kontrolli kaalutlustel. Liikmesriigi selline sate
ei kuuluks isikuandmete kaitse tldmaéaruse artikli 1 16ike 3 kohaldamisalasse, kuna see pdhjus
ei ole seotud isikuandmete kaitsega. Selle asemel tuleks nGuet hinnata lahtuvalt Euroopa Liidu
toimimise lepingu pdhivabaduste sétetest ning nendest vabadustest erandite tegemise
eeldustest.

Isikuandmete kaitse ildmadruses™ tunnustatakse liikmesriikide Sigust kehtestada tingimusi,
sealhulgas piiranguid geneetiliste, biomeetriliste ja terviseandmete to6tlemisele. Kuid nagu on
maérgitud péhjenduses 53, ei tohiks need liikmesriikide piirangud takistada isikuandmete vaba
litkumist ELis, kui neid tingimusi kohaldatakse selliste andmete piiritilese to6tlemise suhtes.
See on kooskdlas Euroopa Liidu toimimise lepingu artikliga 16, milles s&testatakse
isikuandmete kaitse Oigust ja konealuste andmete vaba liikumist kasitlevate normide
vastuvotmise Giguslik alus.

4 Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta mééruse (EL) 2016/679 (fuusiliste isikute kaitse

kohta isikuandmete tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks
tunnistamise kohta (isikuandmete kaitse ildmadrus)) artikli 1 18ige 3.

Euroopa Liidu toimimise lepingu konsolideeritud versioon (ELT C 326, 26.10.2012, 1k 47-390.)

Vt ka Euroopa Kohtu 19. juuni 2008. aasta otsus kohtuasjas Euroopa Uhenduste Komisjon vs.
Luksemburgi Suurhertsogiriik, C-319/06, ECLI:EU:C:2008:350, punktid 90-91: kohtu hinnangul oli kohustus
teha teatavad dokumendid kéttesaadavaks ja neid sdilitada teatavas liikmesriigis teenuste osutamise vabaduse
piirang; pdhjendus, et see hdlbustab uldiselt asutustel oma kontrollitilesannete tditmist, ei ole piisav.

8 Euroopa Parlamendi ja ndukogu 12. detsembri 2006. aasta direktiiv 2006/123/EU teenuste kohta
siseturul (ELT L 376, 27.12.2006, lk 36-68).

Euroopa Parlamendi ja ndukogu 8. juuni 2000. aasta direktiiv 2000/31/EU infolhiskonna teenuste
teatavate diguslike aspektide, eriti elektroonilise kaubanduse kohta siseturul (direktiiv elektroonilise kaubanduse
kohta) (EUT L 178, 17.7.2000, Ik 1-16).

5 Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta ma&ruse (EL) 2016/679 (fuusiliste isikute kaitse
kohta isikuandmete téotlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks
tunnistamise kohta (isikuandmete kaitse ildmaarus)) artikli 9 16ige 4.
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3.3. Isikustamata andmete vaba liikumise maaruse kohaldamisala

Nagu juba eespool mainitud, on isikustamata andmete vaba liikumise maaruse eesmark tagada
isikustamata andmete vaba liikumine liidus™. Seega ei kohaldata seda véljaspool ELi toimuva
todtlemise ning kdnealuse to6tlemisega seotud andmete asukoha nduete suhtes2>.

Maéaruse kohaldamisala piirdub artikli 2 16ike 1 kohaselt seega elektrooniliste isikustamata
andmete to6tlemisega EL.is:

(@) mille puhul on tegemist teenuse osutamisega kasutajatele, kelle elu- voi tegevuskoht on
ELis, sGltumata sellest, kas teenuseosutaja asukoht on ELis v0i mitte, voi
(b) mida teeb oma tarbeks futsiline voi juriidiline isik, kelle elu- v8i tegevuskoht on ELIs.

Naited

Isikustamata andmete vaba liikumise maéaruse artikli 2 16ike 1 punkt a:

. USAs asutatud pilvteenuse osutaja pakub oma teenuseid ELis elavatele vdi asutatud
klientidele. Pilvteenuse osutaja haldab oma tegevust ELi territooriumil asuvate serverite
abil, milles séilitatakse voi toodeldakse muul viisil tema Euroopa klientide andmeid.
Pilvteenuse osutaja ei pea omama taristut ELis, vaid vOib ka nditeks rentida
serveriruumi ELis. Selle andmetetdotluse suhtes kohaldatakse isikustamata andmete
vaba lilkumise maarust;

. Jaapanis asutatud pilvteenuse osutaja pakub oma teenuseid Euroopa klientidele.
Teenuseosutaja tootlemisvdimsus paikneb Jaapanis ja kogu todtlemine toimub seal. Kui
kogu tootlemine toimub véljaspool ELi, siis sel juhul isikustamata andmete vaba liikumise
madrust ei kohaldata™”.

Isikustamata andmete vaba liikumise maaruse artikli 2 16ike 1 punkt b:

o liilkmesriigist A parit vdike Euroopa idufirma otsustab laiendada oma tegevust ja hakata
tegutsema litkmesriigis B. Kulude minimeerimiseks otsustab see idufirma séilitada ja
toodelda ka uue ettevotte andmeid oma serveris, mis asub liikmesriigis A. Liikmesriigid

o Vt Euroopa Parlamendi ja ndukogu 14. novembri 2018. aasta maéruse (EL) 2018/1807 (mis Kkasitleb

isikustamata andmete Euroopa Liidus vaba liitkumise raamistikku) artikkel 1.

%2 Vt Euroopa Parlamendi ja ndukogu 14. novembri 2018. aasta maéruse (EL) 2018/1807 (mis Kkasitleb
isikustamata andmete Euroopa Liidus vaba liikumise raamistikku) pdhjendus 15.

% Tootlemise mdiste on méadratletud tldsbnaliselt (Euroopa Parlamendi ja nbukogu 14. novembri 2018.
aasta maaruse (EL) 2018/1807 (mis kasitleb isikustamata andmete Euroopa Liidus vaba liikumise raamistikku)
artikli 3 punkt 2) ning nagu on réhutatud méaruse pdhjenduses 17 tuleks méérust kohaldada andmetdotiuse
suhtes selle kdige laiemas tahenduses, mis h8lmab mis tahes tlpi I T-susteemide kasutamist.

> Pange téhele, et Euroopa Parlamendi ja ndukogu 14. novembri 2018. aasta maarus (EL) 2018/1807, mis
késitleb isikustamata andmete Euroopa Liidus vaba liikumise raamistikku, ei reguleeri andmete asukoha
ndudeid, mille liikmesriigid kehtestavad isikustamata andmete sdilitamisele kolmandates riikides, ja need nduded
vBivad olla kehtestatud liikmesriikide 6igussusteemides. Selguse huvides olgu méargitud, et isikuandmete kaitse
uldméérust kohaldatakse ELis asuvate andmesubjektide isikuandmete to6tlemise suhtes, mille viib ellu vastutav
vBi volitatud tdo6tleja, kui todtlemine on seotud jargmisega: a) liidus asuvatele andmesubjektidele kaupade ja
teenuste pakkumisega, olenemata sellest, kas andmesubjekt peab maksma tasu, vbi b) nende tegevuse
jalgimisega, kui see tegevus toimub liidus (vt isikuandmete kaitse tldmaaruse artikli 3 18ige 2).
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ei tohi sellist IT tsentraliseerimist keelata, v.a kui see on pdhjendatud avaliku julgeoleku
kaalutlustel kooskdlas proportsionaalsuse pohimottega.

Kuigi isikustamata andmete vaba liikumise maérust ei kohaldata juhul, kui isikustamata
andmete kogu tootlemine toimub véljaspool ELi, tuleb isikuandmete kaitse uldmé&arust
jargida, kui andmekogu sisaldab isikuandmeid. Eelkdige tuleb igal juhul jargida isikuandmete
kaitse uldmé&aruse norme, mis kasitlevad isikuandmete edastamist kolmandatele riikidele voi
rahvusvahelistele organisatsioonidele®®.

3.4.  Liikmesriikide sisemise korraldusega seotud tegevus

Isikustamata andmete vaba liikumise mé&&rus ei kohusta liikmesriike ostma sisse selliste
isikustamata andmetega seotud teenuste osutamist, mida nad soovivad ise osutada Vvoi
korraldada muul viisil kui riigihankelepingutena.®

Isikustamata andmete vaba liikumise maé&ruse artikli 2 16ikes 3 on margitud:

,Kéesolev madrus ei piira digus- ja haldusnorme, mis késitlevad litkmesriikide sisemist
korraldust ja millega ndhakse ametiasutustele ja direktiivi 2014/24/EL artikli 2 13ike 1
punktis 4 maaratletud avalik-6iguslikele isikutele® ette andmete todtlemise volitusi ja
kohustusi ilma eradiguslike isikute lepingulise tasustamiseta ning liikmesriikide digus- ja
haldusnorme, millega nahakse ette nende volituste ja kohustuste rakendamine.**®

Voib olla digustatud huvisid, mille korral on p6hjendatud osutada selliseid andmete
tootlemise teenuseid ise, nditeks teenuste osutamine asutuse sees vOi avalike haldusasutuste
vastastikused kokkulepped. Tavaparased néited on valitsuse pilve kasutamine v6i kui valitsus
kasutab riigiasutustele ja -organitele andmete todtlemiste teenuste  osutamiseks
tsentraliseeritud IT-asutust.

% Lisateavet isikuandmete edastamise kohta kolmandatele riikidele leiate komisjoni veebilehelt

https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-
organisations/obligations/what-rules-apply-if-my-organisation-transfers-data-outside-eu_et ~ ning  komisjoni
teatisest Euroopa Parlamendile ja noukogule , Isikuandmete vahetamine ja kaitsmine globaliseerunud
maailmas “, COM/2017/07 final, aadressil https://eur-lex.europa.eu/legal-
content/ET/TXT/?uri=COM:2017:7:FIN. Mis puudutab Jaapanit, siis komisjon véttis 23. jaanuaril 2019 vastu
otsuse Jaapani kaitsetaseme piisavuse kohta, millega v6imaldatakse isikuandmetel kahe majanduspiirkonna
vahel vabalt liikuda tdnu nende andmete kaitseks rakendatavatele tugevatele tagatistele.

Euroopa Parlamendi ja nBukogu 14. novembri 2018. aasta méaruse (EL) 2018/1807 (mis kaésitleb
isikustamata andmete Euroopa Liidus vaba liikumise raamistikku) pdhjendus 14.
> Euroopa Parlamendi ja ndukogu 26. veebruari 2014. aasta direktiivi 2014/24/EL (riigihangete kohta ja
direktiivi 2004/18/EU kehtetuks tunnistamise kohta (ELT L 94, 28.3.2014, Ik 65-242)) artikli 2 16ike 1 punktis 4
on sitestatud, et ,avalik-diguslik isik on ,,isik, mis vastab koigile jdrgmistele tingimustele: a) see on
moodustatud konkreetse eesméargiga rahuldada vajadusi tldistes huvides ning sellel ei ole t60stuslikku ega &rilist
iseloomu; b) see on juriidiline isik ning c) seda rahastavad pdhiliselt riik, piirkondlikud v&i kohalikud
omavalitsused v8i muud avalik-Biguslikud isikud; selle juhtimine toimub kdnealuste omavalitsuste v6i avalik-
diguslike isikute jarelevalve all; selle haldus-, juhtimis- v8i jarelevalveorgani liikmetest lle poole on méaéranud
riik, piirkondlik vdi kohalik omavalitsus v6i muud avalik-diguslikud isikud.*

Euroopa Parlamendi ja nGukogu 14. novembri 2018. aasta méaruse (EL) 2018/1807 (mis kasitleb
isikustamata andmete Euroopa Liidus vaba liikumise raamistikku) p8hjenduse 13 kohaselt ei piira maarus
direktiivi 2014/24/EL kohaldamist.
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Kuid isikustamata andmete vaba liikumise maérus julgustab liikmesriike kaaluma
asutustevaliste teenuseosutajate kasutamise majanduslikku tdhusust ja sellest saadavat muud
kasu®@®. Niipea kui riigiasutused hakkavad korraldama andmete to6tlemist allhanke korras,
makstes eradiguslikele isikutele lepingulist tasu, ning too6tlemine toimub ELis, siis
kohaldatakse selle tootlemise suhtes isikustamata andmete vaba litkumise ma&rust, mis
tdhendab, et riigiasutuste Uldiste ja haldustavade suhtes kohaldatakse isikustamata andmete
vaba liikumise pohimotet. EelkBige ei tohi nad kehtestada piiranguid andmete asukohale,
naiteks riigihangete pakkumismenetlustes®.

4. Iseregulatsioonil péhinevad lahenemisviisid, mis toetavad andmete vaba
litkumist

Iseregulatsioon toetab innovatsiooni, suurendab turuosaliste vastastikust usaldust ja
vBimaldab turul toimuvatele muutustele paremini reageerida. Selles punktis esitatakse
ulevaade iseregulatsiooni algatustest isiku- ja isikustamata andmete t66tlemise valdkonnas.

4.1. Andmete portimine ja pilvteenuse osutajate vahetamine

Uks isikustamata andmete vaba liikumise mairuse eesméarkidest on viltida seotuse tekitamist
Uhest teenuseosutajast. Seotus tekib juhul, kui kasutajad ei saa teenuseosutajat vahetada, kuna
nende andmed on seotud Uhte teenuseosutaja susteemiga, néiteks konkreetse andmevormingu
vOI lepingutingimuste tdttu, ning neid ei saa teenuseosutaja IT-slisteemist vélja kanda. llma
takistusteta andmete portimise vdimalus on oluline, et kasutajad saaksid vabalt valida
andmete to6tlemise teenuse osutaja, ning seega oleks turul tagatud toimiv konkurents.

Ettevotjatevaheline andmete porditavus muutub Gha olulisemaks mitmes digitaaltoostuse
valdkonnas, sh pilvteenuste puhul.

Isikustamata andmete vaba litkumise méaruse artikli 6 kohaselt soodustab ja hoélbustab
komisjon iseregulatsiooni tegevusjuhendite (edaspidi ,,tegevusjuhendid®) véljatootamist ELi
tasandil, et toetada konkurentsivdimelist andmepdhist majandust. Selle alusel saab
toostussektor tootada komisjoni toetusel valja iseregulatsiooni tegevusjuhendid, mis
késitlevad teenuseosutajate vahetamist ja andmete portimist eri IT-susteemide vahel.

Andmete portimist kasitlevate tegevusjuhendite koostamisel tuleb votta arvesse mitut aspekti,
eelkdige:

e parimaid tavasid, mis lihtsustavad teenuseosutajate vahetamist ja andmete portimist
struktureeritud, tldkasutatavas ja masinloetavas vormingus,

> Euroopa Parlamendi ja ndukogu 14. novembri 2018. aasta méaruse (EL) 2018/1807 (mis késitleb

isikustamata andmete Euroopa Liidus vaba liikumise raamistikku) pdhjendus 14.

60 Asutusevaline teenuseosutaja oleks mis tahes tiksus, mis ei ole avalik-8iguslik isik, nagu on sétestatud
Euroopa Parlamendi ja ndukogu 26. veebruari 2014. aasta direktiivi 2014/24/EL (riigihangete kohta ja direktiivi
2004/18/EU kehtetuks tunnistamise kohta (ELTL 94, 28.3.2014, Ik 65-242)) artikli 2 16ike 1 punktis 4.

ot Euroopa Parlamendi ja ndukogu 14. novembri 2018. aasta méaéruse (EL) 2018/1807 (mis kasitleb
isikustamata andmete Euroopa Liidus vaba liikumise raamistikku) p6hjendus 13.
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e teabe esitamise miinimumndudeid, tagamaks et kutselistele kasutajatele esitatakse enne
lepingu sdlmimist piisavalt Uksikasjalikku ja selget teavet menetluse, tehniliste nduete,
ajakava ja kulude kohta, mida kohaldatakse juhul, kui kutseline kasutaja soovib
teenuseosutajat vahetada, vdi andmete tagasi oma IT-slsteemidesse portimise kohta,

e seda, kuidas lahenetakse sertifitseerimissiisteemidele tdnu millele on pilvteenuseid
lihtsam vdrrelda, ning

o teabevahetuse tegevuskavasid, mille abil suurendatakse teadlikkust tegevusjuhenditest.

Pilvteenuste turul on komisjon hakanud edendama digitaalse Uhtse turu pilvteenuse
sidusriihmadest koosnevate tooriihmade tegevust, kuhu on koondunud pilvteenuste eksperdid
ja kutselised kasutajad, sh véikesed ja keskmise suurusega ettevotjad. Praegu tOotab ks
allrthm (SWIPO to6riihm) % valja andmete portimise ja pilvteenuse osutajate vahetamise
iseregulatsiooni tegevusjuhendeid ja teine allrihm (CSPCERTi to6rihm)®® tootab valja
pilvteenuse turvalisuse sertifitseerimise susteemi.

SWIPO toérihm tootab vélja tegevusjuhendit, mis hdlmab kd&iki pilvteenuste valdkondi:
taristu teenusena (laaS), platvorm teenusena (PaaS) ja tarkvara teenusena (SaaS).

Komisjon eeldab, et eri tegevusjuhendeid taiendatakse lepingute naidistingimustega®. Need
vOBimaldavad tegelikkuses kasutamisel piisavat tehnilist ja Giguslikku konkreetsust ning
tegevusjuhendite kohaldamist, mis on eriti oluline vaikeste ja keskmise suurusega ettevotjate
jaoks. Lepingute nadidistingimused on kavas koostada parast tegevusjuhendite koostamist (mis
peaksid valmima 29. novembriks 2019).

Isikustamata andmete vaba liikumise maaruse artikli 8 kohaselt hindab komisjon méaéaruse
rakendamist 29. novembriks 2022. See v6imaldab hinnata: i) andmete vaba liikumise mdju
Euroopas, i) maédruse kohaldamist, eelkdige segaandmekogude suhtes, iii) seda, millises
ulatuses on liikmesriigid tegelikult kaotanud kehtivad pdhjendamatud andmete asukoha
piirangud, ning iv) andmete portimist ja pilvteenuse osutajate vahetamist késitlevate
tegevusjuhendite mdju turgudele.

Porditavuse mdiste ja koosmoju isikuandmete kaitse Gildmaarusega

Mélemad maarused®™ osutavad andmete porditavusele ja eesmargile lihtsustada andmete
portimist Uhest IT-keskkonnast teise, s.0 teise teenuseosutaja susteemidesse VOi
kohapealsetesse slsteemidesse. See aitab valtida seotust Uihe teenuseosutajaga ja soodustab
teenuseosutajatevahelist konkurentsi. Kuid madrustes kasutatud portatiivsuse kasitlused
erinevad sihthuviriihmade vahelise suhte ja séatete digusliku olemuse osas.

62
63
64

Pilvteenuse osutajate vahetamise ja andmete portimise toorihm.

Euroopa pilvteenuseosutajate sertifitseerimise toéériihm. Vt ka punkt 4.3.

Vt Euroopa Parlamendi ja ndukogu 14. novembri 2018. aasta mdéruse (EL) 2018/1807 (mis kasitleb
isikustamata andmete Euroopa Liidus vaba liitkumise raamistikku) pdhjendus 30.

6 Euroopa Parlamendi ja nBukogu 14. novembri 2018. aasta méaruse (EL) 2018/1807 (mis kaésitleb
isikustamata andmete Euroopa Liidus vaba liikumise raamistikku) artikkel 6 ning Euroopa Parlamendi ja
ndukogu 27. aprilli 2016. aasta maaruse (EL) 2016/679 (fuusiliste isikute kaitse kohta isikuandmete to6tlemisel
ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse
uldméérus)) artikkel 20.
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Isikuandmete kaitse Gldmaéaruse artiklis 20 satestatud andmete llekandmise digus keskendub
andmesubjekti ja vastutava t06tleja vahelisele suhtele. See kasitleb andmesubjekti Gigust
saada isikuandmeid, mille ta on vastutavale tootlejale esitanud, struktureeritud ja
uldkasutatavas vormingus ning masinloetaval kujul ning digust edastada need andmed teisele
vastutavale tOotlejale voi hakata neid ise sdilitama, ilma et vastutav tootleja, kellele
kdnealused isikuandmed on esitatud, seda takistaks®®. Uldjuhul on selles suhtes olevad
andmesubjektid eri veebiteenuste tarbijad, kes soovivad vahetada teenuseosutajat.

Isikustamata andmete vaba liikumise madruse artikliga 6 ei sétestata kutseliste kasutajate
Oigust andmeid portida, vaid sealne lahenemisviis p&hineb iseregulatsioonil, millega
kaasnevad toostussektori vabatahtlikud tegevusjuhendid. Samal ajal kasitleb see olukorda,
mille puhul kutseline kasutaja on tellinud oma andmete to6tlemise kolmandast isikust
andmetoétlusteenuse pakkujalt®”. Isikustamata andmete vaba liikumise maaruse artikli 3
punkti 8 kohaselt voib ,kutseline kasutaja“ olla ,fiilisiline voi juriidiline isik, sealhulgas
ametiasutus vOi avalik-Oiguslik isik, kes kasutab vOi taotleb andmetdotlusteenust oma
kaubanduse, iri, kutseala, elukutse voi lilesandega seotud eesmérkidel.*

Tegelikkuses on isikustamata andmete vaba liikumise madruse artiklis 6 késitletud
portatiivsus seotud ettevGtjatevaheliste suhetega kutselise kasutaja (kes vGib juhul, kui
t0odeldakse ka isikuandmeid, olla vastutav to6tleja isikuandmete kaitse Uldma&ruse
tdhenduses) ning teenuseosutaja (kes vOib samal moel olla teatavatel juhtudel volitatud
tootleja) vahel.

Hoolimata erinevustest voib segaandmekogude puhul tekkida olukordi, kui andmete portimise
suhtes kohaldatakse nii isikustamata andmete vaba liikumise maéarust kui ka isikuandmete
kaitse Uldmaarust.

Naide

Pilvteenust kasutav ettevotja otsustab vahetada pilvteenuse osutajat ja portida kdik andmed
uue teenuseosutaja sisteemi. Teenuseosutaja vahetamise ja andmete portimise suhtes
kohaldatakse kliendi ja pilvteenuse osutaja s6lmitud lepingut. Kui eelmine pilvteenuse osutaja
jargib isikustamata andmete vaba liikumise maaruse alusel koostatud kaitumisjuhendit, siis
tuleb andmed portida kooskdlas seal satestatud nduetega.

66 Vt artikli 29 téoriihma suunised andmete tlekandmise Giguse kohta. WP 242 rev.01, vastu vfetud 13.

detsembril 2016, viimati muudetud ja vastu vbetud 5. aprillil 2017.

Euroopa Parlamendi ja nGukogu 14. novembri 2018. aasta méaruse (EL) 2018/1807 (mis kasitleb
isikustamata andmete Euroopa Liidus vaba liikumise raamistikku) pdhjenduses 29 on maérgitud: ,, Kui
uksiktarbijatele on kehtiv liidu 6igus [s.0 isikuandmete kaitse Uldmadrus] kasulik, siis &ris ja kutsealases
tegevuses ei ole kasutajatel teenuseosutajate vahetamine lihtne.
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Kui porditud andmekogud sisaldavad ka isikuandmeid, siis tuleb portimisel jérgida
isikuandmete Kkaitse uldméaruse kdiki asjakohaseid satteid, eelkdige tagada, et uus pilvteenuse
osutaja jargib kohaldatavaid néudeid, sealhulgas turvandudeid®.

Naide

Kui pank otsustab vahetada oma kliendisuhete haldamise (CRM) teenuseosutajat, siis on
vOimalik, et teatavad (isiku- ja isikustamata) andmed tuleb kanda eelmise teenuseosutaja
stisteemist uue teenuseosutaja susteemi. Nende andmete suhtes kohaldatakse sel juhul eri
regulatiivseid ndudeid, millest mdned tulenevad isikuandmete kaitse uldma&rusest ja moned
isikustamata andmete vaba liikumise méarusest.

4.2. Isikuandmete kaitse tegevusjuhendid ja sertifitseerimissisteemid

Isikuandmete kaitse Uldmadrusest (vt artikli 24 18ige 3 ja artikli 28 18ige 5) tulenevate
kohustuste taitmise tdendamiseks vdib kasutada tegevusjuhendeid ja sertifitseerimissiisteeme.

Isikuandmete kaitse Uldmaaruse artikli 40 18ike 1 ja artikli 42 16ike 1 kohaselt peaksid
liilkmesriigid, jarelevalveasutused, Euroopa Andmekaitsendukogu ja komisjon julgustama
toostussektorit koostama tegevusjuhendeid ja votma kasutusel andmekaitse sertifitseerimise
mehhanisme.

Vastutavate vOi volitatud tootlejate konkreetset kategooriat esindavad hendused vGi muud
organid vdivad koostada konkreetse sektori tegevusjuhendi. Tegevusjuhendi kavand tuleb
esitada kinnitamiseks vastavale padevale jarelevalveasutusele®. Kui tegevusjuhendi kavand
mdojutab andmete tootlemist mitmes litkmesriigis, siis peab jarelevalveasutus esitama selle
enne kinnitamist Euroopa Andmekaitsendukogule. Euroopa Andmekaitsendukogu esitab
seejarel oma arvamuse selle kohta, kas tegevusjuhendi kavand vastab isikuandmete kaitse
uldmaéarusele.

Euroopa Andmekaitsendukogu avaldas oma suunised 1/2019 isikuandmete kaitse tldmé&aruse
kohaste tegevusjuhendite ja jarelevalvet teostavate asutuste kohta’. Suunised sisaldavad
teavet tegevusjuhendite koostamise ja nende Kkinnitamise kriteeriumide kohta ning muud
kasulikku teavet. Samal moel annavad Euroopa Andmekaitsendukogu suunised 1/2018
isikuandmete kaitse uldmé&&ruse artiklite 42 ja 43 kohaselt sertifitseerimiskriteeriumide

68 Vit artikli 29 téériihma arvamus 05/2012 pilvandmetdétluse kohta, mis veti vastu 1. juulil 2012,

WP196, milles tdpsustatakse pilvteenuse kasutajate ja pilvteenuse osutajate seisundit ja kohustusi isikuandmete
tootlemisel.

69 Vt Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maaruse (EL) 2016/679 (fisiliste isikute
kaitse kohta isikuandmete todtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks
tunnistamise kohta (isikuandmete kaitse Gldméarus)) artikli 40 18ige 5 ja artikkel 55.

0 Euroopa Andmekaitsendukogu: suunised 1/2019 ma&ruse 2016/679 kohaste tegevusjuhendite ja
jarelevalvet teostavate asutuste kohta, vastu vBetud 12. veebruaril 2019, avalikuks konsultatsiooniks m&eldud
tekst on internetis kéattesaadav aadressil: https://edpb.europa.eu/our-work-tools/our-
documents/quidelines/guidelines-12019-codes-conduct-and-monitoring-bodies-under_et
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kindlaksméaaramise ja sertifitseerimise kohta teavet kdnealuse maéruse alusel sertifitseerimise,
sertifitseerimiskriteeriumide véljatédtamise ja kinnitamise kohta’

Pilvteenuste toostussektori koostatud tegevusjuhendite naited

ELi pilvteenuse tegevusjuhend koostati komisjoni toetusel koostdds pilvandmetdotluse
todrihmaga Cloud Select Industry Group (C-SIG), lahtudes andmekaitsedirektiivist’® ja
seejarel isikuandmete kaitse Uldmadrusest. ELi pilvteenuse tegevusjuhend hdlmab
pilvteenuste kdiki aspekte: tarkvara teenusena (SaaS), platvorm teenusena (PaaS) ja taristu

teenusena (1aaS)"

Euroopa pilvtaristu teenuseosutajate tegevusjuhend (CISPE)™ keskendub laaSi teenuse
osutajatele. CISPE tegevusjuhend sisaldab ndudeid laaSi teenuse osutajatele, kes tegutsevad
andmete volitatud tootlejatena isikuandmete kaitse tldmaéruse kohaselt. Sellega kehtestatakse
ka nduded juhtimisstruktuurile tegevusjuhendi rakendamiseks ja kohaldamiseks.

Cloud Security Alliance’i (CSA) tegevusjuhend isikuandmete Kkaitse iildméiiruse
jargimiseks on mdeldud kdigile pilvandmetddtlusest ja Euroopa isikuandmete Gigusaktidest
huvitatud sidusrihmadele, nditeks pilvteenuse osutajatele, pilvteenuse Klientidele ja
potentsiaalsetele klientidele, pilveaudiitoritele ja pilvtdotluse maakleritele. Tegevusjuhend
kasitleb koiki pilvteenuse osutajaid”.

4.3.  Usalduse suurendamine piiritilese andmetdotluse vastu — turvalisuse
sertifitseerimine

Nagu on margitud isikustamata andmete vaba liikumise méaaruse pdhjenduses 33, peaks
usalduse suurendamine andmete turvalise piiritlese todtlemise vastu vahendama turuosaliste
ja avaliku sektori kalduvust kasutada andmete asukohta andmete turvalisuse tagatisena. Lisaks
kiiberturvalisuse paketile, mille ettepaneku tegi komisjon 2017. aastal’®, koostab CSPCERT
t06rihm soovitusi Euroopa pilvteenuse sertifitseerimissusteemi loomiseks, mis esitatakse
komisjonile. See ststeem vdib lihtsustada andmete vaba liikumist, vBimaldada pilvteenuseid
paremini vOrrelda ja suurendada nende kasutuselevottu. Komisjon vdib esitada Euroopa Liidu
Kiberturvalisuse Ametile (ENISA) taotluse, et ta valmistaks ette kandidaatsusteemi
kooskdlas kiiberturvalisuse maaruse asjakohaste sitetega’’. See siisteem vdib Kasitleda nii
isiku- kui ka isikustamata andmeid. Nagu mérgitud punktis 4.2, vB6ib andmete turvalisuse

n Euroopa Andmekaitsendukogu: suunised 1/2018 maaruse 2016/679 artiklite 42 ja 43 kohaselt

sertifitseerimiskriteeriumide kindlaksmaéramise ja sertifitseerimise kohta, vastu vBetud 23. jaanuaril 2019,
internetis kéttesaadav aadressil: https://edpb.europa.eu/our-work-tools/our-documents/guidelines/quidelines-
12018-certification-and-identifying-certification_et

& Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiiv 95/46/EU (iksikisikute kaitse kohta
|S|kuandmete tootlemisel ja selliste andmete vaba liikumise kohta (kaotas kehtivuse 24. mail 2018).

Lisateavet ELi pilvteenuse tegevusjuhendi kohta leiate aadressil: https://eucoc.cloud/en/home.html
Lisateavet CISPE tegevusjuhendi kohta leiate aadressil: https://cispe.cloud/code-of-conduct/

Lisateavet CSA tegevusjuhendi kohta leiate aadressil: https://gdpr.cloudsecurityalliance.org/

Lisateavet leiate aadressil https://ec.europa.eu/digital-single-market/en/cyber-security

Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta méaarus, mis kasitleb ENISAt (Euroopa Liidu
Kiberturvalisuse Amet) ning info- ja kommunikatsioonitehnoloogia kilberturvalisuse sertifitseerimist ja millega
tunnistatakse kehtetuks méaarus (EL) nr 526/2013 (ktberturvalisuse maarus).

74
75
76
7
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nduetekohaste kaitsemeetmete olemasolu tdendamisel toetuda lisaks kiberturvalisust
kasitlevale digusaktile ka isikuandmete kaitse tildmaarusele’.

Loppmarkused

Andmete to6tlemisega seotud diguskindlus ja usaldus on ulioluline, et EL saaks kasutada
andmete k&iki voimalusi ka siis, kui vaartusahelad on sektori- ja piiritilesed. See tagatakse
nende kahe madrusega, mille mdlema eesmark on tagada andmete vaba liikumine.
Isikustamata andmete vaba liikumise maarus ja isikuandmete kaitse Uldmaarus koos loovad
aluse andmete vabaks liikumiseks Euroopa Liidus ja véga konkurentsivGimelise Euroopa
andmep0Ohise majanduse jaoks.

78 V't kilberturvalisust kasitleva digusakti pShjendus 74.
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