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Sluzbe Europske komisije ovaj dokument stavljaju na raspolaganje iskljucivo u informativne
svrhe. Dokument ne sadrzava mjerodavno tumacenje Uredbe (EU) 2018/1807 Europskog
parlamenta i Vijeéa od 14. studenoga 2018. o okviru za slobodan protok neosobnih podataka u
Europskoj uniji i ne predstavlja odluku ili stajaliSte Europske komisije. Njime se ne dovode u
pitanje takve odluke ili stajaliSte Europske komisije i ovlasti Suda Europske unije u pogledu
tumacenja te uredbe u skladu s Ugovorima EU-a.



1. Uvod

U gospodarstvu koje se sve viSe temelji na podacima protok podataka u sredistu je poslovnih
procesa poduzeca bez obzira na njihovu veli¢inu ili sektor. Nove digitalne tehnologije pruzaju
nove mogucénosti $iroj javnosti, poduzeéima i tijelima javne uprave u Europskoj uniji (,,EU”).

Kako bi se dodatno povecala prekograni¢na razmjena podataka i ojacalo podatkovno
gospodarstvo, na temelju prijedloga Europske komisije (,,Komisija”) Europski parlament i
Vijece donijeli su u studenome 2018. Uredbu (EU) 2018/1807 o okviru za slobodan protok
neosobnih podataka u Europskoj uniji (,,Uredba o slobodnom protoku neosobnih podataka”).
Uredba se primjenjuje od 28. svibnja 2019. Nacelo slobodnog kretanja osobnih podataka ve¢
je bilo utvrdeno Uredbom (EU) 2016/679 o zastiti pojedinaca u vezi s obradom osobnih
podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ (,,Op¢a uredba o zaititi podataka™)®. Sada dakle postoji sveobuhvatan
okvir za zajednicki europski podatkovni prostor i slobodno kretanje svih podataka u
Europskoj uniji®.

Uredbom o slobodnom protoku neosobnih podataka stvara se pravna sigurnost koja
poduze¢ima omogucuje da svoje podatke obraduju gdje god to Zele u EU-u, povecava se
povjerenje u usluge obrade podataka i sprecava ovisnost o odredenom pruzatelju usluga. Na
taj ¢e se nacin klijentima povecati izbor, poboljSati ucinkovitost i potaknuti usvajanje
tehnologija u oblaku, a poduze¢ima u EU-u donijeti znatne ustede. Jedna studija pokazuje da
bi poduzec¢a u EU-u mogla ustedjeti 20-50 % svojih troskova IT-a preseljenjem poslovanja u
oblak”.

Tim dvjema uredbama omogucuje se slobodan protok podataka medu drZzavama ¢lanicama, a
korisnicima usluga obrade podataka upotreba podataka prikupljenih na razli¢itim trzZiStima
EU-a radi poboljsanja njihove produktivnosti i konkurentnosti. Korisnici stoga mogu u
potpunosti iskoristiti ekonomije razmjera koje pruza veliko trziSte EU-a, poboljSati svoju
globalnu konkurentnost 1 pridonijeti boljoj medusobnoj povezanosti podatkovnog
gospodarstva EU-a.

Tri su bitne znacajke Uredbe o slobodnom protoku neosobnih podataka:

! Uredba (EU) 2018/1807 Europskog parlamenta i Vije¢a od 14. studenoga 2018. o okviru za slobodan
protok neosobnih podataka u Europskoj uniji, SL L 303, 28.11.2018., str. 59.

2 Uredba (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive
95/46/EZ (Opca uredba o zastiti podataka), SL L 119, 4.5.2016., str. 1.

} Opcom uredbom o zastiti podataka obuhvacen je i Europski gospodarski prostor (EGP), koji ukljucuje
Island, Lihtenstajn i Norvesku. Osim toga, Uredba o slobodnom protoku neosobnih podataka relevantna je za
EGP.
4 Deloitte: Measuring the economic impact of cloud computing in Europe (Mjerenje ekonomskog uéinka
raunalstva u oblaku u Europi), SMART 2014/0031, 2016. Dostupno na internetu na:
http://ec.europa.eu/newsroom/document.cfm?doc_id=41184.



http://ec.europa.eu/newsroom/document.cfm?doc_id=41184

e drzavama clanicama se u pravilu zabranjuje da uvode zahtjeve u vezi s lokalizacijom
podataka. Iznimke od tog pravila mogu se opravdati samo razlozima javne sigurnosti u
skladu s na¢elom proporcionalnosti,

e uspostavlja se mehanizam suradnje kako bi se osiguralo da nadlezna tijela i dalje mogu
ostvarivati sva propisana prava pristupa podacima koji se obraduju u drugoj drzavi ¢lanici

e potice se industrija da, uz potporu Komisije, izradi samoregulatorne kodekse ponaSanja
koji se odnose na promjenu pruzatelja usluga i prijenos podataka.

Svrha ovih Smjernica

Ovim se Smjernicama ispunjavaju odredbe ¢lanka 8. stavka 3. Uredbe o slobodnom protoku
neosobnih podataka kojima se od Komisije zahtijeva da objavi smjernice o interakciji izmedu
te uredbe 1 Opce uredbe o zastiti podataka, ,,posebice u pogledu skupova podataka koji se
sastoje od osobnih i neosobnih podataka”.

Cilj je ovih Smjernica pomoc¢i korisnicima, posebno malim i srednjim poduzeéima, u
razumijevanju medusobne povezanosti Uredbe o slobodnom protoku neosobnih podataka i
Opée uredbe o zastiti podataka®. U Smjernicama se stoga posebna pozornost posveéuje: i.
pojmu neosobnih podataka i osobnih podataka, ii. nacelu slobodnog kretanja podataka i
zabrani zahtjeva u pogledu lokalizacije podataka na temelju te dvije uredbe i iii. pojmu
prenosivosti podataka na temelju Uredbe o slobodnom protoku neosobnih podataka. Smjernicama su
obuhvaceni 1 samoregulatorni zahtjevi utvrdeni u tim dvjema uredbama.

Uredbom o slobodnom protoku neosobnih podataka obuhvaceni su samo ,,podaci koji nisu
osobni podaci” kako su definirani u Opc¢oj uredbi o zastiti podataka. Op¢om uredbom o zastiti
podataka ureduje se obrada osobnih podataka, Sto je kljucan dio okvira EU-a za zaStitu
podataka®. Na snagu je u drzavama ¢lanicama stupila 25. svibnja 2018. Tom se uredbom
utvrduju uskladena pravila za zastitu ljudi u EU-u/EGP-u u vezi s obradom njihovih osobnih
podataka i slobodnim kretanjem takvih podataka. Opom uredbom o zastiti podataka: i.
utvrduje se koje se informacije smatraju osobnim podacima, ii. uspostavlja se pravna osnova
za njihovu obradu 1 iii. medu ostalim, utvrduju se prava i obveze koje treba poStovati pri

> Uvodna izjava 37. Uredbe (EU) 2018/1807 Europskog parlamenta i Vije¢a od 14. studenoga 2018. o
okviru za slobodan protok neosobnih podataka u Europskoj uniji.
6

- Uredba (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive
95/46/EZ (Opca uredba o zastiti podataka), SL L 119, 4.5.2016., str. 1.

- Uredba (EU) 2018/1725 Europskog parlamenta i Vijeca od 23. listopada 2018. o zastiti pojedinaca u
vezi s obradom osobnih podataka u institucijama, tijelima, uredima i agencijama Unije i o slobodnom
kretanju takvih podataka te o stavljanju izvan snage Uredbe (EZ) br.45/2001 i Odluke
br. 1247/2002/EZ, SL L 295, 21.11.2018., str. 39.

- Direktiva (EU) 2016/680 o zastiti pojedinaca u vezi s obradom osobnih podataka od strane nadleznih
tijela u svrhe sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili izvrSavanja kaznenih sankcija
i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Okvirne odluke
Vije¢a 2008/977/PUP, SL L 119, 4.5.2016., str. 89.

- Direktiva 2002/58/EZ Europskog parlamenta i Vijec¢a od 12. srpnja 2002. o obradi osobnih podataka i
zaStiti privatnosti u podrucju elektronickih komunikacija (Direktiva o privatnosti i elektroni¢kim
komunikacijama), SL L 201, 31.7.2002., str. 37. (trenuta¢no u postupku revizije).



obradi tih podataka’. Kad je rije¢ o nagelu slobodnog kretanja osobnih podataka, ¢lankom 1.
stavkom 3. Opce uredbe o =zastiti podataka predvideno je sljedece: ,,Slobodno kretanje
osobnih podataka unutar Unije ne ograni¢ava se ni zabranjuje iz razloga povezanih sa
zaStitom pojedinaca u pogledu obrade osobnih podataka.”

U vedini stvarnih situacija vrlo je vjerojatno da ¢e se skup podataka sastojati od osobnih i
neosobnih podataka. Takav se skup podataka Cesto naziva ,mijeSani skup podataka”. U
odjeljku 2.2. u nastavku pojasnjava se interakcija izmedu Uredbe o slobodnom protoku
neosobnih podataka i Opce uredbe o zastiti podataka u vezi s mijeSanim skupovima podataka.

Radi jasnoce potrebno je precizirati da Opca uredba o zastiti podataka i Uredba o slobodnom
protoku neosobnih podataka ne sadrzavaju medusobno nespojive obveze.

2. Interakcija izmedu Uredbe o slobodnom protoku neosobnih podataka i
Opcée uredbe o zastiti podataka u odnosu na mijeSane skupove podataka

2.1. Pojam neosobnih podataka iz Uredbe o slobodnom protoku neosobnih podataka

Cilj je Uredbe o slobodnom protoku neosobnih podataka® omoguéiti slobodan protok
podataka koji nisu osobni podaci. U cijelom tekstu Uredbe upotrebljava se pojam ,,podaci”,
koji treba tumaciti kao ,,podaci koji nisu osobni podaci kako su definirani u ¢lanku 4. tocki 1.
Uredbe (EU) 2016/679 [Opéa uredba o zastiti podataka]”®. Takvi podaci, koji se u ovom
dokumentu nazivaju i ,,neosobnim podacima”, definiraju se kao suprotnost (a contrario)
osobnim podacima kako su definirani u Op¢oj uredbi o zastiti podataka.

Osobni podaci

U Op¢oj uredbi o zastiti podataka navodi se sljedece: ,,,0sobni podaci’ znaci svi podaci koji se
odnose na pojedinca ¢iji je identitet utvrden ili se moZze utvrditi (,ispitanik’); pojedinac ¢iji se
identitet moze utvrditi jest osoba koja se moze identificirati izravno ili neizravno, osobito uz

pomo¢ identifikatora kao S§to su ime, identifikacijski broj, podaci o lokaciji, mrezni

! Za dodatne smjernice o razli¢itim aspektima Uredbe (EU) 2016/679 Europskog parlamenta i Vije¢a od

27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka
te o stavljanju izvan snage Direktive 95/46/EZ (Opc¢a uredba o zastiti podataka) i zakonodavstva EU-a o zastiti
podataka, vidjeti internetske stranice Europskog odbora za zastitu podataka, koji je izdao brojne smjernice u
skladu s ¢lankom 70. Opc¢e uredbe o zastiti podataka, na sljedecoj adresi: https://edpb.europa.eu/our-work-
tools/general-guidance/gdpr-guidelines-recommendations-best-practices_en. Na tim stranicama nalaze se i
upucivanja na smjernice, preporuke i druge dokumente koje je izdala Radna skupina iz ¢lanka 29., prethodnica
Europskog odbora za zastitu podataka. Nadalje, Komisija je radi podizanja svijesti gradana i poduzeca o Uredbi
(EV) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zadtiti pojedinaca u vezi s obradom
osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opc¢a
uredba o zastiti podataka) izdala komunikaciju o zastiti podataka sa smjernicama za izravnu primjenu Opce
uredbe o =zaStiti podataka (COM(2018) 043 final), koja je dostupna na: https://eur-lex.europa.eu/legal-
content/EN/TXT/?0id=1517578296944&uri=CELEX%3A52018DC0043
8 Clanak 1. Uredbe (EU) 2018/1807 Europskog parlamenta i Vije¢a od 14. studenoga 2018. o okviru za
slobodan protok neosobnih podataka u Europskoj uniji.

Vidjeti ¢lanak 3. stavak 1. Uredbe (EU) 2018/1807 Europskog parlamenta i Vijeéa od 14. studenoga
2018. o okviru za slobodan protok neosobnih podataka u Europskoj uniji.



https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-practices_en
https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-practices_en
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1517578296944&uri=CELEX:52018DC0043
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1517578296944&uri=CELEX:52018DC0043

identifikator ili uz pomoc¢ jednog ili vise ¢imbenika svojstvenih za fizicki, fizioloski, genetski,
mentalni, ekonomski, kulturni ili socijalni identitet tog pojedinca”.

Siroka definicija osobnih podataka namjerna je i u biti se u Opéoj uredbi o zastiti podataka ne
mijenja u usporedbi s prijaSnjim zakonodavstvom™®. Razligitim aspektima definicije osobnih
podataka, kao $to su ,,svi podaci”, ,,koji se odnose na”, ,,utvrden ili se moze utvrditi”, ve¢ se
bavila Radna skupina iz ¢lanka 29.*" u misljenju 4/2007 od 20. lipnja 2007. 0 pojmu osobnih
podataka, WP 136.

Pseudonimizacija osobnih podataka uobicajena je praksa u podruc¢jima kao §to je istrazivanje
kako bi se prikrio identitet pojedinca. Pseudonimizacija je obrada osobnih podataka na nacin
da se osobni podaci vise ne mogu pripisati odredenoj osobi bez upotrebe dodatnih
informacija. Te se dodatne informacije drze odvojeno i osigurane su organizacijskim ili
tehnickim mjerama (npr. §ifriranjem)12’l3. Medutim, pseudonimizirani podaci i dalje se
smatraju podacima o osobi koju se moZze identificirati ako se mogu pripisati toj osobi
upotrebom dodatnih podataka'®. Takvi se podaci smatraju osobnim podacima u skladu s

Opcom uredbom o zastiti podataka.

Neosobni podaci

Ako podaci nisu ,,0sobni podaci” kako su definirani u Opcoj uredbi o zastiti podataka, rijec je

0 neosobnim podacima. Neosobni podaci mogu se razvrstati prema podrijetlu na sljedeci

nacin:

e Prvo, podaci koji izvorno nisu bili povezani s fizickom osobom ¢iji je identitet utvrden ili
se moze utvrditi, kao $to su podaci o vremenskim uvjetima dobiveni senzorima
ugradenima na vjetroturbine ili podaci o potrebama za odrZzavanjem industrijskih strojeva.

10 Vidjeti ¢lanak 2. to¢ku (a) Direktive 95/46/EZ Europskog parlamenta i Vijeca od 24. listopada 1995. o
za§titi pojedinaca u vezi s obradom osobnih podataka i o slobodnom protoku takvih podataka (datum prestanka
vazenja: 24. svibnja 2018., stavljena izvan snage Opéom uredbom o zastiti podataka). Vidjeti i sudsku praksu
Suda o definiciji osobnih podataka, kojom se prihvaéa §iroko tumacenje tog pojma, primjerice presudu Suda od
29. sijeénja 2009., Productores de Musica de Espafia (Promusicae)/Telefonica de Espafia SAU, C-275/06,
ECLI:EU:C:2008:54; presudu Suda od 24. studenoga 2011., C-70/10, Scarlet Extended SA/Société belge des
auteurs, compositeurs et éditeurs SCRL (SABAM), C-70/10, ECLI:EU:C:2011:771; presudu Suda od
19. listopada 2016., Patrick Breyer/Bundesrepublik Deutschland, C-582/14, ECLI:EU:C:2016:779.
1 Radna skupina iz ¢lanka 29. bila je Komisijino savjetodavno tijelo u podrucju zastite podataka te je
sudjelovala u izradi uskladenih politika u podrucju zastite podataka u EU-u. Nakon §to je Opca uredba o zastiti
podataka stupila na snagu 25. svibnja 2018., tu je radnu skupinu naslijedio Europski odbor za zastitu podataka.
Vidjeti ¢lanak 4. tocku 5. Uredbe (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. 0
zaStiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju
izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka) u kojoj se definira ,,pseudonimizacija”.
Primjerice, u kontekstu istrazivanja o u¢incima novog lijeka moze se govoriti o pseudonimizaciji ako su
osobni podaci sudionika u studiji u istrazivackoj dokumentaciji zamijenjeni jedinstvenim atributima (npr. brojem
ili oznakom) i ako se drze odvojeno te su im dodijeljeni jedinstveni atributi u zaSticenom dokumentu (npr. u bazi
podataka zasticenoj lozinkom).
1 Vidjeti uvodnu izjavu 26. Uredbe (EU) 2016/679 Europskog parlamenta i Vijeéa od 27. travnja 2016. 0
za§titi pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju
izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka).



e Drugo, podaci koji su prvotno bili osobni podaci, ali su kasnije anonimizirani®.
»anonimizacija” osobnih podataka razlikuje se od pseudonimizacije (vidjeti prethodno
navedeno) jer se pravilno anonimizirani podaci ne mogu pripisati odredenoj osobi, ¢ak ni
upotrebom dodatnih podataka'®, te stoga nisu osobni podaci.

Procjena pravilnosti anonimizacije podataka ovisi 0 konkretnim i jedinstvenim okolnostima
svakog pojedinacnog slucaja’’. 1z primjera ponovne identifikacije navodno anonimiziranih
skupova podataka vidljivo je da takva procjena moze biti zahtjevna'®. Kako bi se utvrdilo je li
moguce utvrditi identitet pojedinca, potrebno je uzeti u obzir sva sredstva za koja se moze
razumno pretpostaviti da ¢e ih voditelj obrade ili druga osoba izravno ili neizravno za tu svrhu
upotrijebiti®.

Primjeri neosobnih podataka:

o Podaci koji su u toj mjeri agregirani da se pojedina¢ni dogadaji vise ne mogu utvrditi
(npr. pojedinacna putovanja osoba u inozemstvo ili obrasci putovanja koji bi se mogli
smatrati osobnim podacima) mogu se smatrati anonimnim podacima®. Anonimni
podaci koriste se, na primjer, u statistikama ili u izvje$¢ima o prodaji (npr. za procjenu
popularnosti proizvoda i njegovih znacajki).

r Vidjeti uvodnu izjavu 26. Uredbe (EU) 2016/679 Europskog parlamenta i Vijeéa od 27. travnja 2016. o
zaStiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju
izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka) u kojoj se navodi da ,,Nacela zastite podataka
stoga se ne bi trebala primjenjivati na anonimne informacije, odnosno informacije koje se ne odnose na
pojedinca ¢iji je identitet utvrden ili se moze utvrditi ili na osobne podatke koji su u€injeni anonimnima na nacin
da se identitet ispitanika ne moze ili viSe ne moze utvrditi.”
16 Vidjeti presudu Suda od 19. listopada 2016., Patrick Breyer/Bundesrepublik Deutschland, C-582/14,
ECLIL:EU:C:2016:779. Sud je zaklju¢io da se adresa dinamicnog internetskog protokola (IP adresa) moze
smatrati osobnim podatkom ¢ak i ako tre¢a strana (npr. pruzatelj internetskih usluga) posjeduje dodatne podatke,
$to bi omogucilo utvrdivanje identiteta pojedinca. Moguénost utvrdivanja identiteta pojedinca mora biti sredstvo
za koje se moze razumno ocekivati da ¢e se izravno ili neizravno upotrijebiti za utvrdivanje identiteta pojedinca.
v Anonimizaciju podataka trebalo bi uvijek provoditi najsuvremenijim tehnikama anonimizacije.
18 Za primjere ponovne identifikacije navodno anonimiziranih podataka vidjeti studiju o protoku podataka
u buduénosti koju su za odbor ITRE Europskog parlamenta izradili Blackman, C., Forge, S.: Data Flows —
Future Scenarios: In-Depth Analysis for the ITRE Committee, 2017., str. 22., okvir 2. (Protok podataka — izgledi
za  buducnost: Detaljna analiza za odbor  ITRE). Dostupno na internetu na:
http://www.europarl.europa.eu/RegData/etudes/IDAN/2017/607362/IPOL_IDA(2017)607362_EN.pdf
B Vidjeti uvodnu izjavu 26. Uredbe (EU) 2016/679 (Opce uredbe o zastiti podataka), u kojoj se navodi
»Kako bi se utvrdilo je li po svemu sude¢i izgledno da se upotrebljavaju sredstva za utvrdivanje identiteta
pojedinca, trebalo bi uzeti u obzir sve objektivne Cimbenike, kao Sto su troSkovi i vrijeme potrebno za
utvrdivanje identiteta, uzimajuéi u obzir i tehnologiju dostupnu u vrijeme obrade i tehnoloski razvoj.”

Vidjeti dokument Radne skupine iz ¢lanka 29.: Misljenje 05/2014 o tehnikama anonimizacije, doneseno
10. travnja 2014., WP216, str. 9.: ,Samo ako voditelj obrade skupi podatke na razinu kada se pojedinacni
slucajevi vise ne mogu utvrditi, rezultiraju¢i skup podataka moze se kvalificirati kao anoniman. Na primjer: ako
neka organizacija prikuplja podatke o pojedinacnim putovanjima, pojedinacni obrasci putovanja na razini slucaja
i dalje bi se kvalificirali kao osobni podaci za bilo koju stranku, dok god voditelj obrade (ili bilo koja druga
stranka) 1 dalje ima pristup originalnim podacima, ¢ak i ako su iz skupa pruzenog tre¢im strankama uklonjeni
izravni identifikatori. Ali ako bi voditelj obrade obrisao neobradene podatke i samo omogucio skupne statisticke
podatke tre¢im strankama na visokoj razini, poput ,ponedjeljkom na ruti X ima 160 % viSe putnika nego
utorkom’, oni bi se kvalificirali kao anonimni podaci.”



http://www.europarl.europa.eu/RegData/etudes/IDAN/2017/607362/IPOL_IDA(2017)607362_EN.pdf

o Podaci o visokofrekventnom trgovanju u financijskom sektoru ili podaci o preciznoj
poljoprivredi koji pomazu u praenju i optimizaciji upotrebe pesticida, hranjivih tvari i
vode.

Medutim, ako se neosobni podaci na bilo koji nacin mogu povezati s pojedincem, zbog cega
se njegov identitet moze izravno ili neizravno utvrditi, ti se podaci moraju smatrati osobnim
podacima.

Na primjer, ako izvjes¢e o kontroli kvalitete na proizvodnoj liniji omogucuje povezivanje
podataka s odredenim radnicima u tvornici (npr. onima koji odreduju proizvodne parametre),
ti se podaci smatraju osobnim podacima i primjenjuje se Opca uredba o zastiti podataka. Ista
se pravila primjenjuju ako zahvaljujuéi razvoju tehnologije i analitike podataka postane
mogucée pretvoriti anonimizirane podatke u osobne podatke. 2!

Budu¢i da se definicija osobnih podataka odnosi na ,,fizicke osobe”, skupovi podataka koji
sadrzavaju imena i podatke za kontakt pravnih osoba u nadelu su neosobni podaci?’. Medutim,
u odredenim situacijama oni mogu biti i osobni podaci®®. Primjerice, ako je naziv pravne
osobe jednak imenu fizicke osobe koja je njezin vlasnik ili ako se podaci odnose na fizicku

osobu ¢iji je identitet utvrden ili se moze utvrditi*
2.2.  Mijesani skupovi podataka

Slobodnom kretanju podataka u EU-u razli¢ito se pristupa u Uredbi o slobodnom protoku
neosobnih podataka i Opcoj uredbi o zastiti podataka.

Uredbom o slobodnom protoku neosobnih podataka utvrduje se opéa zabrana zahtjeva u
pogledu lokalizacije podataka za neosobne podatke. Clankom 4. stavkom 1. te uredbe
zabranjeni su zahtjevi u pogledu lokalizacije podataka osim ako su u skladu s nacelom
proporcionalnosti opravdani iz razloga javne sigurnosti.

Opc¢om uredbom o zastiti podataka osigurava se visoka razina zastite osobnih podataka, ali i
slobodno kretanje takvih podataka. U skladu s ¢lankom 1. stavkom 3. te Uredbe slobodno

2 Ako se osobni podaci nezakonito obraduju ili ako se obradom na drugi nacin povreduju odredbe Opce

uredba o zastiti podataka, ispitanici (fizicke osobe) imaju pravo na temelju Opce uredbe o zastiti podataka
podnijeti prituzbu nacionalnom nadzornom tijelu (tijelu za zastitu podataka) u EU-u ili zatraziti djelotvornu
pravnu zastitu pred nacionalnim sudom. Zadace, nadleznosti i ovlasti nacionalnih nadzornih tijela utvrdene su u
poglavlju VI. odjeljku 2. Opée uredbe o zastiti podataka.

U uvodnoj izjavi 14. Uredbe (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o
zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju
izvan snage Direktive 95/46/EZ (Opc¢a uredba o zastiti podataka) navodi se ,,Ovom se Uredbom ne obuhvaca
obrada osobnih podataka koji se ti¢u pravnih osoba, a osobito poduzetnika koji su ustanovljeni kao pravne
osobe, ukljucuju¢i ime i oblik pravne osobe i kontaktne podatke pravne osobe.” Medutim, to treba tumaciti s
obzirom na definiciju osobnih podataka iz ¢lanka 4. stavka 1. Opce uredbe o zastiti podataka.

2 Vidjeti presudu Suda Europske unije od 9. studenoga 2010. u spojenim predmetima Volker und Markus
Schecke GbR, C-92/09 i Hartmut Eifert, C-93/09 / Land Hessen, ECLI:EU:C:2010:662, to¢ku 52.
2 https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-

organisations/application-regulation/do-data-protection-rules-apply-data-about-company en
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kretanje osobnih podataka ,,ne ograniCava se ni zabranjuje iz razloga povezanih sa zaStitom
pojedinaca u pogledu obrade osobnih podataka.” Tim se dvjema uredbama zajedno
omogucuje slobodno kretanje ,,svih” podataka u EU-u. Posebne odredbe detaljnije se
razmatraju u odjeljcima 3.1. i 3.2.

Mijesani skup podataka sastoji se od osobnih i neosobnih podataka. Mijesani skupovi
podataka ¢ine vecinu skupova podataka koji se upotrebljavaju u podatkovnom gospodarstvu i
Cesti su zbog tehnoloskog razvoja, medu ostalim interneta stvari (tj. digitalnog povezivanja
predmeta), umjetne inteligencije i tehnologija analitike velikih podataka.

Primjeri mijeSanih skupova podataka:

e porezna evidencija poduzeca, u kojoj se navodi ime i prezime te telefonski broj njegova
glavnog direktora,

e skupovi podataka u bankama, posebno oni s podacima o Klijentima i pojedinostima
transakcija, kao Sto su usluge pladanja (kreditne i debitne kartice), aplikacije za
upravljanje odnosima s partnerima (PRM), ugovori o kreditiranju, dokumenti u kojima su
podaci o fizickim osobama pomijesani s podacima o pravnim osobama,

e anonimizirani statisticki podaci istrazivackih institucija i neobradeni podaci u obliku u
kojem su izvorno prikupljeni, primjerice odgovori pojedinacnih ispitanika na pitanja iz
statistickih istrazivanja,

e baza znanja poduzeca o problemima u podrucju IT-a i njihovim rjeSenjima na temelju
pojedinacnih izvjeséa o informati¢kim incidentima,

e podaci koji se odnose na internet stvari, pri ¢emu neki podaci omogucuju donosenje
pretpostavki o osobama ¢iji je identitet mogucée utvrditi (npr. prisutnost na odredenoj
adresi i obrasci upotrebe), i

e analiza operativnih podataka iz zapisnika proizvodne opreme u proizvodnoj industriji.

Primjer: usluge upravljanja odnosima s klijentima

Neke se banke za upravljanje odnosima s klijentima (CRM) koriste uslugama trecih strana, za
¢iju je provedbu nuzno omoguditi pristup podacima klijenata u okruzenju CRM-a. Podaci koji
su dostupni u okruzenju CRM-a obuhvacaju sve podatke potrebne za ucinkovito upravljanje
interakcijom s klijentima, kao §to su postanska adresa i adresa elektronicke poste, telefonski
broj, proizvodi i usluge koje kupuju, izvjeséa o prodaji, ukljucujuéi agregirane podatke. Stoga
ti podaci mogu ukljucivati 1 osobne 1 neosobne podatke klijenata.

Kad je rije¢ o mijeSanim skupovima podataka, Uredbom o slobodnom protoku neosobnih
podataka®® predvideno je sljedece:

,U slucaju skupova podataka koji se sastoje i od osobnih i od neosobnih podataka, Uredba se
primjenjuje na neosobne podatke koji su dio skupa. Ako su osobni i neosobni podaci u skupu

% Clanak 2. stavak 2. te uredbe




podataka neraskidivo povezani, ovom se Uredbom ne dovodi u pitanje primjena Uredbe
(EV) 2016/679.”

Drugim rije¢ima, kad je rije¢ o skupu podataka koji se sastoji od osobnih i neosobnih
podataka:

e Uredba o slobodnom protoku neosobnih podataka primjenjuje se na dio skupa podataka
koji sadrzava neosobne podatke,

e odredba o slobodnom protoku iz Opée uredbe o zastiti podataka® primjenjuje se na dio
skupa podataka koji sadrzava osobne podatke, i

e ako su neosobni podaci i osobni podaci u skupu podataka ,,neraskidivo povezani”, prava
na zastitu podataka i obveze koje proizlaze iz Opée uredbe o zastiti podataka u potpunosti
se primjenjuju na cijeli mijesani skup podataka, sto vrijedi i u slucaju da osobni podaci
&ine samo mali dio skupa podataka®’

To je tumacenje u skladu s pravom na zaStitu osobnih podataka zajamcenim Poveljom
Europske unije o temeljnim pravima? i uvodnom izjavom 8. Uredbe o slobodnom protoku
neosobnih podataka?®. U uvodnoj izjavi 8. te uredbe navodi se da ,,ova Uredba ne utjede na
pravni okvir o zastiti fizi€kih osoba u pogledu obrade osobnih podataka .... te osobito na
[Opc¢u uredbu o zastiti podataka] ... 1 direktive (EU) 2016/680 1 2002/58/EZ.”

Prakti¢an primjer:

Poduzece koje posluje unutar EU-a nudi svoje usluge putem internetske platforme. Poduzeca
(klijenti) ucitavaju svoje dokumente, koji sadrzavaju mijeSane skupove podataka. Poduzece
koja ucitava dokumente (,,voditelj obrade”) mora se pobrinuti da se obrada provodi u skladu s
Op¢om uredbom o zaStiti podataka. Poduzece koje nudi usluge obrade skupa podataka u ime
voditelja obrade (,,izvrSitelj obrade”) duzno je pohranjivati 1 obradivati podatke u skladu s
Opc¢om uredbom o zasStiti podataka, na primjer kako bi se zajamcila odgovarajuca razina
sigurnosti u vezi s podacima, ukljucujuci i Sifriranjem.

Pojam ,,neodvojivo povezan” nije definiran ni u jednoj od dviju uredbi®®. U praksi to moZze
znaciti da odredeni skup podataka sadrzava osobne i neosobne podatke Cije je razdvajanje
nemoguce ili ga voditelj obrade smatra ekonomski neu¢inkovitim ili tehnicki neizvedivim. Na
primjer, poduzece bi kupnjom sustava CRM 1 sustava za izvjeS¢ivanje o prodaji dupliciralo

% Clanak 1. stavak 3. Uredbe (EU) 2016/679 Europskog parlamenta i Vijeéa od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i 0 slobodnom kretanju takvih podataka te o stavljanju izvan
Snage Direktive 95/46/EZ (Opca uredba o zastiti podataka). Vidjeti i njezin odjeljak 3.2.

e Kao S§to se istiCe u Radnom dokumentu sluzbi Komisije — Procjena ucinka prilozena dokumentu
Prijedlog uredbe Europskog parlamenta i Vije¢a o okviru za slobodan protok neosobnih podataka u Europskoj
uniji (SWD(2017) 304 final), dio 1/2, str. 3., ,,bez obzira na koli¢inu osobnih podataka u mijesanim skupovima
podataka, potrebno je u potpunosti postovati odredbe Opce uredbe o zastiti podataka u odnosu na dio skupa
podataka koji ¢ine osobni podaci.”

8 Povelja Europske unije o temeljnim pravima, SL C 362, 26.10.2012., str. 391.
2 Uvodna izjava 8. te uredbe.
%0 Uredba o slobodnom protoku neosobnih podataka i Op¢a uredba o zastiti podataka.




svoje troskove za softver jer bi moralo kupiti zaseban softver za sustave CRM (osobni podaci)
i sustave za izvjeSéivanje o prodaji (agregirani/neosobni podaci) na temelju podataka CRM-a.

Razdvajanjem skupa podataka vjerojatno bi se znatno smanjila i vrijednost tog skupa
podataka. Osim toga, zbog promjenjive prirode podataka (vidjeti odjeljak 2.1.) teze je jasno
razlikovati i stoga razdvojiti razli¢ite kategorije podataka.

Vazno je napomenuti da se nijednom od dviju uredaba poduzeca ne obvezuju da razdvajaju
skupove podataka koje nadziru ili obraduju.

Stoga ¢e se na mijeSani skup podataka opcéenito primjenjivati obveze voditelja obrade i
izvrsitelja obrade podataka i obveza poStovanja prava ispitanika u skladu s Op¢om uredbom o
zastiti podataka.

Obrada zdravstvenih podataka

Zdravstveni podaci mogu biti dio mjeSovitog skupa podataka. To su, primjerice, elektronicka
zdravstvena evidencija, podaci prikupljeni tijekom klinickih ispitivanja ili skupovi podataka
prikupljeni mobilnim aplikacijama za zdravlje i dobrobit (npr. aplikacijama kojima se mjeri
nase zdravstveno stanje, podsje¢a na uzimanje lijeka ili prati nasa tjelesna kondicija)*. Zbog
tehnoloskog razvoja u tim je skupovima podataka sve teze to¢no razdijeliti osobne od
neosobnih podataka. Zbog toga se takvi skupovi podataka moraju obradivati u skladu s
Opc¢om uredbom o zastiti podataka, a posebno u skladu s njezinim ¢lankom 9., kojim se
utvrduje op¢a zabrana obrade posebnih kategorija podataka i iznimke od te zabrane (naime, u
skladu s tom uredbom zdravstveni podaci smatraju se posebnom kategorijom podataka).

Podaci u mijesanim skupovima podataka koji sadrzavaju zdravstvene podatke mogu biti
vrijedan izvor informacija, npr. za budu¢a medicinska istrazivanja, za mjerenje nuspojava
propisanih lijekova, u zdravstveno-statisticke svrhe ili za razvoj novih zdravstvenih usluga ili
lijeCenja. Medutim, pri provodenju pocetnih postupaka obrade i daljnjoj obradi podataka
nuzno je posStovati odredbe Opce uredbe o zaStiti podataka. Stoga svaka takva obrada
zdravstvenih podataka mora biti pravno utemeljena®, opravdana i sigurna te mora ukljuéivati
dostatne mjere zastite.

Konacno, klju¢no je da postoji pravna sigurnost za pojedince 1 poduzeca te povjerenje u vezi s
obradom podataka. To je iznimno vazno i1 za podatkovno gospodarstvo. Ta se pravna
sigurnost i povjerenje jamce spomenutim dvjema uredbama, kojima je cilj sacuvati slobodno
kretanje podataka.

3 Pri izradi i upotrebi mobilnih zdravstvenih aplikacija nuzno je strogo postovati odredbe Opcée uredbe o

zastiti podataka. Odgovarajudi zahtjevi detaljnije ¢e se razraditi u Kodeksu ponasanja u pogledu privatnosti za
mobilne zdravstvene aplikacije, koji je u izradi. Dodatne informacije na adresi: https://ec.europa.eu/digital-
single-market/en/privacy-code-conduct-mobile-health-apps

2 Vidjeti ¢lanak 6. stavak 1. Uredbe (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. 0
za§titi pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju
izvan snage Direktive 95/46/EZ (Op¢a uredba o zastiti podataka).
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3. Slobodan protok podataka i uklanjanje zahtjeva u pogledu lokalizacije
podataka

U ovom odjeljku detaljnije se govori o zahtjevima u pogledu lokalizacije podataka iz Uredbe
o slobodnom protoku neosobnih podataka i nacelu slobodnog kretanja podataka iz Opce
uredbe o zastiti podataka. Iako su te odredbe namijenjene drzavama c¢lanicama, poduzeéa iz
njih mogu saznati kako spomenute dvije uredbe utjecu na slobodno kretanje svih podataka u
EU-u.

3.1. Slobodan protok neosobnih podataka

Uredbom o slobodnom protoku neosobnih podataka® predvideno je sljedeée: ,,Zahtjevi u
pogledu lokalizacije podataka zabranjuju se, osim ako su u skladu s nacelom
proporcionalnosti opravdani iz razloga javne sigurnosti.”.

Zahtjevi u pogledu lokalizacije podataka definirani su** kao ,.bilo koja obveza, zabrana,
uvjet, ograni¢enje ili drugi zahtjev koji je utvrden zakonima ili drugim propisima drzava
Clanica ili koji je rezultat op¢ih i dosljednih administrativnih praksi u drzavi ¢lanici i u
javnopravnim tijelima, medu ostalim u podru¢ju javne nabave, ne dovodeéi u pitanje
Direktivu 2014/24/EU kojom se propisuje obrada podataka na drzavnom podruc¢ju odredene
drzave €lanice ili sprecava obrada podataka u bilo kojoj drugoj drzavi &lanici®®”.

Iz te je definicije vidljivo da mjere kojima se ograni¢ava slobodno kretanje podataka u EU-u
mogu biti raznovrsne. Ograni¢enja se mogu utvrditi zakonima, upravnim propisima i
odredbama, ili pak rezultirati iz op¢ih i dosljednih upravnih praksi. Nadalje, zabrana zahtjeva
u pogledu lokalizacije podataka odnosi se i na izravne i na neizravne mjere koje bi mogle
ograniciti slobodan protok neosobnih podataka.

Izravne mjere koje se odnose na zahtjeve u pogledu lokalizacije podataka mogu biti
primjerice obveza pohranjivanja podataka na odredenom zemljopisnom podruéju (npr.
posluZzitelji se moraju nalaziti u odredenoj drzavi €lanici) ili obveza pridrZzavanja jedinstvenih
nacionalnih tehnickih zahtjeva (npr. podaci moraju biti u posebnom nacionalnom formatu).

Neizravne mjere koje se odnose na zahtjeve u pogledu lokalizacije podataka, usmjerene
na ometanje obrade neosobnih podataka u drugim drzavama ¢lanicama, mogu biti raznovrsne.
Primjerice, to moZe biti zahtjev obvezne upotrebe postrojenja koja su certificirana ili
odobrena u odredenoj drzavi ¢lanici ili drugi zahtjevi koji imaju za posljedicu otezavanje

% Clanak 4. stavak 1. te uredbe.
i Clanak 3. stavak 5. Uredbe (EU) 2018/1807 Europskog parlamenta i Vijeéa od 14. studenoga 2018. o
okviru za slobodan protok neosobnih podataka u Europskoj uniji.

Napominjemo da pravna nesigurnost o opsegu legitimnih i nelegitimnih zahtjeva u pogledu lokalizacije
podataka dodatno ograni¢ava mogucnosti koje su na raspolaganju gospodarskim subjektima i javnom sektoru u
podrucju lokalizacije obrade podataka (vidjeti uvodnu izjavu 4. Uredbe (EU) 2018/1807 Europskog parlamenta i
vijeca od 14. studenoga 2018. o okviru za slobodan protok neosobnih podataka u Europskoj uniji).
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obrade podataka izvan odredenog zemljopisnog podrucja ili drzavnog teritorija unutar
Europske unije®**’,

Pri procjenjivanju je li odredena mjera neizravni zahtjev u pogledu lokalizacije podataka treba
razmotriti konkretne okolnosti pojedinog slucaja.

U Uredbi o slobodnom protoku neosobnih podataka® spominje se pojam javne sigurnosti
kako je naveden u sudskoj praksi Suda Europske unije. Pojmom ,javne sigurnosti’
,obuhvaéene su i unutarnja i vanjska sigurnost drzave &lanice®, kao i pitanja javnog reda,
posebno u svrhu olakSavanja istrage i otkrivanja kaznenih djela te kaznenog progona. Njime
se podrazumijeva postojanje stvarne i dovoljno ozbiljne prijetnje koja utjece na jedan od
temeljnih interesa drustva®, kao $to su prijetnja funkcioniranju institucija i klju¢nih javnih
sluzbi i opstanku stanovnistva te rizik od ozbiljnog narusavanja vanjskih odnosa ili mirnog
suzivota naroda, ili rizik po vojne interese.”.

Nadalje, svaki zahtjev u pogledu lokalizacije podataka koji je opravdan razlozima javne
sigurnosti mora biti proporcionalan. Prema sudskoj praksi Suda Europske unije nacelo
proporcionalnosti nalaze da donesene mjere budu prikladne za postizanje zeljenog cilja te da
ne prelaze ono §to je potrebno za tu svrhu®.

Radi jasnocée, zabranom zahtjeva u pogledu lokalizacije ne dovode se u pitanje postojeca
ogranicenja iz zakonodavstva EU-a*.

% Uvodna izjava 4. Uredbe (EU) 2018/1807 Europskog parlamenta i Vije¢a od 14. studenoga 2018. o
okviru za slobodan protok neosobnih podataka u Europskoj uniji.

3 Vidjeti dvije studije o zahtjevima u pogledu lokalizacije podataka provedene uoc¢i donosenja Uredbe o
slobodnom protoku neosobnih podataka: (1) Godel, M. et al.: Facilitating cross border data flows in the Digital
Single Market (Omogucavanje prekograninog protoka podataka na jedinstvenom digitalnom trzistu),
SMART 2015/2016. Dostupno na internetu na: http://ec.europa.eu/newsroom/document.cfm?doc_id=41185 i (2)
Time.lex, Spark Legal Network i Tech4i2: Cross-border data flow in the digital single market: study on data
localisation restrictions (Prekograni¢ni protok podataka na jedinstvenom digitalnom trzi§tu: studija o
ograni¢enjima  lokalizacije = podataka), SMART 2015/0054. Dostupno na internetu na:
http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=46695

Uvodna izjava 19. te uredbe.

Vidjeti primjerice presudu Suda od 23. studenoga 2010., Land Baden-Wirttemberg/Tsakouridis, C-
145/09, ECLIL:EU:C:2010:708, to¢ku 43. i presudu od 4.travnja 2017., Sahar Fahimian/Bundesrepublik
Deutschland, C-544/15, ECLI:EU:C:2017:225, to¢ku 39.

40 Vidjeti primjerice presudu Suda od 22. prosinca 2008., Komisija Europskih zajednica/Republika
Austrija, C-161/07, ECLI:EU:C:2008:759, toc¢ku 35. i u njoj citiranu sudsku praksu te presudu od
26. ozujka 2009., Komisija Europskih zajednica/Talijanska republika, C-326/07, ECLI:EC:C:2009:193,
to¢ku 70. i u njoj citiranu sudsku praksu.

“ Vidjeti primjerice presudu Suda od 8. srpnja 2010., Afton Chemical Limited/Drzavni tajnik za promet,
C-343/09, ECLI:EU:C:2010:419, tocku 45. i u njoj citiranu sudsku praksu.

4 Vidjeti primjerice ¢lanak 245. stavak 2. Direktive 2006/112/EZ od 28. studenoga 2006. o zajedni¢kom
sustavu poreza na dodanu vrijednost, kojim je predvideno sljedece ,,drzave ¢lanice mogu zahtijevati od poreznih
obveznika koji imaju poslovni nastan na njihovom podrué¢ju da ih izvje$¢uju o mjestu pohrane ako se ono nalazi
izvan njihovog podruc¢ja”. Taj se zahtjev medutim treba tumaciti u skladu s ¢lankom 249. kojim je propisano
sljedece: ,,Kada porezni obveznik cuva racune koje izdaje ili prima elektronickim putem, koji mu jam¢i izravan
internetski pristup podacima, te kada je mjesto pohrane u drzavi ¢lanici koja nije drzava ¢lanica u kojoj on ima
poslovni nastan, nadlezna tijela drzave Clanice u kojoj on ima poslovni nastan imaju pravo, u smislu ove
Direktive, pristupa tim ra¢unima elektronickim putem, prijenosa i uporabe tih racuna, unutar ogranicenja

39
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Stovise, Uredbom o slobodnom protoku neosobnih podataka poduzeéima se ne nameéu
nikakve obveze niti im se ograni¢ava sloboda sklapanja ugovora i odlucivanje o lokaciji
obrade podataka.

Od drzava Clanica zahtijeva se da pojedinosti o eventualnim zahtjevima u pogledu lokalizacije
koji se primjenjuju na njihovu drzavnom teritoriju objavljuju na jedinstvenoj nacionalnoj
kontaktnoj tofki na internetu (nacionalne internetske stranice). Drzave Clanice te
internetske stranice moraju azurirati ili azurirane podatke dostavljati srediSnjoj kontaktnoj
todki osnovanoj u skladu sa zakonodavstvom EU-a®’. Radi prakti¢nosti i kako bi se
poduze¢ima omogucio brz pristup relevantnim informacijama u cijelom EU-u Komisija ¢e
poveznice na te kontaktne tocke objaviti na portalu Vasa Europa**

3.2.  Slobodan protok neosobnih podataka

Opéom uredbom o zadtiti podataka® predvideno je sljedece: ,,Slobodno kretanje osobnih
podataka unutar Unije ne ograniCava se ni zabranjuje iz razloga povezanih sa zastitom
pojedinaca u pogledu obrade osobnih podataka.”.

Ako drzava Clanica propisuje zahtjeve u pogledu lokalizacije osobnih podataka zbog razloga
koji nisu zastita osobnih podataka, ti ¢e se zahtjevi morati procijeniti s obzirom na odredbe o
temeljnim slobodama i dopustenim osnovama za odstupanje od tih sloboda prema Ugovoru o
funkcioniranju Europske unije*®*" i relevantnom zakonodavstvu EU-a, kao §to su Direktiva 0
uslugama® i Direktiva o elektronickoj trgov1n149.

Primjer:

Nacionalnim pravom propisano je da se racuni za obracun pla¢a moraju nalaziti u odredenoj
drzavi clanici zbog razloga povezanih s regulatornom kontrolom, koju provodi npr.
nacionalno tijelo nadlezno za oporezivanje. Takva bi nacionalna odredba bila izvan opsega
¢lanka 1. stavka 3. Opce uredbe o zastiti podataka jer joj svrha nije zastita osobnih podataka.
Umjesto toga, trebala bi se procijeniti s obzirom na odredbe o temeljnim slobodama i

odredenih propisima drzave ¢lanice u kojoj porezni obveznik ima poslovni nastan, te ukoliko to ta nadlezna tijela
zahtijevaju u svrhu kontrole.”
4 Clanak 4. stavak 4. Uredbe (EU) 2018/1807 Europskog parlamenta i Vije¢a od 14. studenoga 2018. o
okviru za slobodan protok neosobnih podataka u Europskoj uniji.
“ https://europa.eu/youreurope/index.htm
“® Clanak 1. stavak 3. Uredbe (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan
snage Direktive 95/46/EZ (Opca uredba o zastiti podataka).

Proc¢isc¢ena verzija Ugovora o funkcioniranju Europske unije, SL C 326, 26.10.2012., str. 47.—-390.
d Vidjeti i presudu Suda od 19. lipnja 2008., Komisija Europskih zajednlcaNellko vojvodstvo
Luksemburg, C-319/06, ECLI:EU:C:2008:350, tocke 90.-91.: Sud je zakljutio da je obveza drzanja na
raspolaganju i zadrZavanja odredenih dokumenata u odredenoj drZzavi ¢lanici ograniCenje slobode pruZanja
usluga; obrazloZenje da je ,.tijelima opéenito jednostavnije provoditi nadzorne zadace” nije dovoljno.
“8 Direktiva 2006/123/EZ Europskog parlamenta i Vije¢a od 12. prosinca 2006. o uslugama na unutarnjem
trzi$tu, SL L 376, 27.12.2006., str. 36.—68.
“ Direktiva 2000/31/EZ Europskog parlamenta i Vijeca od 8. lipnja2000. o odredenim pravnim
aspektima usluga informacijskog drustva na unutarnjem trzistu, posebno elektronicke trgovine (,,Direktiva o
elektroni¢koj trgovini”), SL L 178, 17.7.2000., str. 1.-16.
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dopustenim osnovama za odstupanje od tih sloboda u skladu s Ugovorom o funkcioniranju
Europske unije.

Opc¢om uredbom o zastiti podataka50 utvrdeno je da drzave ¢lanice mogu odrediti uvjete,
ukljucujuéi ogranicenja, s obzirom na obradu genetskih podataka, biometrijskih podataka ili
podataka koji se odnose na zdravlje. Medutim, kako je navedeno u uvodnoj izjavi 53., takva
nacionalna ogranicenja ne bi smjela sprec¢avati slobodan protok osobnih podataka unutar EU-a
ako se ti uvjeti primjenjuju na prekograni¢nu obradu takvih podataka. To je u skladu s
¢lankom 16. Ugovora o funkcioniranju Europske unije, kojim je utvrdena pravna osnova za
donoSenje pravila povezanih s pravom na zastitu osobnih podataka i sa slobodnim kretanjem
tih podataka.

3.3.  Podruéje primjene Uredbe 0 slobodnom protoku neosobnih podataka

Kako je ve¢ spomenuto, cilj je Uredbe o slobodnom protoku neosobnih podataka osiguravanje
slobodnog protoka neosobnih podataka ,.u Uniji*'. Ta se uredba dakle ne primjenjuje na
transakcije obrade podataka koje se obavljaju izvan EU-a i na zahtjeve u pogledu lokalizacije
podataka koji se odnose na takvu obradu®*°3,

U skladu s njezinim ¢lankom 2. stavkom 1. podrué¢je primjene te uredbe ograni¢eno je na
obradu elektronickih neosobnih podataka u EU-u:

(@) koja se pruza kao usluga korisnicima s boravistem ili poslovnim nastanom u EU-u, bez
obzira na to ima li pruzatelj usluga poslovni nastan u EU-u ili nema; ili

(b) koju provodi fizicka ili pravna osoba s boravistem odnosno poslovnim nastanom u EU-u
za vlastite potrebe.

Primjeri:
Clanak 2. stavak 1. to¢ka (a) Uredbe o slobodnom protoku neosobnih podataka:

. Pruzatelj usluga u oblaku sa sjediStem u SAD-u pruza usluge obrade podataka
klijentima s boraviStem ili poslovnim nastanom u EU-u. Pruzatelj usluga u oblaku svoju
djelatnost obavlja s pomoc¢u posluzitelja koji se nalaze na podruc¢ju EU-a, na kojima se
pohranjuju 1 obraduju podaci europskih klijenata. PruZatelj usluga u oblaku ne mora
posjedovati infrastrukturu u EU-u, no moze npr. unajmiti posluziteljski kapacitet u EU-

%0 Clanak 9. stavak 4. Uredbe (EU) 2016/679 Europskog parlamenta i Vijeéa od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i 0 slobodnom kretanju takvih podataka te o stavljanju izvan
snage Direktive 95/46/EZ (Opc¢a uredba o zastiti podataka).

> Vidjeti ¢lanak 1. Uredbe (EU) 2018/1807 Europskog parlamenta i Vije¢a od 14. studenoga 2018. o
okviru za slobodan protok neosobnih podataka u Europskoj uniji.

> Vidjeti uvodnu izjavu 15. Uredbe (EU) 2018/1807 Europskog parlamenta i Vije¢a od 14. studenoga
2018. o okviru za slobodan protok neosobnih podataka u Europskoj uniji.

5 Pojam ,,obrada” §iroko je definiran (¢lanak 3. stavak 2. Uredbe (EU) 2018/1807 Europskog parlamenta i
Vijeca od 14. studenoga 2018. o okviru za slobodan protok neosobnih podataka u Europskoj uniji) te bi se, kako
je istaknuto u uvodnoj izjavi 17, ta uredba trebala primjenjivati na obradu u najSirem smislu i obuhvacati
upotrebu svih vrsta sustava IT-a.
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u. Na takvu obradu podataka primjenjuje se Uredba o slobodnom protoku neosobnih
podataka.

. Pruzatelj usluga u oblaku sa sjediStem u Japanu pruza svoje usluge europskim
klijentima. Kapaciteti za obradu podataka kojima raspolaze pruzatelj nalaze se u Japanu,
gdje se odvijaju i sve aktivnosti obrade. U tom se slucaju ne primjenjuje Uredba o
slobodnom protoku neosobnih podataka jer se sve aktivnosti obrade odvijaju izvan EU-
™.

Clanak 2. stavak 1. to¢ka (b) Uredbe o slobodnom protoku neosobnih podataka:

. Malo novoosnovano europsko poduzece iz drzave ¢lanice A odluéi proSiriti svoje
poslovanje i otvori podruznicu u drzavi ¢lanici B. Kako bi smanjilo troskove, pohranu i
obradu podataka centralizira na posluzitelju koji se nalazi u drzavi clanici A. Drzava
¢lanica ne smije zabraniti takvu centralizaciju 1T-a, osim ako je to opravdano javnom
sigurnoscu i u skladu je s nacelom proporcionalnosti.

lako se Uredba o slobodnom protoku neosobnih podataka ne primjenjuje ako se sve aktivnosti
obrade neosobnih podataka odvijaju izvan EU-a, Opca uredba o zastiti podataka mora se
postovati ako su u skup podataka ukljuceni osobni podaci. Pravila koja se primjenjuju na
prijenos osobnih podataka tre¢im zemljama ili medunarodnim organizacijama na temelju

Opée uredbe o zaititi podataka moraju se postovati u svakom sluaju®

3.4.  Aktivnosti koje se odnose na unutarnju organizaciju drzava ¢lanica

Uredbom o slobodnom protoku neosobnih podataka drzave clanice nisu obvezne
eksternalizirati pruzanje usluga povezanih s neosobnim podacima koje zele samostalno
pruzati ili organizirati na nacin koji ne ukljucuje ugovore o javnoj nabavi>®.

U ¢lanku 2. stavku 3. drugom podstavku Uredbe o slobodnom protoku neosobnih podataka

navodi se:

> Napominjemo da se Uredba (EU) 2018/1807 Europskog parlamenta i Vije¢a od 14. studenoga 2018. o

okviru za slobodan protok neosobnih podataka u Europskoj uniji ne odnosi na zahtjeve u pogledu lokalizacije
podataka koje drzave ¢lanice propisuju za pohranu neosobnih podataka u tre¢im zemljama, koji mogu biti
ugradeni u nacionalni pravni poredak drzave ¢lanice. Da razjasnimo, Opc¢a uredba o zastiti podataka primjenjuje
se na obradu osobnih podataka ispitanika u EU-u koju obavlja voditelj obrade ili izvrsitelj obrade bez poslovnog
nastana u EU-u ako su aktivnosti obrade povezane s: (a) nudenjem robe ili usluga takvim ispitanicima u Uniji,
neovisno o tome treba li ispitanik izvrSiti placanje; (b) pracenjem njihova ponaSanja dokle god se njihovo
ponasanje odvija unutar Unije (vidjeti ¢lanak 3. stavak 2. Opée uredbe o zastiti podataka).

U odnosu na prijenos osobnih podataka tre¢im zemljama, upucujemo na stranice Komisije:
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-

organisations/obligations/what-rules-apply-if-my-organisation-transfers-data-outside-eu_hr i  Komunikacija
Komisije Europskom parlamentu i Vijecu — Razmjena i zaStita osobnih podataka u globaliziranom svijetu,
COM/2017/07 final, dostupno na: https://eur-lex.europa.eu/legal-

content/EN/TXT/?uri=COM%3A2017 %3A7 %3AFIN. Komisija je 23.sije¢nja 2019. donijela odluku o
primjerenosti za Japan i time omogucéila slobodan protok osobnih podataka izmedu dvaju gospodarstava na
osnovi snaznih jamstava zastite.

% Uvodna izjava 14. Uredbe (EU) 2018/1807 Europskog parlamenta i Vije¢a od 14. studenoga 2018. o
okviru za slobodan protok neosobnih podataka u Europskoj uniji.

15



https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/obligations/what-rules-apply-if-my-organisation-transfers-data-outside-eu_hr
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/obligations/what-rules-apply-if-my-organisation-transfers-data-outside-eu_hr
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2017:7:FIN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2017:7:FIN

,,Ovom se Uredbom ne dovode u pitanje zakoni i drugi propisi koji se odnose ha unutarnju
organizaciju drzava clanica i koji dodjeljuju ovlasti i odgovornosti za obradu podataka, i
upravljanje provedbom tih ovlasti i odgovornosti, tijelima javne vlasti i javnopravnim
tijelima, kako su definirana u &lanku 2. stavku 1. tocki 4. Direktive 2014/24/EU°’, bez
ugovorne naknade privatnih stranaka.”®

Mogu postojati legitimni interesi kojima bi se moglo opravdati odabir te vrste ,,samostalnog
pruzanja” usluga obrade podataka, kao $to je povjeravanje posla unutarnjim izvodacima ili
uzajamni dogovori izmedu javnih uprava. Kao tipi¢an primjer navest ¢emo upotrebu ,,vladina
oblaka” ili povjeravanje pruzanja usluga obrade podataka za javne institucije i tijela
centraliziranoj agenciji za IT.

Medutim, Uredbom o slobodnom protoku neosobnih podataka drzave Clanice se poti¢e da
razmotre gospodarsku uc€inkovitost i druge dobrobiti koriStenja vanjskih pruzatelja uslugaSg’Go.
Cim nacionalna tijela po¢nu ,.eksternalizirati” obradu podataka uz ugovornu naknadu
privatnim strankama i obrada se odvija u EU-u, takva obrada spada u podruéje primjene
Uredbe o slobodnom protoku neosobnih podataka, Sto znaci da se na opce i upravne prakse
nacionalnih tijela primjenjuje nacelo slobodnog protoka neosobnih podataka. Naime,
nacionalna tijela moraju se suzdrzati od uvodenja ograni¢enja u pogledu lokalizacije

podataka, npr. u natje¢ajima javne nabave®

4, Samoregulatorni pristupi kojima se podrzava slobodan protok podataka
Samoregulacija pridonosi inovaciji i povjerenju medu subjektima na trziStu i omogucuje brzu
reakciju na trziSne promjene. U ovom odjeljku iznosi se pregled samoregulatornih inicijativa
u podrucju obrade osobnih i neosobnih podataka.

4.1.  Prijenos podataka i promjena pruzatelja usluga u oblaku

Jedan je od ciljeva Uredbe o slobodnom protoku neosobnih podataka izbjegavanje prakse
ovisnosti o odredenom pruzatelju usluga. Do toga dolazi ako korisnici ne mogu promijeniti
pruzatelja usluga jer su njihovi podaci blokirani u sustavu odredenog pruzatelja usluga,

¥ Clankom 2. stavkom 1. podstavkom 4. Direktive 2014/24/EZ Europskog parlamenta i Vije¢a od

26. veljace 2014. o javnoj nabavi i o stavljanju izvan snage Direktive 2004/EZ, SL L 94, 28.3.2014., str. 65.—
242. utvrdeno je da ,,,javnopravna tijela’ znaci tijela koja posjeduju sve od sljedec¢ih znacajki: (a) uspostavljena
su posebno u svrhu zadovoljavanja potreba u opéem interesu, a nisu industrijske ili trgovacke naravi; (b) imaju
pravnu osobnost; i (¢) ve¢im dijelom financira ih drzava, regionalna ili lokalna tijela ili druga javnopravna tijela
ili su podlozna upravljackom nadzoru od strane tih tijela ili imaju upravni, upraviteljski ili nadzorni odbor, a vise
od polovice ¢lanova tih odbora imenovala je drzava, regionalna ili lokalna tijela ili druga javnopravna tijela.”

%8 U uvodnoj izjavi 13. Uredbe (EU) 2018/1807 Europskog parlamenta i Vijeéa od 14. studenoga 2018. 0
okviru za slobodan protok neosobnih podataka u Europskoj uniji navodi se da se tom uredbom ne dovodi u
pltanje Direktivu 2014/24/EU.

Uvodna izjava 14. Uredbe (EU) 2018/1807 Europskog parlamenta i Vije¢a od 14. studenoga 2018. o
okviru za slobodan protok neosobnih podataka u Europskoj uniji.

Vanjski pruzatelj usluga bio bi svaki subjekt koji nije ,javnopravno tijelo”, kako je predvideno
¢lankom 2. stavkom 1. podstavkom 4. Direktive 2014/24/EZ Europskog parlamenta i Vije¢a od 26. veljace 2014.
0 javnoj nabavi i o stavljanju izvan snage Direktive 2004/EZ, SL L 94, 28.3.2014., str. 65.-242.

o1 Uvodna izjava 13. Uredbe (EU) 2018/1807 Europskog parlamenta i Vije¢a od 14. studenoga 2018. o
okviru za slobodan protok neosobnih podataka u Europskoj uniji.
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primjerice zbog specifi¢nog formata podataka ili ugovornih odredaba, te se ne mogu prenijeti
izvan sustava IT-a tog pruzatelja usluga. Neometan prijenos podataka vazan je kako bi
korisnici mogli slobodno birati pruzatelja usluga prijenosa podataka, ¢ime se omogucuje
ucinkovito trzi$no natjecanje.

Prenosivost podataka izmedu poduzeca sve je vaznija u raznim granama digitalne industrije,
medu ostalim u pruzanju usluga u oblaku.

U skladu s ¢lankom 6. Uredbe o slobodnom protoku neosobnih podataka Komisija potice i
olaksava izradu samoregulatornih kodeksa ponasanja na razini EU-a (,,kodeksi ponasanja’)
kako bi se pridonijelo konkurentnom podatkovnom gospodarstvu. U skladu s tim ¢lankom
industrija moze razviti samoregulatorne kodekse ponaSanja koji se odnose na promjenu
pruzatelja usluga i prijenos podataka izmedu razli¢itih sustava IT-a.

Pri izradi takvih kodeksa ponaSanja o prijenosu podataka treba uzeti u obzir vise aspekata,
naime:

e najbolje prakse za olakSavanje promjene pruzatelja usluga i prijenosa podataka u
strukturiranom, uobicajenom 1 strojno citljivom formatu,

e minimalne zahtjeve u pogledu informacija kako bi se osiguralo da profesionalni
korisnici prije sklapanja ugovora imaju na raspolaganju dovoljno detaljne i jasne
informacije u vezi s postupcima, tehnickim zahtjevima, rokovima i naknadama koje se
primjenjuju u slucaju kad profesionalni korisnik Zeli promijeniti pruzatelja usluga ili
prenijeti podatke natrag u vlastiti sustav IT-a,

e pristupe programima certifikacije radi bolje usporedivosti usluga u oblaku, i

e planove komunikacije namijenjene jaéanju osvijeStenosti o kodeksima ponasanja.

Kad je rije¢ o trziStu usluga u oblaku, Komisija je potaknula osnivanje radnih skupina
relevantnih dionika u okviru jedinstvenog digitalnog trziSta, unutar kojih se okupljaju
struénjaci za tehnologije u oblaku i1 profesionalni korisnici tih tehnologija, medu ostalim mala
i srednja poduzeca. Jedna od tih skupina (radna skupina SWIPO) trenutacno radi na
samoregulatornim kodeksima ponaSanja za prijenos podataka i promjenu pruzatelja usluga u
oblaku % a jedna druga skupina (radna skupina CSPCERT) bavi se sigurnosnom
certifikacijom®.

Radna skupina SWIPO izraduje kodekse ponaSanja koji obuhvacaju sve vrste usluga u
oblaku: infrastruktura kao usluga (laaS), platforma kao usluga (PaaS) i softver kao usluga
(SaaS).

Komisija o&ekuje da ¢e se ti kodeksi ponasanja dopuniti modelima ugovornih klauzula®. Ti
¢e modeli biti tehnicki 1 pravno dovoljno specificni kako bi omogu¢ili prakticnu provedbu i
primjenu kodeksa ponaSanja, Sto ¢e biti iznimno vazno za mala i srednja poduzeca. Planira se

62
63
64

Radna skupina Cloud Switching and Porting Data Working Group.

Radna skupina European Cloud Service Provider Certification Working Group. Vidjeti i odjeljak 4.3.
Vidjeti uvodnu izjavu 30. Uredbe (EU) 2018/1807 Europskog parlamenta i Vije¢a od 14. studenoga
2018. o okviru za slobodan protok neosobnih podataka u Europskoj uniji.
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da ¢e se modeli ugovornih klauzula izraditi nakon kodeksa ponaSanja (Sto bi se trebalo
dovrsiti do 29. studenoga 2019.).

U skladu s ¢lankom 8. Uredbe o slobodnom protoku neosobnih podataka Komisija ¢e ocijeniti
provedbu te uredbe do 29. studenoga 2022. Ocijenit ¢e se: i. ucinak na slobodan protok
podataka u Europi, ii. primjena uredbe, posebno na mijeSane skupove podataka, iii. proces
ukidanja postoje¢ih neopravdanih ogranienja u pogledu lokalizacije podataka u drzavama
Clanicama te iv. trziSna ucinkovitost kodeksa ponasanja u podrucju prijenosa podataka i
promjene pruzatelja usluga u oblaku.

Pojam prenosivosti podataka i interakcija s Opéom uredbom o zastiti podataka

U objema uredbama® spominje se prenosivost podataka i cilj da se olaksa prijenos podataka
iz jednog informatickog okruzenja u drugo, bilo interno ili kod drugog pruzatelja usluga.
Prenosivoséu podataka spreCava se ovisnost o odredenom pruzatelju usluga i potice
konkurentnost medu pruzateljima usluga. Medutim, te se uredbe razlikuju s obzirom na
pristup pojmu prenosivosti kad je rije¢ o odnosu izmedu ciljanih interesnih skupina i pravnoj
naravi odredaba.

Pravo na prenosivost osobnih podataka u skladu s ¢lankom 20. Op¢e uredbe o zastiti podataka
odnosi se na vezu izmedu ispitanika i voditelja obrade. Rije¢ je o pravu ispitanika da zaprimi
osobne podatke koje je pruzio voditelju obrade, u strukturiranom, uobicajeno

upotrebljavanom 1 strojno Citljivom formatu, te o njegovu pravu da te podatke prenese
drugom voditelju obrade ili na vlastite kapacitete za pohranu a da ga voditelj obrade kojem su
osobni podaci bili pruzeni u tome ne ometa®. Tipican su primjer ispitanika korisnici raznih
mreznih usluga koji Zele promijeniti svoje pruzatelje usluga.

Clankom 6. Uredbe o slobodnom protoku neosobnih podataka nije predvideno pravo
profesionalnih korisnika na prijenos podataka, no predviden je samoregulatorni pristup koji se
temelji na dobrovoljnoj primjeni kodeksa ponasSanja u tom sektoru. Istovremeno, pravo na
prenosivost osobnih podataka odnosi se i na situaciju u kojoj je profesionalni korisnik
eksternalizirao obradu svojih podataka trecoj strani koja pruza uslugu obrade podataka67. U
skladu s ¢lankom 3. stavkom 8. Uredbe o slobodnom protoku neosobnih podataka
,profesionalni korisnik” moze biti ,,fizicka ili pravna osoba, ukljucujuéi tijelo javne vlasti ili
javnopravno tijelo, koja koristi ili zatrazi usluge obrade podataka za potrebe svoje trgovacke,
poslovne, obrtnic¢ke ili profesionalne djelatnosti ili zadace.”

6 Clanak 6. Uredbe (EU) 2018/1807 Europskog parlamenta i Vijeéa od 14. studenoga 2018 o okviru za
slobodan protok neosobnih podataka u Europskoj uniji i ¢lanak 20. Uredbe (EU) 2016/679 Europskog
parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i slobodnom
kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka).

Vidjeti dokument Radne skupine iz ¢lanka 29.: Guidelines on the right to data portability (Smjernice o
pravu na prenosivost podataka). WP 242 rev.01, usvojen 13. prosinca 2016., kako je zadnje izmijenjen i usvojen
5. travnja 2017.

Uvodna izjava 29. Uredbe (EU) 2018/1807 Europskog parlamenta i Vijeéa od 14. studenoga 2018. o
okviru za slobodan protok neosobnih podataka u Europskoj uniji. ,,Dok pojedinaé¢ni potrosaé¢i imaju koristi od
postojeceg zakonodavstva Unije [tj. Opce uredbe o zastiti podataka], promjena pruzatelja usluga nije olaksana
profesionalnim korisnicima koji to u¢ine tijekom svoje poslovne ili profesionalne aktivnosti.”
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U praksi se prenosivost u skladu s ¢lankom 6. Uredbe o slobodnom protoku neosobnih
podataka odnosi na interakciju poduzeéa, tj. profesionalnih korisnika (koji se u slucaju da
obraduju osobne podatke mogu smatrati ,,voditeljem obrade” u smislu Opée uredbe o zastiti
podataka) i pruzatelja usluge (koji se u nekim slucajevima moze smatrati ,,izvrSiteljem
obrade”).

Unato¢ razlikama, kad je rije¢ o mijeSanim skupovima podataka, moze se dogoditi da se na
prijenos podataka primjenjuju i Uredba o slobodnom protoku neosobnih podataka i Opca
uredba o zastiti podataka.

Primjer:

Poduzece koje koristi usluge u oblaku odluc¢i promijeniti pruzatelja usluga u oblaku i prenijeti
sve podatke novom pruzatelju. Promjena pruzatelja usluga i prijenos podataka obuhvaceni su
ugovorom izmedu klijenta i pruzatelja usluga u oblaku. Ako prijasnji pruzatelj usluga u
oblaku postupa u skladu s kodeksom ponasanja izradenim na temelju Uredbe o slobodnom
protoku neosobnih podataka, prijenos podataka mora se odviti u skladu s tamo navedenim
zahtjevima.

Ako se u skupovima podataka nalaze i osobni podaci, taj prijenos mora biti u skladu s
relevantnim odredbama Opce uredbe o zastiti podataka, posebno u pogledu obveze da se novi

pruzatelj usluga u oblaku pridrzava primjenjivih sigurnosnih i drugih zahtjeva68.

Primjer:

Ako banka odlu¢i promijeniti pruzatelja usluge upravljanja odnosima s klijentima (CRM),
neke (osobne 1 neosobne) podatke mozda ¢e trebati prenijeti s dotadaSnjeg posluzitelja na
novoga. Na te ¢e se podatke primjenjivati razli€iti regulatorni zahtjevi, od kojih neki proizlaze
1z Opce uredbe o zastiti podataka, a neki iz Uredbe o slobodnom protoku neosobnih podataka.

4.2. Kodeksi ponasanja i programi certifikacije u podrucju zastite osobnih podataka

Kodeksi ponasanja i programi certifikacije mogu se upotrijebiti za dokazivanje uskladenosti s
obvezama iz Opcée uredbe o zastiti podataka (vidjeti ¢lanak 24. stavak 3. i ¢lanak 28.
stavak 5.).

U skladu s ¢lankom 40. stavkom 1. i ¢lankom 42. stavkom 1. Opée uredbe o zastiti podataka
drzave ¢lanice, nadzorna tijela, Europski odbor za zastitu podataka i Komisija trebali bi
poticati industriju da razvije kodekse ponasanja i uspostavi mehanizme certificiranja za zastitu
podataka.

68 Vidjeti dokument Radne skupine iz ¢lanka 29.: Misljenje 05/2012 o racunalstvu u oblaku usvojeno

1. srpnja 2012., WP196, u kojem se dodatno pojasnjava polozaj i duznosti korisnika i pruzatelja usluga u oblaku
u vezi s obradom osobnih podataka.
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Udruge 1 druga tijela koja Cine zasebnu kategoriju voditelja ili izvrSitelja obrade mogu
pripremiti kodeks ponasanja za specifi¢ni sektor. Nacrt kodeksa mora se podnijeti na
odobrenje nadleznom nadzornom tijelu®. Ako se nacrt kodeksa odnosi na aktivnosti obrade u
viSe drzava cClanica, nadzorno tijelo ga prije odobrenja mora podnijeti Europskom odboru za
zaStitu podataka. Odbor ¢e tada dati svoje misljenje o uskladenosti nacrta kodeksa s Opcom
uredbom o zastiti podataka.

Europski odbor za zastitu podataka objavio je Smjernice 1/2019 o kodeksima ponasanja i
tijelima za pracenje u skladu s Opéom uredbom o zaititi podataka’. Te smjernice sadrzavaju
informacije o izradi kodeksa ponasanja, kriterijima za njihovo odobravanje i druge korisne
informacije. Smjernice Europskog odbora za zaStitu podataka 1/2018 o certificiranju i
utvrdivanju kriterija za certificiranje u skladu s clancima 42. i 43. Opce uredbe o zastiti
podataka sadrzavaju informacije o certificiranju u skladu s tom uredbom te o izradi i
odobravanju kriterija za certificiranje’

Primjeri kodeksa ponasanja koje je izradila industrija u oblaku:

EU-ov kodeks ponasanja za usluge u oblaku, ¢iju je izradu potaknula Komisija, izraden je u
suradnji sa skupinom Cloud Select Industry Group (C-SIG) na temelju Direktive o zastiti
podataka’® i Opée uredbe o zatiti podataka. Tim su kodeksom ponasanja obuhvacene sve
usluge u oblaku: softver kao usluga (SaaS), platforma kao usluga (PaaS) i infrastruktura kao
usluga (l1aaS)"

Kodeks ponasanja skupine CISPE™ namijenjen je pruzateljima infrastrukture kao usluge.
Taj kodeks ponasanja sadrzava zahtjeve koji se odnose na pruzatelje infrastrukture kao usluge
koji djeluju u svojstvu izvrsitelja obrade podataka iz Opce uredbe o zastiti podataka. Sadrzava
i odredbe o strukturi upravljanja za provedbu i primjenu kodeksa.

Kodeks ponasanja za uskladenost s Opéom uredbom o zastiti podataka koji je izradila
skupina Cloud Security Alliance namijenjen je svim zainteresiranim dionicima iz podruéja
racunalstva u oblaku i1 europskog zakonodavstva u podrucju zastite osobnih podataka, kao Sto

69 Clanak 40. stavak 5. i ¢lanak 55. Uredbe (EU) 2016/679 Europskog parlamenta i Vijeéa od
27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka
te o stavljanju izvan snage Direktive 95/46/EZ (Op¢a uredba o zastiti podataka).

Europski odbor za zastitu podataka: Smjernice 1/2019 o kodeksima ponasanja i tijelima za pracenje u
skladu s Uredbom 2016/679 (Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under Regulation
2016/679), usvojene 12.veljace 2019., verzija za javno savjetovanje, dostupne na sljedecoj adresi:
https://edpb.europa.eu/our-work-tools/our-documents/quidelines/guidelines-12019-codes-conduct-and-
monitoring-bodies-under_en
! Europski odbor za zastitu podataka: Smjernice 1/2018 o certificiranju i utvrdivanju kriterija za
certificiranje u skladu s ¢lancima 42. i 43. Uredbe 2016/679(Guidelines 1/2018 on certification and identifying
certification criteria in accordance with Articles 42 and 43 of the Regulation 2016/679, usvojene
23. sije¢nja 2019., dostupne na sljedecoj adresi: https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-12018-certification-and-identifying-certification_en
& Direktiva 95/46/EZ Europskog parlamenta i Vijeca od 24. listopada 1995. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom protoku takvih podataka (datum prestanka vaZzenja: 24. svibnja 2018.).
Za viSe informacija o EU-ovu kodeksu ponasSanja u oblaku vidjeti: https://eucoc.cloud/en/home.html
Za viSe informacija o kodeksu ponasanja skupine CISPE vidjeti: https://cispe.cloud/code-of-conduct/
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https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-12019-codes-conduct-and-monitoring-bodies-under_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-12019-codes-conduct-and-monitoring-bodies-under_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-12018-certification-and-identifying-certification_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-12018-certification-and-identifying-certification_en
https://eucoc.cloud/en/home.html
https://cispe.cloud/code-of-conduct/

su pruzatelji usluga u oblaku, klijenti i potencijalni klijenti u oblaku te nadzorna tijela i

posrednici u tom sektoru. Kodeks ponaSanja primjenjuje se na sve pruzatelje usluga u
oblaku™.

4.3. Jacanje povjerenja u prekograni¢nu obradu podataka — certificiranje sigurnosti

Kako je navedeno u uvodnoj izjavi 33. Uredbe o slobodnom protoku neosobnih podataka,
jaCanjem povjerenja u sigurnost prekograni¢ne obrade podataka trebala bi se smanjiti sklonost
sudionika na trziStu i javnog sektora da pribjegavaju lokalizaciji podataka kao zamjeni za
sigurnost podataka. Osim paketa o kibersigurnosti koji je Komisija predlozila 2017."® radna
skupina CSPCERT izraduje smjernice za uspostavu Europskog programa za certificiranje
usluga u oblaku, koje ¢e zatim predstaviti Komisiji. Takav bi program mogao omoguditi
slobodno kretanje podataka, bolju usporedivost i promicanje prihvacenosti usluga u oblaku.
Komisija moze od ENISA-e (Agencije Europske unije za kibersigurnost) zatraziti da izradi
pilot-program u skladu s odgovarajuéim odredbama Akta o kibersigurnosti’’. Tim bi se
programom mogli obuhvatiti i osobni i neosobni podaci. Uz Akt o kibersigurnosti, kako je
istaknuto u odjeljku 4.2., Opca uredba o zastiti podataka moze se upotrijebiti i kako bi se
provjerilo postojanje odgovarajuéih zastitnih mjera u podrudju sigurnosti podataka®.

ZavrSne napomene

Bez pravne sigurnosti i povjerenja u obradu podataka EU ne bi mogao iskoristiti puni
potencijal podataka i razviti vrijednosne lance u svim sektorima i preko granica. Ta su pravna
sigurnost i povjerenje zajamceni spomenutim dvjema uredbama, koje imaju za cilj
omogucavanje slobodnog kretanja podataka. Uredba o slobodnom protoku neosobnih
podataka 1 Opc¢a uredba o zastiti podataka zajedno Cine temelj za slobodan protok podataka u
Europskoj uniji i vrlo konkurentno podatkovno gospodarstvo EU-a.
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Za vise informacija o kodeksu ponasanja skupine CSA vidjeti: https://gdpr.cloudsecurityalliance.org/
Vise informacija potraziti na: https://ec.europa.eu/digital-single-market/en/cyber-security

Uredba Europskog parlamenta i Vijeca od 17. travnja 2019. o ENISA-i (Agenciji Europske unije za
kibersigurnost) i o sigurnosnoj certifikaciji u podru¢ju informacijske i komunikacijske tehnologije te o stavljanju
izvan snage Uredbe (EU) br. 526/2013 (,,Akt o kibersigurnosti”)

78 Vidjeti uvodnu izjavu 74. Akta o kibersigurnosti.
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