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1 Introducere

Tntr-o economie bazatd din ce in ce mai mult pe date, fluxurile de date se afld in centrul
proceselor de afaceri ale societdtilor de toate dimensiunile si din toate sectoarele. Noile
tehnologii digitale creeazd oportunitati noi pentru publicul larg, intreprinderile si
administratiile publice din Uniunea Europeana (,,UE”).

Pentru a spori si mai mult schimbul transfrontalier de date si pentru a stimula economia
datelor, in noiembrie 2018, Parlamentul European si Consiliul au adoptat Regulamentul
(UE) 2018/1807 privind un cadru pentru libera circulatie a datelor fard caracter personal in
Uniunea Europeané1 (,,Regulamentul privind libera circulatie a datelor fara caracter
personal”), pe baza unei propuneri din partea Comisiei Europene (,,Comisia”). Regulamentul
se aplica de la 28 mai 2019. Principiul liberei circulatii a datelor cu caracter personal este deja
prevazut in Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (,,Regulamentul
general privind protectia datelor”)®. Prin urmare, existi in prezent un cadru cuprinzitor
privind un spatiu european comun al datelor si libera circulatie a tuturor datelor in Uniunea

<3
Europeana”.

Regulamentul privind libera circulatie a datelor fard caracter personal creeazd securitatea
juridica necesara pentru ca Intreprinderile sd-si prelucreze datele oriunde doresc in UE, creste
increderea in serviciile de prelucrare a datelor si combate practicile privind dependenta de
va stimula adoptarea tehnologiilor de tip cloud, ceea ce va conduce la economii semnificative
pentru intreprinderile din UE. Un studiu aratd ca intreprinderile din UE pot economisi
20-50 % din costurile lor informatice prin migrarea citre tehnologiile de tip cloud”.

Datorita celor doud regulamente, datele pot circula liber intre statele membre, permitand
utilizatorilor de servicii de prelucrare a datelor sa utilizeze datele colectate pe diferite piete
din UE pentru a-si imbunatati productivitatea si competitivitatea. Prin urmare, utilizatorii pot
beneficia pe deplin de economiile de scara oferite de importanta piatd a UE, imbunatatindu-si
competitivitatea la nivel mondial si sporind interconectivitatea economiei europene a datelor.

! Regulamentul (UE) 2018/1807 al Parlamentului European si al Consiliului din 14 noiembrie 2018

privind un cadru pentru libera circulatie a datelor fara caracter personal in Uniunea Europeana, JO L 303,
28.11.2018, p. 59.
2 Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor), JO L 119,
4.5.2016, p. 1.
} Regulamentul general privind protectia datelor acoperd, de asemenea, Spatiul Economic European
(SEE), care include Islanda, Liechtenstein si Norvegia. In plus, Regulamentul privind libera circulatie a datelor
fara caracter personal are relevanta pentru SEE.

Deloitte: Measuring the economic impact of cloud computing in Europe (Mésurarea impactului
economic al tehnologiei de tip cloud computing in Europa), SMART 2014/0031, 2016. Document disponibil
online la: http://ec.europa.eu/newsroom/document.cfm?doc_id=41184.



http://ec.europa.eu/newsroom/document.cfm?doc_id=41184.

Regulamentul privind libera circulatie a datelor fara caracter personal are trei caracteristici
importante:

e ca reguld generald, interzice statelor membre sd impuna cerinte cu privire la localizarea
datelor. Exceptiile de la aceastad regula pot fi justificate numai din motive de siguranta
publica n conformitate cu principiul proportionalitatii;

e instituie un mecanism de cooperare pentru a se asigura ca autoritatile competente isi pot
exercita in continuare toate drepturile de care dispun 1n ceea ce priveste accesarea datelor
care sunt prelucrate in alt stat membru;

e prevede stimulente pentru ca industria sa elaboreze, cu sprijinul Comisiei, coduri de
conduitd de autoreglementare privind schimbarea furnizorilor de servicii si portarea
datelor.

Scopul prezentelor orientari

Prezentele orientari sunt conforme cu articolul 8 alineatul (3) din Regulamentul privind libera
circulatie a datelor fara caracter personal, care prevede obligatia Comisiei de a publica
orientdri privind interactiunea dintre acest regulament si Regulamentul general privind
protectia datelor, ,,in special in ce priveste seturile de date compuse din date cu caracter
personal si date fard caracter personal”.

Prezentele orientari isi propun sa ajute utilizatorii — in special intreprinderile mici si mijlocii —
sa inteleagd interactiunea dintre Regulamentul privind libera circulatie a datelor fara caracter
personal si Regulamentul general privind protectia datelor®. Prin urmare, orientarile abordeaza
in special: (1) conceptele de date fara caracter personal si de date cu caracter personal;
(i) principiile liberei circulatii a datelor si interzicerii cerintelor de localizare a datelor in
temeiul ambelor regulamente si (iii) notiunea de portabilitate a datelor in temeiul Regulamentului
privind libera circulatie a datelor fara caracter personal. Acestea vizeaza, de asemenea, cerintele de
autoreglementare prevazute in cele doud regulamente.

Regulamentul privind libera circulatie a datelor fara caracter personal vizeaza doar ,,datele,
altele decat datele cu caracter personal”, astfel cum sunt definite In Regulamentul general
privind protectia datelor. Regulamentul general privind protectia datelor reglementeaza
prelucrarea datelor cu caracter personal, care reprezintd o parte esentiald a cadrului UE
privind protectia datelor®. Acesta a intrat Tn vigoare in statele membre la 25 mai 2018.

° Considerentul 37 din Regulamentul (UE) 2018/1807 al Parlamentului European si al Consiliului din

14 noiembrie 2018 privind un cadru pentru libera circulatie a datelor fard caracter personal in Uniunea
Europeana.
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- Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor), JO L 119/1, 4.5.2016, p. 1.

- Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de catre
institutiile, organele, oficiile si agentiile Uniunii si privind libera circulatie a acestor date si de abrogare
a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE, JO L 295, 21.11.2018, p. 39.



Regulamentul stabileste norme armonizate de protectie a persoanelor din UE/SEE 1in ceea ce
priveste prelucrarea datelor lor cu caracter personal si libera circulatie a acestor date.
Regulamentul general privind protectia datelor: (i) specifica informatiile care constituie date
cu caracter personal; (ii) stabileste temeiul juridic pentru prelucrarea acestora si (iii) defineste
drepturile si obligatiile care trebuie respectate la prelucrarea acestor date’, printre alte
dispozitii. In ceea ce priveste principiul liberei circulatii a datelor cu caracter personal,
articolul 1 alineatul (3) din Regulamentul general privind protectia datelor prevede ca ,,libera
circulatie a datelor cu caracter personal in interiorul Uniunii nu poate fi restrictionatd sau
interzisd din motive legate de protectia persoanelor fizice Tn ceea ce priveste prelucrarea

datelor cu caracter personal.”

In majoritatea situatiilor reale, este foarte probabil ca un set de date si fie compus atat din
date cu caracter personal, cat si din date fara caracter personal. Acesta este adesea denumit
,set de date mixte”. In sectiunea 2.2 de mai jos se explicid mai detaliat interactiunea dintre
Regulamentul privind libera circulatie a datelor fara caracter personal si Regulamentul general
privind protectia datelor in ceea ce priveste seturile de date mixte.

Din motive de claritate, nu exista obligatii contradictorii in temeiul Regulamentului general
privind protectia datelor si al Regulamentului privind libera circulatie a datelor fard caracter
personal.

- Directiva (UE) 2016/680 a Parlamentului European si a Consiliului privind protectia persoanelor fizice
referitor la prelucrarea datelor cu caracter personal de citre autoritatile competente in scopul prevenirii,
depistarii, investigarii sau urmaririi penale a infractiunilor sau al executarii pedepselor si privind libera
circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAl a Consiliului, JO L 119, 4.5.20186,
p. 89.

- Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice (Directiva asupra
confidentialitdtii si comunicatiilor electronice), JO L 201, 31.7.2002, p. 37 (in prezent in curs de
revizuire).

! Orientari suplimentare privind diferite aspecte ale Regulamentului (UE) 2016/679 al Parlamentului

European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) si ale legislatiei europene privind protectia datelor sunt
disponibile pe pagina de internet a Comitetului european pentru protectia datelor, care a emis o serie de orientari
in conformitate cu articolul 70 din Regulamentul general privind protectia datelor, disponibile la adresa:
https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-practices_ro.
Pagina de internet relevanta contine, de asemenea, trimiteri la orientdri, recomandari si alte documente emise de
citre predecesorul Comitetului european pentru protectia datelor — Grupul de lucru ,,Articolul 29”. in plus,
pentru a sensibiliza cetdtenii si intreprinderile cu privire la Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor), Comisia a publicat o comunicare privind protectia datelor care
contine orientdri privind aplicarea directd a RGPD (COM/2018/043 final), disponibild la adresa: https://eur-
lex.europa.eu/legal-content/RO/TXT/?qid=1517578296944&uri=CELEX%3A52018DC0043



https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-practices_ro.
https://eur-lex.europa.eu/legal-content/RO/TXT/?qid=1517578296944&uri=CELEX%3A52018DC0043
https://eur-lex.europa.eu/legal-content/RO/TXT/?qid=1517578296944&uri=CELEX%3A52018DC0043

2  Interactiunea dintre Regulamentul privind libera circulatie a datelor fara
caracter personal si Regulamentul general privind protectia datelor —
seturile de date mixte

2.1 Conceptul de date fara caracter personal in Regulamentul privind libera circulatie
a datelor fira caracter personal

Obiectivul Regulamentului privind libera circulatie a datelor fara caracter personal® este de a
asigura libera circulatic a datelor, altele decét datele cu caracter personal. In intregul text,
regulamentul utilizeaza termenul ,,date”, care ar trebui inteles ca ,,date, altele decat datele cu
caracter personal definite la articolul 4 punctul 1 din Regulamentul (UE) 2016/679
[Regulamentul general privind protectia datelor]™®. Astfel de date, denumite si ,,date fara
caracter personal” in prezentul document, sunt definite prin opozitie (a contrario) cu datele
cu caracter personal, astfel cum sunt prevazute in Regulamentul general privind protectia
datelor.

Date cu caracter personal

Regulamentul general privind protectia datelor prevede urmatoarele: ,,«date cu caracter
personal» inseamna orice informatii privind o persoand fizica identificata sau identificabila
(«persoana vizatay); o persoana fizica identificabila este o persoana care poate fi identificata,
direct sau indirect, in special prin referire la un element de identificare, cum ar fi un nume, un
numir de identificare, date de localizare, un identificator online, sau la unul sau mai multe
elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale;”

Datelor cu caracter personal li s-a dat in mod intentionat o definitie largd, care a ramas, in
esentd, neschimbata in Regulamentul general privind protectia datelor comparativ cu legislatia
anterioard'®. In avizul sdu nr. 4/2007 privind conceptul de date cu caracter personal ncepand
cu 20 iunie 2007, WP 136, Grupul de lucru ,,Articolul 29”*" a abordat deja diferite aspecte

8 Articolul 1 din Regulamentul (UE) 2018/1807 al Parlamentului European si al Consiliului din

14 noiembrie 2018 privind un cadru pentru libera circulatie a datelor fara caracter personal in Uniunea
Europeana.
’ A se vedea articolul 3 alineatul (1) din Regulamentul (UE) 2018/1807 al Parlamentului European si al
Consiliului din 14 noiembrie 2018 privind un cadru pentru libera circulatie a datelor fara caracter personal in
Uniunea Europeana.

A se vedea articolul 2 litera (a) din Directiva 95/46/CE a Parlamentului European si a Consiliului din
24 octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si libera circulatic a acestor date (data incetarii: 24 mai 2018, abrogata prin Regulamentul general
privind protectia datelor). A se vedea, de asemenea, jurisprudenta Curtii de Justitie privind definitia datelor cu
caracter personal, care admite interpretarea larga a acestei notiuni, de exemplu hotararea Curtii de Justitie din
29 ianuarie 2009, Produtores de Musica de Espafia (Promusicae)/Telefonica de Espafia SAU, C-275/06,
ECLI:EU:C:2008:54; hotararea Curtii de Justitie din 24 noiembrie 2011, Scarlet Extended SA/Société belge des
auteurs, compositeurs et éditeurs SCRL (SABAM), C-70/10, ECLI:EU:C:2011:771; hotararea Curtii de Justitie
din 19 octombrie 2016, Patrick Breyer/Bundesrepublik Deutschland, C-582/14, ECLI:EU:C:2016:779.
u Grupul de lucru ,,Articolul 29” a fost un organism consultativ care a oferit Comisiei consiliere cu privire
la aspectele legate de protectia datelor si care a contribuit la elaborarea unor politici armonizate de protectie a
datelor in UE. Dupa ce Regulamentul general privind protectia datelor a intrat n vigoare la 25 mai 2018, Grupul
de lucru ,,Articolul 29” a fost succedat de Comitetul european pentru protectia datelor.



legate de definitia datelor cu caracter personal, cum ar fi ,,orice informatie”, ,,referitoare la”,
,.identificata sau identificabila”.

Pseudonimizarea datelor cu caracter personal pentru a disimula identitatea unei persoane este
o practicd obisnuitd in domenii precum cercetarea. Pseudonimizarea constituie prelucrarea
datelor cu caracter personal in asa fel incat sa nu fie posibila atribuirea acestora unei anumite
persoane fara a se utiliza informatii suplimentare. Aceste informatii suplimentare sunt pastrate
separat si sunt securizate prin masuri organizatorice sau tehnice (de exemplu, prin
criptare)’*'®. Cu toate acestea, datele care au fost pseudonimizate sunt considerate in
continuare informatii despre o persoand identificabilda dacad pot fi atribuite acestei persoane
prin utilizarea unor informatii suplimentare®®. Aceste date constituie date cu caracter
personal in conformitate cu Regulamentul general privind protectia datelor.

Date fara caracter personal

in cazul in care datele nu sunt ,date cu caracter personal”, astfel cum sunt definite in
Regulamentul general privind protectia datelor, acestea sunt fara caracter personal. Datele
fara caracter personal pot fi clasificate in functie de origine astfel:

e in primul rand, date care initial nu aveau legiturd cu o persoand fizica identificata sau
identificabild, cum ar fi datele privind conditiile meteorologice generate de senzorii
instalati pe turbinele eoliene sau datele privind nevoile de intretinere ale utilajelor
industriale;

e in al doilea rand, date care au fost initial date cu caracter personal, dar care au fost ulterior
anonimizate®™.  Anonimizarea” datelor cu caracter personal este diferita de
pseudonimizare (a se vedea mai sus), deoarece datele anonimizate in mod corespunzator

12 A se vedea articolul 4 alineatul (5) din Regulamentul (UE) 2016/679 al Parlamentului European si al

Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor), care defineste ,,pseudonimizarea”.

De exemplu, se poate considera ca un studiu de cercetare privind efectele unui nou medicament a facut
obiectul pseudonimizarii daca datele cu caracter personal ale participantilor la studiu ar fi inlocuite cu atribute
unice (de exemplu, numere sau coduri) in documentatia de cercetare, iar datele lor cu caracter personal ar fi
pastrate separat impreuna cu atributele unice alocate, intr-un document securizat (de exemplu, intr-o baza de date
proteJ ata cu parola).

A se vedea considerentul 26 din Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor).

= A se vedea considerentul 26 din Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor), care prevede ca ,,principiile protectiei datelor ar trebui, prin urmare, sa nu se
aplice informatiilor anonime, adica informatiilor care nu sunt legate de o persoand fizicd identificatd sau
identificabild sau datelor cu caracter personal care sunt anonimizate astfel incat persoana vizatda nu este sau nu
mai este identificabila.”



nu pot fi atribuite unei anumite persoane, nici macar prin utilizarea unor date
. 16 - . o o
suplimentare™ si, prin urmare, constituie date fara caracter personal.

Evaluarea anonimizarii in mod corespunzator a datelor depinde de circumstantele specifice si
unice ale fiecarui caz individual’’. Mai multe exemple de reidentificare a seturilor de date care
ar i trebuit sa fi fost anonimizate au aratat ca o astfel de evaluare poate fi solicitanta®. Pentru
a se stabili dacd o persoana este identificabild, ar trebui sa se ia In considerare toate mijloacele
pe care este probabil, in mod rezonabil, sa le utilizeze un operator sau o altd persoana in
scopul identificarii, in mod direct sau indirect, a persoanei respective™

Exemple de date fara caracter personal

. Datele care sunt agregate in asa fel incat evenimentele individuale (cum ar fi
calatoriile individuale in strainatate sau tiparele de calatorie ale unei persoane care ar
putea constitui date cu caracter personal) nu mai sunt identificabile pot fi calificate
drept date anonime®. Datele anonime sunt utilizate, de exemplu, in statistici sau in
rapoartele privind vanzarile (de exemplu, pentru a evalua popularitatea unui produs si
caracteristicile acestuia).

. Datele de tranzactionare de inalta frecventd din sectorul financiar sau datele privind
agricultura de precizie care contribuie la monitorizarea si la optimizarea utilizarii
pesticidelor, a substantelor nutritive si a apei.

16 A se vedea hotararea Curtii de Justitie din 19 octombrie 2016, Patrick Breyer/Bundesrepublik

Deutschland, C-582/14, ECLLI:EU:C:2016:779. Curtea de Justitie a precizat ca adresa de protocol internet (adresa
IP) dinamica poate face parte din categoria datelor cu caracter personal chiar dacid o parte tertd (de exemplu,
furnizorul de servicii de internet) detine date suplimentare, care ar permite identificarea persoanei in cauza.
Posibilitatea de identificare a persoanei respective trebuie sa constituie un mijloc care ar putea fi utilizat in mod
rezonabil in scopul acestei identificari, indiferent daca este efectuata in mod direct sau indirect.
v Anonimizarea datelor ar trebui sa fie intotdeauna efectuata utilizdnd cele mai recente tehnici de
anonimizare de ultima generatie.
18 Pentru exemple privind reidentificarea datelor presupus anonimizate, a se vedea studiul privind
viitoarele fluxuri de date realizat pentru Comisia ITRE a Parlamentului European de catre Blackman, C. si
Forge, S. si intitulat Data Flows — Future Scenarios: In-Depth Analysis for the ITRE Committee (Fluxuri de date
— Scenarii viitoare: Analiza aprofundatd pentru Comisia ITRE), 2017, p. 22, caseta 2. Document disponibil
onllne la: http://www.europarl.europa.eu/RegData/etudes/IDAN/2017/607362/IPOL_IDA(2017)607362_EN.pdf
A se vedea considerentul 26 din Regulamentul (UE) 2016/679 (Regulamentului general privind
protectia datelor), care mentioneaza cd ,,pentru a se determina dacad este probabil, in mod rezonabil, sa fie
utilizate mijloace pentru identificarea persoanei fizice, ar trebui luati in considerare toti factorii obiectivi, precum
costurile si intervalul de timp necesare pentru identificare, tinandu-se seama atat de tehnologia disponibila la
momentul prelucrarii, cat si de dezvoltarea tehnologica.”
2 A se vedea documentul ,,Avizul 05/2014 privind tehnicile de anonimizare” elaborat de Grupul de lucru
,Articolul 297, adoptat la 10 aprilie 2014, GL216, p. 9, care specificd urmatoarele: ,,Numai in cazul in care
operatorul ar agrega datele la un nivel la care evenimentele individuale nu mai sunt identificabile, setul de date
rezultat poate fi calificat drept anonim. De exemplu: in cazul in care o organizatie colecteaza date privind
deplasarile individuale, tiparele de calatorie individuale la nivelul evenimentelor ar continua si poatd fi
considerate drept date cu caracter personal pentru fiecare parte, atat timp cat operatorul (sau orice alta parte) are
in continuare acces la datele primare colectate initial, chiar daca identificatorii directi au fost eliminati din setul
furnizat tertilor. Insd, in cazul in care operatorul ar sterge datele primare si doar ar furniza tertilor statistici
agregate la un nivel superior, cum ar fi «in zilele de luni, pe traiectoria X existd un numar de pasageri cu 160 %
mai mare decat in zilele de marti», aceste date s-ar califica drept date anonime.”



http://www.europarl.europa.eu/RegData/etudes/IDAN/2017/607362/IPOL_IDA(2017)607362_EN.pdf

Cu toate acestea, in cazul in care se poate stabili o legatura in orice fel intre datele fara
caracter personal si o persoand, care sd permitd identificarea acesteia fie In mod direct, fie
indirect, datele respective trebuie considerate ca fiind date cu caracter personal.

De exemplu, daca un raport de control al calitdtii privind o linie de productie permite
corelarea datelor cu anumiti lucratori din fabrica (de exemplu, cei care stabilesc parametrii de
productie), atunci datele ar putea fi considerate drept date cu caracter personal si trebuie
aplicate prevederile Regulamentului general privind protectia datelor. Aceleasi norme se
aplicd atunci cand evolutiile tehnologice si analiza datelor permit convertirea datelor
anonimizate Tn date cu caracter personal. **

Tntrucat definitia datelor cu caracter personal se refera la ,,persoane fizice”, seturile de date
care contin numele si datele de contact ale persoanelor juridice sunt, in principiu, date fara
caracter personal®”’. Cu toate acestea, in anumite situatii, acestea pot fi date cu caracter
personalzg. Acesta va fi cazul daca, de exemplu, numele persoanei juridice este acelasi ca cel
al unei persoane fizice care o detine sau daca informatiile se referd la o persoana fizica
identificatd sau identificabila®®.

2.2 Seturi de date mixte

Regulamentul privind libera circulatie a datelor fara caracter personal si Regulamentul general
privind protectia datelor abordeaza libera circulatie a datelor in UE din doud perspective
diferite.

Regulamentul privind libera circulatie a datelor fara caracter personal prevede o interdictie
generald in ceea ce priveste cerintele de localizare a datelor pentru datele fara caracter
personal. Articolul 4 alineatul (1) din regulament interzice cerintele de localizare a datelor, cu
exceptia cazului in care acestea sunt justificate din motive de sigurantd publicd, in
conformitate cu principiul proportionalitatii.

2 8 A . . < . <
In cazul in care datele cu caracter personal sunt prelucrate in mod ilegal sau daca prelucrarea incalca in

alt mod Regulamentul general privind protectia datelor, persoanele vizate (persoane fizice) au dreptul, Tn temeiul
Regulamentului general privind protectia datelor, de a depune o plingere la o autoritate nationald de
supraveghere (,,autoritatea pentru protectia datelor”) din UE sau de a introduce o cale de atac efectivd in fata
unei instante nationale. Sarcinile si competentele autoritatilor nationale de supraveghere sunt reglementate in
capitolul VI sectiunea 2 din Regulamentul general privind protectia datelor.

2 Considerentul 14 din Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor) prevede ca ,,prezentul regulament nu se aplica prelucrarii datelor cu caracter personal care
privesc persoane juridice si, in special, intreprinderi cu personalitate juridicd, inclusiv numele si tipul de
persoana juridica si datele de contact ale persoanei juridice.” Totusi, aceasta dispozitie trebuie cititd Tn lumina
definitiei datelor cu caracter personal de la articolul 4 alineatul (1) din Regulamentul general privind protectia
datelor.
2 A se vedea hotdrarea Curtii de Justitie din 9 noiembrie 2010 in cauzele conexate Volker und Markus
Schecke GbR, C-92/09 si Hartmut Eifert, C-93/09/Land Hessen, ECLI:EU:C:2010:662, punctul 52.

4 https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-

organisations/application-requlation/do-data-protection-rules-apply-data-about-company ro
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Regulamentul general privind protectia datelor, pe langd asigurarea unui nivel ridicat de
protectie a datelor cu caracter personal, asigurd libera circulatie a datelor cu caracter personal.
In conformitate cu articolul 1 alineatul (3) din regulament, libera circulatic a datelor cu
caracter personal ,,nu poate fi restrictionatd sau interzisd din motive legate de protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal.” Ambele
regulamente prevad libera circulatie a ,,tuturor” datelor in UE. Dispozitiile specifice sunt
abordate 1n sectiunile 3.1 si 3.2.

Un set de date mixte constd atdt in date cu caracter personal, cat si in date fard caracter
personal. Seturile de date mixte reprezintd majoritatea seturilor de date utilizate in economia
datelor si sunt larg raspandite datorita evolutiilor tehnologice, cum ar fi internetul obiectelor
(s anume, obiectele conectate digital), inteligenta artificiald si tehnologiile care permit analiza
volumelor mari de date.

Exemple de seturi de date mixte:

o certificatul de atestare fiscala al unei societdtii, care mentioneaza numele si numdrul de
telefon ale directorului general al societatii;

e seturile de date de la o banca, in special cele care contin informatii referitoare la clienti si
detaliile tranzactiilor, cum ar fi servicii de plata (carduri de credit si de debit), aplicatii de
gestionare a relatiilor dintre parteneri (PMR) si acorduri de imprumut, precum si
documente care combina date referitoare atat la persoanele fizice, cat si la cele juridice;

e datele statistice anonimizate ale unei institutii de cercetare si datele primare colectate
initial, cum ar fi raspunsurile respondentilor individuali la intrebdrile chestionarului
statistic;

e baza de date a unei societdti cu privire la problemele informatice si solutiile acestora,
bazata pe rapoarte individuale privind incidentele informatice;

o datele referitoare la internetul obiectelor, dintre care unele date permit formularea unor
ipoteze cu privire la persoane identificabile (de exemplu, prezenta la o anumita adresa si
modele de utilizare) si

e analiza datelor privind registrul de exploatare al echipamentelor de fabricatie din industria
prelucratoare.

Exemplu: servicii de gestionare a relatiilor cu clientii

Unele banci utilizeaza servicii de gestionare a relatiilor cu clientii (CRM) furnizate de terti
care necesita punerea la dispozitie in mediul CRM a datelor unui client. Datele continute in
cadrul serviciului CRM vor include orice informatii necesare pentru gestionarea eficientd a
interactiunii cu clientii, cum ar fi adresa lor postala si de e-mail, numarul lor de telefon,
produsele si serviciile pe care le cumpara si rapoartele de vanzare, inclusiv datele agregate.
Prin urmare, aceste date pot include atat date cu caracter personal, cat si date fard caracter
personal privind clientii.




In ceea ce priveste seturile de date mixte, Regulamentul privind libera circulatie a datelor fara
caracter personal® prevede urmitoarele:

,»in cazul unui set de date compus atit din date cu caracter personal, cat si din date fird
caracter personal, prezentul regulament se aplica partii din set cu date fard caracter personal.
Tn cazul In care datele cu caracter personal si cele fard caracter personal dintr-un set de date
sunt legate intre ele In mod indisolubil, prezentul regulament nu aduce atingere aplicarii
Regulamentului (UE) 2016/679.”

Aceasta inseamna c4, in cazul unui set de date care cuprinde atat date cu caracter personal, cat
si date fard caracter personal:

e Regulamentul privind libera circulatie a datelor fard caracter personal se aplica partii din
set cu date fara caracter personal,

e prevederea privind libera circulatie a datelor din Regulamentul general privind protectia
datelor® se aplica partii din set cu date cu caracter personal si

e in cazul in care partea cu date fara caracter personal si partile cu date cu caracter personal
sunt ,,legate in mod indisolubil”, drepturile si obligatiile in materie de protectie a datelor
care decurg din Regulamentul general privind protectia datelor se aplicd pe deplin
intregului set de date mixte, inclusiv atunci cand datele cu caracter personal reprezinta
doar o mica parte din setul de date?®’.

Aceastd interpretare este conforma cu dreptul la protectia datelor cu caracter personal garantat
de Carta drepturilor fundamentale a Uniunii Europene?® si cu considerentul 8 din
Regulamentul privind libera circulatie a datelor fara caracter personal®®. Considerentul 8 din
regulamentul mentionat prevede urmatoarele: ,,Cadrul juridic privind protectia persoanelor
fizice 1n ceea ce priveste prelucrarea datelor cu caracter personal ...., in special Regulamentul
(UE) 2016/679 al Parlamentului European si al Consiliului [...] si Directivele (UE) 2016/680
[...] st 2002/58/CE [...] ale Parlamentului European si ale Consiliului nu sunt afectate de
prezentul regulament”.

25
26

Articolul 2 alineatul (2) din regulament.

Articolul 1 alineatul (3) din Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor). A se vedea, de asemenea, sectiunea 3.2.

& Astfel cum se reaminteste In documentul de lucru al serviciilor Comisiei Impact Assessment
accompanying the document Proposal for a Regulation of the European Parliament and of the Council on a
framework for the free flow of non-personal data in the European Union (Evaluarea impactului care insoteste
Propunerea de regulament al Parlamentului European si al Consiliului privind un cadru pentru libera circulatie a
datelor fara caracter personal in Uniunea Europeand) [SWD (2017) 304 final], partea 1/2, p. 3, ,,indiferent de cat
de multe dintre datele cu caracter personal sunt incluse in seturile de date mixte, trebuie respectate in totalitate
prevederile RGPD [Regulamentul general privind protectia datelor] in ceea ce priveste partea din set cu date cu
caracter personal”.

2 Carta drepturilor fundamentale a Uniunii Europene, JO C 362, 26.10.2012, p. 391.

2 Considerentul 8 din regulament.
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Exemplu practic:

O societate care isi desfasoara activitatea pe teritoriul UE oferd servicii prin intermediul unei
platforme. Intreprinderile (clientii) isi incarca documentele care contin seturi de date mixte pe
platforma. In calitate de ,,operator”, intreprinderea care incarci documentele trebuie s se
asigure cd prelucrarea respectd Regulamentul general privind protectia datelor. Prin
prelucrarea setului de date in numele operatorului, societatea care ofera servicii (,,persoana
imputernicitd de catre operator”) trebuie sa stocheze si sa prelucreze datele in conformitate cu
Regulamentul general privind protectia datelor, de exemplu pentru a se asigura cad se
garanteazd un nivel adecvat de securitate in ceea ce priveste datele, inclusiv prin intermediul
criptarii.

Conceptul de ,legat iIn mod indisolubil” nu este definit de niciunul dintre cele doua
regulamente3°. Din motive practice, acesta se poate referi la o situatie in care un set de date
contine date cu caracter personal, precum si date fard caracter personal, iar separarea celor
doua tipuri de date fie ar fi imposibila, fie ar fi considerata de catre operator ca ineficienta din
punct de vedere economic sau nefezabila din punct de vedere tehnic. De exemplu, atunci cand
cumpard sisteme de CRM si sisteme de raportare a vanzdrilor, societatea ar trebui sa 1isi
dubleze costul software-ului prin achizitionarea unor software-uri separate pentru sistemele de
CRM (date cu caracter personal) si pentru sistemele de raportare a vanzdrilor (date
agregate/fara caracter personal) bazate pe datele CRM.

Separarea setului de date ar putea, de asemenea, sa reducd in mod semnificativ valoarea
acestuia. In plus, natura schimbdtoare a datelor (a se vedea sectiunea 2.1) face mai dificila
diferentierea clara si, prin urmare, separarea diferitelor categorii de date.

Un aspect important este faptul cd niciunul dintre cele doud regulamente nu obliga
intreprinderile sa separe seturile de date pe care le controleaza sau prelucreaza.

In consecintd, un set de date mixte va fi supus, in general, obligatiilor operatorilor si ale
persoanelor imputernicite de catre operatori si va respecta drepturile persoanelor vizate
stabilite prin Regulamentul general privind protectia datelor.

Prelucrarea datelor privind sanatatea

Datele privind sanatatea pot face parte dintr-un set de date mixte. Printre exemple se numara
dosarele electronice de sanatate, trialurile clinice sau seturile de date colectate de diverse
aplicatii mobile de sandtate si bundstare (cum ar fi aplicatiile pentru masurarea starii noastre
de sanatate, cele care ne aduc aminte sd ne ludm medicamentele si cele care ne urmaresc
progresele inregistrate cu privire la starea ﬁzicé)gl. Diviziunea exacta dintre datele cu caracter

%0 Regulamentul privind libera circulatie a datelor fara caracter personal si Regulamentul general privind

protectia datelor.

3 Dezvoltarea si exploatarea de aplicatii de sanatate mobild necesitd respectarea strictd a normelor
Regulamentului general privind protectia datelor. Aceste cerinte vor fi precizate mai in detaliu in Codul de
conduita privind protectia vietii private pentru aplicatiile de sanatate mobila, aflat in prezent in curs de elaborare.
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personal si cele fara caracter personal din aceste seturi de date este din ce In ce mai neclara
odati cu evolutiile tehnologice. In consecinta, prelucrarea acestora trebuie sa fie conforma cu
Regulamentul general privind protectia datelor, in special (dat fiind faptul ca datele privind
sdndtatea reprezintd o categorie speciald de date in conformitate cu regulamentul) cu
articolul 9, care prevede o interdictic generald a prelucrarii categoriilor speciale de date si
exceptiile de la aceasta interdictie.

Datele din seturile de date mixte care contin date privind sdnatatea pot constitui o sursad
valoroasa de informatii, de exemplu pentru cercetari medicale suplimentare, pentru masurarea
efectelor secundare ale unui medicament prescris, Th scopuri statistice privind bolile sau
pentru dezvoltarea de noi servicii sau tratamente medicale. Cu toate acestea, Regulamentul
general privind protectia datelor trebuie respectat atunci cand se efectueaza operatiunile
initiale de prelucrare si atunci cand se efectueazd operatiuni suplimentare de prelucrare a
datelor. Prin urmare, orice astfel de prelucrare a datelor privind sanatatea trebuie sd aiba un
temei juridic valabil®* si o justificare corespunzitoare, si fie sigurd si si ofere garantii
suficiente.

In cele din urma, este esential ca persoanele fizice si intreprinderile si aiba securitate juridica
si incredere n prelucrarea datelor. Acest lucru este, de asemenea, vital pentru economia
datelor. Cele doud regulamente asigura acest lucru si urmaresc obiectivul de a nu modifica
libera circulatie a datelor.

3 Libera circulatie a datelor si eliminarea cerintelor de localizare a datelor

Prezenta sectiune explica mai in detaliu conceptul de cerinte de localizare a datelor in temeiul
Regulamentului privind libera circulatie a datelor fara caracter personal si pe cel al
principiului liberei circulatii prevazut de Regulamentul general privind protectia datelor. Desi
aceste dispozitii vizeaza statele membre, ele pot ajuta intreprinderile sd aibda o imagine mai
exacta asupra modului in care cele doud regulamente contribuie la libera circulatie a tuturor
datelor Tn cadrul UE.

3.1  Libera circulatie a datelor fara caracter personal

Regulamentul privind libera circulatie a datelor fara caracter personal® prevede ca »cerintele
de localizare a datelor sunt interzise, cu exceptia cazului in care acestea sunt justificate din
motive de sigurantd publica, in conformitate cu principiul proportionalitatii.”

Cerintele de localizare a datelor sunt definite®® ca ,,orice obligatie, interdictie, conditie,
limitd sau altd cerintd prevazuta in actele cu putere de lege sau actele administrative ale unui

Pentru mai multe informatii privind stadiul elaborarii acestuia, a se vedea: https://ec.europa.eu/digital-single-
market/en/privacy-code-conduct-mobile-health-apps
% A se vedea articolul 6 alineatul (1) din Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor).

Articolul 4 alineatul (1) din regulament.
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stat membru sau care rezulta din practicile administrative generale si consecvente ale unui stat
membru si ale organismelor de drept public, inclusiv in domeniul achizitiilor publice, fard a
aduce atingere Directivei 2014/24/UE, care impune prelucrarea datelor pe teritoriul unui
anumit stat membru sau impiedica prelucrarea datelor in orice alt stat membru®.”.’

Definitia ilustreaza faptul cd masurile de restrictionare a liberei circulatii a datelor in cadrul
UE pot lua diverse forme. Acestea pot fi stabilite prin legi si prin regulamente si dispozitii
administrative sau pot fi rezultatul unor practici administrative generale si coerente. In plus,
interzicerea cerintelor de localizare a datelor acoperd atdt masurile directe, cat si pe cele
indirecte care ar restrictiona libera circulatie a datelor fara caracter personal.

Cerintele directe de localizare a datelor pot consta, de exemplu, in obligatia de a stoca date
intr-un amplasament geografic specific (de exemplu, serverele trebuie sa se afle intr-un
anumit stat membru) sau o obligatie de a respecta cerinte tehnice nationale unice (de exemplu,
datele trebuie sa utilizeze formate nationale specifice).

Cerintele indirecte de localizare a datelor, care ar Impiedica prelucrarea datelor fara
caracter personal in orice alt stat membru, se pot prezenta sub diverse forme. Acestea pot
include cerinte de utilizare a instalatiilor tehnologice care sunt certificate sau aprobate intr-un
anumit stat membru sau alte cerinte care au ca efect faptul de a face mai dificila prelucrarea
datelor in afara unei anumite zone geografice sau a unui anumit teritoriu din Uniunea
European536’37.

Atunci cand se stabileste dacd o masura specifica reprezintd o cerintd indirectd de localizare a
datelor trebuie sa se ia in considerare circumstantele specifice fiecarui caz.

Regulamentul privind libera circulatie a datelor fara caracter personal® se refera la conceptul

de siguranta publica, astfel cum este subliniat in jurisprudenta Curtii de Justitie a Uniunii
Europene. Siguranta publicd ,,cuprinde atat securitatea internd, cat si cea externd a unui stat

3 Articolul 3 alineatul (5) din Regulamentul (UE) 2018/1807 al Parlamentului European si al Consiliului

din 14 noiembrie 2018 privind un cadru pentru libera circulatie a datelor fara caracter personal in Uniunea
Europeana.

% Trebuie remarcat faptul ca lipsa de securitate juridicd cu privire la amploarea cerintelor legitime si
nelegitime de localizare a datelor limiteaza si mai mult optiunile aflate la dispozitia actorilor de pe piata si a
sectorului public in ceea ce priveste localizarea prelucrarii datelor [a se vedea considerentul 4 din Regulamentul
(UE) 2018/1807 al Parlamentului European si al Consiliului din 14 noiembrie 2018 privind un cadru pentru
libera circulatie a datelor fara caracter personal in Uniunea Europeana].

% Considerentul 4 din Regulamentul (UE) 2018/1807 al Parlamentului European si al Consiliului din
14 noiembrie 2018 privind un cadru pentru libera circulatie a datelor fard caracter personal in Uniunea
Europeana.
3 A se vedea doud studii privind cerintele de localizare a datelor desfasurate anterior adoptarii
Regulamentului privind libera circulatie a datelor fara caracter personal: (1) Godel, M. et al.: Facilitating cross
border data flows in the Digital Single Market, numar SMART 2015/2016. Document disponibil online la:
http://ec.europa.eu/newsroom/document.cfm?doc_id=41185 si (2) Time.lex, Spark Legal Network si Tech4i2:
Cross-border data flow in the digital single market: study on data localisation restrictions, numar SMART
2015/0054. Document disponibil online la: http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=46695

% Considerentul 19 din regulament.
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membru®, precum si aspectele sigurantei publice, In special pentru a facilita investigarea,
depistarea si urmarirea penald a infractiunilor. Aceasta presupune existenta unei amenintari
reale si suficient de grave care afecteaza unul dintre interesele fundamentale ale societatii®,
cum ar fi o amenintare la adresa functionarii institutiilor si a serviciilor publice esentiale si la
adresa supravietuirii populatiei, precum si riscul unei perturbari grave a relatiilor externe sau a
convietuirii pasnice a natiunilor ori un risc la adresa intereselor militare.”

In plus, orice cerinta de localizare a datelor justificati din motive de securitate publica trebuie
s fie proportionald. In conformitate cu jurisprudenta Curtii de Justitie a Uniunii Europene,
principiul proportionalitatii prevede cd masurile adoptate trebuie sa fie adecvate pentru a
asigura indeplinirea obiectivului urmarit si sa nu depaseasca ceea ce este necesar in acest
scop™.

Din motive de claritate, interzicerea cerintelor de localizare a datelor nu aduce atingere
restrictiilor deja existente prevazute de legislatia UE*,

In plus, Regulamentul privind libera circulatie a datelor fari caracter personal nu impune
nicio obligatie intreprinderilor si nici nu limiteaza libertatea contractuald a acestora de a
decide unde urmeaza sa fie prelucrate datele lor.

Statele membre sunt obligate sd puna la dispozitia publicului informatiile referitoare la orice
cerinta de localizare a datelor aplicabila pe teritoriul lor prin intermediul unui punct unic de
informare online national (Site-uri web nationale). Acestea trebuie sa il actualizeze periodic
sau s furnizeze informatii actualizate unui punct central de informare creat in temeiul altui
act al Uniunii*®. Pentru a simplifica demersurile intreprinderilor si pentru a facilita accesul

% A se vedea, de exemplu, hotdrarea Curtii de Justitie din 23 noiembrie 2010, Land Baden-

Wirttemberg/Tsakouridis, C-145/09, ECLI:EU:C:2010:708, punctul 43 si hotarirea din 4 aprilie 2017, Sahar
Fahimian/Bundesrepublik Deutschland, C-544/15, ECLI:EU:C:2017:225, punctul 39.

40 A se vedea, de exemplu, hotdrarea Curtii de Justitie din 22 decembrie 2008, Comisia Comunitétilor
Europene/Republica Austria, C-161/07, ECLLI:EU:C:2008:759, punctul 35 si jurisprudenta mentionatd de
aceasta, precum si hotéararea din 26 martie 2009, Comisia Comunitatilor Europene/Republica Italiana, C-326/07,
ECLI:EC:C:2009:193, punctul 70 si jurisprudenta mentionatd de aceasta.

“ A se vedea, de exemplu, hotararea Curtii de Justitie din 8 iulie 2010, Afton Chemical Limited/Secretary
of State for Transport, C-343/09, ECLI:EU:C:2010:419, punctul 45, precum si jurisprudenta mentionatd in
aceasta.

4 A se vedea, de exemplu, articolul 245 alineatul (2) din Directiva 2006/112/CE din 28 noiembrie 2006
privind sistemul comun al taxei pe valoarea adaugata, care prevede cé ,,statele membre pot solicita persoanelor
impozabile stabilite pe teritoriul lor sd le fie comunicat locul de stocare, in cazul in care acesta se afla in afara
teritoriului lor.”. Aceasta cerintad trebuie totusi interpretatd in conformitate cu articolul 249, care prevede ca ,,in
cazul in care o persoand impozabila stocheaza facturi pe care le emite sau le primeste prin mijloace electronice
ce garanteaza accesul on-line la date, iar locul de stocare se afla intr-un alt stat membru decat cel Tn care este
stabilitd, autoritatile competente din statul membru in care persoana respectiva este stabilitd au, in sensul
prezentei directive, dreptul de acces la facturi prin mijloace electronice, de descércare si de utilizare a acestora,
in limitele stabilite de normele statului membru in care persoana impozabilad este stabilitd si in masura in care
autoritatile respective solicita acest lucru in scopul controlului.”

4 Articolul 4 alineatul (4) din Regulamentul (UE) 2018/1807 al Parlamentului European si al Consiliului
din 14 noiembrie 2018 privind un cadru pentru libera circulatie a datelor fard caracter personal in Uniunea
Europeana.
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acestora la informatii relevante in intreaga UE, Comisia va publica linkuri cétre aceste puncte
de informare pe portalul ,,Europa ta”**,

3.2 Libera circulatie a datelor cu caracter personal

Regulamentul general privind protectia datelor™ prevede cd ,libera circulatie a datelor cu
caracter personal in interiorul Uniunii nu poate fi restrictionatd sau interzisa din motive legate
de protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal.”

In cazul in care un stat membru impune cerinte de localizare a datelor cu caracter personal din
alte motive decat protectia datelor cu caracter personal, acestea vor trebui sa fie evaluate in
raport cu dispozitiile privind libertétile fundamentale si motivele permise de derogare de la
aceste libertati previzute de Tratatul privind functionarea Uniunii Europene®®® si legislatia
relevanti a UE, cum ar fi Directiva privind serviciile®® si Directiva privind comertul
electronic®

Exemplu:

O lege nationald impune ca conturile de salarii sa fie situate intr-un anumit stat membru din
motive legate de controlul reglementar, de exemplu de catre autoritatea fiscala nationala. O
astfel de dispozitie nationala nu ar intra in domeniul de aplicare al articolului 1 alineatul (3)
din Regulamentul general privind protectia datelor, deoarece motivele sunt diferite de
protectia datelor cu caracter personal. In schimb, aceastd cerinti ar trebui si fie evaluata in
raport cu dispozitiile privind libertatile fundamentale si cu motivele permise de derogare de la
aceste libertati prevazute de Tratatul privind functionarea Uniunii Europene.

Regulamentul general privind protectia datelor™® recunoaste faptul cd statele membre pot
impune conditii, inclusiv restrictii, cu privire la prelucrarea datelor genetice, a datelor

44
45

https://europa.eu/youreurope/index.htm#ro
Articolul 1 alineatul (3) din Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
pr1V1nd protectia datelor).

Versiunea consolidata a Tratatului privind functionarea Uniunii Europene, JO C 326, 26.10.2012,

p. 47-390.

4 A se vedea, de asemenea, hotdrarea Curtii de Justitie din 19 iunie 2008, Comisia Comunitatilor
Europene/Marele Ducat al Luxemburgului, C-319/06, ECLI:EU:C:2008:350, punctele 90-91, in care Curtea a
considerat ca obligatia de a tine la dispozitie si de a pastra anumite documente intr-un anumit stat membru
constituie o restrictie privind libera prestare a serviciilor; o justificare conform careia este ,,in general mai usor
pentru autoritati sa 1si indeplineascd sarcinile de supraveghere” nu este suficienta.

Directiva 2006/123/CE a Parlamentului European si a Consiliului din 12 decembrie 2006 privind

serviciile in cadrul pietei interne, JO L 376, 27.12.2006, p. 36-68.

49 Directiva 2000/31/CE a Parlamentului European si a Consiliului din 8 iunie 2000 privind anumite
aspecte juridice ale serviciilor societatii informationale, in special ale comertului electronic, pe piata internd
(dlrectlva privind comertul electronic), JO L 178, 17.7.2000, p. 1-16.

%0 Articolul 9 alineatul (4) din Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor).
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biometrice sau a datelor privind sanatatea. Cu toate acestea, dupa cum se mentioneaza in
considerentul 53, astfel de limitdri nationale nu ar trebui sa Tmpiedice libera circulatie a
datelor cu caracter personal in UE atunci cidnd aceste conditii se aplicd prelucrarii
transfrontaliere a unor astfel de date. Acest lucru este in conformitate cu articolul 16 din
Tratatul privind functionarea Uniunii Europene, care constituie temeiul juridic pentru
adoptarea de norme privind dreptul la protectia datelor cu caracter personal si de norme
privind libera circulatie a acestor date.

3.3  Domeniul de aplicare al Regulamentului privind libera circulatie a datelor fara
caracter personal

Astfel cum s-a mentionat anterior, obiectivul Regulamentului privind libera circulatiec a
datelor fara caracter personal este de a asigura libera circulatie a datelor fara caracter personal
,in cadrul Uniunii”®". Prin urmare, acesta nu se aplica operatiunilor de prelucrare care au loc
in afara UE si cerintelor de localizare a datelor referitoare la o astfel de prelucrare®*®,

Prin urmare, Tn conformitate cu articolul 2 alineatul (1), domeniul de aplicare al
regulamentului este limitat la prelucrarea datelor electronice fara caracter personal in UE care:

(a) este furnizata ca serviciu utilizatorilor ce isi au resedinta ori au sunt stabiliti in Uniune,
indiferent daca furnizorul de servicii este stabilit sau nu in Uniune; sau

(b) este efectuata de o persoana fizica sau juridica ce isi are resedinta ori este stabilitd in
Uniune pentru propriile sale nevoi.

Exemple:

Articolul 2 alineatul (1) litera (a) din Regulamentul privind libera circulatie a datelor fara
caracter personal:

. Un furnizor de servicii de cloud stabilit in SUA furnizeaza servicii de prelucrare unor
clienti care 1si au resedinta sau sunt stabiliti In UE. Furnizorul de servicii de cloud isi
administreaza activitdtile prin intermediul serverelor situate pe teritoriul UE, in care
datele clientilor sai europeni sunt stocate sau prelucrate in alt mod. Furnizorul de
servicii de cloud nu este obligat sa detind propria infrastructura in UE, dar poate, de
exemplu, sd inchirieze spatiu pe un server din UE. Regulamentul privind libera

> A se vedea articolul 1 din Regulamentul (UE) 2018/1807 al Parlamentului European si al Consiliului

din 14 noiembrie 2018 privind un cadru pentru libera circulatie a datelor fara caracter personal in Uniunea
Europeana.
> A se vedea considerentul 15 din Regulamentul (UE) 2018/1807 al Parlamentului European si al
Consiliului din 14 noiembrie 2018 privind un cadru pentru libera circulatie a datelor fara caracter personal In
Uniunea Europeana.

5 Termenul de ,,prelucrare” este definit in termeni generali [articolul 3 alineatul (2) din Regulamentul
(UE) 2018/1807 al Parlamentului European si al Consiliului din 14 noiembrie 2018 privind un cadru pentru
libera circulatie a datelor fard caracter personal in Uniunea Europeana] si, astfel cum se subliniaza in
considerentul 17, regulamentul ar trebui sd se aplice prelucrarii in sensul cel mai larg, cuprinzand utilizarea
tuturor tipurilor de sisteme informatice.
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circulatie a datelor fara caracter personal se aplica in cazul unei astfel de prelucrari a
datelor.

. Un furnizor de servicii de cloud stabilit in Japonia isi ofera serviciile clientilor europeni.
Capacitatile de prelucrare ale furnizorului sunt situate in Japonia si toate activitatile de
prelucrare au loc in aceasta tard. Regulamentul privind libera circulatie a datelor fara
caracter personal nu se aplicd 1n acest caz, daca toate activitatile de prelucrare au loc in
afara UE>,

Articolul 2 alineatul (1) litera (b) din Regulamentul privind libera circulatie a datelor fara
caracter personal:

. O Iintreprindere europeand nou-infiintatd de dimensiuni mici din statul membru A
decide sa 1si extinda activitatea prin deschiderea unui sediu in statul membru B. Pentru a
reduce la minimum costurile, aceasta intreprindere nou-infiintatd alege sa centralizeze
stocarea si prelucrarea datelor noului sediu pe serverul sau situat in statul membru A.
Statele membre nu pot interzice astfel de eforturi de centralizare informaticd, cu
exceptia cazului in care acest lucru este justificat de motive de sigurantd publicd, in
conformitate cu principiul proportionalitatii.

Desi Regulamentul privind libera circulatie a datelor fara caracter personal nu se aplica in
cazul in care toate activitatile de prelucrare a datelor fara caracter personal sunt efectuate in
afara UE, Regulamentul general privind protectia datelor trebuie sa fie respectat atunci cand
din setul de date fac parte date cu caracter personal. Tn special, normele privind transferurile
de date cu caracter personal catre tiri terte sau organizatii internationale In temeiul

Regulamentului general privind protectia datelor trebuie sa fie respectate in orice caz™.

3.4  Activitati legate de organizarea interna a statelor membre

Regulamentul privind libera circulatie a datelor fara caracter personal nu obligd statele
membre sa externalizeze furnizarea de servicii legate de datele fara caracter personal pe care

> Trebuie remarcat faptul cd Regulamentul (UE) 2018/1807 al Parlamentului European si al Consiliului

din 14 noiembrie 2018 privind un cadru pentru libera circulatie a datelor fara caracter personal in Uniunea
Europeana nu se refera la cerintele de localizare a datelor impuse de statele membre cu privire la stocarea datelor
féara caracter personal in tari terte si cd aceste cerinte pot fi prezente in ordinile juridice nationale. Din motive de
claritate, Regulamentul general privind protectia datelor se aplica prelucrarii datelor cu caracter personal ale
persoanelor vizate care se afla in UE, de cétre un operator sau o persoand imputernicita de operator care nu este
stabilit(d) In Uniune, atunci cand activitétile de prelucrare sunt legate de: (a) oferirea de bunuri sau servicii unor
astfel de persoane vizate in Uniune, indiferent daca se solicitd sau nu efectuarea unei plati de catre persoana
vizatd; sau (b) monitorizarea comportamentului lor dacd acesta se manifestd in cadrul Uniunii [a se vedea
articolul 3 alineatul (2) din Regulamentul general privind protectia datelor].

% in ceea ce priveste transferurile de date cu caracter personal citre tari terte, consultati pagina de internet
a Comisiei: https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-
organisations/obligations/what-rules-apply-if-my-organisation-transfers-data-outside-eu_ro si  Comunicarea
Comisiei catre Parlamentul European si Consiliu — Schimbul de date cu caracter personal §i protectia acestora
intr-o lume globalizata, COM/2017/07 final, disponibila la adresa: https://eur-lex.europa.eu/legal-
content/RO/T X T/?qid=1558267768886&uri=CELEX:52017DC0007. In cazul Japoniei, la 23 ianuarie 2019,
Comisia a adoptat decizia sa privind caracterul adecvat al nivelului de protectie, permitand ca datele cu caracter
personal sa circule liber intre cele doud economii, pe baza unor garantii solide in materie de protectie.
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doresc sa le furnizeze ele insele sau s le organizeze prin alte mijloace decat contractele de
achizitii publice®®.

Articolul 2 alineatul (3) al doilea paragraf din Regulamentul privind libera circulatie a datelor
fara caracter personal mentioneaza urmatoarele:

,Prezentul regulament nu aduce atingere actelor cu putere de lege si actelor administrative
referitoare la organizarea interni a statelor membre si care atribuie in randul autoritatilor
publice si al organismelor de drept public, astfel cum sunt definite la articolul 2 alineatul (1)
punctul 4 din Directiva 2014/24/UE>’, competente si responsabilitati in materie de prelucrare
a datelor, fird remunerarea contractualid a partilor private, si nici actelor cu putere de
lege si actelor administrative ale statelor membre care reglementeaza punerea in aplicare a
acestor competente si responsabilitati.>®”

Pot exista interese legitime care ar justifica alegerea acestui tip de ,furnizare internd” a
serviciilor de prelucrare a datelor, cum ar fi ,,internalizarea” sau acordurile reciproce intre
administratiile publice. Exemplele tipice includ utilizarea unui ,,cloud guvernamental” sau
angajarea de cdtre un guvern a unei agentii centralizate de servicii informatice pentru a
furniza servicii de prelucrare a datelor pentru institutiile si organismele publice.

Cu toate acestea, Regulamentul privind libera circulatic a datelor fara caracter personal
incurajeaza statele membre sa ia in considerare eficienta economica si alte beneficii ale
utilizarii furnizorilor externi de servicii>>®. De indati ce autoritatile nationale Incep
»externalizarea” prelucrdrii datelor, cu remunerarea contractuald a partilor private, iar
prelucrarea are loc in UE, o astfel de prelucrare este reglementata de Regulamentul privind
libera circulatie a datelor fard caracter personal, ceea ce inseamnd cd principiul liberei

circulatii a datelor fard caracter personal se aplicd practicilor generale si administrative ale

% Considerentul 14 din Regulamentul (UE) 2018/1807 al Parlamentului European si al Consiliului din

14 noiembrie 2018 privind un cadru pentru libera circulatie a datelor fara caracter personal Tn Uniunea
Europeana.

> Articolul 2 alineatul (1) punctul (4) din Directiva 2014/24/UE a Parlamentului European si a Consiliului
din 26 februarie 2014 privind achizitiile publice si de abrogare a Directivei 2004/18/CE, JO L 94, 28.3.2014,
p. 65-242 prevede cad ,«organisme de drept publicy» inseamnd organismele care au toate caracteristicile
urmatoare: (a) sunt infiintate in scopul specific de a rdspunde unor necesitati de interes general, fara caracter
industrial sau comercial; (b) au personalitate juridica si (c) sunt finantate, in cea mai mare parte, de catre stat,
autoritati regionale sau locale sau alte organisme de drept public; sau administrarea lor face obiectul
supravegherii de catre autoritatile sau organismele respective sau au un consiliu de administratie, de conducere
sau de supraveghere alcatuit din membri desemnati in proportie de peste 50 % de catre stat, de autoritati
regionale sau locale sau de alte organisme de drept public;”

%8 Considerentul 13 din Regulamentul (UE) 2018/1807 al Parlamentului European si al Consiliului din
14 noiembrie 2018 privind un cadru pentru libera circulatie a datelor fard caracter personal in Uniunea
Europeana subliniaza ca regulamentul nu aduce atingere Directivei 2014/24/UE.

> Considerentul 14 din Regulamentul (UE) 2018/1807 al Parlamentului European si al Consiliului din
14 noiembrie 2018 privind un cadru pentru libera circulatie a datelor fard caracter personal in Uniunea
Europeana.

60 Un furnizor extern de servicii ar fi orice entitate care nu este un ,,organism de drept public”, astfel cum
se prevede la articolul 2 alineatul (1) punctul (4) din Directiva 2014/24/UE a Parlamentului European si a
Consiliului din 26 februarie 2014 privind achizitiile publice si de abrogare a Directivei 2004/18/CE, JO L 94,
28.3.2014, p. 65-242.
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autoritatilor nationale. In special, acestea trebuie sa se abtind de la impunerea de restrictii in
. . N e e e . 61
materie de localizare a datelor, de exemplu in cadrul licitatiilor pentru achizitii publice™".

4 Abordari de autoreglementare care sustin libera circulatie a datelor
Autoreglementarea contribuie la inovare si incredere in randul actorilor de pe piatd si are
potentialul de a fi mai receptivd la schimbarile de pe piatd. Prezenta sectiune oferda o
prezentare generald a initiativelor de autoreglementare pentru prelucrarea atat a datelor cu
caracter personal, cat si a celor fara caracter personal.

4.1  Portarea datelor si schimbarea furnizorilor de servicii de cloud

Unul dintre scopurile Regulamentului privind libera circulatie a datelor fara caracter personal
este evitarea practicilor privind dependenta de furnizor. Aceste practici apar atunci cand
utilizatorii nu pot schimba furnizorul de servicii deoarece datele lor sunt ,,blocate” in sistemul
furnizorului, de exemplu din cauza unui format specific al datelor sau a unor acorduri
contractuale specifice, si nu pot fi transferate in afara sistemului informatic al furnizorului.
Portarea datelor fard obstacole este importantd pentru a permite utilizatorilor sa aleaga liber
intre furnizorii de servicii de prelucrare a datelor si, astfel, sd se asigure o concurenta efectiva
pe piata.

Portabilitatea datelor intre Intreprinderi devine din ce In ce mai importantd pentru o gama
larga de industrii digitale, inclusiv serviciile de cloud.

In conformitate cu articolul 6 din Regulamentul privind libera circulatie a datelor fard caracter
personal, Comisia incurajeaza si faciliteazd elaborarea unor coduri de conduitd de
autoreglementare la nivelul UE (,,coduri de conduitd”) pentru a contribui la o economie
competitivd a datelor. Aceasta constituie baza pentru dezvoltarea de catre industrie a codurilor
de conduitd de autoreglementare privind schimbarea furnizorilor de servicii si portarea datelor
ntre diferite sisteme informatice.

La elaborarea unor astfel de coduri de conduita privind portarea datelor ar trebui sa se tind
seama de o serie de aspecte, in special:

e bunele practici menite sa faciliteze schimbarea furnizorilor de servicii si portarea datelor
intr-un format structurat, utilizat in mod curent si care poate fi citit automat;

e cerintele minime in materie de informare, pentru a se asigura cd utilizatorilor
profesionisti li se oferd, inainte de iIncheierea unui contract, informatii suficient de
detaliate si clare cu privire la procesele, cerintele tehnice si termenele care se aplicad in
cazul in care un utilizator profesionist doreste sa schimbe un furnizor de servicii sau sa isi
porteze datele inapoi cétre propriile sisteme informatice;

e abordirile privind sistemele de certificare, pentru o mai bund comparabilitate a
serviciilor de cloud si

o Considerentul 13 din Regulamentul (UE) 2018/1807 al Parlamentului European si al Consiliului din

14 noiembrie 2018 privind un cadru pentru libera circulatie a datelor fara caracter personal in Uniunea
Europeana.
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o foile de parcurs privind comunicarea, in vederea sensibilizarii cu privire la codurile de
conduita.

Pe piata serviciilor de cloud, Comisia a inceput sa faciliteze activitatea grupurilor de lucru ale
partilor interesate din domeniul tehnologiei de tip cloud de pe piata unica digitald, care
reunesc experti in tehnologia de tip cloud si utilizatori profesionisti, inclusiv Intreprinderi mici
si mijlocii. In acest stadiu, un subgrup elaboreazi coduri de conduiti de autoreglementare
privind portarea datelor si schimbarea furnizorilor de servicii de cloud (grupul de lucru
SWIPO) %, iar un alt subgrup lucreaza la dezvoltarea certificarii de securitate a serviciilor
cloud (grupul de lucru CSPCERT)®..

Grupul de lucru SWIPO elaboreazd coduri de conduitd care acoperd intregul spectru de
servicii de cloud: infrastructura ca serviciu (IaaS), platforma ca serviciu (PaaS) si software ca
serviciu (SaaS).

Comisia se asteapta ca diferitele coduri de conduita sa fie completate cu modele de clauze
contractuale®. Acestea vor permite o specificitate tehnicd si juridicad suficientd pentru
punerea 1n practica si aplicarea codurilor de conduita, care vor avea o importantd deosebita
pentru intreprinderile mici si mijlocii. Elaborarea modelelor de clauze contractuale este
planificatd dupad elaborarea codurilor de conduitd (care ar trebui sa aiba loc pana la
29 noiembrie 2019).

In conformitate cu articolul 8 din Regulamentul privind libera circulatie a datelor fari caracter
personal, Comisia va evalua punerea in aplicare a regulamentului pana la 29 noiembrie 2022.
Acest lucru va permite evaluarea: (i) impactului asupra liberei circulatii a datelor in Europa;
(i1) aplicarii regulamentului, in special in cazul seturilor de date mixte; (iii) masurii in care
statele membre au abrogat in mod efectiv restrictiile nejustificate in materie de localizare a
datelor si (iv) eficientei pe piata a codurilor de conduita in domeniul portérii datelor si in cel
al schimbarii furnizorilor de servicii de cloud.

Notiunea de portabilitate si interactiunea cu Regulamentul general privind protectia datelor

Ambele regulamente® se refera la portabilitatea datelor si la obiectivul de a facilita portarea
datelor de la un mediu informatic la altul, si anume fie la sistemele unui alt furnizor, fie la
sistemele de la fata locului. Acest lucru Tmpiedica dependenta de furnizor si stimuleaza
concurenta intre furnizorii de servicii. Cu toate acestea, regulamentele diferd in ceea ce

62 Cloud Switching and Porting Data Working Group (Grupul de lucru pentru schimbarea furnizorilor de

servicii de cloud si portarea datelor).

63 European Cloud Service Provider Certification Working Group (Grupul de lucru pentru certificarea
europeana a furnizorilor de servicii de cloud). A se vedea, de asemenea, sectiunea 4.3.

o4 A se vedea considerentul 30 din Regulamentul (UE) 2018/1807 al Parlamentului European si al
Consiliului din 14 noiembrie 2018 privind un cadru pentru libera circulatie a datelor fara caracter personal 1n
Uniunea Europeana.

& Articolul 6 din Regulamentul (UE) 2018/1807 al Parlamentului European si al Consiliului din 14
noiembrie 2018 privind un cadru pentru libera circulatie a datelor fara caracter personal in Uniunea Europeana si
articolul 20 din Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor).
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natura juridica a dispozitiilor.

Dreptul la portabilitatea datelor cu caracter personal in temeiul articolului 20 din
Regulamentul general privind protectia datelor se axeazd pe relatia dintre persoana vizata si

operator. Acesta se refera la dreptul persoanei vizate de a primi date cu caracter personal pe
care le-a furnizat operatorului intr-un format structurat, utilizat in mod curent si care poate fi
citit automat, precum si de a transmite aceste date unui alt operator sau propriilor sale
capacitati de stocare fara nicio piedica din partea operatorului caruia i-au fost furnizate datele
Cu caracter personaIGG. In general, in cadrul acestei relatii, persoanele vizate sunt consumatorii
de diferite servicii online care doresc sa schimbe furnizorii de servicii de acest tip.

Articolul 6 din Regulamentul privind libera circulatie a datelor fara caracter personal nu
prevede dreptul utilizatorilor profesionisti la portarea datelor, ci are o abordare de
autoreglementare care include coduri de conduita voluntare pentru industrie. In acelasi timp,
acesta vizeaza o situatie in care un utilizator profesionist a externalizat prelucrarea datelor sale
catre o parte tertd care ofera un serviciu de prelucrare a datelor®”. Tn conformitate cu
articolul 3 alineatul (8) din Regulamentul privind libera circulatie a datelor fara caracter
personal, un ,.utilizator profesionist” poate include ,,0 persoana fizica sau juridica, inclusiv o
autoritate publicd sau un organism de drept public, care utilizeaza ori solicitd un serviciu de
prelucrare a datelor in scopuri legate de activitatea sa comerciald, industriald, artizanala sau
profesionala ori de sarcinile sale”.

In practici, portabilitatea in temeiul articolului 6 din Regulamentul privind libera circulatie a
datelor fara caracter personal se refera la interactiunile intre intreprinderi (business-to-
business) intre un utilizator profesionist (care, in cazurile care includ prelucrarea datelor cu
caracter personal, se poate califica drept ,,operator” in conformitate cu Regulamentul general
privind protectia datelor) si un furnizor de servicii (care, in mod similar, se poate califica
drept ,,persoand imputernicitd de catre operator” in anumite cazuri).

In ciuda diferentelor, pot apirea situatii in care portarea datelor ar face atit obiectul
Regulamentului privind libera circulatie a datelor fard caracter personal, cat si al
Regulamentului general privind protectia datelor, in ceea ce priveste seturile de date mixte.

66 A se vedea documentul ,,Orientari privind dreptul la portabilitatea datelor” elaborat de Grupul de lucru

SArticolul 297, WP 242 rev.01, adoptat la 13 decembrie 2016, astfel cum a fost revizuit si adoptat la 5 aprilie
2017.
o Considerentul 29 din Regulamentul (UE) 2018/1807 al Parlamentului European si al Consiliului din
14 noiembrie 2018 privind un cadru pentru libera circulatie a datelor fara caracter personal in Uniunea
Europeand mentioneazi: ,,in timp ce consumatorii individuali beneficiaza de dreptul existent al Uniunii [si
anume, Regulamentul general privind protectia datelor], capacitatea de a schimba furnizorii de servicii nu este
facilitata pentru utilizatori in cadrul activitatilor comerciale sau profesionale ale acestora.”
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Exemplu:

O intreprindere care utilizeaza un serviciu de cloud decide sa schimbe furnizorul de servicii
de cloud si sa porteze toate datele cdtre un nou furnizor. Schimbarea furnizorului de servicii si
portarea datelor sunt reglementate in contractul incheiat intre client si furnizorul de servicii de
cloud. In cazul in care vechiul furnizor de servicii de cloud adera la codurile de conduita
elaborate in temeiul Regulamentului privind libera circulatie a datelor fara caracter personal,
portarea datelor trebuie sd aiba loc in conformitate cu cerintele specificate in regulamentul
respectiv.

Tn cazul in care datele cu caracter personal fac, de asemenea, parte din seturile de date portate,
portarea trebuie sa respecte toate dispozitiile relevante ale Regulamentului general privind
protectia datelor, asigurandu-se in special cd noul furnizor de servicii de cloud respecta
cerintele aplicabile, cum ar fi securitatea®.

Exemplu:

In cazul in care o banca decide sa isi schimbe furnizorul de servicii de gestionare a relatiilor
cu clientii (CRM), este posibil ca unele date (personale si fard caracter personal) sd migreze
de la vechiul furnizor, la cel nou. Aceste date vor face apoi obiectul unor cerinte de
reglementare diferite, unele rezultdnd din Regulamentul general privind protectia datelor si
altele din Regulamentul privind libera circulatie a datelor fara caracter personal.

4.2  Coduri de conduita si sisteme de certificare privind protectia datelor cu caracter
personal

Codurile de conduitd si sistemele de certificare pot fi utilizate pentru a demonstra
conformitatea cu obligatiile prevazute in Regulamentul general privind protectia datelor [a se
vedea articolul 24 alineatul (3) si articolul 28 alineatul (5)].

In conformitate cu articolul 40 alineatul (1) si cu articolul 42 alineatul (1) din Regulamentul
general privind protectia datelor, statele membre, autoritatile de supraveghere, Comitetul
european pentru protectia datelor si Comisia ar trebui sd incurajeze industria sd elaboreze
coduri de conduita si sa instituie mecanisme de certificare a protectiei datelor.

Asociatiile sau alte organisme care reprezinta o anumita categorie de operatori sau persoane
imputernicite de catre operatori pot elabora un cod de conduitd pentru sectorul specific. Un
proiect al codului trebuie prezentat spre aprobare autorititii de supraveghere competente
respective®. In cazul in care proiectul de cod de conduitd se refera la activitati de prelucrare

68 A se vedea documentul ,,Avizul 05/2012 privind cloud computing” elaborat de Grupul de lucru

,Articolul 297, adoptat la 1 iulie 2012, WP196, care precizeaza, de asemenea, pozitia si obligatiile utilizatorilor
de servicii de cloud si ale furnizorilor de astfel de servicii in ceea ce priveste prelucrarea datelor cu caracter
personal.
o A se vedea articolul 40 alineatul (5) si articolul 55 din Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
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desfasurate in mai multe state membre, autoritatea de supraveghere trebuie sa il transmita
Comitetului european pentru protectia datelor inainte de aprobare. Ulterior, comitetul va emite
un aviz cu privire la conformitatea proiectului de cod cu Regulamentul general privind
protectia datelor.

Comitetul european pentru protectia datelor a publicat Orientarile nr. 1/2019 privind codurile
de conduitd si organismele de monitorizare in temeiul Regulamentului general privind
protectia datelor’’. Orientarile includ informatii privind elaborarea codurilor de conduita,
criteriile de aprobare a acestora si alte informatii utile. In mod similar, Orientarile Comitetului
european pentru protectia datelor nr. 1/2018 privind certificarea si identificarea criteriilor de
certificare Tn conformitate cu articolele 42 si 43 din Regulamentul general privind protectia
datelor ofera informatii cu privire la certificarea in temeiul acestui regulament si cu privire la
elaborarea si aprobarea criteriilor de certificare’

Exemple de coduri de conduita elaborate de sectorul serviciilor de cloud:

The EU Cloud Code of Conduct (Codul de conduita al UE in domeniul serviciilor de cloud),
a carui elaborare a fost facilitatd de Comisie, a fost redactat in colaborare cu Cloud Select
Industry Group (C-SIG) pe baza Directivei privind protectia datelor’ si, ulterior, a
Regulamentului general privind protectia datelor. Codul de conduitda al UE in domeniul
serviciilor de cloud acopera intregul spectru al serviciilor de cloud — infrastructura ca serviciu
(1aaS), platforma ca serviciu (PaaS) si software ca serviciu (SaaS)"

The Code of Conduct of the Cloud Infrastructure Services Providers in Europe (CISPE)"™
(Codul de conduita al furnizorilor de servicii de infrastructura de tip cloud in Europa) se
concentreaza pe furnizorii de laaS. Codul de conduita CISPE constd in cerinte privind
furnizorii de laaS care actioneaza in calitate de persoane imputernicite de catre operator in
temeiul Regulamentului general privind protectia datelor. Acesta stabileste, de asemenea,
dispozitii privind structura de guvernantad pentru punerea in practica si aplicarea codului.

datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor).
! Comitetul european pentru protectia datelor: Orientarile nr. 1/2019 privind codurile de conduita i
organismele de monitorizare prevazute in Regulamentul (UE) 2016/679, adoptate la 12 februarie 2019, versiunea
pentru consultare publicd, disponibila online la adresa: https://edpb.europa.eu/our-work-tools/our-
documents/qwdelmes/qmdelmes 12019-codes-conduct-and-monitoring-bodies-under_ro

Comitetul european pentru protectia datelor: Orientarile nr. 1/2018 privind certificarea si identificarea
criteriilor de certificare in conformitate cu articolele 42 si 43 din Regulamentul (UE) 2016/679, adoptate la
23 ianuarie 2019, disponibile online la: https://edpb.europa.eu/our-work-tools/our-
documents/qwdelmes/qwdelmes 12018-certification-and-identifying-certification_ro

Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date
(data incetarii: 24 mai 2018).
& Pentru mai multe informatii privind Codul de conduitd al UE in domeniul serviciilor de cloud, a se
vedea https://eucoc.cloud/en/home.html

Pentru mai multe informatii privind Codul de conduitd CISPE, a se vedea: https://cispe.cloud/code-of-
conduct/
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https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-12019-codes-conduct-and-monitoring-bodies-under_ro
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-12019-codes-conduct-and-monitoring-bodies-under_ro
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-12018-certification-and-identifying-certification_ro
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-12018-certification-and-identifying-certification_ro
https://eucoc.cloud/en/home.html
https://cispe.cloud/code-of-conduct/
https://cispe.cloud/code-of-conduct/

The Cloud Security Alliance’s Code of Conduct for GDPR Compliance (Codul de conduita
al Aliantei pentru securitatea tehnologiei de tip cloud in vederea respectarii RGPD) vizeaza
toate partile interesate din domeniul serviciilor de cloud computing (cum ar fi furnizorii de
servicii de cloud, clientii si clientii potentiali ai serviciilor de cloud, auditorii serviciilor de
cloud si brokerii acestor servicii) si din domeniul legislatiei europene privind datele cu
caracter personal. Codul de conduitd acopera intregul spectru al furnizorilor de servicii de
cloud™.

4.3  Consolidarea increderii in prelucrarea datelor la nivel transfrontalier —
certificarea securitatii

Astfel cum se mentioneaza in considerentul 33 din Regulamentul privind libera circulatie a
datelor fara caracter personal, consolidarea increderii in securitatea prelucrarii datelor la nivel
transfrontalier ar trebui sd reduca tendinta actorilor de pe piatd si a sectorului public de a
utiliza localizarea datelor ca un indicator pentru securitatea datelor. Tmpreuni cu pachetul de
masuri privind securitatea ciberneticd, propus de Comisie in 2017°°, grupul de lucru
CSPCERT elaboreaza recomandari in scopul instituirii unui sistem european de certificare in
domeniul tehnologiei de tip cloud, care vor fi prezentate Comisiei. Un astfel de sistem are
potentialul de a facilita libera circulatie a datelor, de a permite o mai buna comparabilitate a
serviciilor de cloud si de a promova utilizarea tehnologiei de tip cloud. Comisia poate solicita
ENISA (Agentia Uniunii Europene pentru Securitate Ciberneticd) sa pregateasca o propunere
de sistem in conformitate cu dispozitiile relevante din Legea privind securitatea cibernetica’”.
Un astfel de sistem poate viza atat datele cu caracter personal, cat si pe cele farda caracter
personal. Pe langd Legea privind securitatea ciberneticd si astfel cum s-a subliniat in
sectiunea 4.2, RGPD poate fi, de asemenea, utilizat pentru a demonstra existenta unor garantii
adecvate privind securitatea datelor’®.

Observatii finale

Asigurarea securitatii juridice si a increderii in prelucrarea datelor este esentiald pentru
capacitatea UE de a utiliza datele la intregul lor potential si pentru dezvoltarea lanturilor
valorice la nivel transsectorial si transfrontalier. Cele doua regulamente asigurd acest lucru si
urmiresc obiectivul liberei circulatii a datelor. Impreuni, Regulamentul privind libera
circulatie a datelor fard caracter personal si Regulamentul general privind protectia datelor
creeaza bazele pentru libera circulatie a tuturor datelor in cadrul Uniunii Europene si pentru o
economie europeana a datelor cu un nivel ridicat de competitivitate.

» Pentru mai multe informatii privind Codul de conduita CSA, a se vedea:

https://gdpr.cloudsecurityalliance.org/

! Pentru mai multe informatii, a se vedea: https://ec.europa.eu/digital-single-market/en/cyber-security
Regulamentul Parlamentului European si al Consiliului din 17 aprilie 2019 privind ENISA (Agentia
Uniunii Europene pentru securitate ciberneticd) si privind certificarea securitatii cibernetice pentru tehnologia
informatiei si comunicatiilor si de abrogare a Regulamentului (UE) nr. 526/2013 (Legea privind securitatea
cibernetica).
78 A se vedea considerentul 74 din Legea privind securitatea cibernetica.

7

24



https://gdpr.cloudsecurityalliance.org/
https://ec.europa.eu/digital-single-market/en/cyber-security
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