PL

* Kk

* %
»

i KOMISJA
kol EUROPEJSKA

Bruksela, dnia 22.7.2019 r.
COM(2019) 342 final

SPRAWOZDANIE KOMISJI DLA PARLAMENTU EUROPEJSKIEGO | RADY

w sprawie wspolnego przegladu realizacji Umowy miedzy Unia Europejska a Stanami
Zjednoczonymi Ameryki o przetwarzaniu i przekazywaniu z Unii Europejskiej do
Stanow Zjednoczonych danych z komunikatow finansowych do celéw Programu
sledzenia Srodkéw finansowych nalezacych do terrorystow
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Dnia 1 sierpnia 2010 r. weszta w zycie Umowa miedzy Unig Europejska a Stanami
Zjednoczonymi AmeryKi o przetwarzaniu i przekazywaniu z Unii Europejskiej do Stanow
Zjednoczonych danych z komunikatéw finansowych do celow Programu $ledzenia $rodkow
finansowych nalezacych do terrorystow (,,program TFTP”)l.

Aspekty proceduralne

W art. 13 umowy przewidziano regularne wspolne przeglady zabezpieczen, kontroli
I wzajemnosci postanowien, przeprowadzane przez zespoty ds. przegladu z Unii Europejskiej
i Standw Zjednoczonych, do ktoérych nalezg przedstawiciele Komisji Europejskiej
i Departamentu Skarbu USA (zwanego dalej ,,Departamentem Skarbu”) oraz przedstawiciele
dwoch organdéw ds. ochrony danych z panstw cztonkowskich UE. Do zespolow mozna
wlaczy¢ takze ekspertow w dziedzinie bezpieczenstwa iochrony danych oraz osoby
Z doswiadczeniem w wymiarze sprawiedliwosci.

Niniejsze sprawozdanie dotyczy piatego wspdlnego przegladu umowy od momentu jej
wejscia w zycie 1 obejmuje okres trzydziestu pigciu miesi¢cy od dnia 1 stycznia 2016 r. do
dnia 30 listopada 2018 r. Pierwszy wspélny przeglad umowy przeprowadzono w lutym
2011 r.2 Obejmowat on okres pierwszych sze$ciu miesiccy po wejciu w zycie umowy (od
dnia 1 sierpnia 2010r. do dnia 31 stycznia 2011r.). Drugi przeglad miat miejsce
w pazdzierniku 2012 r.® i obejmowat kolejny okres dwudziestu miesiecy (od dnia 1 lutego
2011 r. do dnia 30 wrzesnia 2012 r.). Trzeci wspllny przeglad przeprowadzony w kwietniu
2014 r. obejmowal okres siedemnastu miesiecy (od dnia 1 pazdziernika 2012 r. do dnia 28
lutego 2014 r.)*. Czwarty wspolny przeglad przeprowadzony w marcu 2016 r. obejmowat
okres dwudziestu dwoch miesigcy (od dnia 1 marca 2014 r. do dnia 31 grudnia 2015 r.)°.
W dniu 27 listopada 2013 r. Komisja przyje¢ta komunikat w sprawie Wsp6lnego sprawozdania
Komisji i1 Departamentu Skarbu dotyczacego wartosci danych dostarczonych w ramach
programu TFTP na podstawie art. 6 ust. 6 umowy?®.

Zgodnie zart. 13 ust. 3 umowy na potrzeby przegladu Uni¢ Europejska reprezentowata
Komisja Europejska, a Stany Zjednoczone — Departament Skarbu. Zespotem ds. przegladu
z ramienia UE kierowal wysoki rangg urzednik Komisji; w sktad zespotu wchodzito ogotem
dwoch cztonkow personelu Komisji, jak rowniez przedstawiciele dwdch organdéw ds. ochrony
danych.

Pigty wspolny przeglad przeprowadzono w dwoch glownych etapach: w dniu 15 stycznia
2019 r. w pomieszczeniach Europolu w Hadze, aw dniach 31 stycznia i1 lutego 2019r.
w Waszyngtonie w Departamencie Skarbu.
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Niniejsze sprawozdanie jest oparte na informacjach zawartych w pisemnych odpowiedziach
Departamentu Skarbu na kwestionariusz wystany przez UE przed przegladem, informacjach
uzyskanych w trakcie rozméw z personelem Departamentu Skarbu i cztonkami zespotu USA
ds. przegladu, jak rowniez informacjach zawartych w innych publicznie dost¢pnych
dokumentach Departamentu Skarbu. Ponadto w sprawozdaniu uwzglgdniono informacje
dostarczone podczas przegladu przez pracownikow Europolu, tacznie z danymi przekazanymi
przez inspektora ochrony danych Europolu. W celu uzupehienia posiadanych informacji
Komisja spotkata si¢ rowniez z wyznaczonym dostawcg i otrzymata od niego informacje oraz
zorganizowata spotkanie w dniu 3 kwietnia 2019 r. w celu otrzymania informacji zwrotnej od
panstw czlonkowskich na temat postanowien umowy dotyczacych wzajemnosci.

Zalecenia i wnioskKi

Informacje i wyjasnienia uzyskane od Departamentu Skarbu, Europolu, wyznaczonego
dostawcy i niezaleznych organdw nadzorczych oraz sprawdzenie odpowiednich dokumentow
i losowo dobranej probki wyszukiwan wsréd danych dostarczonych w ramach programu
TFTP pozwalaja Komisji sadzi¢, ze umowa oraz odnos$ne zabezpieczenia i kontrole s3
odpowiednio wdrazane.

Europol realizuje swoje zadania weryfikacyjne w pelnej zgodnosci z art. 4 na podstawie
szczegblowej iregularnie aktualizowanej dokumentacji dodatkowej otrzymanej od
Departamentu Skarbu. Mechanizm nadzoru dziata bez zaklocen i faktycznie pozwala
zapewnié, aby przetwarzanie danych odbywato si¢ zgodnie z warunkami ustanowionymi
w art. 5. Wszystkie niepobrane dane sg usuwane najpdzniej po pigciu latach od ich
otrzymania zgodnie z art. 6 ust. 4 umowy.

Program TFTP pozostaje glownym instrumentem, stanowigc zrodlo udostgpnianych we
wlasciwym momencie, doktadnych i wiarygodnych informacji o dziataniach wigzacych si¢
z podejrzeniami o finansowanie i planowanie aktow terroryzmu. Pozwala on identyfikowac
i Sledzi¢ terrorystow oraz ich sieci wsparcia na catym $wiecie. W okresie objetym przegladem
UE nadal czerpala znaczne korzysci zprogramu TFTP. Stal si¢ on bardzo waznym
narzedziem w zwigzku ze wzrostem liczby atakow terrorystycznych od 2015 r. W niektorych
przypadkach informacje dostarczone na mocy umowy odegraly zasadnicza rolg
W przyspieszeniu szczegotowych dochodzen w sprawie atakdw terrorystycznych na
terytorium UE.

Odnoszac si¢ do ewentualnych dalszych usprawnien, Komisja sugeruje, by Departament
Skarbu w rocznej ocenie wnioskdw na mocy art. 4 umowy ocenit rodzaje komunikatow
i regiony geograficzne, ktore najczeSciej i najrzadziej pojawiajg si¢ w trakcie wyszukiwan
w ramach programu TFTP. Wyniki takiej oceny powinny zosta¢ wiaczone 1 uwzglednione
w kolejnych wnioskach na mocy art. 4. Mogtoby to skutkowa¢ zawgzeniem zakresu wniosku
W celu zmniejszenia ilosci danych wymaganych od wyznaczonego dostawcy, zgodnie z art. 4
ust. 2. Komisja sugeruje ponadto, ze Departament Skarbu powinien udoskonali¢ swoje
mechanizmy do przegladu konieczno$ci zatrzymywania tak zwanych ,,pobranych danych”,
aby zapewni¢, ze dane te s3 zatrzymywane nie dluzej niz to konieczne do celow konkretnych
dochodzen lub operacji $cigania, do ktorych sg wykorzystywane (art. 6 ust. 7). W zwigzku



z powyzszym Komisja zwraca si¢ do panstw cztonkowskich o poinformowanie Europolu jako
pojedynczego punktu kontaktowego (SPoC) w celu dalszego poinformowania Departamentu
Skarbu 0 ostatecznym zakonczeniu sprawy, ktore zasadniczo powinno doprowadzi¢ do
usuni¢cia pobranych danych zwigzanych z ta sprawg. Szczegdlng uwage nalezy rowniez
zwrdci¢ na pobrane dane, ktore sg przegladane przez analitykow Departamentu Skarbu, ale ze
wzgledu na kwestie ich przydatnosci nie sa dalej rozpowszechniane w kontekscie
konkretnego dochodzenia.

Ponadto panstwa cztonkowskie powinny dostarcza¢ regularnych informacji zwrotnych do
Europolu, do dalszego przekazania w razie potrzeby do Departamentu Skarbu, odnosnie do
warto$ci dodanej wskazoéwek otrzymanych od Departamentu Skarbu w ramach programu
TFTP, ktore moglyby przyczyni¢ si¢ do dalszej poprawy jakosci iilosci informacji
wymienianych na mocy art. 9 i 10. Ponadto Komisja docenia wysitki Europolu na rzecz
aktywnego promowania wiedzy o programie TFTP oraz wspierania panstw czlonkowskich
zwracajacych si¢ o poradg i dzielenie si¢ doswiadczeniem W odpowiedzi na wnioski sktadane
na mocy art. 10 oraz zach¢ca Europol do ich kontynuowania.

Komisja zauwaza, ze procedury rozpatrywania wnioskoéw 0s6b odno$nie do tego, czy ich
prawa w zakresie ochrony danych sg respektowane zgodnie z umowsg, wydaja si¢ skuteczne.
Komisja sugeruje jednak, zeby Departament Skarbu zapewnil, aby takie weryfikacje
obejmowaty wszystkie odno$ne prawa na mocy umowy, wtym to, aby dane byty
wyszukiwane wylacznie w przypadkach, gdy istnieja uprzednio zebrane informacje lub
dowody, ktore pozwalaja przypuszczaé, ze podmiot, ktorego dane sa wyszukiwane, jest
powigzany z terroryzmem lub jego finansowaniem.

Komisja z zadowoleniem przyjmuje fakt, ze wiadze Stanéw w przejrzysty sposob dzielg sie
informacjami ilustrujagcymi znaczenie programu TFTP dla migdzynarodowych wysitkow na
rzecz walki z terroryzmem. Szczegétowe informacje o tym, w jaki sposob dane dostarczone
w ramach programu TFTP moga by¢ i sa wykorzystywane, oraz o konkretnych przypadkach
ich wykorzystania, przedstawione we wspdolnym sprawozdaniu o wartosci i w kontekscie
niniejszego przegladu, jasno wyjasniajg funkcjonowanie 1 warto$¢ dodang programu TFTP.

Wtadze Standéw Zjednoczonych w znacznym stopniu skorzystaty z przewidzianej w art. 9
umowy mozliwosci dostarczania organom UE informacji z programu TFTP z wiasnej
inicjatywy. Ponadto w okresie objetym przegladem seri¢ wnioskéw na mocy art. 10 umowy
aktywnie zainicjowal Europol. Pomogto to zwigkszy¢ wiedz¢ organéw UE na temat TFTP,
dzigki czemu w wigkszym stopniu korzystajg one z programu TFTP. Organy UE stwierdzity,
ze wskazowki przekazane przez Departament Skarbu na papierze mogtyby zosta¢ skuteczniej
przetworzone, gdyby zostaty przekazane elektronicznie. Komisja zwraca si¢ do Departamentu
Skarbu i1 Europolu o rozwazenie sposoboéw ulatwienia przetwarzania wskazowek zgodnie
z ustaleniami dotyczacych bezpieczenstwa w ramach programu TFTP.

Regularny przeglad umowy ma kluczowe znaczenie dla zapewnienia jej wilasciwego
wdrozenia, zbudowania migdzy umawiajacymi si¢ stronami relacji opartych na zaufaniu oraz
umocnienia przekonania zainteresowanych stron co do przydatnosci instrumentu TFTP.



Komisja i Departament Skarbu uzgodnily, ze nastepny wspdlny przeglad na mocy art. 13
umowy zostanie przeprowadzony na poczatku 2021 r.

Funkcjonowanie umowy, proces wspolnego przegladu, jego wyniki i zalecenia sg opisane
szczegblowo w dokumencie roboczym stluzb Komisji zatagczonym do niniejszego

sprawozdania.



