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terrorismin rahoituksen jaljittamisohjelmaa varten tapahtuvaa rahaliikenteen
sanomanvalitystietojen kasittelya ja siirtamista Euroopan unionista Yhdysvaltoihin
koskevan Euroopan unionin ja Amerikan yhdysvaltojen vélisen sopimuksen
taytantéonpanon yhteisesta tarkastelusta
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Euroopan unionin ja Amerikan yhdysvaltojen valinen sopimus rahaliikenteen sanomanvélitystietojen
késittelystd ja siirtamisestd Euroopan unionista Yhdysvaltoihin terrorismin  rahoituksen
jaljittamisohjelman (TFTP) tarkoituksiin tuli voimaan 1. elokuuta 2010%.

Menettelyihin liittyvat ndkdkohdat

Sopimuksen 13 artiklassa méérataan, ettd Euroopan unionin ja Yhdysvaltojen tarkasteluvaltuuskunnat
tarkastelevat yhdessa saanndllisin véliajoin suoja- ja valvontatoimia sekd vastavuoroisuutta koskevia
madrdyksid. Tarkasteluvaltuuskunnissa ovat edustettuina Euroopan komissio, Yhdysvaltojen
valtiovarainministerié  (jiljempédnd ’valtiovarainministerié’) sekd kaksi EU:n jdsenvaltioiden
tietosuojaviranomaista. Lisdksi niihin voi kuulua turvallisuus- ja tietosuoja-asiantuntijoita seké
henkil6itd, joilla on oikeusalan kokemusta.

Tama kertomus koskee viidettd sopimuksen voimaantulon jalkeen toteutettua sopimuksen yhteista
tarkastelua ja kattaa 35 kuukauden ajanjakson 1. tammikuuta 2016 ja 30. marraskuuta 2018 valilla.
Helmikuussa 2011 toteutettu sopimuksen ensimmainen yhteinen tarkastelu? kattoi ensimmaiset kuusi
kuukautta sopimuksen voimaantulosta (1. elokuuta 2010 — 31. tammikuuta 2011) ja lokakuussa 2012
toteutettu toinen yhteinen tarkastelu® Kkattoi seuraavat 20 kuukautta (1. helmikuuta 2011 — 30.
syyskuuta 2012). Huhtikuussa 2014 toteutettu kolmas yhteinen tarkastelu kattoi 17 kuukauden
ajanjakson (1. lokakuuta 2012 — 28. helmikuuta 2014)*. Maaliskuussa 2016 toteutettu neljas yhteinen
tarkastelu kattoi 22 kuukauden ajanjakson (1. maaliskuuta 2014 — 31. joulukuuta 2015)°. Komissio
antoi 27. marraskuuta 2013 tiedonannon Euroopan komission ja valtiovarainministerion yhteisesta
kertomuksesta, jossa tarkastellaan toimitettujen TFTP-tietojen hyddyllisyyttd sopimuksen 6 artiklan 6
kohdan nojalla®.

Sopimuksen 13 artiklan 3 kohdan mukaisesti Euroopan komissio edusti tarkastelussa Euroopan
unionia ja valtiovarainministerio Yhdysvaltoja. EU:n tarkasteluvaltuuskunnan puheenjohtajana toimi
komission korkea virkamies, ja siihen kuului kaikkiaan kaksi komission henkildston jasentd seké
kahden tietosuojaviranomaisen edustajat.

Viides yhteinen tarkastelu toteutettiin kahdessa vaiheessa: 15. tammikuuta 2019 Haagissa Europolin
tiloissa ja 31. tammikuuta ja 1. helmikuuta 2019 Washingtonissa valtiovarainministeriossa.

Tama kertomus perustuu valtiovarainministerion kirjallisiin vastauksiin, jotka se antoi ennen
tarkastelua lahetettyyn EU:n  kyselylomakkeeseen, valtiovarainministerion  henkiloston  ja
Yhdysvaltojen tarkasteluvaltuuskunnan jasenten kanssa kaytyihin keskusteluihin sekd muihin
julkisesti saatavilla oleviin valtiovarainministerion asiakirjoihin. Liséksi kertomuksessa otetaan
huomioon tiedot, jotka Europolin henkildstd toimitti tarkastelun aikana, mukaan lukien Europolin
tietosuojavastaavan toimittamat tiedot. Kdytettdvisséa olevien tietojen taydentamiseksi komissio tapasi
my0s nimetyn palveluntarjoajan ja sai siltd tietoja sekd jérjesti 3. huhtikuuta 2019 kokouksen, jossa se
otti jasenvaltioilta vastaan palautetta sopimuksen vastavuoroisuutta koskevista maarayksista.
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Suositukset ja paatelmat

Valtiovarainministerioltd, Europolilta, nimetyltd palveluntarjoajalta ja riippumattomilta valvojilta
saatujen tietojen ja selitysten, asiaa koskevien asiakirjojen tarkistamisen ja TFTP-tiedoista tehtyjen
hakujen satunnaisotoksen perusteella komissio katsoo, ettd sopimus ja siihen sisdltyvét suoja- ja
valvontatoimet on pantu asianmukaisesti taytantoon.

Europol toteuttaa tarkastustehtdvadnsd 4 artiklaa kaikilta osin noudattaen valtiovarainministeriolta
saatujen  yksityiskohtaisten ja  sdannollisesti  paivitettavien lisdasiakirjojen  perusteella.
Valvontamekanismi toimii sujuvasti, ja silld voidaan varmistaa, ettd tietojenkasittely tayttdd 5
artiklassa maaratyt edellytykset. Kaikki valikoimattomat tiedot poistetaan viimeistdén viiden vuoden
kuluttua niiden vastaanottamisesta sopimuksen 6 artiklan 4 kohdan mukaisesti.

TFTP on edelleen keskeinen viline, jolla saadaan oikea-aikaisia, tarkkoja ja luotettavia tietoja
terrorismin suunnitteluun ja rahoitukseen liittyvastd epdilyksenalaisesta toiminnasta. Sen avulla
voidaan tunnistaa ja jaljittaa terroristeja ja heidén tukiverkostojaan kaikkialla maailmassa. Nykyisen
tarkastelukauden aikana EU on hydtynyt TFTP:std entistakin enemman. Siitd on tullut yha tarkeampi
valine terrori-iskujen méarén kasvettua vuodesta 2015. Joissakin tapauksissa sopimuksen nojalla
toimitetut tiedot ovat olleet ratkaiseva tekija terrori-iskuihin EU:n maaperalld liittyvien tutkimusten
edistdmisessa.

Menettelyjen parantamiseksi edelleen komissio ehdottaa, ettd valtiovarainministerié arvioi 4 artiklan
mukaisten pyyntdjen vuotuisessa arvioinnissa ne viestityypit ja maantieteelliset alueet, joihin on saatu
TFTP-hauissa eniten ja vahiten osumia.

Arviointitulos olisi otettava huomioon mydhemmissd 4 artiklan mukaisissa pyynnoissa ja
sisallytettdva niihin. Tdma voisi johtaa tarkemmin rajattuun pyyntéén nimetyltd palveluntarjoajalta
pyydetyn tietomaédran minimoimiseksi 4 artiklan 2 kohdan mukaisesti. Komissio ehdottaa liséksi, ettd
valtiovarainministerion olisi parannettava mekanismejaan, joilla se arvioi niin sanottujen valikoitujen
tietojen sdilyttdmisen tarvetta varmistaakseen, ettd tietoja sailytetddn wvain niin kauan kuin niitd
tarvitaan asianomaisissa tutkinta- tai syytetoimissa (6 artiklan 7 kohta). Téssé& yhteydessa komissio
my0ds pyytaa jasenvaltioita ilmoittamaan keskitettyna yhteyspisteena toimivalle (SPoC) Europolille
valtiovaranministeriolle toimitetuista tiedoista tapausten kasittelemisen jélkeen, jolloin niihin liittyvat
valikoidut tiedot pitéisi periaatteessa poistaa. Erityistd huomiota olisi kiinnitettdva myds valikoituihin
tietoihin, joita valtiovarainministerion analyytikot tarkastelevat tutkinnan yhteydessd mutta eivat
relevanssisyistd jaa eteenpdin.

Liséksi jasenvaltioiden olisi annettava saanndllisesti palautetta valtiovarainministeridltd saatujen
TFTP-vihjeiden lisdarvosta Europolille, joka valittdd palautteen tarvittaessa valtiovarainministeriolle.
Tama voisi parantaa entisestadn 9 ja 10 artiklan nojalla vaihdettavien tietojen laatua ja méaaraa.
Komissio arvostaa Europolin ty6td ja kannustaa sitd jatkamaan TFTP:n aktiivista tunnetuksi tekemista
ja tukemaan jasenvaltioita, jotka pyytévat sen neuvoja ja asiantuntemusta 10 artiklan mukaisten
pyyntdjen laatimiseen.

Komissio toteaa, ettd henkildiden lahettdmien, sopimuksen mukaisten tietosuojaoikeuksien
kunnioittamista koskevien tiedustelujen Kkasittelyssd kaytettavat menettelyt néyttdvat toimivan
tehokkaasti. Komissio kuitenkin toivoo valtiovarainministerion varmistavan, ettd tarkastukset kattavat
kaikki sopimukseen sisaltyvat asianmukaiset oikeudet, mukaan lukien sen, etté tietojen haku perustuu
ainoastaan olemassa olevaan tietoon tai ndyttdon, joka osoittaa olevan syyté uskoa, ettd haun kohteella
on yhteys terrorismiin tai sen rahoitukseen.



Komissio pitdd myonteisend Yhdysvaltojen viranomaisten jatkuvaa avoimuutta tietojenvaihdon osalta,
mikd osoittaa TFTP:n merkityksen kansainvélisessd terrorismintorjunnassa. TFTP-tietojen
hyodyllisyytta kasittelevddn yhteiseen kertomukseen ja tdhan tarkasteluun sisaltyvat yksityiskohtaiset
tiedot siitd, milla tavoin toimitettuja TFTP-tietoja voidaan kéyttdéd ja kdytetddn, sekd konkreettiset
esimerkit havainnollistavat selkeésti TFTP:n toimintaa ja lisdarvoa.

Yhdysvaltojen viranomaiset ovat hyddynténeet laajasti sopimuksen 9 artiklan mukaista mahdollisuutta
toimittaa TFTP-tietoja oma-aloitteisesti EU:n viranomaisille. Liséksi Europol on tehnyt ennakoivasti
useita sopimuksen 10 artiklan mukaisia pyynt6ja tarkastelujakson aikana. Taméa on lisannyt EU:n
viranomaisten tietoisuutta TFTP:st4, minkd seurauksena TFTP:n kayttd ndiden viranomaisten
keskuudessa on lisdantynyt. EU:n viranomaiset totesivat, ettd valtiovarainministerion paperilla
toimittamien vihjeiden kasittely tehostuisi, jos ne toimitettaisiin digitaalisesti. Komissio pyytaa
valtiovarainministeriota ja Europolia pohtimaan keinoja vihjeiden késittelyn helpottamiseksi TFTP:n
turvajarjestelyjen puitteissa.

Sopimuksen saannollinen tarkastelu on vélttdmatonta sen asianmukaisen taytantddnpanon
varmistamiseksi, luottamuksellisten suhteiden luomiseksi sopimuspuolten vélille ja asianomaisten
sidosryhmien vakuuttamiseksi TFTP-vélineen hyodyllisyydestd. Komissio ja valtiovarainministerio
sopivat, ettd seuraava yhteinen tarkastelu tehdaan sopimuksen 13 artiklan mukaisesti vuoden 2021
alussa.

Sopimuksen toimintaa, yhteistd tarkasteluprosessia, sen tuloksia ja suosituksia Kkuvataan
yksityiskohtaisesti komission yksikéiden valmisteluasiakirjassa, joka on tdmén kertomuksen liitteend.



