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Acordul dintre Uniunea Europeand si Statele Unite ale Americii privind prelucrarea si
transferul datelor de mesagerie financiara din Uniunea Europeand catre Statele Unite ale
Americii in cadrul Programului de urmarire a finantarilor in scopuri teroriste (Terrorist
Finance Tracking Program - TFTP) a intrat Tn vigoare la data de 1 august 2010".

Aspecte procedurale

Articolul 13 din acord prevede efectuarea de examinari comune periodice ale garantiilor, ale
controalelor si ale dispozitiilor de reciprocitate de catre echipe de evaluare din Uniunea
Europeana si din Statele Unite, din care fac parte reprezentanti ai Comisiei Europene, ai
Departamentului de Trezorerie al SUA (denumit in continuare ,,Trezoreria”) si reprezentanti a
doud autoritati de protectie a datelor din statele membre ale UE. Din echipele respective pot
face parte, de asemenea, experti in securitate si protectia datelor, precum si persoane cu
experienta judiciara.

Prezentul raport se refera la cea de a cincea examinare comuna a acordului de la intrarea sa in
vigoare si acoperd o perioada de treizeci si cinci de luni, si anume 1 ianuarie 2016 -
30 noiembrie 2018. Prima examinare comuna a acordului, efectuata in februarie 201 12, a vizat
primele sase luni dupa intrarea in vigoare a acordului (de la 1 august 2010 pana la 31 ianuarie
2011), iar a doua examinare comund, efectuatd in octombrie 20123, a vizat urmatoarele
doudzeci de luni (de la 1 februarie 2011 pana la 30 septembrie 2012). Cea de a treia
examinare comuna a fost efectuata in aprilie 2014 si a vizat o perioada de saptesprezece luni
(de la 1 octombrie 2012 pani la 28 februarie 2014)*. Cea de a patra examinare comuni a fost
efectuata in martie 2016 si a vizat o perioada de douazeci si doua de luni (de la 1 martie 2014
péani la 31 decembrie 2015)°. La data de 27 noiembrie 2013, Comisia a adoptat Comunicarea
privind raportul comun al Comisiei si al Trezoreriei privind valoarea datelor furnizate in
cadrul TFTP in temeiul articolului 6 alineatul (6) din acord®.

In conformitate cu articolul 13 alineatul (3) din acord, pentru efectuarea examinarii, Comisia
Europeana a reprezentat Uniunea Europeana, iar Trezoreria a reprezentat Statele Unite.
Echipa de evaluare a UE a fost condusa de un inalt functionar din cadrul Comisiei si a constat,
in total, din doi membri ai personalului Comisiei, precum si din reprezentanti din partea a
douad autoritati de protectie a datelor.

Cea de a cincea examinare comuna a avut loc in doua etape principale: la 15 ianuarie 2019, la
sediul Europol din Haga, si la 31 ianuarie si la 1 februarie 2019 la Washington, la sediul
Trezoreriei.
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Prezentul raport se bazeaza pe informatiile din raspunsurile furnizate in scris de Trezorerie la
chestionarul UE trimis anterior examindrii, pe informatiile obtinute in cadrul discutiilor cu
personalul Trezoreriei si cu membrii echipei de examinare a SUA, precum si pe informatiile
din alte documente ale Trezoreriei aflate la dispozitia publicului. Tn plus, raportul ia n
considerare informatiile furnizate de personalul Europol in timpul examindrii, inclusiv
informatiile transmise de responsabilul cu protectia datelor din cadrul Europol. Pentru a
completa informatiile disponibile, Comisia s-a intalnit si a primit informatii de la furnizorul
desemnat si a organizat o reuniune la 3 aprilie 2019 pentru a primi feedback din partea
statelor membre cu privire la dispozitiile in materie de reciprocitate ale acordului.

Recomandari si concluzie

Pe baza informatiilor si a explicatiilor primite de la Trezorerie, de la Europol, de la furnizorul
desemnat si de la supraveghetorii independenti, precum si pe baza verificarii documentelor
relevante si a unui esantion aleatoriu de cautari efectuate in datele furnizate in cadrul TFTP,
Comisia considerd cd acordul, precum si garantiile si controalele prevazute de acesta sunt
puse in aplicare in mod corespunzator.

Europol isi indeplineste sarcinile de verificare in deplind conformitate cu articolul 4, pe baza
documentelor justificative detaliate si actualizate in mod regulat pe care i le furnizeaza
Trezoreria. Mecanismul de supraveghere functioneaza bine, asigurand cu eficacitate faptul ca
prelucrarea datelor respecta conditiile stabilite la articolul 5. Toate datele neextrase se sterg in
termen de cel mult cinci ani de la primirea lor, in conformitate cu articolul 6 alineatul (4) din
acord.

TFTP ramane un instrument esential pentru furnizarea la timp de informatii exacte si fiabile
cu privire la activitatile legate de fapte care se suspecteaza ca ar avea ca obiect planificarea si
finantarea unor acte de terorism. TFTP contribuie la identificarea si urmarirea teroristilor,
precum si a retelelor lor de sprijin din intreaga lume. In cursul perioadei de examinare actuale,
UE a beneficiat intr-o masura semnificativ mai mare de TFTP. Acesta a devenit un instrument
tot mai important odata cu cresterea numarului de atacuri teroriste incepand din 2015. Tn unele
cazuri, informatiile furnizate in temeiul acordului au avut un rol esential in acordarea de
prioritate unor investigatii specifice referitoare la atacuri teroriste pe teritoriul UE.

In ceea ce priveste potentialul efectudrii de imbunitatiri suplimentare, Comisia sugereazi ca
Trezoreria, In evaluarea anuald a cererilor pe care le-a primit in temeiul articolului 4, sa
evalueze tipurile de mesaje si regiunile geografice pentru care se obtin cele mai multe si,
respectiv, cele mai putine rezultate la cautarile din cadrul TFTP. Rezultatul unei astfel de
evaluari ar trebui inclus si luat in considerare in cererile ulterioare adresate in temeiul
articolului 4. Acest lucru ar putea avea ca rezultat formularea mai precisa a cererilor, pentru a
reduce la minimum cantitatea de date solicitate furnizorului desemnat, n conformitate cu
articolul 4 alineatul (2). De asemenea, Comisia 1i sugereaza Trezoreriei s isi imbunatateasca
mecanismele de examinare a necesitatii de a retine asa-numitele ,,date extrase”, astfel incat sa
se asigure cd aceste date nu sunt pastrate mai mult timp decat este necesar pentru investigatiile
specifice sau urmaririle penale pentru care sunt utilizate [articolul 6 alineatul (7)]. Tn acest
context, Comisia le solicita, de asemenea, statelor membre sd informeze Europol, in calitate



de punct unic de contact, care sa informeze la randul sdu Trezoreria atunci cand un caz a fost
solutionat definitiv, ceea ce ar trebui sa duca, in principiu, la stergerea datelor extrase aferente
cazului respectiv. De asemenea, ar trebui sd se acorde o atentie deosebitd datelor extrase care
sunt vazute de analistii Trezoreriei, dar care nu sunt difuzate mai departe, din considerente de
relevanta, in contextul unei investigatii specifice.

In plus, statele membre ar trebui sa transmita in mod regulat feedback citre Europol, care si
fie trimis mai departe Trezoreriei, dupa caz, cu privire la valoarea addugata a pistelor TFTP
obtinute de la Trezorerie care ar putea imbundtiti si mai mult calitatea si cantitatea
informatiilor schimbate in temeiul articolelor 9 si 10. Comisia apreciaza eforturile Europol si
incurajeaza Europol sa 1si continue eforturile de promovare activa a cunoasterii TFTP si sa
sprijine statele membre care i solicita consiliere si care au nevoie de experienta sa in vederea
elaborarii cererilor care au un obiectiv clar prevazute la articolul 10.

Comisia remarca faptul ca procedurile de prelucrare a cererilor persoanelor fizice care solicita
verificarea respectarii drepturilor lor in materie de protectie a datelor in conformitate cu
acordul par sa functioneze in mod eficient. Cu toate acestea, Comisia ii sugereazd Trezoreriei
sd se asigure ca aceste verificari acopera toate drepturile relevante prevazute in acord, inclusiv
ca s-au cautat date doar in cazul in care existd informatii sau dovezi preexistente care sa
demonstreze existenta unui motiv pentru a considera ca subiectul cautarii are legatura cu
terorismul sau cu finantarea acestuia.

Comisia saluta faptul ca autoritatile SUA continua sd dea dovada de transparentd in ceea ce
priveste schimbul de informatii, ceea ce ilustreazd valoarea TFTP in eforturile internationale
de combatere a terorismului. Informatiile detaliate cu privire la modul in care datele furnizate
in cadrul TFTP pot fi si sunt utilizate, precum si informatiile cu privire la cazuri concrete de
utilizare a datelor respective, furnizate in raportul comun privind valoarea si in contextul
acestei examindri, explica in mod clar functionarea si valoarea adaugata a TFTP.

Autoritatile americane au utilizat pe scara larga posibilitatea prevazuta la articolul 9 din acord
de a oferi in mod spontan informatii din cadrul TFTP autorititilor UE. In plus, Europol a
initiat, in mod proactiv, 0 serie de cereri in temeiul articolului 10 din acord, in perioada avuta
in vedere 1n cadrul examinarii. Acest lucru a contribuit la cresterea gradului de sensibilizare
cu privire la TFTP in randul autoritatilor UE, ceea ce a condus la o mai mare utilizare a TFTP
de catre aceste autoritdti. Autoritatile UE au sustinut cd pistele furnizate de Trezorerie pe
suport de hartie ar putea fi prelucrate mai eficient daca ar fi furnizate pe suport digital.
Comisia invitd Trezoreria si Europol sa analizeze modalititile de facilitare a prelucrarii
pistelor, in conformitate cu dispozitiile privind securitatea din cadrul TFTP.

Examinarea periodicd a acordului este esentiala pentru a asigura punerea in aplicare
corespunzatoare a acestuia, pentru a construi o relatie de incredere Intre partile contractante si
pentru a le oferi partilor interesate asigurdri privind utilitatea instrumentului reprezentat de
TFTP. Comisia si Trezoreria au convenit ca urmdtoarea examinare comund efectuata in
conformitate cu articolul 13 din acord sa aiba loc la inceputul anului 2021.



Functionarea acordului, procesul de examinare comuna, precum si rezultatul si recomandarile
aferente acestuia sunt descrise in detaliu in documentul de lucru al serviciilor Comisiei atasat
la prezentul raport.



