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w sprawie oceny niedawnych domniemanych przypadkéw prania pieniedzy
z udzialem instytucji kredytowych z UE

I. WPROWADZENIE

Z biegiem czasu Unia Europejska wypracowata solidne ramy regulacyjne dotyczace
przeciwdziatania praniu pienigdzy i finansowaniu terroryzmu zgodne z normami
mi¢dzynarodowymi przyjetymi przez Grupe Specjalng ds. Przeciwdziatania Praniu
Pienigdzy. Ostatnio doszilo jednak do szeregu incydentéw zudziatem europejskich
bankow, ktore skupily uwage na tym, w jaki sposob przepisy unijne sg wdrazane.

W dniu 12 wrzeénia 2018r. Komisja opublikowata komunikat!, w ktérym
zaproponowata podjecie natychmiastowych dziatah majacych na celu usunigcie
niektorych sposréd tatwiejszych do zidentyfikowania niedoskonatos$ci regulacyjnych
i instytucjonalnych, a nastepnie wydata kolejny komunikat w sprawie unii gospodarczej
i walutowej®, w ktorym powtorzyla, ze takim natychmiastowym dziataniom powinna
towarzyszy¢ poglebiona refleksja nad dalszymi $rodkami, jakie moga si¢ okazaé
niezbedne do zapewnienia dlugoterminowej skutecznosci ram  dotyczacych
przeciwdziatania praniu pienigdzy i finansowaniu terroryzmu.

Unijni wspotprawodawcy réwniez zgadzaja si¢ co do potrzeby okreslenia ewentualnych
wad strukturalnych w obecnych ramach regulacyjnych i nadzorczych®. Komisja
Specjalna ds. Przestgpstw Finansowych, Uchylania si¢ od Opodatkowania i Unikania
Opodatkowania oraz Komisja Gospodarcza i Monetarna Parlamentu Europejskiego
wielokrotnie wzywaty do dokonania oceny adekwatnosci obecnych ram. W dniu 4
grudnia 2018 r. Rada przyjela wnioski dotyczace planu dziatania w zakresie
przeciwdziatania praniu pieniedzy”, wzywajac Komisje do przeprowadzenia ,przegladu
ex post niedawnych domniemanych przypadkow prania pieni¢dzy z udziatem instytucji
kredytowych z UE”.

Niniejsze sprawozdanie stanowi odpowiedZ Komisji. Glownym celem sprawozdania jest
wskazanie niedociggnig¢ 1 wyciagnigtych wnioskow, atakze przedstawienie danych,
ktore moga zosta¢ wykorzystane przy opracowywaniu przysztych srodkow z zakresu
polityki, jezeli zostang one uznane za niezbedne. Dane pochodzg ze studiow przypadkoéw

! Komunikat Komisji pt. Wzmocnienie unijnych ram dotyczacych nadzoru ostroznosciowego nad
instytucjami finansowymi oraz nadzoru nad tymi instytucjami w zakresie przeciwdziatania praniu
pieniedzy, COM(2018) 645 final z 12.9.2018.

2 Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej, Rady oraz Europejskiego Banku
Centralnego pt. Poglebienie europejskiej unii gospodarczej i walutowej: podsumowanie postepow po
czterech latach od publikacji sprawozdania pigciu przewodniczacych, COM(2019) 279 final z 12.6.2019.

% Wiasciwe ramy okreslono w gtownej mierze w dyrektywie Parlamentu Europejskiego i Rady (UE)
2015/849 z dnia 20 maja 2015 r. w sprawie zapobiegania wykorzystywaniu systemu finansowego do prania
pieniedzy lub finansowania terroryzmu, zmieniajacej rozporzadzenie Parlamentu Europejskiego i Rady
(UE) nr 648/2012 i uchylajacej dyrektywe Parlamentu Europejskiego i Rady 2005/60/WE oraz dyrektywe
Komisji 2006/70/WE, z pdézniejszymi zmianami (,,czwarta dyrektywa w sprawie przeciwdziatania praniu
pienigdzy”), uzupetnionej przepisami dyrektywy Parlamentu Europejskiego i Rady 2013/36/UE z dnia 26
czerwca 2013 r. w sprawie warunkoéw dopuszczenia instytucji kredytowych do dziatalnosci oraz nadzoru
ostrozno$ciowego nad instytucjami kredytowymi i firmami inwestycyjnymi, z p6zniejszymi zmianami
(,,dyrektywa w sprawie wymogoéw kapitalowych”).

* https://www.consilium.europa.eu/pl/press/press-releases/2018/12/04/money-laundering-council-adopts-
conclusions-on-an-action-plan-for-enhanced-monitoring/



https://www.consilium.europa.eu/pl/press/press-releases/2018/12/04/money-laundering-council-adopts-conclusions-on-an-action-plan-for-enhanced-monitoring/
https://www.consilium.europa.eu/pl/press/press-releases/2018/12/04/money-laundering-council-adopts-conclusions-on-an-action-plan-for-enhanced-monitoring/

obejmujacych probe skladajaca sie z dziesieciu bankéw® i dotycza lat 2012-2018,
chociaz niektore przeanalizowane zdarzenia mialy miejsce wezesniej. Banki wybrano na
podstawie zaproszenia Rady oraz w celu zapewnienia dostatecznie kompleksowego
obrazu niedociagni¢¢ w zakresie przeciwdziatania praniu pieniedzy w réznego rodzaju
instytucjach kredytowych® i uwzglednienia szeregu réznych podej$¢ nadzorczych,
atakze oceny skutkow poszczegdlnych przypadkow. Wyboru przypadkéw nie nalezy
W zadnym razie rozumie¢ jako przypisywania winy czy odpowiedzialnos$ci
poszczegdlnym bankom lub organom publicznym ani jako stwierdzenia, ze w innych
bankach lub organach publicznych nie wystapily Zzadne nieprawidtowosci. Nalezy
zaznaczy¢, ze niniejsze sprawozdanie pozostaje bez uszczerbku dla prawa Komisji do
wszczgcia przeciwko panstwom czlonkowskim postepowan w sprawie uchybienia
zobowigzaniom panstwa cztonkowskiego w zwigzku z naruszeniem prawa Unii.

W okresie odniesienia ramy regulacyjne i instytucjonalne znaczgco ewoluowaty.
Obowigzujace wymogi prawne byly zawarte w trzeciej albo w czwartej dyrektywie
W sprawie przeciwdzialania praniu pieniqdzy7. Inne wymogi odnoszace si¢ do
zarzadzania i systemow zarzadzania ryzykiem pochodza z trzeciej i czwartej dyrektyw
W sprawie wymogow kapitalowychg.

Komisja oparta si¢ na danych pochodzacych z badania Zrodet wtérnych oraz z rozmow
prowadzonych z instytucjami kredytowymi i organami publicznymi z jedenastu panstw
cztonkowskich. Z Komisja $cisle wspotpracowaty réwniez Europejski Bank Centralny
w charakterze organu nadzoru oraz wszystkie trzy Europejskie Urzedy Nadzoru.

Mimo ze gléwnym celem niniejszego sprawozdania jest przedstawienie ustalen
wspolnych dla wszystkich lub czesci przeanalizowanych studiow przypadkow, analiza
poszczegolnych przypadkow w sposob nieunikniony doprowadzita réwniez do wykrycia
kwestii, ktore moga by¢ typowe dla konkretnego banku lub konkretnej jurysdykeji.
W takich przypadkach ustalenia opisano wylacznie wowcezas, gdy ze wzgledu na ich

® Dziesigciu bankéw objetych proba nie poddano catosciowej analizie. Przeglad skupiat si¢ natomiast na
konkretnych, podanych do wiadomosci publicznej zdarzeniach zwigzanych z poszczeg6lnymi bankami
oraz na zwigzanych znimi dziataniach nadzorczych. Ustalenia opisane w niniejszym sprawozdaniu
nickonieczne odnoszg si¢ do kazdego sposrod studiow przypadkdéw ani nie maja jednakowej wagi we
wszystkich przypadkach, do ktorych si¢ odnosza. Proba studiow przypadkow obejmowata: ABLV Bank
W zwigzku ze zdarzeniami, ktore doprowadzity do zamknigcia banku, Danske Bank w zwigzku ze
zdarzeniami, ktore doprowadzity do zamknigcia estonskiego oddziatu, Deutsche Bank w zwigzku
z przypadkiem dotyczacym tzw. lustrzanych transakcji, ktory spowodowal natozenie grzywien, FBME
Bank w zwiazku ze zdarzeniami, ktore doprowadzity do jego zamkniecia, ING w zwigzku ze zdarzeniami,
ktére doprowadzity do ugody z niderlandzkim prokuratorem generalnym, Nordea w zwigzku ze
zdarzeniami, ktére spowodowatly nalozenie grzywien za nieprzestrzeganie przepisow dotyczacych
przeciwdziatania praniu pienigdzy, Pilatus Bank w zwigzku ze zdarzeniami, ktére doprowadzily do jego
zamknigcia, Satabank w zwiazku ze zdarzeniami, ktore doprowadzity do ograniczenia dziatalnosci banku,
Société Générale w zwiazku ze zdarzeniami, ktore spowodowaly natozenie grzywien za nieprzestrzeganie
przepisdw dotyczacych przeciwdzialania praniu pieniedzy, Versobank w zwiazku ze zdarzeniami, ktore
doprowadzity do zamkniecia banku.

® Pod wzgledem wielkosci, modelu biznesowego, dziatalno$ci transgranicznej, modeli zarzadzania itp.

" Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/849 zdnia 20 maja 2015r. w sprawie
zapobiegania wykorzystywaniu systemu finansowego do prania pieniedzy lub finansowania terroryzmu,
zmieniajgca rozporzgdzenie Parlamentu Europejskiego i Rady (UE) nr 648/2012 i uchylajgca dyrektywe
Parlamentu Europejskiego i Rady 2005/60/WE oraz dyrektywe Komisji 2006/70/WE, Dz.U. L 849
29.7.2018, s. 1.

® Dyrektywa 2006/48/WE Parlamentu Europejskiego i Rady zdnia 14 czerwca 2006 r. w sprawie
podejmowania i prowadzenia dziatalno$ci przez instytucje kredytowe, Dz.U. L 177 z 30.6.2006, s. 1-200,
oraz dyrektywa Parlamentu Europejskiego i Rady 2013/36/UE z dnia 26 czerwca 2013 r. w sprawie
warunkéw dopuszczenia instytucji kredytowych do dziatalno$ci oraz nadzoru ostrozno$ciowego nad
instytucjami kredytowymi i firmami inwestycyjnymi, zmieniajaca dyrektywe 2002/87/WE i uchylajgca
dyrektywy 2006/48/WE oraz 2006/49/WE, Dz.U. L 176 z 27.6.2013, s. 338-436.



powage lub specyficzny charakter mogg stanowi¢ zrodio konkretnych wnioskow
dotyczacych unijnych ram prawnych i instytucjonalnych.

Ustalenia podzielono na dwie kategorie:
e wyszczegolnienie zdarzen z udzialem instytucji kredytowych;
e ocena reakcji poszczegolnych organdw publicznych na zdarzenia.

O ile wazne jest, aby zrozumie¢ kontekst ram prawnych obowigzujacych w chwili
wystgpienia incydentow, o tyle warto rowniez spojrze¢ na ustalenia z punktu widzenia
niedawnych zmian regulacyjnych i instytucjonalnych, w szczegélno$ci przyjecia pigtej
dyrektywy w sprawie przeciwdziatania praniu pieniedzy, pigtej dyrektywy w sprawie
Wymogow kapitaiowych9 oraz przegladu przeprowadzonego przez Europejskie Urzedy
Nadzoru'®. Ponadto niniejsze sprawozdanie nalezy rozpatrywaé w zwiazku ze
sprawozdaniem Komisji Europejskiej dotyczacym ponadnarodowej oceny ryzyka'?,
sprawozdaniem Komisji w sprawie jednostek analityki finansowej*? oraz sprawozdaniem
Komisji  w sprawie integracji krajowych scentralizowanych automatycznych
mechanizméw panstw czlonkowskich dotyczacych rachunkéw bankowych, ktére
opublikowano réwnoczesnie z niniejszym sprawozdaniem.

Przeciwdzialanie praniu pienigdzy i finansowaniu terroryzmu jest statym zadaniem
okreslonym w ramach regulacyjnych, ktére wymagaja regularnych aktualizacji, aby
dotrzyma¢ tempa zachodzacym zmianom. Wiele udalo si¢ osiagnaé, jezeli chodzi
0 poprawe istniejacych ram, w szczeg6lnosci przez zmiany legislacyjne dokonane
0od 2018 r. Staje si¢ jednak coraz bardziej jasne, ze wystgpuja duze rozbieznosci
w stosowaniu ram, co stanowi problem strukturalny dla zdolnosci Unii do
przeciwdziatania wykorzystywaniu systemu finansowego do nielegalnych celow.

II. USTALENIA DOTYCZACE STOSOWANYCH PRZEZ INSTYTUCJE

KREDYTOWE SYSTEMOW ZABEZPIECZEN ZWIAZANYCH
Z. PRZECIWDZIALANIEM PRANIU PIENIEDZY I FINANSOWANIU
TERRORYZMU

W  ramach przegladu przypadkow wykryto wady w systemach sluzacych
przeciwdziataniu praniu pieni¢dzy i finansowaniu terroryzmu we wszystkich instytucjach
kredytowych objetych proba. Nie wszystkie nieprawidlowosci sg jednak identyczne,

% Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/878 zdnia 20 maja 2019r. zmieniajaca
dyrektywe 2013/36/UE w odniesieniu do podmiotéw zwolnionych, finansowych spoétek holdingowych,
finansowych spotek holdingowych o dziatalno$ci mieszanej, wynagrodzen, S$rodkow iuprawnien
nadzorczych oraz srodkow ochrony kapitatu, Dz.U. L 150 z 7.6.2019.

% Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/843 z dnia 30 maja 2018 r. zmieniajaca
dyrektywe (UE) 2015/849 w sprawie zapobiegania wykorzystywaniu systemu finansowego do prania
pieniedzy lub finansowania terroryzmu oraz zmieniajgca dyrektywy 2009/138/WE i 2013/36/UE oraz
dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/878 z dnia 20 maja 2019 r. zmieniajgca dyrektywe
2013/36/UE w odniesieniu do podmiotéw zwolnionych, finansowych spotek holdingowych, finansowych
spotek holdingowych o dzialalno$ci mieszanej, wynagrodzen, srodkéw i uprawnien nadzorczych oraz
srodkéw ochrony kapitatu (Dz.U. L 150 z 7.6.2019, s. 253-295), a takze przeglad przeprowadzony przez
Europejskie Urzedy Nadzoru, ktory ma zosta¢ formalnie przyjety w dniu XXX r.

1 Sprawozdanie Komisji dla Parlamentu Europejskiego i Rady w sprawie oceny ryzyka zwigzanego
z praniem pieniedzy i finansowaniem terroryzmu, ktéore ma wplyw na rynek wewngtrzny i dotyczy
dziatalnosci transgranicznej, COM(2019) 370.

12 sprawozdanie Komisji dla Parlamentu Europejskiego i Rady w sprawie oceny ram wspotpracy pomiedzy
jednostkami analityki finansowej, COM(2019) 371.

13 Sprawozdanie Komisji dla Parlamentu Europejskiego i Rady w sprawie integracji krajowych
scentralizowanych automatycznych mechanizméw (centralne rejestry lub centralne systemy wyszukiwania
danych elektronicznych) panstw cztonkowskich dotyczacych rachunkéw bankowych, COM(2019) 372.



acatosciowa  analiza pozwolita na  sporzadzenic  orientacyjnej  typologii
nieprawidlowosci, ktore niekoniecznie sg wspolne dla wszystkich przeanalizowanych
instytucji**.

Z przeprowadzonej analizy wylaniajg si¢ cztery szerokie kategorie nieprawidtowosci:

1) nieefektywno$¢ w spetnianiu lub niespetnianie wymogow prawnych dotyczacych
systemow i srodkéw kontroli shuzacych przeciwdziataniu praniu pieni¢dzy
i finansowaniu terroryzmu;

2) nieprawidlowos$ci ~ w zarzadzaniu  przeciwdzialaniem  praniu  pieni¢dzy
i finansowaniu terroryzmu;

3) niedopasowanie apetytu na ryzyko i zarzadzania ryzykiem;

4) lekcewazenie strategii grupy majacych na celu przeciwdziatanie praniu pieniedzy
I finansowaniu terroryzmu.

1. Nieprzestrzeganie przepisow dotyczacych przeciwdzialania praniu pieniedzy
I finansowaniu terroryzmu

Zgodnie zramami prawnymi Unii dotyczacymi przeciwdzialania praniu pieniedzy
| finansowaniu terroryzmu instytucje kredytowe maja obowiazek: (i) zidentyfikowac
i oceni¢ ryzyko zwigzane z praniem pieni¢dzy i finansowaniem terroryzmu oraz posiadac
strategie, srodki kontroli oraz procedury shuzace skutecznemu ograniczaniu tego ryzyka;
(i1) dochowywa¢ nalezytej starannos$ci wobec klienta; oraz (iii) odpowiednio informowac
jednostke analityki finansowej o jakichkolwiek podejrzeniach dotyczacych prania
pieniedzy i finansowania terroryzmu.

W wielu spos$rod przeanalizowanych przypadkéw instytucje kredytowe nie potozyty
w swoich strategiach szczegdlnego nacisku na zgodno$¢ z przepisami dotyczacymi
przeciwdziatania praniu pieni¢dzy i finansowaniu terroryzmu. W niektérych przypadkach
mimo ze formalnie wprowadzono systemy kontroli, nie przeprowadzono Zzadnej
catosciowej oceny ryzyka zwigzanego z praniem pieni¢dzy i finansowaniem terroryzmu
ani na poziomie pojedynczych podmiotdw, ani na poziomie grupy. Ponadto w niektorych
przypadkach dziaty ds. zgodnosci z przepisami zmagaty si¢ z brakami kadrowymi lub
funkcja zgodno$ci z przepisami byla rzadko uwzgledniana przy podejmowanie
ostatecznych decyzji.

W rezultacie nieumiej¢tno$ci dochowania odpowiedniej nalezytej staranno$ci wobec
klienta niektore instytucje kredytowe nie rozumialy w wystarczajacym stopniu istoty
dziatalnosci swoich klientow ibyly zupelnie niezdolne do wyciagnigcia istotnych
wnioskow dotyczacych tego, czy dziatalnos¢ klienta budzi podejrzenia. Wiele instytucji
kredytowych miato trudnoéci z ustaleniem tozsamosci beneficjentow rzeczywistych
sprawujacych kontrole nad ich klientami, poniewaz takie ustalenie tozsamos$ci jest
ucigzliwe, a rejestry wilasnosci rzeczywistej jeszcze nie istniejg. W kilku przypadkach
mimo ze instytucje wspolpracowaty ze znaczng liczbg os6b zajmujacych eksponowane
stanowiska polityczne, klientow tych nie zidentyfikowano jako takie osoby ani nie
traktowano jako klientow wysokiego ryzyka, co stanowito naruszenie krajowych
przepiséw transponujacych dyrektywe w sprawie przeciwdziatania praniu pieni¢dzy.
W innych przypadkach nieprawidtowosci byly zwigzane 2z modelami zdalnego
ksiggowania, ktére utrudnily monitorowanie elementoéw transakcji (np. $wiadomosé

 Istnieja duze roznice pod wzgledem szczegdlowych przyczyn lub sposobu ujawniania sie przeplywow
zwigzanych z przeciwdziataniem praniu pieniedzy i finansowaniu terroryzmu, jak réwniez rozbieznos$ci
W nasileniu tych przeptywow.



pochodzenia zlecen i platnosci lub rozpoznawanie powigzanych transakcji w réznych
jurysdykcjach®).

Ponadto mozna zauwazy¢ pewne nieprawidlowosci w zglaszaniu podejrzanych transakcji
jednostkom analityki finansowej. Na przyktad w pewnym przypadku liczba ostrzezen
wygenerowanych przez automatyczne systemy monitorujace byta ograniczona do liczby
uznawanej za odpowiednia w stosunku do liczby pracownikow zarzadzajacych takimi
systemami, podczas gdy w innych przypadkach instytucje kredytowe nie wprowadzity
odpowiednich narzedzi oceny ryzyka, ktéore umozliwityby im analiz¢ transakcji.
W wigkszosci przypadkow liczba dokonanych zgloszen podejrzanych transakcji byta
niska, a liczba takich zgtoszen, na podstawie ktorych mozna byto podjaé dziatania, byta
jeszcze nizsza.

W nielicznych przeanalizowanych przypadkach pracownicy mogli by¢ bezposrednio
zaangazowani w pranie pieniedzy lub w pomoc klientom przy popetianiu tego
przestepstwa'®. W innych przypadkach niedbalstwo w stosowaniu $rodkéw kontroli
majacych na celu przeciwdziatanie praniu pienigdzy i finansowaniu terroryzmu sprawito,

ze pranie pieni¢dzy przez klientéw bylo mozliwe lub wysoce prawdopodobne.

Studium przypadku: wdroZenie strategii isrodkow kontroli majgcych na celu
przeciwdziatanie praniu pieniedzy

W jednym przypadku krajowe dochodzenia prowadzone z udziatem kilku organizacji
posiadajacych rachunki w danym banku daly podstawy do podejrzen, ze bank lub jego
pracownicy mieli swdj udzial w umozliwieniu prania pieniedzy z wykorzystaniem
wspomnianych rachunkoéw. Pézniejsze rozszerzenie zakresu dochodzen na strategie
I procedury banku wykazatlo powazne nieprawidtowosci w stosowaniu przez bank
srodkow kontroli majacych na celu przeciwdziatanie praniu pienigdzy i finansowaniu
terroryzmu w zakresie zasady nalezytej staranno$ci wobec klienta, monitorowania
transakcji i zglaszania podejrzanych transakcji mimo pozornie solidnych polityk
i sSrodkow  kontroli stuzacych przeciwdzialaniu praniu pienigdzy i finansowaniu
terroryzmu, ktére opisano w dokumentacji.

2. Nieprawidlowos$ci w zarzadzaniu

Zgodnie z dyrektywa w sprawie wymogdéw kapitalowych'’ instytucje kredytowe
powinny posiada¢ zasady zarzadzania umozliwiajace nalezyte i skuteczne zarzadzanie
ryzykiem. Obejmuje to odpowiednie wewnetrzne mechanizmy kontroli, ktére powinny
zapobiec nieprawidlowo$ciom w ramach dotyczacych zapewniania zgodno$ci
z przepisami. Przeprowadzona analiza wykazata uchybienia w stosowanych przez
instytucje kredytowe zasadach zarzadzania zwigzanych z przeciwdziataniem praniu

> Jedna z przeanalizowanych instytucji kredytowych posiadata zlozone struktury wewnatrz grupy
realizujace transakcje w zagranicznych jurysdykcjach, ktore to transakcje nastgpnie ksiggowano w Unii za
posrednictwem zagranicznego oddziatu. Taki model stwarza ryzyko dotyczace zaangazowania o0sob
trzecich w platnoséci oraz czgsto wiaze si¢ z pelnym przeniesieniem obowiazku dochowania nalezytej
starannosci wobec klienta na podmiot prowadzacy zdalne ksiggowanie.

18 Nalezy zauwazy¢, ze sa to przypadki, ktére powinny zbadaé organy krajowe. Komisja Europejska nie ma
kompetencji w tym zakresie.

7 Art. 74 dyrektywy 2013/36/UE w sprawie wymogow kapitatowych.



pienigdzy 1 finansowaniu terroryzmu (uwzgledniajac ,trzy linie obrony”)ls, w ich
zglaszaniu wewngtrznym, strategiach grupy oraz odpowiedzialno$ci i rozliczalnosci
kadry kierownicze] wyzszego szczebla. Uchybienia te mogly odegra¢ istotng role
w ufatwieniu prania pienigdzy w wielu instytucjach kredytowych lub narazeniu ich na
ryzyko prania pieniedzy ze wzgledu na nieskuteczne przeciwdziatanie praniu pieniedzy
I finansowaniu terroryzmu.

Trzy linie obrony

W wigkszo$ci przeanalizowanych przypadkow ujawniono niedociggnigcia zwigzane z co
najmniej jedng linig obrony oraz niedociggni¢cia zwigzane ze sposobem, w jaki 0soby
odpowiedzialne za poszczegdlne linie obrony ze soba wspolpracowaly.
W najpowazniejszych przypadkach pierwsza linia obrony (jednostki organizacyjne)
praktycznie nie istniata, poniewaz pracownicy organizacji nie wypetniali podstawowych
obowiazkow wynikajacych zram dotyczacych przeciwdziatania praniu pieniedzy
| finansowaniu terroryzmu, takich jak rozpoznawanie lub zglaszanie podejrzanych
rodzajow klientow i transakcji. Czesto druga linia obrony (zarzadzanie ryzykiem
I zgodno$¢ z przepisami) rowniez okazywala si¢ niewystarczajaca, poniewaz 0soby
odpowiedzialne albo nie dokonywaty prawidlowej oceny niedociggni¢¢ stwierdzonych
przez pracownikéw ,pierwszej linii” inie tagodzity tych niedociggnigé, albo nie
zauwazaly, ze pracownicy ,pierwszej linii” nie przestrzegaja przepisow. W Kilku
przypadkach wydawato sie, ze trzecia linia (audyt wewnetrzny) nie przywigzywata
odpowiedniej wagi do dziatan zwiagzanych z przeciwdziataniem praniu pieniedzy
| finansowaniu terroryzmu lub nie byta niezalezna od ,,pierwszej linii” badz kadra
Kierownicza wyzszego szczebla nie zwracata dostatecznej uwagi na te lini¢. Ponadto
rozdziat zasobow lub szybkos$¢ reakcji wszystkich trzech linii obrony byly czgsto
nieproporcjonalne do pozioméw ryzyka zwigzanego =z praniem pieniedzy
i finansowaniem terroryzmu, na jakie narazona byta instytucja kredytowa, badz linie te
nie podejmowaty Zadnych dziatan (w zwigzku z czym stawaly si¢ coraz bardziej
niewystarczajace), mimo ze instytucja kredytowa podejmowata  dzialania
0 podwyzszonym ryzyku.

Zglaszanie wewnetrzne ryzyka zwiazanego z praniem pieniedzy i finansowaniem
terroryzmu

W wigkszosci przypadkow zglaszanie wewnetrzne ryzyka zwigzanego z praniem
pieniedzy i finansowaniem terroryzmu przez linie organizacyjne i funkcje kontroli
lokalnej kadrze kierowniczej lub kadrze kierowniczej wyzszego szczebla nie bylo
odpowiednio uregulowane ani realizowane. Informacje docierajace do kadry
kierowniczej wyzszego szczebla czesto nie byly rowniez wystarczajaco kompleksowe,
aby umozliwi¢ podjecie swiadomych decyzji. W przypadku duzych transgranicznych
grup bankowych wydaje si¢, ze przyczyng uchybien w zglaszaniu byt brak ttumaczenia
sprawozdan z audytow oraz trudno$ci lokalnych pracownikow w docieraniu do kadry
kierowniczej wyzszego szczebla instytucji kredytowej w innym panstwie cztonkowskim.

Studium przypadku: nieprawidtowosci w ramach tradycyjnych linii obrony i zgtaszania
wewnetrinego

W jednym przypadku zarzad rozpoczal wewngtrzne postepowanie wskutek przekazanych
przez sygnalist¢ informacjach o ryzykownej dziatalnosci i podejrzanych przeptywach
pieni¢znych w niektéorych podmiotach grupy. Lokalna kadra kierownicza nie zglosita
uprzednio zarzadowi zadnych nieprawidtowosci, a zarzad nie zapoznat si¢ z lokalnymi
sprawozdaniami z audytu wewnetrznego (sporzgdzonymi w jezyku lokalnym).

18 Wspomniane trzy linie obrony obejmuja: (1. linia) jednostki organizacyjne, (2. linia) funkcja zgodno$ci
z przepisami i zarzadzania ryzykiem oraz (3. linia) funkcja audytu wewnetrznego.




Odpowiedzialnos$é i rozliczalnos$¢ kadry kierowniczej wyzszego szczebla

W kilku przypadkach kadra kierownicza wyzszego szczebla instytucji kredytowych nie
byta informowana w wystarczajacym stopniu o nieprawidlowosciach zwigzanych
Z przestrzeganiem wymogow  dotyczacych przeciwdzialania praniu pieniedzy
I finansowaniu terroryzmu oraz o ryzyku zwigzanym z praniem pieniedzy, w zwigzku
Z czym nie byla w stanie odpowiednio i szybko rozpozna¢ nieprawidtowosSci i na nie
zareagowac. W niektdrych przypadkach kultura korporacyjna promowana przez kadre
kierowniczg wyzszego szczebla skupiata si¢ gtownie na rentownosci kosztem zgodnosci
z przepisami. W przypadku gdy postgpowania wewnetrzne prowadzono na wniosek
kadry kierowniczej wyzszego stopnia, mialy one czasami bardzo ograniczony zakres,
mimo ze wystgpujacy poziom ryzyka powinien byt wywota¢ bardziej kompleksowa
reakcj¢. Nieprawidlowosci w zakresie roli kadry kierownicze] wyzszego szczebla
w duzych i ztozonych instytucjach kredytowych réwniez wynikaty z ograniczonej uwagi,
jaka kadra kierownicza wyzszego szczebla zwracata na problemy w mniejszych
jednostkach organizacyjnych, mimo nieproporcjonalnej liczby szkdd, jakie instytucja
kredytowa poniostaby wskutek problemow w zakresie przeciwdziatania praniu pieniedzy
I finansowaniu terroryzmu powstatych w takich jednostkach organizacyjnych.

Studium przypadku: rola kadry kierowniczej wyiszego szczebla

W jednym przypadku sktad zarzadu banku zmieniat si¢ kilkakrotnie, w tym na wniosek
organu nadzoru. Organ nadzoru byl niezadowolony z niezdolnosci kilku kolejnych
zarzadow do takiego zarzadzania dziatalnoscig banku, aby nie skupiaé si¢ wylacznie na
obszarach lub klientach wysokiego ryzyka.

3. Model biznesowy i apetyt na ryzyko

Analiza przypadkow pokazuje, ze niektore instytucje kredytowe mogly aktywnie
stosowa¢ modele biznesowe wigzace si¢ z ryzykiem z punktu widzenia przeciwdziatania
praniu pienigdzy i finansowaniu terroryzmu. Scislej méwiac, wydaje sie, ze niektore
instytucje zaangazowaly si¢ w dziatalno$¢ wysokiego ryzyka prowadzong bezposrednio
w niektorych jurysdykcjach (w szczegdlnosci panstw trzecich) lub wywodzaca sig
z takich jurysdykcji oraz oparly swdj model biznesowy niemal wylacznie na lokatach
nierezydentow, rezygnujac ze stworzenia odpowiednich strategii i $srodkow kontroli
majacych na celu przeciwdzialanie praniu pienigdzy i finansowaniu terroryzmu.
Dodatkowo w kilku przypadkach znaczace narazenie na ryzyko zwigzane
Z przeciwdzialaniem praniu pieniedzy i finansowaniu terroryzmu wystgpito w kontekscie
bankowosci korespondenckiej, podczas gdy instytucje nie miaty specjalnych ani
wystarczajgco jasnych strategii przeciwdzialania praniu pieniedzy i finansowaniu
terroryzmu w odniesieniu do takiej dzialalnosci. Wykorzystujac mozliwosci rynkowe,
kilka instytucji kredytowych bylo gotowych zaakceptowac ryzykownych klientow przy
jednoczesnym braku odpowiedniego zarzadzania takimi klientami, w tym osobami
zajmujgcymi eksponowane stanowiska polityczne oraz podmiotami handlowymi,
w przypadku ktorych nie mozna byto ustali¢ beneficjenta rzeczywistego. W niektorych
przypadkach instytucje kredytowe realizowaty anonimowe transakcje lub utrzymywaty
niebezposrednie stosunki gospodarcze, nie dochowujac jednoczesnie nalezytej
staranno$ci. W innych przypadkach instytucje kredytowe wydawaty si¢ promowacé
agresywny model biznesowy w zakresie pozyskiwania nowych Kklientow oraz
przetwarzania transakcji na podstawie celowo ograniczonych procedur nalezytej
staranno$ci wobec klienta.

Studium przypadku: zwigkszony apetyt na ryzyko




W jednym przypadku instytucja kredytowa przyciagneta wielu sposrod swoich klientow
za pomocg systemu referencji, w ramach ktorego tzw. polecajacy byli wynagradzani za
przyprowadzenie nowych klientéw, przy czym instytucja ta opierata si¢ jednoczesnie na
sprawdzeniu uczciwosci potencjalnych klientoéw przez tychze polecajacych. Klienci
rowniez placili polecajagcym. Nie ma dowodow na to, aby jakichkolwiek klientow
odrzucono w trakcie tego procesu, chociaz instytucja kredytowa zamkneta rachunki
niektorych klientdw i zerwata wspolprace z szeregiem polecajacych, po tym jak organ
nadzoru ukarat jg grzywna za niedostateczne $rodki kontroli prania pieniedzy.

4. Strategie grupy majace na celu przeciwdzialanie praniu pieniedzy
I finansowaniu terroryzmu

Niektore przypadki dotyczyty dziatalno$ci bankowej prowadzonej w innych cze¢$ciach
grupy, za posrednictwem oddzialdéw utworzonych w innych panstwach cztonkowskich
lub panstwach trzecich lub za posrednictwem spolek zaleznych dzialajacych
w panstwach cztonkowskich innych niz panstwo czltonkowskie siedziby gltownej.
Wigkszo$¢ tych grup organizowata dziatania zwiazane z zagwarantowaniem zgodnosci
z przepisami dotyczacymi przeciwdziatania praniu pienigdzy i finansowaniu terroryzmu,
a takze zarzadzanie 1 zarzadzanie ryzykiem w tym zakresie, majac przede wszystkim na
celu zapewnienie zgodnosci z lokalnymi ramami dotyczacymi przeciwdziatania praniu
pieniedzy i finansowaniu terroryzmu. Bardzo czgsto towarzyszyla temu odpowiednia
polityka grupy dotyczaca przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu,
w ktorej lokalne potrzeby regulacyjne zostalyby uwzglednione w szerzej zakrojonej
strategii i procesach grupy dotyczacych zarzadzania ryzykiem i zgodnosci z przepisami.
Brak polityki dotyczacej przeciwdziatania praniu pienigdzy i finansowaniu terroryzmu na
poziomie grupy wskazuje na to, ze rozwigzanie problemow mogto zosta¢ w duzej mierze
pozostawione w gestii lokalnej kadry kierowniczej. W niektorych przypadkach lokalna
kadra kierownicza byla zlokalizowana w jurysdykcji panstw trzecich i podlegata
obowigzkom, ktore niekoniecznie byly réwnie restrykcyjne co obowigzki majace
zastosowanie w Unii.

W niektorych przypadkach wydaje si¢, ze jednostka dominujaca miala trudnosci
Z przygotowaniem pelnego ipoprawnego przegladu ryzyka istniejagcego w grupie.
Wydaje si¢, ze przy kilku okazjach powyzsze trudno$ci doprowadzity do tego, ze
lokalnych nieprawidtowosci zwigzanych z przeciwdzialaniem praniu pieniedzy
| finansowaniu terroryzmu nie uwzgledniono w kontekscie szerzej zakrojonych dziatan
grupy. W kilku przypadkach strategii 1 procesow kontroli dotyczacych nabytych
instytucji  kredytowych (czesto na zasadzie transgranicznej) nie dostosowano
odpowiednio wcze$nie do ram grupy dotyczacych zarzadzania ryzykiem, a systemy
informatyczne isystemy zglaszania pozostaly odrgbne i niezintegrowane ani
niepotagczone z systemem grupy. Ponadto w niektorych przypadkach problemy
wystepujace w oddzialach odrzucano na poziomie grupy na podstawie oceny
proporcjonalno$ci uzaleznionej od rozmiaru lokalnych, peryferyjnych podmiotow grupy,
zaniedbujac tym samym wplyw na reputacje catej grupy, jaki moga mie¢ nawet
peryferyjne podmioty i dziatalnoSci.

I1l. USTALENIA DOTYCZACE DZIALAN PODJETYCH PRZEZ WEASCIWE
ORGANY

W  przegladzie skupiono si¢ na dzialaniach podjetych przez organy nadzoru.
Funkcjonowanie jednostek analityki finansowej iich wspotprace z innymi wilasciwymi
organami poddano ocenie w ramach sprawozdania dotyczacego oceny ram okreslajgcych

8




wspolprace jednostek analityki finansowej. Ponadto w zakres niniejszego sprawozdania
nie wchodza dochodzenia prowadzone przez wiasciwe organy w panstwach
cztonkowskich, z ktorych czes¢ wcigz jest w toku.

Reakcje  organdw  nadzoru  wzwigzku  Z nieprawidtowosciami ~ w zakresie
przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu przez poszczegolne
instytucje byty bardzo zréznicowane pod wzgledem czasu i intensywnoS$ci oraz rodzaju
zastosowanych srodkow. Nie we wszystkich przypadkach mozliwe jest sformutowanie
og6lnych ustalen, przeprowadzona analiza pozwala jednak na wyciagnigcie szeregu
wnioskow dajacych lepszy wglad w dziatania i praktyki nadzorcze. Bioragc pod uwage
fakt, ze ramy instytucjonalne podlegaja normom uzupetniajagcym zawartym w ramach
dotyczacych przeciwdzialania praniu pieniedzy i finansowaniu terroryzmu oraz
w ramach ostroznosciowych, ustalenia przedstawiono osobno w odniesieniu do dziatan
podjetych przez organy sprawujace nadzor w zakresie przeciwdziatania praniu pieniedzy
| finansowaniu  terroryzmu oraz dzialan podjetych przez organy nadzoru
ostrozno$ciowego.

1. Nadzor nad przeciwdzialaniem praniu pieniedzy i finansowaniu terroryzmu

Zgodnie z trzecig dyrektywa w sprawie przeciwdziatania praniu pienigdzy panstwa
cztonkowskie mialy obowigzek wymagaé, aby wilasciwe organy skutecznie
monitorowaly zgodno$¢ wszystkich wilasciwych instytucji i0s0b z dyrektywa oraz
wprowadzaly odpowiednie $rodki w celu zapewnienia takiej zgodno$ci. W przypadku
instytucji kredytowych i finansowych wlasciwe organy musialy posiada¢ szerokie
uprawnienia nadzorcze, w szczegolnosci mozliwo$¢ prowadzenia kontroli na miejscu
oraz naktadania kar i sSrodkéw administracyjnych za uchybienie obowigzkom okre§lonym
w dyrektywie.

a) Uprawnienia, organizacja i zasoby

W  wigkszosci przypadkow nadzor nad przeciwdziataniem praniu pieniedzy
| finansowaniu terroryzmu sprawowat ten sam organ, ktory odpowiadal za nadzor
ostrozno$ciowy. W jednym przypadku nadzoér sprawowata jednostka analityki
finansowej. Wydaje si¢, ze wlasciwe organy nadzoru — z nielicznymi wyjatkami — miaty
wystarczajace 1odpowiednie uprawnienia nadzorcze, chociaz ich uprawnienia do
naktadania kar i stosowania $rodkow nadzoru w odpowiedzi na naruszenia przepisow
dyrektywy w sprawie przeciwdziatania praniu pieniedzy roznily si¢ migdzy sobg. Wydaje
sie, ze istniata duza rozbiezno§¢ w wymiarze® naktadanych kar, gtéwnie ze wzgledu na
brak harmonizacji kar w trzeciej dyrektywie w sprawie przeciwdziatania praniu
pienigdzy.

W  kilku przypadkach wydaje si¢, ze organy sprawujace nadzor w zakresie
przeciwdziatania praniu pienigdzy i finansowaniu terroryzmu zmagaty si¢ z Krytycznym
niedoborem personelu, awinnych wydaje si¢, ze pracownicy nie posiadali
wystarczajacego doswiadczenia ani wystarczajacej wiedzy na temat wykonywania zadan
z zakresu nadzoru. Wydaje si¢, ze miato to bezposredni wplyw na zdolno$¢ organdow
nadzoru do skutecznego wykonywania powierzonych im zadan z zakresu nadzoru.
W wigkszosci przeanalizowanych przypadkéw wydaje sie, ze wpltyw na intensywnos¢
dziata podejmowanych przez krajowe organy nadzoru mial w duzej mierze brak
ustalenia  szerzej  zakrojonych  priorytetow  wsréd  kwestii  zwigzanych

9 podczas gdy niektore organy mogly naktada¢ jedynie kary o maksymalnej wysokosci 46 500 EUR na
naruszenie, inne mogty naktada¢ miliony euro kar administracyjnych.



Z przeciwdziataniem praniu pieniedzy i finansowaniu terroryzmu na poziomie rzgdoéw
i organdbw. W wielu przypadkach zdarzenia mialy miejsce w kontekscie kryzysu
finansowego, kiedy to uwaga opinii publicznej i politykow byta skierowana na inne
nieprawidlowosci systemu finansowego.

b) Nadz6r nad podmiotami lokalnymi

W licznych przypadkach organ sprawujgcy nadzor w zakresie przeciwdziatania praniu
pieniedzy i finansowaniu terroryzmu najwyrazniej czesto polegat jedynie na zdalnych
narzedziach nadzoru 1iprzeprowadzit zaledwie kilka kontroli na miejscu badz
ograniczone lub sp6znione kontrole na miejscu, mimo ze ryzyko wydawato si¢ wysokie.
Nawet w przypadkach gdy kontrole na miejscu zostaly przeprowadzone, wydaje si¢, ze
organy nadzoru cz¢sto opieraty si¢ wylacznie na dokumentach przedlozonych przez
instytucje kredytowe inie prowadzily samodzielnie kontroli wyrywkowych, aby
sprawdzi¢, czy informacje dostarczone przez instytucje kredytowe sa prawidlowe.
Odbywalo si¢ to czesto w kontekscie — jak to opisaty organy nadzoru — klimatu zaufania,
jaki panowal miedzy organem nadzoru a podmiotem objetym nadzorem. W Szeregu
przypadkow gtéwne nieprawidlowosci w zakresie zgodno$ci z przepisami powtarzaty sie
przez lata, zanim wykryto je w ramach dziatan nadzorczych lub zanim zglosit je bank.
W kilku przypadkach wydaje si¢, ze organy sprawujace nadzor w zakresie
przeciwdziatania praniu pienigdzy i finansowaniu terroryzmu nie dostrzegly powagi
sytuacji wystarczajaco szybko, przez co nie byly w stanie interweniowa¢ u instytucji
objetych nadzorem. Mimo wykrycia naruszen organy nadzoru czgsto nie stosowaty kar
ani srodkow nadzoru, ograniczajac si¢ glownie do nieformalnych pism i zalecen.

Studium przypadku: kultura egzekwowania przepiséw

W jednym panstwie cztonkowskim wlasciwy organ sprawujacy nadzér w zakresie
przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu wyjasnil, ze kultura
nadzoru miata charakter ,,nieinwazyjny” i opierata si¢ na zaufaniu. Wspomniany organ
nadzoru opierat si¢ gtownie — cho¢ nie wylacznie — na przegladach odbywajacych sie
poza siedzibg ipisemnej komunikacji z podmiotami obj¢tymi nadzorem i nigdy nie
nalozyt zadnych kar ani nie zastosowat innych $rodkéw nadzoru.

¢) Nadzor nad podmiotami transgranicznymi

W wigkszosci przypadkow odpowiednie obowigzki izadania w zakresie nadzoru
powierzone wlasciwym organom nie byly wystarczajaco dobrze rozumiane ani uprzednio
uzgodnione w celu zapewnienia kompleksowej reakcji na nieprawidtowosci zwigzane
z przeciwdzialaniem praniu pieniedzy i finansowaniu terroryzmu na poziomie grupy
i pojedynczej jednostki organizacyjnej. W praktyce wydaje sie, ze zaden organ
sprawujacy nadzor w zakresie przeciwdziatania praniu pieniedzy i finansowaniu
terroryzmu nie wziat na siebie odpowiedzialno$ci za nadzor nad calg grupa, ograniczajac
si¢ jedynie do nadzoru nad lokalnym przedsigbiorstwem w danym panstwie
cztonkowskim. Niektore organy nadzoru zauwazyty, ze w trzeciej dyrektywie w sprawie
przeciwdziatania praniu pienigdzy zabraklo okreslenia konkretnego obowigzku w tym
zakresie. Dorozumiane byto jednak, ze taki obowigzek istnial zar6wno na mocy
dyrektywy, jak i norm Grupy Specjalnej ds. Przeciwdziatania Praniu Pieniedzy. Kwestig
te wyjasniono w czwartej dyrektywie w sprawie przeciwdziatania praniu pieni¢dzy.

Przeprowadzona analiza wykazata, ze w kilku przypadkach organ sprawujacy nadzor
W zakresie przeciwdzialania praniu pieniedzy i finansowaniu terroryzmu odpowiedzialny
za nadzér nad grupa nie byl w stanie zrozumie¢ powagi problemdéw wystepujacych
w jednym z oddziatéw ze wzgledu na brak kontaktu lub ograniczony bezposredni kontakt
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z organem odpowiedzialnym za nadzOr w zakresie przeciwdziatania praniu pieniedzy
i finansowaniu terroryzmu w oddziale i vice versa. Ponadto organ sprawujacy nadzor nad
grupg nie otrzymywatl wilasciwych informacji 1analiz dotyczacych dzialalnos$ci
zagranicznych oddziatow od zainteresowanej jednostki analityki finansowej. Moglo to
wynika¢ z niedoszacowania wptywu probleméw zwigzanych z przeciwdziataniem praniu
pieniedzy i finansowaniu terroryzmu na oddziat lub grupe.

d) Srodki nadzoru i ich skuteczno$é

Mimo rozbiezno$ci w kompetencjach prawnych posiadanych przez organy sprawujace
nadzor nad przeciwdzialaniem praniu pieniedzy i finansowaniu terroryzmu w zakresie
mozliwo$ci naktadania kar i $rodkdw nadzoru w kilku objetych oceng przypadkach —
niezaleznie od zakresu posiadanych kompetencji — organy nadzoru czesto niechetnie
naktadaja kary lub stosuja $rodki nadzoru. O ile w niektorych przypadkach organ
sprawujacy nadzor zastosowal skuteczne $rodki inatozyt znaczace kary za powazne
naruszenia, o tyle w wigkszosci przypadkéw zauwazyé mozna dysproporcje migdzy
powaga naruszen a natozonymi karami lub zastosowanymi $rodkami — czasami ze
wzgledu na ograniczone kompetencje prawne. Organy sprawujace nadzor w zakresie
przeciwdziatania praniu pienigdzy i finansowaniu terroryzmu niechetnie naktadaty nowe
kary i stosowaty $rodki w przypadkach, w ktérych nowa kontrola na miejscu wykazata
brak zgodnos$ci lub niewystarczajaca zgodno$¢ z wczedniej zastosowanymi $rodkami.
W zaleznosci od przypadku przyjmowano bardzo rézne podejscia do stosowania kar
w celu zwalczania wykrytych nieprawidtowosci oraz odnotowano roéznice w skutecznos$ci
takich podej$¢. Niektore organy byly pozbawione skutecznych uprawnien do naktadania
kar, podczas gdy inne niechetnie korzystaly z posiadanych uprawnien, powotujac sie
czesto na nierozstrzygajacy charakter dostepnych dowodow. W kilku przypadkach
organy natozyty liczne $rodki nadzoru, ktére najwyrazniej nie przyniosty znaczacej
poprawy. Wydaje si¢, ze obowigzujace ramy lub ich wdrazanie nie zapewnity niezbednej
pewnosci co do tego, Ze organy sprawujace nadzor moga stosowaé skuteczne,
proporcjonalne i odstraszajace kary i srodki.

W pewnych przypadkach, w ktorych instytucje kredytowe nie spetnity wymogéw organu
sprawujacego nadzor, ktoéry domagat si¢ zaostrzenia konkretnych S$rodkéw kontroli
dotyczacych przeciwdziatania praniu pienigdzy i finansowaniu terroryzmu, tak aby
dostosowac¢ je do faktycznego poziomu ryzyka, organy nadzorcze wyraznie zazadaly
zakonczenia lub ograniczenia niektoérych stosunkow gospodarczych z okreslonymi
kategoriami klientow lub w okre$lonych jurysdykcjach. Okazato si¢ to by¢ skutecznym
srodkiem. W innym przypadku organy nadzorcze wprowadzity kontrole rozwigzywania
lokat, wyznaczajac osobe odpowiedzialng, co rowniez okazato si¢ skuteczne. Wydaje sie,
ze kare polegajaca na cofnigciu zezwolenia za naruszenie przepisoOw dotyczacych
przeciwdziatania praniu pienig¢dzy 1 finansowaniu terroryzmu stosuje si¢ wylgcznie jako
srodek ostateczny (szczegdtowy opis w pkt 2 lit. d)).

W niektorych przypadkach prokuratorzy rowniez stosowali srodki w odpowiedzi na
nieprawidlowos$ci w zakresie przeciwdziatania praniu pieniedzy i finansowaniu
terroryzmu, zwazywszy na fakt, ze w niektorych panstwach cztonkowskich wchodzi to
w zakres ich wlasciwosci. Dodatkowo prokuratorzy zajmowali si¢ roOwniez
przestgpstwami zwigzanymi z praniem pieniedzy. W dwoch panstwach czlonkowskich
prokuratura postawita zarzuty i obecnie prowadzi dochodzenie przeciwko pracownikom
instytucji kredytowych, ktéorzy mieli by¢ zaangazowani w przestgpstwa zwigzane
Z praniem pienig¢dzy.

Studium przypadku: brak uprawnien do naktadania skutecznych, proporcjonalnych
| odstraszajgcych kar
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Mimo ze dyrektywa w sprawie przeciwdzialania praniu pienigdzy obowigzujaca
w danym momencie zawierata wymog, aby panstwa cztonkowskie zapewniaty organom
odpowiedzialnym za przeciwdzialanie praniu pieniedzy i finansowaniu terroryzmu
uprawnienia do nakladania ,,skutecznych, proporcjonalnych i odstraszajacych” kar za
naruszenia dyrektywy, w jednym panstwie cztonkowskim maksymalna kara pieni¢zna,
jaka mogl natozy¢ wtasciwy organ, byta wowczas ograniczona do kwoty 46 500 EUR na
naruszenie.

2. Przeciwdzialanie praniu pieniedzy i finansowaniu terroryzmu w ramach
nadzoru ostroznosciowego

Nadzor ostrozno$ciowy, obok nadzoru nad przeciwdzialaniem praniu pieni¢dzy
| finansowaniu terroryzmu, odgrywa kluczowsg role w zwalczaniu prania pieniedzy
i finansowania terroryzmu. Rola ta jest zapisana w ramach dotyczacych nadzoru
ostrozno$ciowego, chociaz nie zawsze wyraznie podkre§la si¢ wymiar dotyczacy
przeciwdziatania praniu pienigdzy i finansowaniu terroryzmu. Organy nadzoru
ostrozno$ciowego odpowiadajg za przyznawanie i cofanie licencji, ocen¢ odpowiedniosci
udziatowcow, czltonkéw organu zarzadzajacego oraz osob pelnigcych najwazniejsze
funkcje w instytucjach kredytowych, a takze za prowadzenie procesu przegladu i oceny
nadzorczej, ktory stuzy upewnieniu sie, ze instytucje kredytowe posiadajg wystarczajacy
kapital i dostateczng ptynnos¢ oraz solidne systemy zarzadzania.

a) Uprawnienia, organizacja i zasoby

W okresie objetym przegladem wiele organéw nadzoru ostrozno$ciowego skupiato si¢
glownie na zarzadzaniu kryzysowym oraz na podejmowaniu S$rodkoéw zaradczych
W nastepstwie kryzysu finansowego z lat 2008-2009 oraz pézniejszego Kkryzysu
zadluzeniowego. Poniewaz inne kwestie nadzorcze czgsto traktowano priorytetowo,
problemom zwigzanym z przeciwdziataniem praniu pieni¢dzy i finansowaniu terroryzmu
nie zawsze poswiecano nalezyta uwage. Chociaz wszystkie organy nadzoru
ostroznosciowego uznaly przeciwdzialanie praniu pienigdzy i finansowaniu terroryzmu
za istotne, wydaje si¢, ze innym kwestiom z zakresu nadzoru ostroznosciowego
nadawano zwykle wigkszy priorytet 1 przydzielano na nie wigcej zasobow.

Mimo ze w ramach ostrozno$ciowych zapewniono organom nadzoru ostroznosciowego
zestaw dalekosieznych uprawnien, kilka organow zasygnalizowalo, ze czuje si¢
niekomfortowo ze stosowaniem takich §rodkow w odniesieniu do nieprawidtowosci
dotyczacych przeciwdzialania praniu pienigdzy i finansowaniu terroryzmu, poniewaz
ramy ostroznosciowe tylko w wyjatkowych przypadkach zawieraja wyrazne odniesienie
do takich kwestii.

Wraz z ustanowieniem Jednolitego Mechanizmu Nadzorczego® odpowiedzialno$¢ za
nadzor ostrozno$ciowy nad znaczgcymi instytucjami kredytowymi oraz — w przypadku
niektorych funkcji (udzielanie i cofanie zezwolen oraz ocena transakcji nabycia
znacznych pakietow akcji) — nad wszystkimi instytucjami kredytowymi w unii bankowe;j
przeniesiono na Europejski Bank Centralny. Europejski Bank Centralny, podobnie jak
wszystkie organy nadzoru ostroznosciowego, w ramach prowadzonej dziatalnosci
zwigzanej z nadzorem ostrozno$ciowym musi uwzglednia¢ obawy dotyczace

20 Rozporzadzenie Rady (UE) nr 1024/2013 z dnia 15 pazdziernika 2013 r. powierzajace Europejskiemu
Bankowi Centralnemu szczegélne zadania w odniesieniu do polityki zwigzanej z nadzorem
ostroznosciowym nad instytucjami kredytowymi, Dz.U. L 287 z 29.10.2013, s. 63-89 (rozporzadzenie
ustanawiajace Jednolity Mechanizm Nadzorczy).
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przeciwdziatania praniu pieni¢dzy i finansowaniu terroryzmu. Wykonujac uprawnienia
nadzorcze, Europejski Bank Centralny nie jest uznawany za organ nadzoru w zakresie
przeciwdzialania praniu pieniedzy i finansowaniu terroryzmu®. Przeniesienie uprawnien
z zakresu nadzoru ostroznosciowego na Europejski Bank Centralny wprowadzito
dodatkowy poziom instytucjonalny zwigzany ze wspotpracg i koordynacja, poniewaz
dodano interakcje z Europejskim Bankiem Centralnym do interakcji migdzy krajowymi
organami sprawujgcymi nadzor nad przeciwdziataniem praniu pieniedzy i finansowaniu
terroryzmu i organami nadzoru ostrozno$ciowego.

b) Nadz6r nad podmiotami lokalnymi

Nadzor ostrozno$ciowy opiera si¢ na zasadzie kontroli w panstwie pochodzenia, zgodnie
z ktorg odpowiedzialno$¢ za nadzor spoczywa na wilasciwym organie panstwa
cztonkowskiego, w ktorym instytucja kredytowa ma siedzibe (ktorym w przypadku
istotnych instytucji kredytowych majacych siedzib¢ na terytorium objetym unig bankowa
jest Europejski Bank Centralny). Odpowiedzialno$¢ ta rozciaga si¢ rowniez na oddzialy
instytucji kredytowej, niezaleznie od tego, czy maja one siedzib¢ w tym samym panstwie
cztonkowskim. Organ nadzoru ostrozno$ciowego W przyjmujagcym panstwie
cztonkowskim, w ktorym majg siedzibe oddzialy, posiada wylacznie szczatkowe
kompetencje zwigzane z dobrem ogélnym i do celéw statystycznych?.

Biorgc pod uwage poufnos$¢ decyzji organéw nadzorczych, nie mozna bylo stwierdzic,
czy organy nadzoru ostroznosciowego konsekwentnie korzystaty z analizy modelu
biznesowego w celu oceny rentownoSci i narazenia niektorych instytucji kredytowych,
nawet jesli takie instytucje prowadzity dziatalno$¢, w ktorej wystepuja znaczace czynniki
ryzyka zwigzanego z przeciwdzialaniem praniu pienigdzy i finansowaniu terroryzmu.
Nie byla réwniez mozliwa ocena tego, czy nieprawidlowo$ci w zarzadzaniu zwigzanym
z przeciwdziataniem praniu pienigdzy i finansowaniu terroryzmu konsekwentnie
uwzgledniano w szerzej zakrojonym przegladzie zasad zarzadzania instytucji
kredytowych prowadzonym przez organy nadzoru ostrozno$ciowego. Zgodnie
z niepotwierdzonymi danymi i w $§wietle braku konkretnych wytycznych w jednolitym
zbiorze przepisow wydaje si¢, ze obaw dotyczacych przeciwdziatania praniu pienigdzy
i finansowaniu terroryzmu nie uwzgledniano konsekwentnie w procesie przegladu
i oceny nadzorczej. Po dokladniejszej ocenie dziatalno$ci przeprowadzonej ex post
niektore organy przyznaty, ze istotnie mozna bylo wystosowal pewne ostrzezenia.
W niektorych przypadkach wydaje si¢, ze organy nadzoru ostroznosciowego nie
dostrzegaly powagi sytuacji dostatecznie szybko, co sprawito, ze nie byly w stanie
prowadzi¢ odpowiedniej, merytorycznej wymiany informacji ani skoordynowanych
dziatan zinnymi organami. W kilku przypadkach organy nadzoru wskazaly na
niewystarczajace informacje na temat adekwatno$ci systemow zapewniania zgodnosSci
z przepisami lub systemow zarzadzania ryzykiem, ktore sa wymagane zgodnie z ramami
dotyczacymi przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu.

Niektore sposrod przeanalizowanych przypadkdw wykazuja, Zze pewne instytucje
kredytowe otrzymatly zezwolenia od wtasciwych organdw krajowych bez wystarczajacej
kontroli pod katem aspektow zwigzanych z przeciwdziataniem praniu pieniedzy
i finansowaniu terroryzmu, zaréwno z punktu widzenia biznesplanu, jak iz punktu
widzenia odpowiednio$ci udziatlowcoéw, czlonkow zarzadu oraz oséb petnigcych
najwazniejsze funkcje.

21 Motyw 28 rozporzadzenia ustanawiajacego Jednolity Mechanizm Nadzorczy.

%2 Organy panhstwa przyjmujacego sa duzo $ciSlej zwiazane z nadzorem sprawowanym przez organy
panstw pochodzenia, jezeli oddzialy majace siedzibe na terytorium tych panstw pochodzenia uznano za
istotne.
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c) Nadzér nad podmiotami transgranicznymi

Chociaz oddziaty transgraniczne podlegaja nadzorowi ostroznosciowemu organu
panstwa czlonkowskiego pochodzenia, nadzér nad tymi oddziatami pod katem
przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu wchodzi w zakres
obowigzkow organu przyjmujacego panstwa cztonkowskiego. Grupy bankowe (1.
jednostki dominujace i ich jednostki zalezne) podlegaja wymogom ostroznosciowym (w
tym dotyczacym zarzadzania) oraz nadzorowi ostroznosciowemu na zasadzie
skonsolidowanej. Organem sprawujagcym nadzor skonsolidowany jest zwykle organ
panstwa cztonkowskiego pochodzenia sprawujacy nadzor nad instytucja kredytowa
0 najwiekszych aktywach oraz w przypadkach, w ktorych strategic grupy sg zwykle
scentralizowane. Wymiar grupowy nadzoru nad przeciwdziataniem praniu pieni¢dzy
| finansowaniu terroryzmu jest duzo mniej widoczny, a organ panstwa cztonkowskiego
pochodzenia realizuje w tym zakresie bardzo ograniczone zadania.

Z przeprowadzonej analizy wynika, Zze czgsto to organ nadzoru ostrozno$ciowego
panstwa czlonkowskiego pochodzenia odpowiedzialny za nadzér nad oddziatem nie
dostrzegal wagi probleméw zwigzanych =z przeciwdzialaniem praniu pienigdzy
I finansowaniu terroryzmu w oddziale. Wydaje si¢, ze wynika to z braku bezposredniego
kontaktu miedzy organem nadzoru ostroznosciowego panstwa pochodzenia a organem
panstwa przyjmujacego sprawujacym nadzor nad oddziatem w zakresie przeciwdziatania
praniu pieni¢gdzy i finansowaniu terroryzmu lub z niezrozumienia takich problemow
nawet przez organ odpowiedzialny za przeciwdziatanie praniu pieni¢gdzy i finansowaniu
terroryzmu w panstwie pochodzenia, z ktorym organy nadzoru ostrozno$ciowego
panstwa pochodzenia pozostajg w statlym kontakcie. Wydaje si¢, ze w Kilku przypadkach
doprowadzilo to do niedoszacowania wplywu, jaki problemy zwigzane
z przeciwdziataniem praniu pieni¢gdzy i finansowaniu terroryzmu w oddziale moga mie¢
na jednostk¢ dominujaca oraz na reputacj¢ grupy.

Jezeli chodzi o organ sprawujacy nadzor skonsolidowany, odpowiedzialny za
organizowanie kolegidbw organéw nadzoru i przewodniczenie im, z pewnych
niepotwierdzonych danych wynika, ze nieprawidlowosci zwigzane z przeciwdzialaniem
praniu pieniedzy i finansowaniu terroryzmu w jednostkach zaleznych byly regularnie
omawiane przez kolegia organdw nadzoru. Nie ma jednak dowoddw na to, aby wspdlne
decyzje podjete na poziomie grupy wymagaty od grup bankowych ustrukturyzowanej
I spojnej reakcji na nieprawidlowosci w zakresie przeciwdziatania praniu pienigdzy
i finansowaniu terroryzmu w obrgbie grupy.

Wydaje si¢, ze w wielu przypadkach wspdipraca pomigdzy poszczegdlnymi poziomami,
na ktérych powierzono zadania z zakresu nadzoru ostrozno$ciowego i hadzoru
zwigzanego z przeciwdziataniem praniu pienigdzy i finansowaniu terroryzmu (organy
panstw pochodzenia/przyjmujacych, organy krajowe/unijne), jest bardzo trudna;
wystepuja rowniez problemy ze wskazaniem wtasciwej analogicznej instytuci.

Studium przypadku: brak skutecznosci w nadzorze nad grupg

W przypadku banku posiadajacego zagraniczne oddzialy organ nadzoru panstwa
cztonkowskiego  pochodzenia oraz organ nadzoru przyjmujacego panstwa
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cztonkowskiego byly zintegrowanymi organami, ktére niekoniecznie wyraznie
rozgraniczyly odpowiedzialno$¢ za nadzor ostroznosciowy i odpowiedzialno$¢ za nadzor
w zakresie przeciwdzialania praniu pieniedzy. Mimo ze organ nadzoru panstwa
pochodzenia odpowiada za nadzor ostrozno$ciowy nad zagranicznymi oddziatami, nie
uwzglednit on problemow zwigzanych =z przeciwdzialaniem praniu pieniedzy
zasygnalizowanych przez organ nadzoru panstwa przyjmujacego. Ponadto to organ
przyjmujacego panstwa cztonkowskiego zadat od oddzialu ograniczenia, a nastgpnie
zaprzestania dzialalno$ci, z ktora wigzato si¢ ryzyko zwigzane z przeciwdziataniem
praniu pienigdzy i finansowaniu terroryzmu.

d) Srodki nadzoru i ich skuteczno$é

Przeglad wykazal, ze wobec braku szczegdotowych przepisow dotyczacych sposobu
uwzglednienia obaw dotyczacych przeciwdziatania praniu pieniedzy i finansowaniu
terroryzmu organy nadzoru ostrozno$ciowego ograniczyly si¢ do dziatan zaradczych
prowadzonych przez organy sprawujace nadzoér w zakresie przeciwdzialania praniu
pieniedzy i finansowaniu terroryzmu po stwierdzeniu takich obaw. W niektdrych
przypadkach uwaga organéw nadzoru ostrozno$ciowego skupiata si¢ na przewidzeniu
odpowiednich grzywien, zapewnieniu odpowiedniego poziomu ptynnosci lub
podniesieniu wymogoéw kapitatowych z tytulu ryzyka operacyjnego. Niektére organy
nadzoru ostroznosciowego korzystaly ze swojego szerokiego zestawu narzedzi nadzoru
ostroznosciowego, w tym kontroli na miejscu i ukierunkowanych szczegoétowych analiz,
w przypadku wystapienia obaw dotyczacych ryzyka zwigzanego z przeciwdzialaniem
praniu pieni¢dzy. Doprowadzilo to w niektorych przypadkach do przyjecia ilosciowych
srodkéw ukierunkowanych na niedociggniecia w zakresie zarzadzania, kontroli
wewnetrznych i nieodpowiedniego modelu biznesowego, atakze obowigzujacych
w instytucjach kredytowych ram dotyczacych zarzadzania ryzykiem. Ze wzgledu na
ograniczenia zwigzane z poufnoscia nie zawsze mozliwe bylo stwierdzenie, czy organy
nadzoru ostrozno$ciowego spdjnie stosowaly odpowiednie 1 terminowe $rodki nadzoru
ostrozno$ciowego w odpowiedzi na niedociaggniecia w zakresie zarzadzania lub
uchybienia w zarzadzaniu ryzykiem, ze wzglegdu na ktore moglo dojs¢ do
nieprawidtowosci w zakresie przeciwdzialania praniu pieniedzy i finansowaniu
terroryzmu. Niektoére organy nadzoru zazadaty, aby okreslone instytucje kredytowe
dostosowaty swoj model biznesowy w celu zmniejszenia ekspozycji na ryzyko.

Cofnigcie zezwolenia zpowodu powaznych naruszen przepisOw dotyczacych
przeciwdziatania praniu pienigdzy i finansowaniu terroryzmu jest rowniez jedna z kar
wymienionych w ramach ostroznosciowych. Jedynie organy nadzoru ostrozno$ciowego
moga cofna¢ licencje. Organy nadzoru ostroznosciowego korzystaly z tego narze¢dzia
w kilku spos$rdd przeanalizowanych przypadkow, gléwnie wobec mniejszych instytucji.
W przeanalizowanych przypadkach nie byto mozliwe stwierdzenie, w jaki sposob
dokonywano oceny takich naruszen iich intensywno$ci pod katem zastosowania kary
polegajacej na cofnigciu zezwolenia. W kilku sposrdd przeanalizowanych przypadkow
wystapily sytuacje, w ktorych cofniecie licencji okazato si¢ zaledwie formalnoscia, a nie
kara za naruszenia przepisOw dotyczacych przeciwdziatania praniu pieniedzy
i finansowaniu terroryzmu, poniewaz instytucja kredytowa juz ogtosita upadtos$¢ lub byta
zagrozona upadtoscig badz wyznaczono dla niej specjalnego zarzadce.

Nie istniejg wspolne przepisy dotyczace zamykania oddzialow, a pewne dowody
wskazuja na to, ze organ nadzoru ostroznosciowego panstwa przyjmujacego nie zawsze
ma znaczgcy wplyw na decyzje o zamkni¢ciu oddziatu podejmowang przez organ
sprawujacy nadzor w zakresie przeciwdziatania praniu pieniedzy i finansowaniu
terroryzmu panstwa przyjmujacego.
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Studium przypadku: cofnigcie licencji

W jednym przypadku bank pozbawiono dostepu do rynkéw wskutek ostrzezenia
wydanego przez organy panstwa trzeciego ze wzgledu na podejrzenia dotyczace prania
pieniedzy w zwiazku z tym bankiem. Doprowadzito to do znacznego spadku plynnosci
banku, przez co bank stat si¢ niezdolny do sptaty swojego zadtuzenia lub innych
zobowigzan, ktore stawaly si¢ wymagalne. Sprawilo to, ze organ nadzoru
ostroznosciowego podjal decyzje o uznaniu tego banku za upadajgcy lub zagrozony
upadtoscia. Licencj¢ banku cofnieto kilka miesiecy pdzniej, kiedy bank byt w likwidacji.

3. Wspoélpraca w ramach UE

Przepisy dotyczace wspoOtpracy migdzy poszczegdlnymi organami sg rozproszone
w roznych ramach dotyczacych przeciwdziatania praniu pieniedzy i finansowaniu
terroryzmu oraz ostroznosciowych ramach regulacyjnych oraz roznig si¢ od siebie pod
wzgledem precyzji i stopnia, w jakim sg wigzace. Na wspotprace duzy wptyw ma podziat
odpowiedzialnosci  miedzy  organami  panstw  czlonkowskich  pochodzenia
| przyjmujacych panstw czlonkowskich, przy czym w dyrektywie w sprawie
przeciwdziatania praniu pieniedzy wigcej odpowiedzialno$ci przyznano organom
przyjmujacych  panstw  cztonkowskich, a w dyrektywie w sprawie wymogow
kapitatlowych — organom panstw czlonkowskich pochodzenia. Z ustanowienia
Jednolitego Mechanizmu Nadzorczego i wykonywania kompetencji ostrozno$ciowych
przez Europejski Bank Centralny wynika nowy wymiar wspotpracy.

Wigkszo$¢ sposrdd przebadanych organdw (organy nadzoru ostrozno$ciowego, organy
sprawujace nadzor w zakresie przeciwdziatania praniu pieniedzy i finansowaniu
terroryzmu, organy $cigania, jednostki analityki finansowej) wyrazita che¢ wspolpracy
I wymiany informacji z pozostatymi wlasciwymi organami. W przypadkach objetych
analizg ex post organy wydawatly si¢ wielokrotnie wzajemnie wspoipracowaé zarowno na
poziomie krajowym, jak 1 na poziomie transgranicznym. Na przyklad wigkszos¢
zintegrowanych organow wskazala na to, ze ich dzialy ds. przeciwdziatania praniu
pienigdzy i finansowaniu terroryzmu inadzoru ostroznosciowego regularnie
koordynowaty prace we wspodlnych zespotach lub — okazyjnie — same uczestniczyly
W tych pracach. Na poziomie transgranicznym wydaje si¢, ze organy omawiajg obawy
dotyczace przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu w kontekscie
kolegiow organéw nadzoru lub na zasadzie bilateralnej, zwlaszcza gdy problemy si¢
nasilajg. Nie wszystkie wlasciwe organy nawigzywaly jednak ze soba kontakt,
a w przypadku, gdy taki kontakt nawigzywano, odbywato si¢ to z r6zng intensywnoscia
I czgstotliwoscig. W kilku przeanalizowanych przypadkach wspotpraca okazata sig¢
ewidentnie nieskuteczna i uniemozliwita wtasciwe zrozumienie powagi sytuacji lub nie
zakonczyta si¢ podjgciem wspolnych dziatan nadzorczych.

Jezeli chodzi o wspodlprace na poziomie krajowym, organy zwrocily uwage na szereg
problemow, ktére mogly wplyna¢ na intensywnosc¢, jakos$¢ i czestotliwos¢ wspolpracy
| wymiany informacji, co wskazuje na to, ze wspoélpraca nie zawsze umozliwiata
skuteczny nadzor. Na przyktad niektore organy wspomniaty o tym, ze wymogi dotyczace
poufnosci uniemozliwily skuteczng wspolprace 1wymiane informacji miedzy
jednostkami  analityki  finansowej, organami §cigania iorganami  nadzoru
ostroznosciowego oraz organami sprawujacymi nadzOr w zakresie przeciwdzialania
praniu pieni¢gdzy i finansowaniu terroryzmu. Inne organy wskazaly na brak
doswiadczenia w okreslaniu, ktore informacje sg na tyle istotne, ze nalezatloby je
wymienia¢ migdzy jednostka analityki finansowej a organem nadzoru ostroznosciowego
lub organem sprawujacym nadzor w zakresie przeciwdzialania praniu pieniedzy
I finansowaniu terroryzmu, i zauwazyly, ze wraz ze wzrostem do§wiadczenia wymiana
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informacji stala si¢ w ostatnim czasie intensywniejsza. Niektore zintegrowane organy
nadzoru o$wiadczyly, Zze nigdy nie zwrdcity si¢ do jednostki analityki finansowe;j
0 przekazanie informacji w kontekS$cie nadzoru ostroznosciowego, na przyktad
w konteks$cie oceny kompetencji ireputacji, lecz opieraly si¢ na informacjach
uzyskanych od dzialow ds. nadzoru ostroznosciowego Ponadto w wielu sposrod
przeanalizowanych przypadkéw okazalo si¢, ze jednostki analityki finansowej nie
udostepnialy informacji organom nadzoru w zakresie przeciwdziatania praniu pieniedzy
i finansowaniu  terroryzmu  iorganom nadzoru  ostrozno$ciowego  w SP0OSOb
ustrukturyzowany. Niekiedy jednostki analityki finansowej mogg nie by¢ w stanie
udzieli¢ informacji organom nadzoru ze wzgledu na przepisy prawa krajowego (na
przyktad jezeli analiza przeprowadzona przez jednostke analityki finansowej uznawana
jest za dane wywiadu kryminalnego i mozna udostepnié¢ ja wylacznie organom $cigania).
Z drugiej strony jednostki analityki finansowej bardzo rzadko otrzymywaly od organéw
nadzoru informacje zwrotne na temat wykorzystania przekazanych informacji i na temat
wynikow kontroli przeprowadzonych na podstawie tych informacji. Kwestie te poddano
ocenie wramach sprawozdania dotyczacego oceny ram okreslajacych wspotprace
jednostek analityki finansowej.

Dodatkowo inne potencjalne problemy majace wplyw na intensywnos$¢, jakos¢
I czestotliwos¢ wspolpracy dotycza kilku definicji i przepisow zawartych we wiasciwych
dyrektywach, ktore moglty doprowadzi¢ do réznic w rozumieniu obowigzkéw oraz do
réznych oczekiwan po stronie poszczegdlnych organdw.

W ramach przegladu odnotowano skuteczne dziatania w przypadkach, w ktérych organy
nadzoru intensywnie wspotpracowaly z organami $cigania w zwigzku z ustaleniami
dotyczacymi przeciwdzialania praniu pieniedzy i finansowaniu terroryzmu. Okazato si¢
jednak, ze istnieje duza rdéznorodno$¢ przyczyn lezacych u podstaw zaangazowania
organéw S$cigania, co wynika zfaktu, ze prawo Unii nie reguluje tej kwestii
jednoznacznie. Moze to rowniez ttumaczy¢, dlaczego liczba uméw migdzy organami
$cigania a organami nadzoru w innych panstwach cztonkowskich pozostaje ograniczona.
Wydaje si¢ rowniez, ze wystepuja roéznice pod wzgledem roli i zakresu uprawnien
organdw S$cigania, co moze takze czeSciowo tlumaczy¢, dlaczego wspoOlpraca
| koordynacja dziatan mi¢dzy organami $cigania w Sprawie nieprawidtowosci w zakresie
przeciwdziatania praniu pienigdzy i finansowaniu terroryzmu jest nadal rzadkoscig.

Jezeli chodzi o wspotprace transgraniczng w obrgbie Unii, przeprowadzona analiza nie
pozwolita na ustalenie intensywnosci, jakosci 1 czegstotliwosci kontaktow miedzy
poszczegblnymi organami. Przeanalizowane przypadki wykazuja, ze kontakty migdzy
organami  (organami nadzoru W zakresie przeciwdzialania praniu pieniedzy
i finansowaniu terroryzmu oraz organami nadzoru ostrozno$ciowego) w poszczegolnych
panstwach cztonkowskich byty nierowne i czgsto odbywaty sie ad hoc, czego powodem
moga by¢ w duzej mierze réznice w majacych zastosowanie ramach prawnych, jezeli
chodzi o0 podziat kompetencji w zakresie nadzoru oraz podejécie do nadzoru nad grupa.
Wspotpraca ograniczala si¢ czesto do zwyklej wymiany informacji i nie we wszystkich
przypadkach kofczyla si¢ wypracowaniem wspolnego rozumienia kwestii
transgranicznych ani podjeciem wspolnych dziatan nadzorczych. Ponadto wydaje si¢, ze
brakowato wspolnego celu strategicznego polegajacego na przeciwdziataniu praniu
pienigdzy w licznych zaangazowanych podmiotach instytucjonalnych.

4. Wspélpraca miedzy organami w Unii | organami panstw trzecich
Dyrektywa w sprawie przeciwdziatania praniu pieniedzy nie reguluje wspotpracy
| wymiany informacji migdzy organami sprawujacymi nadzér w zakresie
przeciwdziatania praniu pieni¢dzy i finansowaniu terroryzmu panstw cztlonkowskich oraz
analogicznymi organami w panstwach trzecich. Wspoélpraca organow nadzoru odbywa
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si¢ natomiast na podstawie norm Grupy Specjalnej ds. Przeciwdziatania Praniu Pieniedzy
(w szczegdlnosei na podstawie zalecenia 40%° i noty interpretacyjnej do tego zalecenia)
niemal wylacznie na zasadzie wymiany dwustronnej. Organy nadzoru ostroznosciowego
w Unii moga korzysta¢ zkolegiow organdw nadzoru ostroznosciowego w celu
omawiania obaw dotyczgcych przeciwdziatania praniu pienigdzy i finansowaniu
terroryzmu z analogicznymi organami w panstwach trzecich, nie przewidziano jednak
udziatu organdow sprawujacych nadzor w zakresie przeciwdziatania praniu pieniedzy
I finansowaniu terroryzmu. Od obydwu organdéw nadzoru oczekuje si¢ przestrzegania
zasad okreslonych w wytycznych komitetu bazylejskiego w sprawie prawidlowego
zarzadzania ryzykiem zwigzanym z praniem pieni¢dzy i finansowaniem terroryzmu.

Mniej wiecej polowa przypadkéw uwzglednionych w przegladzie ex post dotyczyla
interakcji organdw nadzoru z organami panstw trzecich. Zainteresowane strony wskazaty
na nastgpujace przyczyny trudnosci we wspotpracy z organami niektérych panstw
trzecich: obustronny brak checi wymiany informacji poufnych z niektérymi organami,
brak wzajemnego zaufania iobawy dotyczace tego, ze wymiana informacji —
w nielicznych przypadkach dotyczacych przekazywania danych osobowych — bedzie
niezgodna z ogdlnym rozporzadzeniem o ochronie danych?.

W niektorych przeanalizowanych przypadkach organy wskazaly, ze prowadzity
regularng 1w duze] mierze satysfakcjonujaca wspotprace 1 wymiane informacji
z organami nadzoru w zakresie przeciwdziatania praniu pienigdzy i finansowaniu
terroryzmu oraz organami nadzoru ostrozno$ciowego panstw trzecich, chociaz w Kilku
przypadkach wskazano na asymetri¢ w udostepnianiu informacji. W innych przypadkach
organy podkreslity nieprawidtowos$ci we wspolpracy z organami panstw trzecich,
w szczegOlnosci  jezeli chodzi o czas izakres udostepniania informacji lub
koordynowania dziatan. Wydaje sie, ze w Kilku przypadkach, w ktorych organy panstw
trzecich zapowiedzialty wprowadzenie s$rodkéw prawnych przeciwko instytucji
kredytowej z siedziba w Unii, organy nadzoru ostrozno$ciowego lub organy sprawujace
nadzor w zakresie przeciwdziatania praniu pieni¢dzy i finansowaniu terroryzmu w Unii
nie posiadaty wiedzy na temat tego, jak szybko takie $rodki zostang wprowadzone ani na
jakiej podstawie. Srodki takie wywarty duzy wplyw na banki, wobec ktorych je
zastosowano, nie poprzedzono ich jednak dostatecznie wczesnym ostrzezeniem, ktore
umozliwitoby wlasciwym organom w Unii podjecie dzialan prewencyjnych w stosunku
do odno$nych instytucji 1 wprowadzenie innych $rodkow stuzacych zabezpieczeniu
stabilnosci finansowej przed ogloszeniem takich srodkow. Przypadki te obejmowaty
sytuacje, w ktorych $rodki bytly wprowadzane w szczeg6élnosci przez organy $cigania
panstw trzecich, a nie organy nadzoru w tych panstwach.

Ponadto w kilku przypadkach, w ktérych organy §cigania wszczety dochodzenie wskutek
ustalen organdw nadzoru, organy $cigania napotykaly problemy we wspdlpracy
Z niektorymi panstwami trzecimi. Mowigc dokladniej, organy panstw trzecich nie
odpowiedziaty na wnioski organdéw $cigania panstw cztonkowskich o wzajemng pomoc
prawng. Uniemozliwilo to organom $cigania otrzymanie potencjalnych dowodow na
nielegalne pochodzenie $rodkéw pienieznych 1, ostatecznie, doprowadzito do
nieskuteczno$ci §cigania.

2 http://www. fatf-

gafi.org/media/fatf/documents/recommendations/pdfs/FATF%20Recommendations%202012.pdf

# Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych),
Dz.U. L 119 z 45.2016, s. 1.
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Jedynie w nielicznych przypadkach organy w Unii odpowiedzialne za nadzor nad
réznymi podmiotami grupy koordynowaly swoje dziatania z organami panstw trzecich.
W wigkszos$ci przeanalizowanych przypadkéw nie znaleziono jednak dowodow na taka
koordynacj¢. Przeprowadzona analiza nie pozwolitla réwniez na upewnienie si¢, ze
organy w Unii we wszystkich przypadkach przekazywatly analogicznym organom
w Europie stosowne informacje otrzymane od organdéw panstw trzecich.

Studium przypadku: wspolpraca 7 organami panstw trzecich

W dwoch przypadkach organy krajowe nie byly w stanie zareagowac ani ustali¢
naruszen, ktore byly podstawg dzialan podejmowanych przez organy panstw trzecich,
zwazywszy, ze te ostatnie informowaty organy panstw cztonkowskich o proponowanych
srodkach dopiero na krotko przed ich publikacja. Po publikacji zaproponowanych
srodkdw dwie europejskie instytucje kredytowe musialty zakonczy¢ dziatalnos$cé.

IV.  POSTEPY OSIAGNIETE W OSTATNIM CZASIE W UNII

Na przestrzeni ostatnich lat instytucje kredytowe i organy publiczne odpowiedzialne za
zwalczanie prania pieniedzy i finansowania terroryzmu zastosowaly $rodki majace na
celu poprawg swoich zabezpieczen zwigzanych z przeciwdziataniem praniu pienigdzy
| finansowaniu terroryzmu. Poczynione postepy, jak roéwniez wyzwania, ktorym
w dalszym ciggu nalezy sprosta¢, udokumentowano w zaleceniach dla poszczegdlnych
krajow oraz towarzyszacych im sprawozdaniach krajowychZS. Ponadto zaszto szereg
zmian na szczeblu Unii.

1. Zmiany ram regulacyjnych dotyczacych przeciwdzialania praniu pieniedzy
i finansowaniu terroryzmu

Od czasu wprowadzenia dyrektywy w sprawie przeciwdziatania praniu pieniedzy ramy
prawne Unii znaczgco udoskonalono dzigki przyjeciu czwartej dyrektywy w sprawie
przeciwdziatania praniu pieniedzy, ktérg panstwa cztonkowskie miaty transponowac do
czerwca 2017 r.; pigta dyrektywa w sprawie przeciwdziatania praniu pieniedzy, ktdra
powinna zosta¢ transponowana do stycznia 2020 r., wprowadza dalsze ulepszenia. Te
nowe ramy stanowig ulepszenie poprzednich przepisow, w szczegolnosci poniewaz: (1)
wyjasniajg konieczno$¢ przeprowadzania oceny ryzyka przez instytucje kredytowe oraz
wprowadzenia przez nie odpowiednich strategii iprocedur majacych na celu
przeciwdziatanie praniu pieni¢dzy i finansowaniu terroryzmu; (ii) ustanawiaja rejestry
wlasnosci rzeczywistej, rachunkéw prowadzonych w instytucjach kredytowych oraz
wykazOow 0s0b zajmujacych eksponowane stanowiska polityczne, co w znaczacy sposob
zwiekszy zdolnos¢ instytucji do skutecznego stosowania procedur nalezytej starannosci
wobec klienta; (iii) wyjasniajg rol¢ jednostki dominujacej we wdrazaniu strategii
dotyczacych przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu dla catej
grupy; (iv) wyjasniaja role organu sprawujacego nadzoér nad jednostka dominujaca
w zakresie przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu w sprawowaniu
nadzoru nad grupa wtym zakresie; (v) znaczaco zwigkszaja uprawnienia organow
nadzoru w zakresiec naktadania kar 1i$rodkow administracyjnych za naruszenia
odpowiednich obowigzkéw, azarazem zawieraja wymog, aby takie kary i $rodki
administracyjne byly podawane do publicznej wiadomosci; (vi) znaczgco usprawniajg

2 https://ec.europa.eu/info/publications/2019-european-semester-country-specific-recommendations-

council-recommendations_en
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wymian¢ informacji mie¢dzy odpowiednimi witasciwymi organami, glownie przez
usunigcie przeszkody utrudniajgcej wymiang informacji migdzy organami nadzoru, jaka
stanowig kwestie poufnosci, oraz przez zawarcie protokotu ustalen w zwigzku
z komunikacjg mi¢dzy organami nadzoru a Europejskim Bankiem Centralnym; oraz (vii)
umozliwiajg organom nadzoru panstw cztonkowskich zawieranie protokotéw ustalen
z analogicznymi organami w panstwach trzecich w celach zwigzanych ze wspotpraca
I wymiang informacji poufnych.

Dyrektywa 2018/1673 w sprawie zwalczania prania pienigdzy za pomocg S$rodkoéw
prawnokarnych uzupeilnia wspomniane ramy prewencyjne, ujednolicajac definicje
przestepstwa prania pieniedzy i powigzanych z nim kar. Dyrektywa ta weszta w zycie
w grudniu 2018 r., apanstwa czlonkowskie maja dwa lata na jej transpozycje.
Wspomniane nowe ramy stanowig ulepszenie poprzednich przepiséw, w szczegodlnosci
poniewaz: (1) wprowadzajg zasade, zgodnie z ktorg pranie pieniedzy jest zagrozone karg
co najmniej czterech lat pozbawienia wolnosci; (i) przewidujg, Ze okolicznosci,
w ktérych sprawca jest podmiotem zobowigzanym i popetnil przestepstwo podczas
prowadzenia swojej dziatalno$ci zawodowej, stanowig okoliczno$ci obcigzajace; (iii)
zapewniaja, aby organy S$cigania mogly korzysta¢ ze skutecznych narzedzi
dochodzeniowych, takich jak narzedzia stosowane do zwalczania przestgpczosci
zorganizowanej lub innych powaznych przestgpstw; (iv) umozliwiaja panstwom
cztonkowskim penalizacje¢ prania pieniedzy dokonanego przez lekkomys$lnos¢ Ilub
w wyniku niedbalstwa.

2. Zmiany ostroznosciowych ram regulacyjnych

Ramy ostrozno$ciowe zostaty w znacznym stopniu zaktualizowane w 2018 r., a zmiany
maja zaczaé obowigzywaé do konca 2020 r.?® Jezeli chodzi o przeciwdziatanie praniu
pieniedzy i finansowaniu terroryzmu, na mocy wspomnianych zmian wprowadzono
wyrazny obowigzek wspolpracy miedzy organami nadzoru ostrozno$ciowego i organami
sprawujacymi nadzor nad przeciwdziataniem praniu pieniedzy i finansowaniu terroryzmu
a jednostkami analityki finansowej oraz usuni¢to przeszkody utrudniajgce skuteczng
wymiang informacji migdzy tymi organami, jakie stanowily kwestie poufnosci.
Europejskiemu Urzedowi Nadzoru Bankowego powierzono zadanie opracowania zalecen
dotyczacych réznych aspektoéw wymogu wspotpracy.

Ponadto w piatej dyrektywie w sprawie wymogow kapitatowych wyjasniono mozliwo$é
korzystania  z dostegpnych narzedzi ostrozno$ciowych przez organy nadzoru
ostroznosciowego w celu rozwiania obaw dotyczacych przeciwdziatania praniu
pieniedzy i finansowaniu terroryzmu z punktu widzenia nadzoru ostrozno$ciowego. Pigta
dyrektywa w sprawie wymogow kapitalowych zawiera wigcej szczegdtowych informacji
dotyczacych oceny mechanizmoéw kontroli wewnetrznej i systemow zarzadzania
ryzykiem w toku procedury udzielania zezwolen. Wprowadzono w niej rowniez wyrazne
uprawnienie do odwotywania czlonkow zarzadu w przypadku watpliwo$ci zwigzanych
zich odpowiednio$cig, wtym z punktu widzenia przeciwdzialania praniu pieniedzy
I finansowaniu terroryzmu.

Ponadto w pigtej dyrektywie w sprawie wymogoéw kapitatlowych jest wyraznie mowa
0 przeciwdziataniu praniu pieniedzy i finansowaniu terroryzmu w kontekscie procesu
przegladu ioceny nadzorczej, a na wlasciwe organy natozono wymog wprowadzania

% Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/878 z dnia 20 maja 2019r. zmieniajaca
dyrektywe 2013/36/UE w odniesieniu do podmiotéw zwolnionych, finansowych spoétek holdingowych,
finansowych spotek holdingowych o dzialalno$ci mieszanej, wynagrodzen, S$rodkdéw i uprawnien
nadzorczych oraz $rodkéw ochrony kapitatu, Dz.U. L 150 z 7.6.2019.
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niezbednych $rodkow z wykorzystaniem dostepnych 1im narzedzi 1 uprawnien,
w przypadku gdy obawy dotyczace prania pienigdzy i finansowania terroryzmu sa
znaczgce z punktu widzenia nadzoru ostrozno$ciowego. W dyrektywie przewidziano
réwniez obowigzek powiadamiania Europejskiego Urzedu Nadzoru Bankowego i organu
odpowiedzialnego za nadzOr w zakresie przeciwdziatania praniu pieniedzy przez
wlasciwe organy, w przypadku gdy wykryja one niedociggnigcia w modelu zarzadzania,
dziatalnos$ci biznesowej lub modelu biznesowym dajace uzasadnione podstawy, aby
podejrzewaé, ze doszto do prania pienigdzy lub finansowania terroryzmu.

3. Zmiany roli Europejskich Urzedéw Nadzoru w konteks$cie przeciwdzialania
praniu pieniedzy i finansowaniu terroryzmu

Na szczeblu Unii przeciwdziatanie praniu pienigdzy i finansowaniu terroryzmu wchodzi
obecnie w zakres obowigzkow wszystkich trzech Europejskich Urzedow Nadzoru —
Europejskiego Urzgdu Nadzoru Bankowego, FEuropejskiego Urzedu Nadzoru
Ubezpieczen i Pracowniczych Programow Emerytalnych oraz Europejskiego Urzedu
Nadzoru Gield i Papieréw Wartosciowych. Urzedy te sg uprawnione do opracowywania
zasad iwytycznych wtym zakresie oraz do promowania wspétpracy iwymiany
informacji mi¢dzy organami, atakze do czuwania nad spojnoscia w zakresie nadzoru
I prawidlowym stosowaniem przepisow dotyczacych przeciwdziatania praniu pieni¢dzy
I finansowaniu terroryzmu. Europejskie Urzedy Nadzoru jako takie nie sg jednak
organami nadzorujacymi posiadajagcymi wlasny zestaw uprawnien 1 narzedzi
umozliwiajacych zapewnianie przestrzegania i egzekwowania przepisow i zalecen lub
nalezyte angazowanie si¢ we wspoOlprace z organami panstw trzecich. Musza one
natomiast wspolpracowaé z odpowiednimi organami krajowymi, korzystajac z uprawnien
nadanych im w poszczegélnych rozporzadzeniach ustanawiajacych®”.

Jezeli chodzi o przeciwdziatanie praniu pienigdzy i finansowaniu terroryzmu, w ostatnich
latach Europejskie Urzedy Nadzoru skupiaty si¢ na wypelnianiu szeregu uprawnien
o charakterze regulacyjnym powierzonych im na mocy czwartej dyrektywy w sprawie
przeciwdziatania praniu pieniedzy. W ostatnim czasie skupily si¢ one bardziej na
prowadzeniu dziatan na rzecz spdjnosci, ze szczegdlnym uwzglednieniem prawidlowego
stosowania odpowiednich przepisow.

Na przyktad w lipcu zesztego roku w przypadku jednego banku Rada Organow Nadzoru
Europejskiego Urzedu Nadzoru Bankowego przyjeta zalecenia skierowane do organu
sprawujacego nadzor w zakresie przeciwdzialania praniu pienigdzy i finansowaniu
terroryzmu, zgodnie z ktérymi organ ten miat zapewni¢ zgodnos$¢ z dyrektywa w sprawie
przeciwdziatania praniu pienigdzy. Nastgpnie Komisja wydata opini¢ skierowanag do
wspomnianego organu nadzoru dotyczaca dziatan niezbednych do zapewnienia
zgodnosci z prawem Unii®.

27 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1093/2010 z dnia 24 listopada 2010 .
W sprawie ustanowienia Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Bankowego),
zmiany decyzji nr 716/2009/WE oraz uchylenia decyzji Komisji 2009/78/WE, rozporzadzenie Parlamentu
Europejskiego i Rady (UE) nr1094/2010 zdnia 24 listopada 2010r. w sprawie ustanowienia
Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Ubezpieczen i Pracowniczych
Programéw Emerytalnych), zmiany decyzji nr 716/2009/WE i uchylenia decyzji Komisji 2009/79/WE;
rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1095/2010 z dnia 24 listopada 2010 r. w sprawie
ustanowienia Europejskiego Urzedu Nadzoru (Europejskiego Urzgdu Nadzoru Gield i Papierdw
Warto$ciowych), zmiany decyzji nr 716/2009/WE i uchylenia decyzji Komisji 2009/77/WE, Dz.U. L 331
2 15.12.2010.

%8 C(2018) 7431 final z 8.11.2018.
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Wczesniej w tym samym roku Europejski Urzad Nadzoru Bankowego, w odpowiedzi na
wniosek Komisji, przeprowadzil postgpowanie wyjasniajagce przeciwko organom
nadzorczym w dwoch panstwach czionkowskich w zwigzku z okolicznosciami obstugi
przez pewien bank — poprzez jego zagraniczny oddziat — portfela wysokiego ryzyka
obejmujgcego klientow niebgdacych rezydentami. We wspomnianym przypadku w lutym
2019r. Europejski Urzad Nadzoru Bankowego wszczat formalne postgpowanie
wyjasniajace w Sprawie naruszenia prawa Unii na podstawie art. 17 rozporzadzenia (UE)
nr 1093/2010 (rozporzadzenie w sprawie Europejskiego Urzedu Nadzoru Bankowego)®.
Po wszczeciu postepowania wyjasniajgcego oraz doglebnej analizie przeprowadzonej
przez pracownikow Europejskiego Urzedu Nadzoru Bankowego niezalezny panel
Europejskiego Urzgdu Nadzoru Bankowego ds. naruszen prawa Unii przedstawit swojej
Radzie Organdéw Nadzoru projekt zalecen w zwigzku z szeregiem naruszen prawa Unii,
ktorych dopuscity si¢ oba organy nadzoru w odniesieniu do skutecznego nadzoru
I skutecznej wspotpracy. Rada Organdéw Nadzoru Europejskiego Urzgdu Nadzoru
Bankowego (ztozona z przewodniczacych organdw nadzoru ostrozno$ciowego panstw
cztonkowskich) odrzucita to zalecenie w dniu 16 kwietnia 2019 r.

Ostateczna decyzja Rady Organdéw Nadzoru Europejskiego Urzedu Nadzoru Bankowego
W postgpowaniu w Sprawie naruszenia prawa Unii w zwigzku ze wspomnianym bankiem
mogta by¢ umotywowana nastepujacymi kwestiami:

e mimo ze czlonkowie Rady Organdéw Nadzoru byli zgodni co do tego, ze
wystapity nieprawidlowosci w zakresie nadzoru, uznali oni najwyrazniej, ze
obowigzki organdw nadzoru na mocy odpowiednich dyrektyw nie byly
dostatecznie jasne ibezwarunkowe, w zwigzku zczym nie mogg stanowic
podstawy do sformutowania zalecenia w zwigzku z naruszeniem prawa Unii.
Ponadto cztonkowie Rady Organow Nadzoru wzi¢li pod uwage fakt, ze ramy
prawne ulegly zmianie w okresie objetym postgpowaniem wyjasniajacym
prowadzonym przez Urzad;

e czlonkowie Rady Organdéw Nadzoru uznali réwniez, ze przedmiotowa sprawa
dotyczyta przesztosci i ze zastosowanie art. 17 rozporzadzenia W sprawie
Europejskiego  Urzedu Nadzoru Bankowego dotyczacego postepowan
wyjasniajagcych w sprawie naruszenia prawa Unii nie jest odpowiednim
narzedziem zaradczym w przypadku nieprawidtowosci, ktérych dopuszczono sig¢
w przesztosci®.

Wobec powyzszych ustalen rodzg si¢ pytania dotyczgce przysztosci, w tym sposobu na
zapewnienie, aby organy nadzoru odpowiadaly za swoje dziatania oraz aby instytucje
finansowe przestrzegaly prawa Unii, w szczegolnosci przy opracowywaniu dyrektyw
przewidujacych minimalng harmonizacj¢. Jednocze$nie ustalenia te uwidaczniaja
potrzebe korzystania przez Europejskie Urzedy Nadzoru z pelnej gamy narzedzi, w tym
z przysztosciowych przegladow wdrazania, w celu wzmocnienia praktyki nadzoru
w zakresie przeciwdziatania praniu pienigdzy i finansowaniu terroryzmu w catej UE.
Nalezy zauwazy¢, ze decyzja Europejskiego Urzgdu Nadzoru Bankowego nie ma

29 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1093/2010 z dnia 24 listopada 2010 r.
W sprawie ustanowienia Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Bankowego),
zmiany decyzji nr 716/2009/WE oraz uchylenia decyzji Komisji 2009/78/WE, Dz.U. L 331 z 15.12.2010,
s. 12.

%0 Scislej mowiae, cztonkowie uznali, ze oile zakres postepowan wyjasniajacych, o ktorych mowa
w art. 17, nie ogranicza si¢ do biezacych naruszen, o tyle $rodek zaradczy w postaci wydania zalecen
,okreslajac[ych] dziatania konieczne do zapewnienia przestrzegania prawa Unii” moze nie by¢ wlasciwy
w sprawach dotyczacych przesztych dziatan w zakresie nadzoru.
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wplywu na prawo Komisji do wszczgcia postepowania w Sprawie naruszenia prawa na
podstawie tych samym faktow.

W  przegladzie przeprowadzonym niedawno przez Europejskie Urzgdy Nadzoru
potozono pewien nacisk na kwestie zwigzane z przeciwdzialaniem praniu pieni¢dzy
| finansowaniu terroryzmu. Poczawszy od stycznia 2020 r., odpowiedzialno$¢ za
przeciwdziatanie praniu pieniedzy i finansowaniu terroryzmu spoczywajaca na
wszystkich trzech Europejskich Urzedach Nadzoru zostanie skoncentrowana w ramach
Europejskiego Urzedu Nadzoru Bankowego, ktory bedzie petnil funkcje polegajaca na
prowadzeniu, koordynowaniu i monitorowaniu dziatan zwigzanych z promowaniem
integralno$ci,  przejrzystosci i bezpieczenstwa  systemu  finansowego w celu
przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu oraz ich zwalczania. Nowe
przepisy dotyczace wymiany irozpowszechniania informacji powinny spowodowaé
znaczng poprawe wspoOlpracy miedzy organami nadzoru ostrozno$ciowego i organami
sprawujacymi nadzor w zakresie przeciwdziatania praniu pieniedzy i finansowaniu
terroryzmu, atakze umocni¢ rol¢ Europejskiego Urzedu Nadzoru Bankowego
W zapewnianiu, aby naruszenia wiasciwych przepisoéw byly konsekwentnie wyjasniane,
a krajowe organy sprawujace nadzor w zakresie przeciwdziatania praniu pieniedzy
i finansowaniu terroryzmu przestrzegaly przepisow Unii. Ponadto Europejski Urzad
Nadzoru Bankowego bedzie odgrywaé pewna role w usprawnianiu wspotpracy
z organami panstw trzecich, w przypadku gdy istnieja przestanki $wiadczace
0 naruszeniu dyrektywy w sprawie przeciwdziatania praniu pieni¢dzy.

V. PODSUMOWANIE

Przeciwdziatanie praniu pienigdzy i finansowaniu terroryzmu oraz ich zwalczanie jest
kluczowe z punktu widzenia integralnosci rynku wewnetrznego oraz zwalczania
przestepczosci. Rozne podmioty odgrywaja rozne role w realizacji tego zadania,
poczawszy od instytucji kredytowych, organéw nadzoru ostrozno$ciowegO i organow
sprawujacych nadzor w zakresie przeciwdzialania praniu pienigdzy i finansowaniu
terroryzmu (w tym Europejski Bank Centralny dziatajacy w charakterze organu nadzoru),
poprzez jednostki analityki finansowej, az po organy $cigania (policja, prokuratura
i sady). Konieczne jest, aby podmioty te nadawaly swoim zadaniom w zakresie
przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu oraz ich zwalczania
wystarczajacy priorytet. Niezbedne jest rowniez, aby instytucje kredytowe stosowaty
przepisy prawa w sposob pelny i skuteczny, a organy publiczne posiadajace dostateczne
uprawnienia ~ dochodzeniowe  inadzorcze oraz  dysponujace  skutecznymi
| odstraszajagcymi karami konsekwentnie je egzekwowaly. Wspotpraca i efektywna
wymiana informacji mi¢dzy licznymi wlasciwymi organami majg zasadnicze znaczenie
dla rozwiania coraz liczniejszych obaw dotyczacych przeciwdziatania transgranicznemu
praniu pieniedzy i finansowaniu terroryzmu, w tym poza Unig. Przeprowadzona analiza
wykazata, ze w praktyce takich aspektow czesto nie uwzgledniano w wystarczajacym
zakresie.

1. Ustalenia dotyczace stosowanych przez instytucje kredytowe zabezpieczen
zwigzanych  z przeciwdzialaniem praniu  pieniedzy i finansowaniu
terroryzmu

Analiza wybranych przypadkow wykazata istotne incydenty polegajace na
nieprzestrzeganiu przez instytucje kredytowe zasadniczych wymogéw dyrektywy
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W sprawie przeciwdziatania praniu pieniedzy zwigzanych miedzy innymi z oceng ryzyka,
dochowaniem nalezytej staranno$ci wobec klienta oraz zglaszaniem podejrzanych
transakcji i dziatan jednostkom analityki finansowej. Przypadki, w ktorych doszto do
dlugotrwatych nieprawidtowosci w zakresie przestrzegania przepisow dotyczacych
przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu, czesto wigzaly si¢ rowniez
Zszerzej pojetymi nieprawidlowosciami w zakresie zarzadzania pod katem
przeciwdziatania praniu pieni¢dzy i finansowaniu terroryzmu, zwlaszcza w ramach
funkcji kontroli oraz w niektérych przypadkach w podejsciu kadry Kierowniczej
wyzZszego szczebla.

Wiele sposrod poddanych analizie bankow prowadzito dziatalno$¢ ryzykowna z punktu
widzenia przeciwdzialania praniu pieni¢dzy i finansowaniu terroryzmu, nie zapewniajac
przy tym proporcjonalnych $rodkow kontroli ani zarzadzania ryzykiem. Czgsto ryzyko
materializowalo si¢ na dlugo przed tym, zanim instytucje kredytowe stwierdzity
nieprawidlowosci. Nawet w przypadku wykrycia nieprawidtowosci niektore banki
potrzebowaty duzo czasu na podjecie dziatan naprawczych.

Wiele sposrod przeanalizowanych transgranicznych grup bankowych organizowato
swoja funkcje odpowiedzialng za przeciwdziatanie praniu pienigdzy i finansowaniu
terroryzmu na poziomie lokalnym, skupiajac si¢ na zgodnosci z lokalnymi przepisami
I nie uzupetniajgc tego podejscia o rygorystyczne i spojne wdrazanie polityki i procesow
kontroli grupy.

Chociaz wydaje si¢, ze niektdre stwierdzone nieprawidlowosci wynikajag w gtownej
mierze z zaniedban, odnotowano rowniez przypadki, w ktorych pracownicy lub kadra
Kierownicza instytucji kredytowych najwyrazniej wspierali pranie pienigdzy
| finansowanie terroryzmu lub celowo obnizali poziomy zabezpieczen, liczac na
przyciagniecie rentownych, lecz wysoce podejrzanych klientow. W kilku przypadkach
nieprawidlowosci byly tak powazne, ze ostatecznie doprowadzity do upadlosci lub
zamknigcia instytucji kredytowej lub okreslonej dziatalno$ci gospodarcze;.

Jednak w ubiegtych latach — dzigki stopniowemu rozwijaniu ram prawnych dotyczacych
przeciwdziatania praniu pienigdzy ifinansowaniu terroryzmu — wiele objetych
przegladem instytucji kredytowych podjeto znaczace dziatania w celu ulepszenia swoich
systemOw zapewniania zgodno$ci z przepisami dotyczacymi przeciwdzialania praniu
pieniedzy i finansowaniu terroryzmu. Instytucje te zwigkszyly liczebnos¢ swoich
zespotow ds. zarzadzania ryzykiem i zapewniania zgodnoS$ci z przepisami oraz pracuja
nad procedurami i wewngtrznymi Srodkami kontroli. Oczekuje si¢ takze, ze niektore
powiazane obowiazki stang si¢ jasniejsze po transpozycji piatej dyrektywy w sprawie
przeciwdziatania praniu pieniedzy oraz pigtej dyrektywy w sprawie wymogow
kapitatowych. Ponadto zgodnie z planem dzialania w zakresie przeciwdziatania praniu
pieniedzy przyjetym przez Rade w grudniu 2018 r. Europejski Urzad Nadzoru
Bankowego pracuje obecnie nad bardziej szczegétowymi wytycznymi dotyczacymi
stosowania odpowiednich przepisoOw. Dzialania te majg na celu wyjasnienie oczekiwan
wobec instytucji kredytowych oraz udzielenie im pomocy w lepszym przygotowaniu si¢
do wypelniania powierzonych im zadan w zakresie przeciwdziatania praniu pieniedzy
| finansowaniu terroryzmu. Niektore kwestie zwigzanie zramami dotyczacymi
przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu mogg jednak wymagac
wzmocnienia przez wprowadzenie wiazacych przepisow, ktore nie beda pozostawiac
pola do rozbieznej interpretacji.

2. Ustalenia dotyczace dzialan podjetych przez organy publiczne

W kazdym ze wspomnianych przypadkéw przeprowadzona analiza obejmowata
dziatania ireakcje organdw nadzoru iinnych organdéw publicznych. W niektorych
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sposrdd nich organy publiczne podjety skuteczne dziatania w zakresie prewencyjnego
stwierdzania nieprawidlowosci w instytucjach kredytowych i wymagania od nich dziatan
zaradczych, natomiast w wielu innych przypadkach organy publiczne zarecagowaty
dopiero po zmaterializowaniu si¢ istotnego ryzyka lub w obliczu powtarzajacych si¢
przypadkow nieprzestrzegania przepisOw i nieprawidtowosci w zarzagdzaniu. Czas
I skuteczno$¢ pozniejszych srodkéw nadzoru natozonych na instytucje kredytowe byty
znacznie zroznicowane.

Wydaje sig, ze skutecznos¢ dziatan nadzorczych wynika z wielu czynnikow. Organy
publiczne przypisaly rézny priorytet dziataniom zwigzanym z przeciwdzialaniem praniu
pieniedzy i finansowaniu terroryzmu i przydzielity rézne zasoby na te dziatania, co moze
wyjasnia¢  rozbieznosci  w stopniu  szczegdétowosci  1intensywnos$ci  nadzoru.
Czestotliwo$¢ nadzoru byta czesto niedostateczna, a w innych przypadkach pracownicy
organdbw nie posiadali stosownego doswiadczenia. W tym zakresie istotne bedzie
potozenie wickszego nacisku na wdrazanie przepiséw dotyczacych nadzoru oraz na
spojno$¢ nadzoru w zakresie przeciwdziatania praniu pieniedzy i finansowaniu
terroryzmu dzigki przegladom i szkoleniom prowadzonym przez Europejski Urzad
Nadzoru Bankowego. Szereg organéw nadzoru ostroznosciowego nie miato rowniez
pewnosci co do zakresu i warunkéw uwzgledniania obaw dotyczacych przeciwdziatania
praniu pieni¢dzy i finansowaniu terroryzmu w swoim zestawie srodkow. Oczekuje sig, ze
praca Europejskiego Urzedu Nadzoru Bankowego nad wytycznymi, atakze nad
uwzglednieniem takich nieprawidtowos$ci w zakresie nadzoru ostrozno$ciowego pomoze
organom nadzoru w przysztych dziataniach.

Zdecentralizowane ramy dotyczace nadzoru w zakresie przeciwdziatania praniu
pieniedzy i finansowaniu terroryzmu, oparte gtownie na podejsciu panstwa
przyjmujacego, skupialy si¢ na sprawowaniu nadzoru nad zgodno$cig krajowych
podmiotéw z lokalnymi ramami i niekoniecznie uwzglednialy ich dziatalno$é
transgraniczng. W praktyce wydaje si¢, ze zaden organ sprawujacy nadzor w zakresie
przeciwdziatania praniu pienigdzy 1 finansowaniu terroryzmu nie wzigt na siebie
odpowiedzialnosci za nadzoér nad cala grupa, ograniczajac si¢ jedynie do nadzoru nad
lokalnym przedsigbiorstwem w danym panstwie czlonkowskim, w zwigzku zczym
strategie majace na celu przeciwdziatanie praniu pieni¢dzy i finansowaniu terroryzmu na
poziomie grupy nie byly objete zadnym nadzorem. Chociaz nadzoér w zakresie
przeciwdziatania praniu pieni¢gdzy i finansowaniu terroryzmu na poziomie grupy
wprowadzono wyrazniej w czwartej dyrektywie w sprawie przeciwdziataniu praniu
pieniedzy, jest on nadal skutecznie stosowany w praktyce przez organy. W istniejacych
ramach wcigz brakuje jasno sprecyzowanych zadan w zakresie nadzoru nad grupa,
jakiegokolwiek konkretnego mechanizmu koordynacji oraz procesu decyzyjnego
wspolnego dla wszystkich wiasciwych organéw nadzoru w zakresie przeciwdziatania
praniu pieniedzy i finansowaniu terroryzmu, co Kkontrastuje ze skutecznymi
mechanizmami regulujgcymi transgraniczny nadzor ostroznosciowy od chwili przyjecia
czwartej dyrektywy w sprawie wymogoéw kapitalowych oraz ustanowienia Jednolitego
Mechanizmu Nadzorczego. Wazng role w tym zakresie odegraja utworzenie kolegiow
organdw nadzoru odpowiedzialnych za przeciwdziatanie praniu pienigdzy i finansowaniu
terroryzmu i ich kontrola sprawowana przez Europejski Urzad Nadzoru Bankowego.

Jezeli chodzi o wspélprace i1wymiane informacji miedzy wilasciwymi organami,
odnotowano jg w pewnym stopniu, ale nie zawsze odbywata si¢ w odpowiednim czasie
czy w skuteczny sposdb. Wydaje si¢, ze podstawowe przyczyny takiego stanu rzeczy to
brak bezposrednich kontaktow migdzy organami nadzoru ostrozno$ciowego
a wlasciwymi organami sprawujacymi nadzor w zakresie przeciwdziatania praniu
pienigdzy i finansowaniu terroryzmu i jednostkami analityki finansowej, zréznicowanie
struktury instytucjonalnej w Unii ipowigzana znim zlozono$¢ koordynacji, brak
zasobOw oraz ograniczenia prawne zwigzane z wymiang informacji.
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Wspotpraca zorganami nadzoru w zakresie przeciwdziatania praniu pieniedzy
I finansowaniu terroryzmu i z organami $cigania w panstwach trzecich okazata si¢ trudna
w niektérych przypadkach, a dzialania podejmowane przez organy panstw trzecich
pozostaja w duzej mierze nieprzewidywalne pomimo ich potencjalnie duzego wptywu na
jurysdykcje w Unii. Mimo ze Europejskiemu Urzg¢dowi Nadzoru Bankowego przypisano
istotniejsza role w koordynacji dziatan z pafstwami trzecimi, rola ta moze pozostac
ograniczona ze wzgledu na charakter ich uprawnien.

W konteksécie zmieniajacych si¢ ram dotyczacych przeciwdziatania praniu pienigdzy
organy zaczely zwraca¢ o wiele wiekszag uwage na kwestie zwigzane
Z przeciwdzialaniem praniu pienigdzy i finansowaniu terroryzmu, zwlaszcza w ciggu
ostatnich dwoch lat. Seria niedawnych incydentow réwniez doprowadzita do pewnych
ukierunkowanych zmian obowigzujacych ram prawnych, gtéwnie jezeli chodzi o ramy
ostrozno$ciowe oraz egzekwowanie prawa przez Europejski Urzad Nadzoru Bankowego.
Wiele organdéw przeprowadzito reorganizacj¢ lub jest w trakcie reorganizacji oraz
zdobywa dodatkowe zasoby i nowa wiedze ekspercka. Przewiduje si¢, ze tendencja taka
si¢ utrzyma, w Czym powinny pomdc wsparcie W zakresie wdrazania przepisOw oraz
skuteczny przeptyw informacji w catej Unii Europejskiej w oparciu o przyszta bazg
danych Europejskiego Urzedu Nadzoru Bankowego.

3. Nierozwiazane problemy strukturalne

Mimo ze przyczyny lezace u podstaw przeanalizowanych zdarzen juz zostaty lub
wkrotce zostang usunigte dzieki niedawnym zmianom ram regulacyjnych,
przeprowadzona analiza uwidacznia szereg nierozwigzanych probleméw strukturalnych.
Ustalenia przedstawione w niniejszym sprawozdaniu majg dostarczy¢ informacji na
temat mozliwos$ci dalszego usprawniania ram dotyczacych przeciwdziatania praniu
pieniedzy i finansowaniu terroryzmu oraz stanowi¢ podstawg¢ do dalszych rozmoéw
Z wlasciwymi zainteresowanymi stronami.

Niektore nieprawidlowosci podkreslone w niniejszym sprawozdaniu majg charakter
strukturalny i nie zostaty, jak dotad, wyeliminowane. R6zne podejécia do przestrzegania
przepisow dotyczacych przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu
przez instytucje kredytowe oraz do nadzoru w tym zakresie przez organy krajowe sg
skutkiem minimalnej harmonizacji na szczeblu Unii. Uwzglednienie obaw dotyczacych
przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu w ramach nadzoru
ostrozno$ciowego, zwlaszcza w sytuacjach transgranicznych, nie zostalo jeszcze
wystarczajaco wyraznie okreslone w ramach ostroznosciowych.

Skutkuje to pewnym stopniem fragmentacji ram regulacyjnych iram dotyczacych
nadzoru w obszarze przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu, ktory
wydaje si¢ niewlasciwy w stosunku do stale zwigkszajacej si¢ dzialalnosSci
transgranicznej w obrgbie Unii oraz scentralizowanego nadzoru ostrozno$ciowego w unii
bankowej. Stabe powigzania stanowig zagrozenie dla integralnosci systemu finansowego
Unii jako catosci, ktore bedzie si¢ utrzymywaé do czasu, az wszystkie podmioty
w spdjny i skuteczny sposoéb wdrozg wspolne przepisy ibeda podlega¢ najwyzszej
jakosci nadzorowi.

Oznacza to, ze zadania poszczegdlnych wlasciwych organdw zaangazowanych
W zwalczanie prania pieniedzy i finansowania terroryzmu powinny by¢ jasno
sprecyzowane i odpowiednio przydzielone przy jednoczesnym zapewnieniu, aby zadna
dziatalno$¢, ktora stwarza ryzyko zwigzane z praniem pienigdzy i finansowaniem
terroryzmu, nie pozostata bez nadzoru. Ponadto na poziomie migedzynarodowym
wspolpraca  z kluczowymi  organami panstw trzecich powinna by¢ lepiej
ustrukturyzowana i bardziej systematyczna, co pozwoli uzyska¢ spojne stanowisko we

26



wspolpracy z panstwami trzecimi.

Warto rozwazy¢ dalszag harmonizacje¢ zbioru przepisoéw dotyczacych przeciwdzialania
praniu pieni¢gdzy 1 finansowaniu terroryzmu zaro6wno pod wzgledem obowigzkow
instytucji kredytowych, jak ipod wzgledem uprawnien, obowigzkoéw i narzedzi
niezb¢dnych do sprawowania skutecznego nadzoru. W szczegdlnosci nalezy rozwazy¢
przeksztalcenie  dyrektywy — wsprawie  przeciwdziatania  praniu  pieni¢dzy
W rozporzadzenie, ktore mialoby potencjat stworzenia zharmonizowanych, bezposrednio
stosowanych unijnych ram prawnych dotyczacych przeciwdzialania praniu pienigdzy.
Ponadto warto byloby dopracowa¢ wymiar transgraniczny przeciwdzialania praniu
pieniedzy 1 finansowaniu terroryzmu, aby dostosowa¢ go do obecnego poziomu
integracji w przypadku rynku bankowego. Mozna takze przewidzie¢ rdzne rozwigzania
W celu zapewnienia wysokiej jakos$ci, spojnego nadzoru w zakresie przeciwdziatania
praniu pienigdzy, sprawne] wymiany informacji ioptymalnej wspotpracy miedzy
wszystkimi wlasciwymi organami w Unii. W tym celu konieczne moze by¢ powierzenie
szczegolnych zadan nadzorczych w zakresie przeciwdziatania praniu pieniedzy organowi
unijnemu.
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