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MEDDELANDE FRAN KOMMISSIONEN TILL EUROPAPARLAMENTET
OCH RADET

Mot ett battre genomférande av EU:s ram for bekdmpning av penningtvatt och
finansiering av terrorism

I. INLEDNING

Riskerna for penningtvatt och finansiering av terrorism ar fortfarande ett stort problem for
integriteten hos unionens finansiella system och EU-medborgarnas sékerhet. Enligt Europol® &r
sa mycket som 0,7-1,28 % av EU:s arliga bruttonationalprodukt knuten till misstankt finansiell
verksamhet’. Kampen mot penningtvdtt och finansiering av terrorism &r darfér en viktig
prioritering for unionen och ett led i fullbordandet av sdkerhetsunionen.

Med tiden har unionen utvecklat ett stabilt regelverk for att forebygga penningtvatt och
finansiering av terrorism, i enlighet med internationella standarder som antagits av arbetsgruppen
for finansiella atgarder. Regelverket maste halla jamna steg med den Gkande integrationen av
finansiella floden pa den inre marknaden, de framvaxande trenderna, den tekniska utvecklingen
och brottslingarnas pahittighet nar det galler att utnyttja eventuella luckor eller svagheter i
systemet.

| detta meddelande sammanfattas ett antal rapporter som ror unionens rattsliga ram for
forebyggande av penningtvatt och finansiering av terrorism, och genomférandet av denna.
Meddelandet &tféljs av kommissionens dverstatliga riskbedémning som utférs vartannat &r* av de
risker for penningtvatt och finansiering av terrorism som unionens inre marknad star infor,
liksom en bedémning av nyligen pastadda fall av penningtvatt som omfattar kreditinstitut i EU,
och rapporterna om samarbete mellan finansunderrattelseenheter* och om sammankopplingen av
medlemsstaternas nationella centraliserade och automatiserade mekanismer for bankkonton®.

Slutsatserna i detta meddelande och i de rapporter som antas idag ska bidra till debatten om hur
ramen for bekdmpning av penningtvatt och finansiering av terrorism skulle kunna forbéttras
ytterligare och utgéra underlag for ytterligare diskussioner med berdrda parter.

II. BAKGRUND: UTVECKLINGEN AV DEN RATTSLIGA RAMEN FRAM TILL
IDAG

Unionen har starkt sin rattsliga ram for forebyggande av penningtvétt och finansiering av
terrorism ordentligt under de senaste &ren. Det fjarde penningtvéttsdirektivet® antogs i maj 2015
och skulle ha inférlivats av medlemsstaterna senast i juni 2017".

! Europol &r EU:s brottshekdmpande organ, https://www.europol.europa.eu/

2 Rapport frn Europols finansunderrattelseenhet From suspicion to action, 2017:
https://www.europol.europa.eu/publications-documents/suspicion-to-action-converting-financial-
intelligence-greater-operational-impact

¥ Report from the Commission to the European Parliament and the Council on the assessment of the risk of
money laundering and terrorist financing affecting the internal market and relating to cross-border
activities, COM (2019) 370 (ej Oversatt till svenska).

* Report from the Commission to the European Parliament and the Council assessing the framework for
cooperation between Financial Intelligence Units, COM(2019) 371 (ej 6versatt till svenska).

5 Report from the Commission to the European Parliament and the on the interconnection of national
centralised automated mechanisms (central registries or central electronic data retrieval systems) of the
Member States on bank accounts, COM(2019) 372 (ej Oversatt till svenska).

® Europaparlamentets och radets direktiv (EU) 2015/849 av den 20 maj 2015 om atgérder for att férhindra
att det finansiella systemet anvéands for penningtvétt eller finansiering av terrorism, om &andring av
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| april 2018 antogs det femte penningtvéttsdirektivet’, som en del av den atgardsplan for
forstarkning av kampen mot finansiering av terrorism som antogs i februari 2016° och som
reaktion pa avslojandena i Panamadokumenten i april 2016. Medlemsstaterna ska inforliva
direktivet i nationell lagstiftning senast januari 2020. Denna dversyn dkar insynen i uppgifterna
om verkligt huvudmannaskap, ger finansunderrattelseenheter stérre tillgang till uppgifter,
forbattrar samarbetet mellan tillsynsmyndigheter och reglerar virtuella valutor och forbetalda kort
for att battre forhindra finansiering av terrorism.

Inom finanssektorn borde nya regler om utbyte och spridning av information patagligt forbattra
samarbetet bland tillsynsmyndigheter pa omradet bekdmpning av penningtvétt och finansiering
av terrorism*® och stirka Europeiska bankmyndighetens roll nar det galler att sakerstilla att
unionens regler foljs och forbattra samarbetet i fragor med koppling till bekdmpning av
penningtvatt och finansiering av terrorism.

Direktiv 2018/1673 om bekdmpande av penningtvétt genom straffrattsliga bestammelser'
kompletterar dessutom denna forebyggande ram genom att harmonisera definitionen av
brottsrekvisit och paféljder inom omradet penningtvatt. Direktivet tradde i kraft i december 2018
och medlemsstaterna har fram till december 2020 pa sig att inforliva det.

Direktiv 2019/1153, som underlattar anvandningen av finansiell och annan information®?, starker
den straffrattsliga ramen ytterligare genom att majliggéra snabbare tillgang till finansiell
information for brottsbekdmpande myndigheter och 6ka utbytet av finansiell information mellan
brottsbekdmpande myndigheter och finansunderréattelseenheter. Direktivet kommer att trada i
kraft i augusti 2019 och medlemsstaterna har fram till augusti 2021 pa sig att inforliva det.

I1l. RISKER OCH FORBATTRINGSOMRADEN NAR DET GALLER
PENNINGTVATT OCH FINANSIERING AV TERRORISM

Trots att den rattsliga ramen nyligen har forstarkts kvarstar vissa utmaningar. Kommissionen
offentliggor idag en serie rapporter i vilka risker bedoms och forbattringsomraden faststalls.

a) Beddmning av risker som paverkar unionen

Forst och framst lagger kommissionen fram en Overstatlig riskbeddmning av de risker for
penningtvatt och finansiering av terrorism som paverkar unionens inre marknad och beror
gransoverskridande verksamhet, enligt vad som kravs i artikel6 i det fjarde
penningtvattsdirektivet. Den utgdr en uppdatering av den férsta Overstatliga riskbeddmningen

Europaparlamentets och radets forordning (EU) nr 648/2012 och om upphévande av Europaparlamentets
och radets direktiv 2005/60/EG och kommissionens direktiv 2006/70/EG, EUT L 141, 5.6.2015, s. 73.

" Kommissionen haller p& att beddma inforlivandet av det fjarde penningtvattsdirektivet, och arbetar
samtidigt med att kontrollera att medlemsstaterna tillampar reglerna. Kommissionen har inlett
Overtradelseforfaranden mot samtliga 28 medlemsstater eftersom den har beddmt att de meddelanden som
mottogs fran medlemsstaterna inte motsvarade ett fullstandigt inforlivande av direktivet.

® Europaparlamentets och rédets direktiv (EU) 2018/843 av den 30 maj 2018 om andring av direktiv (EU)
2015/849 om atgarder for att forhindra att det finansiella systemet anvands for penningtvatt eller
finansiering av terrorism, och om &ndring av direktiven 2009/138/EG och 2013/36/EU, EUT L 156,
19.6.2018, s. 43.

¥ COM(2016) 050 final.

19 Europaparlamentets och radets direktiv (EU) 2019/878 av den 20 maj 2019 om &ndring av direktiv
2013/36/EU vad géller undantagna enheter, finansiella holdingféretag, blandade finansiella holdingféretag,
ersattning, tillsynsétgarder och tillsynsbefogenheter och kapitalbevarande atgarder, EUT L 150, 7.6.2019,
s. 253.

1 Europaparlamentets och radets direktiv (EU) 2018/1673 av den 23 oktober 2018 om bekampande av
penningtvétt genom straffréttsliga bestdmmelser. PE/30/2018/REV/1, EUT L 284, 12.11.2018, s. 22.

12 Europaparlamentets och radets direktiv (EU) 2019/1153 av den 20 juni 2019 om faststallande av
bestammelser for att underlatta anvandning av finansiell information och andra uppgifter for att férebygga,
upptacka, utreda eller lagfora vissa brott och om upphévande av radets beslut 2000/642/RIF, EUT L 186,
11.7.2019.



som antogs under 2017 och féljer upp rekommendationerna till aktdrer som deltar i kampen
mot penningtvétt och finansiering av terrorism*.

Rapporten visar att de flesta av rekommendationerna i den forsta dverstatliga riskbedémningen
har genomforts av de olika aktorerna. Samtidigt kvarstar vissa Gvergripande sarbarheter, i
synnerhet kring anonyma produkter, faststallande av verkliga huvudmén och nya oreglerade
produkter, som virtuella tillgangar. En del av dem kommer att hanteras genom det kommande
inforlivandet av det femte penningtvéttsdirektivet, till exempel genom att ta med leverantorer av
virtuell valuta i direktivets tillampningsomrade och utvidgningen av och den stérre
tillgangligheten till registren 6ver verkligt huvudmannaskap. Andra 6vergripande sarbarheter
med anknytning till finansunderrattelseenheter och finansiell tillsyn har identifierats i
kommissionens rapport om finansunderrattelseenheter och kommissionens rapport om
bedémning av nyligen pastadda fall av penningtvatt dar kreditinstitut i EU &r inblandade. |
rapporten lamnas rekommendationer for varje sektor, och efterlevnaden av dessa
rekommendationer kommer att foljas upp under nasta dverstatliga riskbeddmning som ska géras
inom tva ar.

b) Forbattringsomraden i EU:s ram for bekampning av penningtvéatt och finansiering
av terrorism

Rapporten om beddmning av nyligen pastadda fall av penningtvéatt dar kreditinstitut i EU ar
inblandade® utgér frdn uppgifter i fallstudier som omfattar ett urval av tio offentliga drenden
som involverar kreditinstitut under perioden 2012—2018. | denna beddms kreditinstitutens roll
samt de befogenheter som innehas och atgarder som vidtas vid bekdmpningen av penningtvétt
och finansiering av terrorism och av tillsynsmyndigheter. Rapporten laggs fram som ett svar pa
radets slutsatser om en handlingsplan fér bek&mpning av penningtvétt av den 4 december 2018,
dar kommissionen uppmanades att utfora en efterhandsutvéardering av nyligen pastadda fall av
penningtvatt dar kreditinstitut i EU skulle ha varit inblandade.

Analysen av de utvalda fallen avsl6jade att kreditinstitut i flera fall grovt underlatit att folja de
grundlaggande kraven i penningtvattsdirektivet, till exempel kraven pa riskbedémning, atgarder
for kundk&nnedom och rapportering av misstankta transaktioner och verksamheter till
finansunderrattelseenheter. | vissa fall var tillsynsmyndigheterna effektiva nar det géllde att tidigt
faststalla brister i kreditinstituten och kréva avhjalpande atgéarder, men i ett antal andra fall ingrep
tillsynsmyndigheterna forst efter det att betydande risker hade uppstatt eller vid upprepade fall av
bristande efterlevnad eller styrning. De efterfoljande tillsynsatgarder som vidtogs mot
kreditinstituten varierade kraftigt i fraga om nar de vidtogs och hur pass effektiva de var.
Grupptillsynen med avseende pa bekampning av penningtvétt och finansiering av terrorism brast
till stor del. Fragmenteringen pa lagstiftnings- och tillsynsomradet hindrade ett effektivt
samarbete mellan olika berdrda aktorer.

| rapporten om finansunderrattelseenheter’” bedéms ramen for finansunderrattelseenheternas
samarbete med tredjelander och hinder och majligheter for forbattrat samarbete mellan sadana

3 COM(2017) 340 final, 26.6.2017.

14 Bedémningen av risker med anknytning till tredjelander som utgér betydande hot mot unionens
finansiella system bedéms separat frdn denna Gverstatliga riskbedomning, namligen i kommissionens
delegerade akter som faststaller vilka tredjel&nder som innebdr stora risker. Den nuvarande forteckningen
Over hogrisktredjelander faststalls i kommissionens delegerade foérordning (EU) 2016/1675 av den 14 juli
2016 om komplettering av Europaparlamentets och radets direktiv (EU) 2015/849 genom identifiering av
hoégrisktredjelander med strategiska brister, senast andrad genom delegerad férordning (EU) 2018/1467 av
den 27 juli 2018. Efter radets forkastande av den delegerade férordning som antogs av kommissionen den
13 februari 2019, som skulle ha ersatt den nuvarande forteckningen, haller kommissionen pa att diskutera
en forfinad metod med Europaparlamentet och radet och har intensifierat sitt samarbete med relevanta
tredjelander och med arbetsgruppen for finansiella atgarder (FATF).

= Report from the Commission to the European Parliament and the Council on the assessment of recent
alleged money laundering cases involving EU credit institutions, COM(2019) 373 (ej dversatt till svenska).
16 https://www.consilium.europa.eu/en/press/press-releases/2018/12/04/money-laundering-council-adopts-
conclusions-on-an-action-plan-for-enhanced-monitoring/

7 Report from the Commission to the European Parliament and the Council assessing the framework for
cooperation between Financial Intelligence Units, COM(2019) 371 (ej dversatt till svenska).
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enheter i EU, inklusive mojligheten att inrétta en samordnings- och stddmekanism. Denna rapport
offentliggérs som svar pd kommissionens rattsliga skyldighet enligt artikel 65.2 i
penningtvattsdirektivet.

Beddmningen visade att vissa finansunderrattelseenheter misslyckas med att foéra en meningsfull
dialog med ansvariga enheter genom att ge dem relevant aterkoppling pa rapporter om misstanka
transaktioner. Eftersom det saknas rapporteringsmallar forsamras ocksa kvaliteten pa de rapporter
som ska ld&mnas av ansvariga enheter. Flera finansunderrattelseenheter uppfyller inte sin
skyldighet att utbyta uppgifter med andra sadana enheter fullt ut. De aterkommande tekniska
problemen med FIU.net:s funktion verkar ha varit en viktig faktor som gjort det mer tungrott for
finansunderrattelseenheterna att utbyta information. Bedomningen visade ocksa att bristen pa
reglering i informationsutbytet mellan medlemsstaternas och  tredjelanders
finansunderrattelseenheter ledde till ett icke-harmoniserat tillvagagangssatt for sddana utbyten.
Efterlevnaden av unionens ram for uppgiftsskydd maste ocksa sakerstallas.

Slutligen laggs rapporten om sammankoppling av medlemsstaternas nationella centraliserade
automatiserade mekanismer for bankkonton' fram som ett svar pd artikel 32a.5 i
penningtvattsdirektivet, dar det krévs att kommissionen beddmer villkoren och de tekniska
specifikationerna och forfarandena for att sakerstélla en saker och effektiv sammankoppling av
de centraliserade automatiserade mekanismerna. Rapporten innehaller darfor en bedémning av
olika it-I6sningar pa EU-niva, som antingen redan anvands eller haller pa att utvecklas och som
skulle kunna fungera som modeller for en mojlig sammankoppling av de centraliserade
mekanismerna. | rapporten dras slutsatsen att sammankopplingen ar tekniskt genomférbar och
anges att kommissionen, med tanke pa att en framtida EU-omfattande sammankoppling av de
centraliserade mekanismerna skulle paskynda tillgangen till finansiell information och underlatta
gransoverskridande samarbete, avser att fortsitta att samrada med berorda parter, regeringar,
finansunderrattelseenheter, brottsbekdmpande myndigheter och kontor for atervinning av
tillgangar som potentiella slutanvandare av ett mojligt sammankopplingssystem. For att en
sammankoppling ska kunna uppnas kravs ett lagstiftningsinstrument.

I\V. SLUTSATS

Kampen mot penningtvatt och finansiering av terrorism &r ett fortldpande arbete som stdds av ett
regelverk som kraver regelbundna uppdateringar for att halla jamna steg med utvecklingen. Man
har gjort mycket for att forbattra den befintliga ramen, sarskilt genom anpassningar av
lagstiftningen under de senaste aren. Tillimpningen av ramen skiljer sig dock at i hog grad, vilket
visar att det finns ett strukturellt problem i unionens kapacitet att forhindra att det finansiella
systemet anvands for olagliga andamal.

Pa en integrerad inre marknad utgor fragmentering och brister i tillampningen av den rattsliga
ramen ett hot mot integriteten for unionens finansiella system och unionens sékerhet i allménhet.
Darfor kravs beslutsamma, snabba och samstammiga atgarder for att sékerstalla att lagstiftningen
om bekadmpning av penningtvatt och finansiering av terrorism genomfors fullt ut pa ett
samstammigt och effektivt satt, framfor allt av viktiga behoriga myndigheter, sasom
tillsynsmyndigheter och finansunderréttelseenheter. Kommissionen kommer att fortsatta att
Overvaka genomforandet av den uppdaterade rattsliga ramen och av rekommendationerna i dess
Overstatliga riskbeddmning.

Man har redan tagit itu med manga risker och brister, eller kommer att gora det inom kort, tack
vare de dndringar som nyligen gjorts i regelverket. Vissa av de faststéllda bristerna &r dock
strukturella till sin natur och dessa har &nnu inte angripits.

Slutsatserna i de rapporter som antas idag ar avsedda att bidra till debatten om hur ramen for
bekdmpning av penningtvétt och finansiering av terrorism skulle kunna forbéttras ytterligare och
utgora underlag for ytterligare diskussioner med berérda parter.

18 Report from the Commission to the European Parliament and the on the interconnection of national
centralised automated mechanisms (central registries or central electronic data retrieval systems) of the
Member States on bank accounts, COM(2019) 372 (ej Oversatt till svenska).



Man skulle kunna Gvervdga att harmonisera reglerna om bekdmpning av penningtvétt och
finansiering av terrorism i dnnu hogre grad. Ett alternativ vore att omvandla
penningtvattsdirektivet till en forordning, vilket potentiellt skulle innebdra ett harmoniserat,
direkt tillampligt EU-regelverk for penningtvattsbekdmpningen. Andra alternativ kan ocksa
tankas foOr att sakerstélla en konsekvent tillsyn av hog kvalitet av bekdmpningen av penningtvatt
inom finanssektorn, vilket kan krava att man tilldelar specifika tillsynsuppgifter gallande
bekampning av penningtvatt till ett unionsorgan. Bedomningarna visar dessutom att det behdvs
starkare mekanismer for att samordna och stddja gransdverskridande samarbete mellan
finansunderrattelseenheter och de granséverskridande analyser som genomfors av dem.
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